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针对 SM4 轮输出的改进型选择明文功耗分析攻击 

杜之波，吴震，王敏，饶金涛 
（成都信息工程大学 信息安全工程学院，四川 成都 610225） 

摘  要：Wang等通过攻击时引入固定数据，在 2013年的 CIS上提出了针对 SM4密码算法选择明文功耗分析攻

击，但该方法存在选择明文次数、采集功耗信号曲线次数和条数多的问题，攻击过程复杂。分析发现该固定数据

和轮子密钥之间的相关性可用于恢复轮子密钥，为此提出针对 SM4 密码算法轮输出的改进型选择明文功耗分析

攻击。攻击时选择特殊的明文采集功耗信号曲线，将固定数据作为攻击目标，利用攻击出的固定数据来破解轮子

密钥，实验验证了该方法的有效性。使用此方法进行攻击，不仅可以降低选择明文次数、采集功耗信号曲线次数

和条数，提高攻击效率，而且还可应用于针对 SM4密码算法线性变换的选择明文攻击。 
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Improved chosen-plaintext power analysis 
attack against SM4 at the round-output 

DU Zhi-bo, WU Zhen, WANG Min, RAO Jin-tao 
(College of Information Security Engineering, Chengdu University of Information Technology, Chengdu 610225, China) 

Abstract: The power analysis attack on SM4 using the chosen-plaintext method was proposed by Wang et al in 2013 CIS. 

The fixed data was introduced in the method when attacking the round key. However, the attack process was complex. 

There were many problems in the process, such as more power traces, more numbers of the chosen-plaintext and acquisi-

tion power traces. The correlation between the fixed data and the round key were presented, which could be used to de-

code the round key. Based on the correlation, the improved chosen-plaintext power analysis attack against SM4 at the 

round-output was proposed. The proposed method attacked the fixed data by analyzing the power traces of the special 

plaintext. And the round key was derived based on the correlation. The results show that the proposed attack algorithm is 

effective. The proposed method not only improves the efficiency of the attack by reducing number of power traces, num-

ber of the chosen-plaintext and number of acquisition power traces, but also can be applied to a chosen-plaintext power 

analysis attack against SM4 at the shift operation.  
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1  引言 

随着密码分析学的发展，现代密码设备的安全

不再单纯停留在密码算法设计的安全上，而是关注

密码设备实现的安全。密码算法在硬件设备上运行

时，存在执行时间、功耗等物理信息泄露的问题，
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侧信道攻击[1]就是利用密码设备运行时泄露的物理

信息，结合对密码算法的分析进行破译。功耗分析

攻击[2]是侧信道攻击的一种，因其攻击能力强，

实施起来相对容易，对密码设备的安全造成了严

重的威胁，成为国内外侧信道攻击研究的热点方向

之一[3,4]。 

SM4 密码算法作为国内官方公布的第一个商

用密码算法和国内无线局域网产品使用的分组密

码算法[5]，对其侧信道功耗分析攻击的研究，不仅

具有 SM4 密码算法防御安全方面的意义，而且对

评估其实现安全性也具有十分重要的意义。目前，

国内外针对 SM4 密码算法的侧信道功耗分析攻击

的研究，主要集中在针对 SM4 密码算法的攻击和

防御方案等方面[5～9]，文献[10]通过选择明文的方

法，当绕开选择轮数输出作为攻击点时，SM4密码

算法线性变换的扩散混淆作用对攻击产生密钥搜

索空间大的影响，成功实施了对 SM4 轮输出的选

择明文攻击。但是如果按照该文献的攻击方法攻击

完整的密钥，存在选择明文次数、采集曲线次数和

处理曲线条数较多等问题。 

本文通过对 SM4密码算法轮结构特点的分析，

结合文献[10]所述的攻击方法，发现固定数据 mask

和密钥具有一定的相关性，可为密钥破解提供有用

信息。为此，本文提出了针对 SM4 密码算法轮输

出的改进型选择明文攻击方法，当每次攻击时，此

方法通过选择不同的攻击中间变量更换攻击目标，

来获取和密钥相关的不同的 mask 信息，利用攻击

出的所有 mask信息，即可恢复出对应的轮子密钥，

从而达到减少选择明文次数、采集曲线次数和处理

曲线条数较多的问题，提高攻击效率，并给出针对

实测功耗曲线的攻击结果，验证了该方法的有效

性。此外，该方法还可扩展到针对 SM4 密码算法

线性变换输出的选择明文功耗分析攻击。 

2  SM4算法 

SM4 密码算法是分组长度和密钥长度均为 128 bit

的分组密码算法，其加密算法和密钥扩展算法均为

32轮非线性迭代结构，只是轮密钥使用顺序相反，

其加密算法的详细流程如图 1所示。 

在图 1中，X为输入明文，表示为(
0

X ,
1

X ,
2

X , 

3

X )∈  32 4

2

( )Z ( 32

2i

X Z∈ ，
2

e

Z 表示 e bit的向量集)，

其中 [0,31]i∈ ，
i

rk

32

2

Z∈ 表示轮子密钥，Y 为输出

密钥，表示为(
0

Y ,
1

Y ,
2

Y ,
3

Y )∈ 32 4

2

( )Z 。SM4 密码算

法的轮迭代运算的流程如图 1中的轮迭代函数 F所

 
图 1  SM4密码算法的加密算法流程 
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示，其运算表达式如式(1)所示，轮迭代函数 F主要

是由合成置换 T构成，其中合成置换 T是由非线性

变换τ和线性变换 L串联而成。 

 
4i

X + =F(
i

X ,
1i

X + ,
2i

X + ,
3i

X + ,
i

rk ) 

 =
1 2 3

( )

i i i i i

X T X X X rk+ + +⊕ ⊕ ⊕ ⊕  (1) 

非线性变换τ由 4个相同 S盒构成，每个 S盒
为 8 入 8 出的代替表，表示为

, ,

( )

i k i k

b Sbox a= ，其

中 {0,1,2,3}k ∈ ，
,i k

a ， 8

, 2i k

b Z∈ ，
,i k

a 为第 i 轮第 k

个 S盒输入，
,i k

b 为第 i轮第 k个 S盒输出。 

L 线性变换是在τ变换基础上完成的循环移位

异或运算，其计算表达式如式(2)所示，其中
i

B

32

2

Z∈
为τ变换输出，

i

C

32

2

Z∈ 为 L 线性变换输出，且

i

C =
,0i

c ||

,1i

c ||

,2i

c ||

,3i

c ， 8

, 2i k

c Z∈ ，其中||表示 2个数

据按位拼接。 

i

C =L(
i

B )=
i

B ⊕ (
i

B ＜＜＜2) ⊕ (
i

B ＜＜＜10) ⊕   

 (
i

B ＜＜＜18) ⊕ (
i

B ＜＜＜24) (2) 

SM4密钥扩展算法轮结构和加密算法轮结构

基本相同，只是线性变换变为式(3)，其轮子密钥

的生成过程如式 (4)和式 (5)所示，其中 MK = 

(
0

MK ,
1

MK ,
2

MK ,
3

MK )为输入密钥(
i

MK ∈ 32

2

Z ，

i=0,1,2,3)，FK=(
0 1 2 3

, , ,FK FK FK FK )和 CK=(
0

CK , 

1

CK ,…,
31

CK )为已知系统参数(
i

FK ,

i

CK ∈ 32

2

Z ，

i=0,1,2,3)，轮密钥为 32

2i

rk Z∈ (i=0,1,…,31)。 

 '

( )L B =B ⊕ (B＜＜＜13) ⊕ (B＜＜＜23) (3) 

 (
0 1 2 3

, , ,K K K K )=(
0 0

MK FK⊕ ,
1 1

MK FK⊕ , 

 
2 2

MK FK⊕ ,
3 3

MK FK⊕ ) (4) 

 
i

rk =
4i

k + = '

1 2 3

( )

i i i i i

K T K K K CK+ + +⊕ ⊕ ⊕ ⊕  (5) 

3  功耗分析攻击 

功耗分析攻击是采集密码设备运行时泄露的

功耗信号，结合对密码算法的分析，建立合适的功

耗模型，利用统计学原理等，来破解和恢复密钥。

目前，常用的功耗分析攻击方法有简单功耗分析

（SPA, simple power analysis）攻击、差分功耗分析

（DPA, differential power analysis）攻击、相关性功

耗分析（CPA, correlation power analysis）攻击[11,12]

和模板攻击（TA, template attack）[13]等。其中，CPA

比 SPA 具有更强的攻击性，比 DPA 具有更好的量

化性，比 TA 具有攻击效率高等优点，所以实际中

使用较多的是 CPA，其攻击过程如下。 

1) 随机或者有选择地确定 N 组明文或者密文

i

d =(
i

d ,…,
N

d )，进行加解密运算，同时在运算时测

量密码设备泄露的功耗泄露信号
i

t =(
,1i

t ,…,
,i l

t )，其

中， l表示信号轨迹长度，所有的功耗信号便形成

功耗信号矩阵 T。 
2) 猜测密钥

j

k (j=1,2,…,k)，由
i

d 和
j

k 计算密码

算法在攻击点产生的中间数据
,i j

v =f(
i

d ,
j

k )，即得到

假设中间值矩阵V 。 

3) 将假设中间数据矩阵V 映射成泄露矩阵

H ，即选择合适的功耗模型，将V 中每一个中间数
据

,i j

v 映射成H 中对应的假设泄露值
,i j

h 。 

4) 使用 Pearson相关系数，计算 T矩阵的列数

据和H 矩阵的数据之间的相关系数，取相关系数绝
对值最大值对应的

j

k ，即为攻击出的密钥。 

4  针对SM4轮输出的选择明文功耗分析攻击 

针对 SM4轮输出的功耗分析攻击，其攻击的

中间数据计算表达式如式(1)所示，在该式中，线

性变换 L 将轮子密钥的影响扩散到轮输出的较多

位中，导致轮输出的任一比特都与轮输入和密钥

相关联，所以直接将轮输出作为攻击的中间数据。

当实施功耗分析攻击时，需将整个轮输出的 32 bit

作为攻击的中间数据。当选择整个轮输出的 32 bit

作为攻击的中间数据时，轮子密钥的搜索空间为

[0, 32

2 −1]，该搜索空间比较大，攻击时需采集和

处理功耗信号曲线的条数至少为 32

2 ，这极大地增

大了攻击的复杂度和数据处理难度，导致直接以

轮输出作为攻击中间数据，实施功耗分析攻击不

可行。为此，文献[10]提出了针对 SM4的选择明

文功耗分析攻击。 

文献[10]以攻击第 1 轮子密钥的高字节为例详
述了攻击过程，攻击时，选择特殊的明文(

0

X , 

1

X ,
2

X ,
3

X ) = (00000000h, 00000000h, 00000000h, 

XX000000h)，其中 X表示变化数据，进行加密运算

来采集功耗信号数据，则中间数据计算表达式由式

(1)变为式(6)。 
 X

4

=F(
0

X ,
1

X ,
2

X ,
3

X ,
0

rk ) 

  =
0

( 000000h )T XX rk⊕  (6) 

在式(6)中，由于 T 变换是由τ变换和 L 线性
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变换串联而成，所以首先计算τ变换，计算过程如
式(7)所示，其中，

0,1

b 、
0,2

b 和
0,3

b 为固定常量，
0,0

b

为变化量，最后计算 L 线性变换，其计算过程如

图 2 所示，在该图中 X 表示变化数据，其他字符

表示固定数据。 

   
0

B =τ(
0

A )=τ(XX000000h ⊕
0

rk ) 

 =τ(
0,0

a ||

0,1

a ||

0,2

a ||

0,3

a ) 

=(
0,0

b ,
0,1

b ,
0,2

b ,
0,3

b ) (7) 

 
图 2  攻击左数第一个字节时线性变换运算关系 

在图 2中，
0,0

c  =
0,0

b ⊕  (
0,0

b ＜＜2) ⊕  (
0,1

b ＞＞6) 

⊕ (
0,1

b ＜＜2) ⊕  (
0,2

b ＞＞6) ⊕  (
0,2

b ＜＜2) ⊕ (
0,3

b ＞＞6) 

⊕  
0,3

b ，其中((
0,1

b ＞＞6) ⊕  (
0,1

b ＜＜2) ⊕ (
0,2

b ＞＞6) ⊕  

(
0,2

b ＜＜2) ⊕  (
0,3

b ＞＞6) ⊕
0,3

b )为固定数据，标记为

0,0

mask  (
0,i

mask 表示在 L 运算关系图中和
0,i

c 对应

的固定数据运算结果 )，则
0,0

c 可表示为
0,0

b ⊕  

(
0,0

b ＜＜2) ⊕
0,0

mask ，攻击的中间数据计算表达式变

为式(8)，攻击时，以
4,0

X 的汉明重量和汉明距离建

立功耗模型，根据功耗分析攻击原理，即可攻击出
首轮轮子密钥的高字节

0,0

rk 。 

 
4,0

X =
0,0

c =
0,0

b ⊕  (
0,0

b ＜＜2) ⊕  
0,0

mask  (8) 

5  针对 SM4 轮输出的改进的选择明文功耗
分析攻击的方法 

如果按照文献[10]的攻击过程攻击出完整的加

密密钥，那么需选择明文 16次，采集数据 16次，

所以该攻击方法选择明文采集曲线次数多，攻击过

程复杂。 
此外，由式(6)和图 1可知固定数据

0,0

mask 是

由轮子密钥
0,0

rk 和输入经过τ变换和 L线性变换

计算而得，所以攻击出的
0,0

mask 和密钥具有一定

的相关性。 

基于文献 [10]攻击过程的复杂性和对固定

数据 mask及密钥之间的相关性分析，提出了针

对 SM4 轮输出的改进型选择明文攻击，攻击算

法如下。  

1) 首先攻击第 1轮，此时 i=0。 
2) 采集特殊的明文(

i

X ,
1i

X + ,
2i

X + ,
3i

X + )进行

加密运算时泄露的功耗信号，其中
i

X 为随机数，

(
1i

X + ⊕
2i

X + ⊕
3i

X + )的第 j 个字节为随机数 R，其

他字节为固定数 D，其中，j=0,1,2,3。 
3) 攻击

i

rk 的第 j 个字节，攻击目标为
,i j

rk 和

,i j

mask ，选择轮函数输出的
4i

X + 的第 j个字节作为

攻击的中间变量实施攻击，中间变量表达式如式(9)

所示，其中 ,

,

,

i j

rk D

i j

b 表示输入为(
,i j

rk ⊕ D)时 S盒输出，

,i j

mask 计算表达式如式(10)所示。 

4,i j

X + =
,i j

X ⊕
,i j

mask ⊕ ,

,

,

i j

rk D

i j

b ⊕ ( ,

,

,

i j

rk D

i j

b ＜＜2) (9) 

,i j

mask = ,( 3)mod4

,

,( 3)mod 4

i j

rk D

i j

b

+
+ ⊕ ( ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ＞＞6) ⊕  

     ( ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ＜＜2) ⊕ ( ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ＞＞6) ⊕  

  ( ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ＜＜2) ⊕ ( ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ＞＞6) (10) 

4)攻击第 (j+1)mod4 个字节，攻击目标为

,( 1)mod4i j

mask + ，选择轮函数输出
4i

X + 的第(j+1)mod4

个字节作为攻击的中间变量实施攻击，中间变量表
达式如式(11)所示，其中

,( 1)mod4i j

mask + 的计算表达式

如式(12)所示。 

4,( 1)mod4i j

X + + =
,( 1)mod4i j

X + ⊕
,( 1)mod4i j

mask + ⊕  

 ,

,

,

i j

rk D

i j

b ⊕ ( ,

,

,

i j

rk D

i j

b ＞＞6) (11) 

,( 1)mod4i j

mask + = ,( 1)mod4

,

,( 1)mod 4

i j

rk D

i j

b

+
+ ⊕ ( ,( 1)mod4

,

,( 1)mod 4

i j

rk D

i j

b

+
+ ＜＜2) ⊕  

 ( ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ＜＜2) ⊕ ( ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ＞＞6) ⊕  

 ( ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ＜＜2) ⊕ ( ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ＞＞6) (12) 

5) 攻击第 (j+2)mod4 个字节，攻击目标为

,( 2)mod4i j

mask + ，选择轮函数输出
4i

X + 的第(j+2)mod4

个字节作为攻击的中间变量实施攻击，中间变量表
达式如式(13)所示，其中

,( 2)mod4i j

mask + 的计算表达式

如式(14)所示。 

 
4,( 2)mod4i j

X + + =
,( 2)mod 4i j

X + ⊕
,( 2)mod4i j

mask + ⊕  

 ( ,

,

,

i j

rk D

i j

b ＜＜2) ⊕ ( ,

,

,

i j

rk D

i j

b ＞＞6) (13) 

 
,( 2)mod4i j

mask + = ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ⊕ ( ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ＜＜2) 

 ⊕ ( ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ＜＜2) ⊕ ( ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ＞＞6) 
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 ⊕ ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ⊕ ( ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ＞＞6) (14) 

6) 攻击第 (j+3)mod4 个字节，攻击目标位

,( 3)mod4i j

mask + ，选择轮函数输出
4i

X + 的第(j+3)mod4

个字节作为攻击的中间变量实施攻击，中间变量表
达式如式(15)所示，其中

,( 3)mod4i j

mask + 计算表达式如

式(16)所示。 

 
4,( 3)mod 4i j

X + + =
,( 3)mod 4i j

X + ⊕
,( 3)mod4i j

mask + ⊕  

 ( ,

,

,

i j

rk D

i j

b ＜＜2) ⊕ ( ,

,

,

i j

rk D

i j

b ＞＞6) (15) 

 
,( 3)mod4i j

mask + = ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ⊕ ( ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ＜＜2) ⊕  

 ( ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ＜＜2) ⊕ ( ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ＞＞6) ⊕  

 ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ⊕ ( ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ＞＞6) (16) 

7) 将式（12）、式（14）和式（16）等号两边

分别进行异或运算，得式(17)，由该式可计算出
,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ，根据 S盒的逆运算，即可得

,( 3)mod4i j

rk +

的值。 

,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ⊕ ( ,( 3)mod4

,

,( 3)mod 4

i j

rk D

i j

b

+
+ ＜＜2)=

,( 1)mod4i j

mask + ⊕  

 
,( 2)mod4i j

mask + ⊕
,( 3)mod4i j

mask +  (17) 

8) 式（10）和式（12）等号两边分别进行异或

运算，得式(18)，由该式可计算出 ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ，根据

S盒的逆运算，即可得
,( 1)mod4i j

rk + 的值。 

 ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ⊕ ( ,( 1)mod4

,

,( 1)mod4

i j

rk D

i j

b

+
+ ＜＜2)=

,i j

mask ⊕  

,( 1)mod4i j

mask + ⊕ ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ⊕ ( ,( 3)mod4

,

,( 3)mod4

i j

rk D

i j

b

+
+ ＜＜2) (18) 

9) 根据式（10）、式（12）、式（14）和式（16）

中任何一个子式，可计算出 ,( 2)mod4

,

,( 2)mod4

i j

rk D

i j

b

+
+ ，由 S 盒的

逆运算，即可得
,( 2)mod4i j

rk + 的值。 

10) 攻击出
i

rk 的所有字节
,i j

rk 、
,( 1)mod4i j

rk + 、

,( 2)mod4i j

rk + 和
,( 3)mod4i j

rk + 。 

11) ++i，返回到步骤 2)继续攻击，直到攻击出

前 4轮的轮子密钥，再根据密钥扩展算法的逆运算

即可逆推出系统输入密钥MK[9]。 

6  针对 SM4 改进的选择明文功耗分析攻击
实验 

实验选择的攻击对象为 SM4 算法软实现的智能

卡，被攻击的密钥 K 为 0x0123456789abcdeffedcba 

9876543210，对应的第 1轮轮子密钥为 0xF12186F9。

实验软硬件环境：Inspector软件、功耗曲线采集平

台、示波器。按照第 5 节所述的攻击算法，采集

功耗信号曲线 1 000 条，其中选择 D=0，对曲线

采取的预处理为 Inspector软件所带的低通滤波，

滤波参数为 20，低通滤波后的单条功耗信号曲线

如图 3所示。 
6.1  攻击过程 

按照第5节所述的攻击方法，攻击
0,0

rk 和
0,0

mask ，

攻击结果如图 4所示，即
0,0

rk =0xF1，
0,0

mask =0x04。 

 
图 4  攻击

0,0

rk 和
0,0

mask 的结果 

 
图 3  低通滤波后的功耗信号曲线 
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在已经攻击出
0,0

rk 和
0,0

mask 的基础上，按照第

5 节所述的攻击方法，攻击
0,1

mask 、
0,2

mask 和

0,3

mask ，攻击结果分别如图 5～图 7所示，即
0,1

mask = 

0x11，
0,2

mask =0x20，
0,3

mask =0x67。 

 
图 5  攻击

0,1

mask 的结果 

 
图 6  攻击

0,2

mask 的结果 

 
图 7  攻击

0,3

mask 的结果 

由式(17)可得 0,3

0,

0,3

rk

b ⊕  ( 0,3

0,

0,3

rk

b ＜＜2)=0x56，即

0,3

0,

0,3

rk

b =0xEE，根据 S 盒子的反变换，可得
0,3

rk = 

0xF9。 

在已经计算出 0,3

0,

0,3

rk

b 的基础上，由式(18)可得

( 0,1

0,

0,1

rk

b ＞＞6) ⊕ 0,1

0,

0,1

rk

b =0x43，即 0,1

0,

0,1

rk

b =0x42，根据 S

盒的反变换，可得
0,1

rk =0x21。 

在已经计算出 0,1

0,

0,1

rk

b 和 0,3

0,

0,3

rk

b 的基础上，由式

(9)，可推导出 0,2

0,

0,2

rk

b =0x38，根据 S盒的反变换，可

得
0,2

rk =0x86。 

攻击出的完整轮子密钥为 F12186F9，该值和真

实的第 1轮轮子密钥相同，攻击成功。 
6.2  攻击性能对比 

如果文献[10]攻击轮子密钥的高字节所需曲

线条数为 N，则攻击完整的轮子密钥所需曲线条

数应该为 4N。在相同实验环境条件下，本文所述

的攻击方法只需文献[10]攻击轮子密钥的高字节

时采集的 N条功耗信号曲线，即可完成轮子密钥

的攻击。攻击加解密密钥，文献[10]所述的攻击

方法和改进型选择明文功耗分析攻击的攻击性能

对比如表 1所示。 

表 1 2 种攻击方法的性能对比 

攻击方法 
选择明
文次数 

采集曲线 
次数 

单轮攻击
曲线条数 

针对 SM4选择明文 
功耗分析攻击 

16 16 4N 

针对 SM4轮输出的改进型
选择明文功耗分析攻击 

4 4 N 

 
由表 1 中的数据对比可知，本文所述的攻

击方法相比文献 [10]的攻击方法，减少了攻击

选择明文采集曲线的次数和条数，提高了攻击

效率。  

7  结束语 

本文简述和分析了针对 SM4 选择明文功耗分

析攻击[10]，如果按照该方法攻击加解密密钥，那么

存在选择明文次数、采集功耗信号曲线次数和条数

多问题，攻击过程复杂。 

基于文献[10]方法的复杂性，本文研究了固定

数据 mask 和密钥之间的相关性，攻击时通过将

mask作为攻击对象和利用 mask恢复轮子密钥的方

法，不仅实现对轮子密钥的攻击，而且相比文献[10]

降低了选择明文采集功耗信号曲线的次数和条数，

提高了攻击效率，此外，该方法还可用于对 SM4

线性变换的选择明文攻击。 
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