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云存储环境下的密文安全共享机制 

姚文斌，韩司，李小勇 
（北京邮电大学 智能通信软件与多媒体北京市重点实验室，北京 100876） 

摘  要：云存储环境为海量数据的存储和共享提供方便的同时也带了安全隐患。为保证数据安全，用户将自己的

隐私数据加密后存储在开放的云存储环境中，如何建立云存储环境下的密文访问控制机制是亟需解决的问题。基

于 CP-ABE算法的密文安全共享机制主要解决云存储环境下的密文访问控制问题。共享机制使用 2个半可信中心

进行密钥的生成和分发，降低访问控制对第三方的依赖性。同时，在用户密钥中加入标识信息，抵抗来自非法用

户的串谋攻击。此外，提出用户密钥撤销算法，增强动态安全性。安全分析和实验结果表明，安全共享机制在保

障云存储环境下数据安全共享的同时，适用于实际的云存储环境。 
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Security sharing scheme for encrypted data in cloud storage 
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（Beijing Key Lab of Intelligent Telecommunication Software and Multimedia,  

Beijing University of Posts and Telecommunications, Beijing 100876, China） 

Abstract: With the convenient of storing and sharing data in cloud storage environment, the concerns about data security 

arised as well. To achieve data security on untrusted servers, user usually stored the encrypted data on the cloud storage 

environment. How to build a cipertext-based access control scheme became a pot issue. For the access control problems 

of ciphertext in cloud storage environment, a CP-ABE based data sharing scheme was proposed. Novel key generation 

and distribution strategies were proposed to reduce the reliance on a trusted third party. Personal information was added 

in decryption key to resistant conclusion attacks at the same time. Moreover, key revocation scheme was proposed to pro-

vide the data backward secrecy. The security and implement analysis proves that proposed scheme is suit for the real ap-

plication environment.  
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1  引言 

云存储是一种新兴的网络应用模式，它将大量

计算资源和存储资源链接在一起，形成巨大的共享

虚拟存储池为用户提供服务[1]。用户可将自己的数

据远程存储在云存储中心，按需访问。然而，由于

云存储环境的动态复杂性和开放性等特征，用户完

全依赖不可信的云存储提供商进行数据的存储和

管理。不可避免地引起了用户对数据安全性与隐私

性方面的担忧。如何进行开放式云存储环境下的数

据共享安全是云存储应用亟需解决的问题。 

在不可信云存储环境中，用户将共享数据加密

后存储，并通过对解密密钥的获取来实现密文访问

控制。使用传统的对称、非对称密钥进行数据的保

护虽然可以数据隐私性，但是密钥协商和管理过程

复杂，增加了密钥动态更新和用户细粒度访问控制

的难度。针对开放式的云存储环境，Sahai[2]提出了

属性基(ABE)的加密机制解决了细粒度的访问控制

收稿日期：2014-10-09；修回日期：2015-03-09 
基金项目：国家自然科学基金资助项目（61370069）；国家高技术研究发展计划（“863”计划）基金资助项目（2012AA012600）
Foundation Items: The National Natural Science Foundation of China (61370069); The National High Technology Research and 
Development Program of China (863 Program) (2012AA012600) 

doi:10.11959/j.issn.1000-436x.2015211 



·2· 通  信  学  报 第 36卷 

2015211-2 

和大规模的用户动态扩展问题。ABE在非对称密码

中引入访问结构，它并非使用特定的单一密钥加密

数据，而是将密文、用户私钥与用户属性关联，通

过制定访问控制策略限定用户的访问权限。ABE只

需根据属性即访问结构加解密数据，无需关注用户

规模和身份信息，具有高效性、灵活性的特点。属

性加密机制根据属性和访问策略所属位置的不同

主要分为 2类：密钥属性策略(KP-ABE)[3]和密文属

性策略(CP-ABE)[4,5]。 

KP-ABE 使用树结构描述访问策略，并将访问

策略嵌入在用户私钥中，密文则关联多个用户属

性，只有当密文中的属性满足用户私钥中的访问策

略时，用户才能解密密文。同KP-ABE相反，CP-ABE

使用一个属性集合来表示一个用户，并依据其属性

集合生成用户私钥。而密文则与访问控制策略相关

联，仅当用户私钥中的属性满足密文中的访问控制

策略时，用户才能解密密文。KP-ABE 由用户规定

对接收数据的要求，适用于查询类的应用。CP-ABE

将数据针对满足一定条件的群体用户进行加密，并

且加密时不要求逐一地确定群体用户。相对于一对

一的传统加密方式，CP-ABE 更适用于云存储环境

下的密文访问控制。 

在 CP-ABE 的密钥分发过程中，由用户属性

集合生成的相关联私钥是解密共享数据的关键，

而其私钥的生成与分发需要依赖可信的密钥托管

中心，无法满足开放式云存储中信任分散的安全

需求。同时，CP-ABE 中的访问结构是由属性集

合与逻辑运算组成，在共享数据解密过程中，多

个非授权用户可以联合自己在访问结构中的合法

属性的相关联私钥，以联合形成满足访问结构的

解密私钥，进而解密密文以实施非法访问。此外，

由于用户私钥与用户属性集合关联，不同用户的

属性集合间存在共有属性，云存储环境下用户的

离开将导致多个用户私钥的更新，增加了密钥撤

销的复杂性。 

针对以上安全问题，本文提出了一种基于

CP-ABE 的数据安全共享机制。安全共享机制将

用户的私钥分为对称密钥和非对称密钥两部

分，分别交由授权机构和云存储中心管理，降

低访问控制对可信第三方的依赖性。在用户私

钥中加入私人标识，抵抗用户串谋攻击。最后，

提出属性撤销算法，在保证后向安全性的基础

上，提高性能。 

2  相关工作 

访问控制是进行用户数据隐私保护的重要

手段。基于属性的访问控制解决了细粒度访问和

大规模用户动态扩展的问题，为开放式云存储环

境提供了理想的访问控制方案[3]。文献[4,5]提出

的 CP-ABE 机制利用访问用户的不同属性制定

访问策略，灵活地满足云存储环境中需要数据属

主自定义访问策略的要求。为解决 CP-ABE方案

中的密钥托管和动态扩展问题，主要进行了如下

研究。 

Dong[6]和 Yang[7]分别提出了多授权机构的

CP-ABE方案以解决密钥托管问题。方案将单个

授权机构的信任和工作量分散到系统的多个授

权机构上。但是，在多授权机构 CP-ABE方案中，

每个授权机构使用相同的主密钥为用户生成私

钥，具有足够多属性的用户将能够重构主密钥，

多个非授权用户串谋[8]则可恢复出系统主密钥，

进而威胁系统安全性。 

Jung[9]提出一种云存储环境下的多授权机构

CP-ABE访问控制方案，该方案采用用户全局唯

一标识来防止用户串谋。Wan[10]提出了多层次的

云存储资源访问控制机制，将授权机构分为不同

等级进行用户私钥的生成，解决了用户串谋问

题。在 Jung和 Yang的方案中，当新增加授权机

构时，初始化计算复杂并且系统公钥会随之改

变，用户需要向所有的授权机构重新申请密钥，

开销随用户数目呈线性增长。并且在 2 个方案

中，为提高数据加解密性能，首先选用对称密钥

对数据加密，然后使用 CP-ABE方案控制对称密

钥的获取以实现数据的访问控制功能。文献[9,10]

所提出的属性撤销算法无法进行对称密钥的更

新，已获取对称密钥的用户即使在属性失效后仍

可解密共享数据，不能保证方案的后向安全性。 

文献[11]结合 CP-ABE 和两方安全计算的思

想解决了密钥托管问题，用户私钥由不可信的机

构和云存储中心使用两方安全计算完成，在解决

用户串谋和密钥托管问题的同时，降低了计算复

杂性。 

Yang 等[12]提出了云存储环境下的 CP-ABE 属

性撤销算法，当发生属性撤销时，更新用户私钥和

与该属性相关的加密数据，保障了数据的前向和后

向安全性。 
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3  数据共享模型与安全假设 

3.1  数据共享模型 

在云存储的数据共享环境中，主要包括 4类用

户：数据属主、数据共享者、云存储中心和授权机

构。数据共享系统模型如图 1所示。 

 
图 1  数据共享系统模型 

云存储中心：提供云存储环境，永久在线管理

用户的存储数据。它与授权机构一起管理系统属性

集合和用户密钥。云存储中心正常执行共享机制分

配的任务，但是出于获利的考虑，可能泄露用户存

储的数据。 

授权机构：永久在线与云存储中心一起管理系

统属性集合和用户密钥。同样，出于获利考虑可能

泄露用户密钥。 

数据属主为共享数据的来源方，将分享的数据

按照访问结构进行加密后存储在云环境中。 

数据分享者为共享数据的获取方，从云存储中

心获取加密的共享数据后使用自己的密钥解密数

据。数据共享者为云存储的所有使用者，可能混杂

非法用户。 

3.2  安全假设 

云存储的开放式环境中，基于 CP-ABE的密文

安全共享机制主要面临以下 3个安全问题。 

密钥托管：用户依赖不可靠的云存储中心和授

权机构完成共享数据的访问控制，致使数据的机密

性和隐私性遭受威胁。 

串谋攻击[8,13]：数据属主根据属性集合和访问

控制结构加密数据，非授权用户可能通过联合属性

解密数据。 

后向安全性：离开共享群组的用户，仍可使用

自己的原有属性密钥解密共享数据，对后续数据进

行非法访问。 

4  数据安全共享机制 

4.1  预备知识 

1) 拉格朗日插值法 

设某个次数为 n的多项式，如给定多项式的
1n + 个不同点

,
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2) 双线性 
设G 和

1

G

是阶为素数
p

的群，
g

为G 的生成

元。存在这样一个映射
1

:e G G G× → 具有以下性质。 

双线性：如果存在
,a b Z∀ ∈ ，有 

( , ) ( , ) ( , )

a b b a ab

e g g e g g e g g= =  

1 2 1 2

( , ) ( , ) ( , )e u u v e u v e u v× =  

非退化性：
,a b G∀ ∈ ，使

( , ) 1e a b ≠ ，其中，1

为
1

G

的单位元。 

可计算性：有一个多项式时间计算
( , )

a b

e g g

。 

3) CP-ABE算法 

CP-ABE数据共享机制主要包括 3个部分。 
属性组：设 { }

1 2

, , ,

n

A A A A= … 为所有属性的集

合，每个用户的属性集合 S 是 A的一个非空子集。 

访问结构：访问结构是由一系列属性和门限逻

辑运算符（如 AND,OR）组成的判断条件 T。满足

T的属性集合称为授权集，不满足判断条件 T的属

性集合称为非授权集。 
访问树：访问树

R

T

用于描述访问结构，
R

T

的每

个叶子节点 x代表一个属性
x

λ ，叶子节点的门限值
为 1；每个非叶子节点 x是由其子节点和逻辑运算

符组成的门限关系函数，子节点从1 n− 编码且非叶
子节点的门限值

x

k

小于其子节点总数
x

num

，即

0

x x

k num＜ ＜ 。 

当访问结构为{((学院：计算机)OR(专业：通信

工程))AND((年级≤大四)AND(成绩＜60))}时，其访

问树结构如图 2所示。 
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图 2  访问树实例 

4.2  数据安全共享机制 

本文提出的数据安全共享机制首先由授权机

构和云存储中心结合用户唯一标识共同产生用户

密钥；其次用户混合使用授权机构产生的非对称密

钥和云服务商产生的对称密钥完成数据的加解密；

最后，当用户注销时完成相关密钥和密文的更新，

保护共享数据的后向安全性。 

1) 初始化算法 

授权机构产生共享系统的安全参数，首先随机
生成元为

g

，阶为
p

的双线性群G 和双线性映射

1

:e G G G× → ，随机选取散列函数H和 ,

p

α β ∈ Ζ 生

成主密钥 ( ),g

α β 和公钥 ( ), , , , ( , )G g g H e g g

β α 。 

云存储中心产生对称密钥
p

ε ∈ Ζ 和全体属性

集
1 2

{ , , , }

n

Ω λ λ λ= … 。 

2) 密钥生成算法 

当有用户注册进入云存储系统时，云存储中心
为其生成唯一标识 i

u

g

、对称密钥 ε 和属性集
1

{ , , , , }

k m

S λ λ λ= … … 。 

用户将自己的属性集
1

{ , , , , }

k m

S λ λ λ= … … 和标

识 i

u

g

ε 发送给授权机构申请属性关联私钥。 

授权机构为注册用户属性集中的每个属性
k

λ
随机选取参数，并使用式(1)计算私钥

i

G

u

SK 后发送给

注册用户。 

通过以上步骤，注册用户所获取的私钥为 

'

( , ; : ( ) , )

i

j j

i

i

u

r r

u

u j k j k

SK D g S D g H D g

α ε
β ε λ λ
+

= = ∀ ∈ = =  

在密钥生成算法中，用户在授权机构获取私钥

和公钥中加入了由云存储中心为其分配的唯一标
识 i

u

g

ε ，解决了 CP-ABE方案中的密钥托管和串谋

攻击问题。 

'

( ; : ( ) , )

i

j j

i

i

u

r r

u

G

u j k j k

SK D g g S D g H D g

εα
εβ β λ λ= = ∀ ∈ = =

'

( ; : ( ) , )

i

j j

i

u

r r

u

j k j k

D g S D g H D g

α+ ε
εβ λ λ= = ∀ ∈ = =  (1) 

3) 共享数据加密算法 

数据属主在上传共享数据前，构造访问树并使用访

问树、CP-ABE公钥和对称密钥完成共享数据的加密。 

①访问树构造算法 

数据属主设置访问结构，以访问结构中的属性

作为叶子节点，门限逻辑运算符作为中间节点构建
访问树

R

T

。 

从根节点开始，数据属主为访问树
R

T

中的每个

非叶子节点 x定义一个(
1

x

k − )次多项式
x

f

并随机选

取
p

s Z∈ 作为根节点R的节点值，设置 (0)

R

f s= ；为

每一个非叶子节点 x ,设置
parent ( )

(0) ( ( ))

x x

f f index x= ，

其中
( )index x

为节点的编码值。 

②数据加密算法 
如果访问树中的属性集合为

1 2

{ , , , }

n

λ λ λ… ，数

据属主使用式(2)对共享数据M 加密。数据属主将

加密后的数据CT 存放在云存储中心。 

(0) (0)

'

( , , , )

( , ( , ) , ;

: , ( ) )

k k

s s

f f

k k k k

CT Encrypt M PK s

Me g g g

Leaf C g C H

αε β

Γ
Γ
λ λ

=
=

∀ ∈ = =

 
(2)

 

4) 数据解密算法 

所有的云存储用户均可向云存储中心查询下

载加密后的共享数据，并使用自己的密钥解密数

据。数据的解密操作分为 2个部分：使用嵌套方式

计算访问树根节点 R的节点值，然后使用根的节点

值解密数据。 

对访问树的每个叶子节点 x，请求用户使用

CP-ABE私钥
i

u

SK 执行解密操作。 

步骤 1  如果
x

Sλ ∈ ，则使用式(3)计算
x

T ，否

则设置
0

x

T = 。 

 

(0)

(0)' '

(0) (0)

(0)

(0)
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( , ) ( , ( ) )

( , ) ( ( ) , )
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( , )

i x x

x x

i x x x
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u r f
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x
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u f r f

x
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x

u f

e D C e g H g

T

e D C e g H

e g g e H g

e g H
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ε

ε

ε

λ
λ

λ
λ

= =

=

=  (3) 

步骤2  对访问树的每个非叶子节点
y

自底向上

依次执行解密操作。 
如果

y

的所有子节点集合 N 中满足条件

| ( ) ( 0) |

z y

z N T k∈ Λ ≠ ≥ ，则使用式(4)计算，否则设

置 0

y

T = 。 
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( ( (z)) )

( ) ( )

(0)

( , )

( , )

( , )

j N j N

i z

j N j N

i y

z N j N j N

i y

index j

index z index j

y z

z N

index j

u f index z

index z index j

z N

index j

u f index

index z index j

u f

T T

e g g

e g g

e g g

ε

ε

ε

∈ ≠

∈ ≠

∈ ∈ ≠

−

∈

−

∈

−

∏
=

∏
=

∑ ∏
=

=

∏

∏  

(4)

 

嵌套执行式(4)，当用户私钥满足访问树，最后

可获取根的节点值为 ( , )

i

u s

R

T e g g

ε= 。否则，计算得

到根的节点值为 0。 

步骤 3  根据根的节点值和用户私钥，使用式

(5)可恢复共享数据。 
( , ) ( , )

(( ) , ) (( ) , )

e(g,g)

i i

i

u u

u s

s s

s s

R

Me g g Me g g

M

e g g e g g

V

α ε α ε
β

αε αε

ε

ββ β

ε

ε

+ +
= =
   
   
   

  

 (5) 

5) 用户撤销算法 

在实际的云存储环境中，用户的动态更新频繁。

为保护共享数据不被注销后的用户获取，共享机制提

出用户撤销算法，保护共享数据的后向安全性。 

当有用户注销时，云存储中心重新生成对称密

钥ε′ 并使用式(6)对所存储的共享数据进行重加密。 

 
'

'

[ ( , ) ] ( , )

s s

Me g g Me g g

ε
αε αεε =  (6) 

当有用户请求下载共享数据时，云存储中心将

最新的对称密钥ε′ 分配给未注销的请求用户，用户
更新自己的私钥为 

 ' '

( , ; : ( ) , )

i

j j

i

i

u

r r

u

u j k j k

SK D g S D g H D g

α ε
β ε λ λ
+

= = ∀ ∈ = =  

获取新对称密钥的用户可使用数据解密算法

还原共享数据。 

5  安全性及性能分析 

5.1  安全性分析 

本节通过对 4个定理的证明验证数据共享机制

不仅可以低抗选择明文攻击、串谋攻击，而且解决

了 CP-ABE方案中的密钥托管问题，保障了数据的

后向安全性。 

定义 1  DBDH 问题（判定双线性问题[14]）。
设G和

1

G

是阶为素数
p

的群，
g

为G的生成元。

存在这样一个映射
1

:e G G G× → ，判定 DBDH问题

是：已知 , , , ,

a b c

g g g g Z，判定是否有 ( , )

abc

Z e g g= 成

立，若等式成立，则{ , , , , }

a b c

g g g g Z 为一个 DBDH

元组，其中，
1

, , ,

p

a b c Z Z G∈ ∈ 。 

若有一个概率多项式算法解决上述问题的概率为

∋，那么称该算法解决DBDH问题的优势为∋。 

定义 2  CP-ABE选择明文攻击游戏[15,16]。 

在 CP-ABE选择明文攻击游戏中，敌手和挑战

者进行如下交互。 

建立阶段：挑战者对加密方案进行系统建立，

输出公私钥对，并将公钥交给敌手。 

第一阶段：敌手可以向挑战者查询属性集对应

的用户私钥。 

质询阶段：敌手选择 2 个长度相同的明文

0 1

,M M

和访问树 Γ ，第一阶段已查询的属性集都
不满足该访问树。敌手将明文和访问树发送给挑战
者。挑战者随机生成 {0,1}b∈ ，对

b

M

进行加密并将

密文C并发送给敌手。 

第二阶段：敌手可以继续向挑战者进行一些属性

集对应私钥的查询，但是属性集仍不满足访问树。 

猜测阶段：挑战者必须回答 ' 0b = 或 ' 1b = ，作
为对密文C的猜测。 

如若 'b b= ,则敌手获胜，其优势定义为
1

Pr[ ' ]

2

b n= − 。 

定理 1  如果任意概率多项式时间的敌手在

DBDH游戏中的优势是可忽略的，则数据安全共享

机制是选择明文安全的。 

证明  首先，假设存在一个多项式敌手 A可以攻

破安全共享机制，那么可以构造一个模拟器B（同时

为DBDH的攻击者）能以∋的优势攻破DBDH问题。 

建立阶段：DBDH模拟器 B从授权机构获取安
全机制算法的公钥{ , , , , ( , ) }G g g h e g g

β α ，生成随机

数 , ,

p

a b c Z∈ ，并计算 x为： ab x α+ = 。 

第一阶段：攻击者 A向模拟器 B提交查询的属
性集 S以及用户标识 i

u

g

ε 。 B为 S中的每个属性选

取随机数
j

r ，并计算得到的用户私钥为 

 
{ , : ( ) , }

j j

ab x u

r r

u

b

j j

g S g H g

ε
ελ λ

+ +

∀ ∈
 

模拟器 B将计算的用户私钥返回给攻击者 A，

这样模拟器 B完美模拟了一个授权机构。 

质询阶段：攻击者 A选择访问结构Γ 和 2 个长
度相同的明文

0

M

、
1

M ，第一阶段已查询的属性集不

满足访问树。模拟器B将攻击者 A选择的明文以及访
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问树根节点值c发送给授权机构进行数据加密。授权

中心随机生成 0b = 或 1，对明文进行加密，得到

( , )

s

b

M e g g

α 和 ( , )

zs

b

M e g g ，其中
p

z Z∈ 为随机选取。 

第二阶段：重复第一阶段。 

猜测阶段：攻击者 A输出一个猜测值 'b ，模拟

器 B根据攻击者 A结果做出相应的猜测，如果猜测

正确，则可通过式(7)计算判定。 

' '

( )

'

( , ) ( , ) ( , ) ( , )

c ab x c abc x c

b

b b

M e g g M e g g M e g g e g g

α += =  (7)
 

这样，模拟器 B以 ∋的概率分析出密文信息。
如果猜测错误，由于 z为随机数，模拟器 B无法对

密文进行判断。如上所述，敌手可以
2

∋
概率攻破数

据安全共享机制。 

因此，在 DBDH安全的条件下，数据安全共享

机制是可以抵抗选择明文攻击的。 

定理 2  数据安全共享机制可以抵抗来自非法

用户、云存储中心和授权机构的非法访问，进而解

决密钥托管问题。 

证明  对于非法用户，可利用的消息包括用户
私钥中的D、 i

u

g

ε 以及密文 s

g

β 。使用式(8)进行双

线性映射。根据映射结果可知，要解密数据，必须

获取根的节点值 s。当非法用户的属性无法满足访

问结构时，不可解密 s还原共享数据。 

 ( , ) ( , ) ( , ) ( , )

i

i

u

u s

s s s

e D g e g g e g g e g g

α ε
εβ β αβ

+

= =  (8) 

云存储中心维护的对称密钥仅用来加密数据，

而与访问树根的节点值 s的获取无关，云存储中心

无法解密共享数据。 

授权机构可以伪造合法用户的密钥解密 s，根
据式(8)，授权机构可还原 ( , )

s

e g g

α ，由于加密的共

享数据为 ( , )

s

Me g g

αε ，要解密数据授权机构必须获

取ε，故其无法解密共享数据。 

综上所述，无论是非法用户、云存储中心还是

授权机构都无法进行数据的非法解密，定理 2得证。 

定理 3 安全共享机制可抵抗用户串谋攻击。 

证明  不同的用户可以联合自己的属性私钥
来解密共享数据，假设有 2个非法用户

i

u 、
j

u 结合

自己的属性利用式(3)进行叶子节点的解密过程中，

获取的叶子节点值集合为 

 
(1) ( )

( ) ( )

{ ( , ) , , ( , ) ,

( , ) , , ( , ) }

i x i x

j x j x x

u f u f m

u f n u f k

e g g e g g

e g g e g g

…

…
 

由于叶子节点的分别由
i

u 和
j

u 标识，因此无法

使用式(4)进行非叶子节点值的还原。 

综上所述，非授权的用户无法进行属性串谋，

所以数据安全共享机制能够抵抗串谋攻击。 

定理 4  数据安全共享机制可保护共享数据的

后向安全性。 

证明  当发生用户撤销时，云存储中心更新对

称密钥的更新并对共享数据进行重加密，保证撤销

用户无法进行原有共享数据的访问，进而保证共享

数据的后向安全性。 
5.2  仿真及性能分析 

本章通过仿真实验综合对比了安全共享机制

与 Jung[9]提出的云访问控制机制在密钥生成、数据

加密、数据解密以及用户撤销 4个方面的性能。实

验环境为 IntelCore2 Duo 2.93 GHz，2 GB内存，操

作系统为 Ubuntu 12.04。 

1) 密钥生成 

密钥生成算法中，需要为用户的每个属性生成

随机数，算法复杂性为 O(N),N 为属性个数。图 3

为安全共享机制与 Jung 所提机制的用户私钥生成

时间与属性数量间的变化关系。从图中可看出，2

个机制的密钥生成时间与属性个数呈线性增长，由

于 Jung使用多授权机构完成密钥的生成，其密钥生

成时间要稍高数据安全共享机制。 

 
图 3  密钥生成时间与属性数量间的变化关系 

2) 数据加密 

在数据安全共享机制的数据加密算法中，需要

生成访问树后加密数据。生成访问树过程中需要对
每个节点生成多项式，并为每个节点分配

x

k

个随机

数，其算法复杂性与节点个数和
x

k

相关。图 4(a)为数

据安全共享机制和 Jung机制中，访问树生成时间与

数据加密时间的总时长与属性数量间的变化关系，
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图 4(b)和图 4(c)分别为访问树生成时间和数据加密

时间与属性数量间的变化关系。如图 4(b)所示，数

据安全共享机制中绝大部分时间消耗在访问树生成

过程中。相对于数据本身，安全共享机制的数据加

密时间更多地取决于属性个数。在 Jung的方案中，

CP-ABE 用来加密对称密钥后再使用对称密钥来加

密共享数据，其数据加密时间要高于安全共享机制。 

 
(a) 数据加密总时耗与属性数量的变化关系 

 
(b) 数据加密时间变化 

 
(c)访问树生成时间变化 

图 4  数据加密与属性数量间的变化关系 

3) 数据解密 

同数据加密算法相同，数据解密算法首先需要

解密访问树的根节点参数 s，然后解密共享数据。

解密参数 s的算法复杂度与访问树节点和门限值相

关。图 5(a)为共享机制算法中，数据解密时间同属

性数量间的变化关系。图 5(b)和图 5(c)分别为访问

树根节点值和数据加密的时间与属性数量间的变化

关系。从图 5(c)可看出，数据解密的时间主要消耗在 

 
(a) 数据解密总时耗与属性数量间的变化关系 

 
(b) 数据解密时间变化 

 
(c) 访问树根节点 s解密时间 

图 5  数据解密时间与属性数量间的变化关系 
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解密 s的过程中，Jung 方案解密对称密钥后仍需使

用对称密钥解密数据，其总的数据解密时间要长于

数据安全共享机制。 

4) 用户撤销 

在安全共享机制的用户撤销算法中，需要完成

密文的重加密和用户密钥的更新，其算法复杂性与

存储数据数量和用户个数相关。并且重加密操作省

去了 Jung 方案中的密文解密的过程。 

共享机制使用云存储中心和一个授权机构完

成密钥的生成，相对于多授权机的控制机制，在提

高生成效率的同时解决了密钥托管问题。结合

CP-ABE 和对称密钥完成了数据的加解密，并通过

对称参数的更新保护了数据的后向安全性，降低了

用户撤销时的密钥更新代价。 

6  结束语 

本文针对云存环境下的加密数据访问控制问

题，结合 CP-ABE 提出了一种数据安全共享机制。

首先通过联合云存储中心的对称密钥和授权机构

的非对称私钥解决了 CP-ABE 算法中的可信第三方

依赖问题；其次，在用户的属性私钥中添加用户唯

一标识使共享机制可以抵制来自非法用户的串谋

攻击；最后，通过对称密钥的更新完成了用户的撤

销，保证了共享数据的后向安全性并提高了更新效

率。在下一步的工作中，会重点研究云存储对称密

钥与用户的关联性，如何缩小单用户所影响的密

文、密钥更新范围。 
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