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基于局域信息和能量因素的 WSN 关键点判定算法 

刘彬 1,2，孙雅静 1，刘浩然 2，尹荣荣 2  
(1. 燕山大学 电气工程学院，河北 秦皇岛 066004； 

2. 燕山大学 河北省特种光纤与光纤传感重点实验室，河北 秦皇岛 066004) 

摘  要：针对无线传感器网络现有关键点判定方法中，判定指标比较单一，容易导致关键点判定结果不全面的问

题，综合考虑节点局域信息和能量因素，提出一种新的关键点判定算法。此算法首先利用节点自身度与其邻居信

息对节点局域信息进行建模，接下来结合节点剩余能量和节点失效后网络能耗的变化，建立能量因素模型，最终

得到一个综合的关键点判定模型。利用Matlab仿真平台与其他算法进行对比仿真，结果表明该算法能使关键点判

定更加全面，同时验证在保护由此算法判定所得关键点时，网络能够表现出强抗毁性，验证此算法的有效性。 
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Key node decision algorithm based on local information and  
energy factor in wireless sensor network 
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Abstract: In the existing key node decision methods for wireless sensor network, the judgment index was so single that 

the result judged was deficient. In order to solve this problem, a new key node decision algorithm (KNDA) based on local 

information and energy factor was proposed. Firstly, the local information model based on the degree and neighbor in-

formation of node was established. Secondly, according to the residual energy of node and the change of network energy 

consumption after the node failed, the models of energy factors were established. Finally, an aggregative key node deci-

sion model was formed. Extensive simulation experiments were carried out in the MATLAB simulation platform, by 

comparing with other algorithms, the results verify that the key nodes obtained by this algorithm are more sufficient. 

Meanwhile when the key nodes judged by KNDA are protected, the network can show strong invulnerability. 
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1  引言 

无线传感器网络(WSN, wireless sensor network)

中节点能量受限，部署环境恶劣，同时网络结构的

不均衡，会导致节点因能量耗尽而失效[1]。为了降

低节点失效的概率，判定出在网络中起到重要作用

且容易失效的关键点，并对此类节点进行维护，能

够有效增强网络抗毁性。因此，研究 WSN 中节点

的重要性具有重要意义。 

目前，关键点判定方法针对无能量限制的复杂

网络提出的居多，常用的复杂网络中心性指标有度

指标、介数指标、流介数指标、紧密度指标等[2,3]。

为了平衡度指标的弱关联性与介数等指标的高复

杂度，文献[4]提出了一种半局域中心性衡量指标，

并利用节点信息的传播速度和接收到信息的节点

数量来判定关键节点。文献[5]为了补充传统指标判

定不到的关键点，提出了一种利用各节点对之间信

息通信的概率与 k中心聚类算法相结合的新方法，
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进行节点重要性评估。Gao等在文献[6]中利用仿生

方法论提出了一种新的节点中心性评估模型，结合

K-shell方法确定网络中的重要节点。其他一些近期

的文献也分别从网络凝聚度、网页等级矢量等新的

角度对重要节点评估方法进行了研究，Wang 等在

文献[7]中定义节点的重要度为节点自身重要度值

与连接此节点所有边的重要度值的加权和，提出了

一种利用节点收缩后凝聚块的大小来判断关键点

的方法。文献[8]将网页等级矢量的概念引入到网络

中，通过建立网络中不同节点的等级序列来评估节

点重要性。文献[9]考虑到局部聚类对信息通信的影

响，提出了一种利用聚类等级矢量进行节点重要性

排序的方法。文献[10]提出了一种基于多属性决策

的复杂网络节点重要性综合评价方法。文献[11]用

与理想解决方案类似的性能排序手段 TOPSIS 来评

估节点的重要程度。文献[12]结合了随机行走的介

数中心性方法和利用网页等级矢量算法建立节点

等级序列的思想，提出了一种新的中心性指标。文

献[13]考虑节点邻居之间连接的紧密程度，提出了

一种基于节点度与集聚系数的节点重要性评价方

法。文献[14]通过建立级联失效模型，给出了一种

根据失效节点负载分配来判定关键点的思路。文献

[15]提出一种基于节点接近度和节点在其邻域中关

键度评估网络中节点重要度的方法，即通过考虑节

点全局特性和局部特性定义网络中节点重要性。文

献[16]将合作博弈论中著名的沙普利值概念应用于

求解网络中的 k个最重要节点问题中，并结合节点

度判定网络关键点。但是上述方法对于能量因素考

虑较少，也就难以判定出 WSN 中能量消耗较快的

关键点，针对该问题，文献[17]研究了节点在拓扑

中的贡献程度，提出了一种计算节点重要性和网络

抗毁性的方法。文献[18]定义一系列门限函数，考

虑节点能量，根据网络不同运行周期来选择不同门

限值，达到门限值以下的节点定义为关键节点。在

文献[19]中，Liu等提出了一种基于能量因素指标的

WSN 关键节点判定算法，该算法通过计算节点剩

余生命期来评估节点重要性。但是上述方法多数只

研究了某一种因素对节点关键程度的影响，对于网

络中局域信息和能量因素的综合研究较少，使判定

结果缺乏全面性，导致在后期网络维护时达不到预

期效果。 

针对上述问题本文考虑 WSN 节点局域信息和

能量因素综合指标，给出关键点判定模型，定义节

点重要度不仅和自身节点度有关，还需结合邻居信

息与能量因素，将节点剩余能量和节点失效删除后

导致网络增加的能耗值综合考虑。在判定模型基础

上提出一种关键点判定算法(KNDA, key node deci-

sion algorithm)，通过与其他算法进行对比仿真可

知，保护由此算法判定所得关键点能够使网络在应

对节点随机失效或能量耗尽失效时，均具有强抗毁

性，验证该算法的有效性。 

2  网络拓扑结构与判定因素的研究 

在 WSN 拓扑中，节点发射半径区域内的节点

会对节点的重要度产生影响，也就是节点重要性受

影响于自身及其邻居节点，并且由于节点能量有

限，节点的重要性也与节点能量和网络能量因素有

关。因此在决定关键点的判定因素时，要综合上述

方面考虑。 

2.1  网络拓扑结构 

网络中的节点分为 sink节点和普通节点 2种，

sink 节点能量不受限制。本文对网络拓扑按照到

sink节点的跳数进行分层。分层结构如图 1所示，

其中，第 n层节点是第 n−1层节点的父节点层，第

n−1层节点是第 n层节点的子节点层(如第 1层中的

节点 1和节点 2是第 2层中的节点 6的子节点；相

应的节点 6是节点 1和节点 2的父节点)。 

 
图 1  网络拓扑结构 

2.2  节点的局域信息模型 

在判定网络的关键点时，节点的局域信息起着

至关重要的作用。单一考虑节点自身度无法反映节

点的邻居情况，邻居节点也对节点重要性有显著影

响，而节点度和邻居节点度又只能获取节点的部分
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邻居信息，不能反映邻居之间的紧密程度。因此将

节点度、邻居节点度和节点的集聚系数综合考虑，

建立三者之间的联系，得到节点的局域信息模型，
即局域参数 µ。 

假设网络 ( ),G V E= 是由 | |V N= 个节点和

| |E M= 条边组成的一个无向网络。节点 i的度即节

点 i的邻居个数，即
i

k  

 
i ix

x V

k a

∈

=
∑

 (1) 

其中，
1,

,

0,

,

ix

i x

a

i x



=




之间有连接

之间没有连接
。 

节点度体现的是节点与周围节点之间建立直

接联系的能力，无法反映节点的邻居情况，难以准

确表现出节点在网络中的重要程度，而邻居节点

也会对关键点的判定产生重要影响，因此还需考

虑邻居节点度。给出综合节点度和邻居节点度的
表达式

i

ϕ 。 

 
i

i i x

x

k k

Ω
ϕ

∈

= +
∑

 (2) 

其中，
x

k 代表节点 x的度，
i

Ω 表示节点 i的邻居节

点集合。 

式(2)中的邻居节点度能体现邻居节点的边数，

而不能反映其邻居节点的连边情况，为了充分获取

节点的邻居信息，这里引入节点的集聚系数[9]。 

节点 i 的集聚系数描述节点 i 的邻居之间互为
邻居的比例，即

i

C  

 i

i

i

E

C

R

=  (3) 

其中，
i

E 表示度为
i

k 的节点 i邻居节点之间实际连

边数；
i

R 代表节点 i的邻居节点之间可能形成的最

大连边数，有
( 1)

2

i i

i

k k

R

−
= ，因此可知 [0,1]

i

C ∈ 。 

节点的集聚系数体现了节点邻居之间的紧密
程度，而无法反映邻居节点的规模，因此将

i

C 与能

够反映邻居节点规模的
i

ϕ 结合起来，得到综合度指
标与集聚系数的局域参数 µ  

 i

i

Cµ
ϕ

= −  (4) 

式(4)即为所要建立的局域信息模型，在式(4)中，
集聚系数

i

C 越小，邻居节点紧密度越小，同时
i

ϕ 越
大，则µ越大，节点 i也就越重要。局域参数µ利用
节点度与其集聚系数，充分体现了节点的局域信息。 

在最终得到的局域信息模型中，µ的大小反映

了节点 i 从结构方面对网络的重要程度，已有的关

键点判定方法或单一依赖于节点自身度，或需要掌

握网络全局信息。本文在判定关键点时，利用上述
得到的局域参数 µ，考虑节点自身及其邻居信息，
不仅可以探测出自身度大的节点作为关键点，同时

还可以将自身度很小，但在网络中起着重要作用的

桥节点也作为关键点探测出来，并且只要求获得局

部信息即可，对已有的一些关键点判定方法做出了

改进，同时在后期维护这些关键点时，能够达到增

强网络抗毁性的目的。 
2.3  能量因素模型 

WSN中节点能量有限，能量耗尽导致的节点失

效占失效节点总数的一部分比例。若将判断能量耗

尽较快节点的方法融入到节点的重要性评估中，并

对判定所得关键点加以保护时，就能够减少因能量

耗尽而失效的节点，均衡网络能耗，增强网络抗毁

性。接下来将建立能量因素模型，即能量参数τ 、υ 。 
本文将网络中的节点能量参数τ 定义为与节点

剩余能量相关的量，即 

 re

( )

1

( )

E i

E i

τ = −  (5) 

其中，
re

( )E i 代表节点 i 的剩余能量， ( )E i 表示节

点 i的初始能量。 

式(5)即为节点能量参数模型，参数τ 的大小反
映了节点 i 从考虑节点能量方面对网络的重要程

度，即节点剩余能量越小，τ 值越大。 

接下来，给出网络能量参数υ 的建模过程，本文
采用通用的无线通信能耗模型[15]来计算节点的能耗。 

节点发送 k bit数据所需要的能量为 

 2

elec amp

( , )E k d E k kdε= +  (6) 

节点接收 k bit数据所消耗的能量为 
 

elec

( )E k E k=  (7) 

其中，
elec

E 为射频传输系数，
amp

ε 为发送装置的放

大系数，d为节点间的距离。 

因此，网络中的节点在每一轮所消耗的能量为 

 2

cos elec amp

2 +E E k kdε=  (8) 

节点通过单跳进行数据传输，当节点 i由于某种

原因在 t时刻失效删除后，原来要经过节点 i向 sink

节点传输数据的子节点就要寻找其他最短路径（距

离 sink节点的跳数最小）来进行数据传输，而此时

选择新路径（t+1时刻）与选择旧路径（t时刻）的能

耗将存在一个差值，这个差值就是节点能耗增加值。 
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当某一节点失效后，其子节点可能需要通过同层

节点进行数据传输，本文将节点的转发概率定义为 

 re

( )

( )

( )

i

E i

P i

E i k

=  (9) 

由式(9)可以看出， ( )0 1P i≤ ≤ ， ( )E i 给定，

节点的剩余能量越大，度越小，其成为转发节点的

概率越大。如果节点 k选择同层节点转发数据，且

同层节点个数为 j，则节点 k 选择其中一个同层节

点 i进行数据转发的概率为 

 
( )

( )( )
1

k i

j

l

P i

P

P l id

→

=

=

∑

 (10) 

式(10)为节点进行同层数据传输时，选择下一
跳节点的归一化概率，其中 ( )l id 为 k的 j个同层节

点的 ID号。 

由于节点通过单跳进行数据传输，接收子节点

的数据为以当前节点为父节点的所有节点数据累

加和，但是节点的能量消耗外在表现为接收一跳子

节点数据和发送到父节点数据所消耗的能量，因此

在计算由于节点失效删除导致网络能耗增加值时，

只考虑节点的一跳子节点能耗增加值。 

在 t时刻节点 i失效，节点 i的子节点在 t时刻
所消耗的能量为

t

E  

 
cos

1

Q

t tq

q

E P E

=

=
∑

 (11) 

其中，Q表示节点 i的子节点 q在下一跳选择时进
行同层数据传输的节点个数；

tq

P 表示在 t时刻节点

i 的子节点 q 把数据通过同层节点进行传输的归一

化概率。  
节点 i的子节点在 t+1时刻所消耗的能量为

1t

E +  

 ( )1 cos

1

1

Q

t

t q

q

E P E+ +
=

=
∑

 (12) 

其中， ( )1t q

P + 表示节点在 t+1时刻节点 i的子节点 q

把数据通过同层节点进行传输的归一化概率。 

由式(11)和式(12)可以得到节点 i失效删除后导

致的网络能耗增加值，并将此作为网络能量参数

υ ，即 

 ( )1 cos cos

1

1 1

Q Q

t t tq

t q

q q

E E P E P Eυ + +
= =

= − = −
∑ ∑

 (13) 

式(13)即为所要建立的网络能量参数模型，其

中υ 的大小反映了节点 i 从考虑网络能耗方面对网

络的重要程度。本文在判定网络中的关键点时，综

合考虑了节点能量参数τ 和网络能量参数υ ，不仅
可以探测出剩余能量较小的节点作为关键点，同时

还能够将失效删除后使网络能耗值增加较大的节

点探测出来，在后期维护这些关键点时，能够增强

网络的抗毁性。 
节点的局域参数 µ与能量参数τ 、υ 模型的建

立，决定了网络中关键点的判定因素为其局域信息

与能量因素的综合指标，为下面构建关键点判定模

型，实现全面判定关键点，并分析保护判定所得关

键点后的网络抗毁性奠定了基础。 

3  关键点判定算法研究 

综合第 2 节给出的节点局域信息模型(局域参
数 µ )和能量因素模型(包括节点能量参数τ 和网络
能量参数υ )，给出关键点判定模型，来评价网络中

节点的重要程度，并给出算法实现的基本流程。 
3.1  算法描述 

在评估节点的重要性时，如果缺少了对节点局域

信息、节点剩余能量和网络能耗中某一方面的考虑，

则有可能产生遗漏关键点的情况，使判定结果缺乏全

面性。因此，将这三者结合起来既可以体现节点自身

重要性及其对网络的重要程度，又可以在对关键点进

行保护的同时达到增强网络抗毁性的目的。 

在KNDA中，采用“比例权值(ratio-W)算法”[16]，
将局域参数 µ、节点能量参数τ 和网络能量参数υ
结合起来，其中 µ是根据节点自身度及其邻居信息
得到的；τ 与节点剩余能量相关；而υ 是指节点失
效并删除后，网络能耗的增加值，综合这 3个因素，

给出关键点判定模型 

( )

imp

re

cos cos

1

1 1

( )

1

( )

Q Q

i

tq

t q

q q

i

V

C E i

P E P E

E i

α β γ

γα β

µ τ υ

ϕ +
= =

=

    
= − − −    

    
∑ ∑

 

  (14) 

其中，α 、β 、γ 为正常数且 + 1α β γ+ = ，可分别

称为局域因子、节点剩余能量因子和网络能耗增加

因子。可以通过动态调整参数因子来满足不同的关

键点探测需求，若侧重于判定在网络结构中起重要

作用的节点，可以使α 取值趋近于 1；若侧重于判
定剩余能量较小的节点，可以使 β 取值趋近于 1；

类似地，若侧重于判定导致网络能耗增加较大的节
点，可以使 γ 取值趋近于 1。 

在本算法中，由于利用节点自身及其邻居信
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息来确定节点局域信息，能够实现判定所得关键

点的自身重要性及其在网络中的价值体现；同时

还考虑到节点剩余能量和网络能耗等能量因素，

能够探测出剩余能量较少、能耗速度过快的关键

点，在后期维护这些关键点时，能够使网络表现

出更强的抗毁性。 

根据式 (14)所示的关键点判定模型，给出

KNDA算法的基本流程，表 1为各节点的表头格式。 

表 1 各节点列表的表头格式 

节点 ID 

父/子节点 ID 

同层邻居节点 ID 

节点度 k 

节点剩余能量 E
re

 

节点能耗速率 E
cos

 

节点的重要度 V
imp

 

 
下面给出WSN中 KNDA算法的基本步骤。 

步骤 1  sink 节点进行洪泛广播，来确定各节

点所在的层(即节点距 sink 节点的跳数)以及各节点

的同层邻居节点和父/子节点。各个节点统计自己的

父/子节点和同层邻居节点，并把信息放入自己的内

存单元中。 

步骤 2  通过统计每个节点自身的度及其邻居
信息来表征节点的局域信息，得到局域参数 µ。 

步骤 3  节点通过自身感知得到节点的剩余能量，

再结合赋予节点的初始能量，得到节点能量参数τ 。 

步骤 4  在给定实验环境参数的条件下，计算

节点的能耗速率 E

cos

，并且计算节点失效前后节点
向同层节点进行数据传输的归一化概率

k i

P → ，得到

网络能耗增加值，也即网络能量参数υ 。 
步骤 5  将按照上述步骤得到的局域参数 µ、

节点能量参数τ 和网络能量参数υ 代入到给出的关
键点判定模型式 (14)中即可求得节点的重要度

V

imp

，每个节点将自身计算所得重要度和节点 ID发

回给 sink节点，sink节点根据所有节点的重要度值

大小对节点进行排序。 
3.2  算法复杂度分析 

假设网络中有 n个普通节点，sink节点位于网

络中心，在最坏情况下进行复杂度分析。 

根据步骤 1 需要统计每个节点的父/子节点以

及同层邻居节点，由 sink节点开始向 n个节点进行

由内向外的洪泛广播，统计节点所在的层，因为每

个节点在构建邻居列表时最多的统计次数为 n次，

所以 n 个节点的计算复杂度为 O(n2)；步骤 2 统计

节点自身度及其邻居信息的复杂度为 O(n)；步骤 3

统计节点能量的复杂度为 O(n)；步骤 4计算节点的

能耗速率 E

cos

由式(8)可以得出，计算复杂度为
O(n2)，计算节点的归一化转发概率

k i

P → 可以由式

(10)得出，计算复杂度为 O(n2)，计算节点“移除”
前的能耗值

t

E 和“移除”后的能耗值
1t

E + ，复杂度

与计算节点的能耗速率 E

cos

相当，因此可知计算网

络能耗增加值υ 的复杂度为 O(n2)；根据步骤 5需要

计算节点的重要度 V

imp

，根据式(14)可知 n 个节点

总的计算复杂度为 O(n2)。综上所述，本文所提关

键点判定算法的复杂度为 O(n2)。 

4  仿真分析 

本文采用 Matlab 仿真工具对算法性能进行仿

真，将本文提出的 KNDA算法与目前国内外相关研

究领域比较经典的 3种算法：基于沙普利值的重要

节点判定算法[16](SPIN, Shapley value-based influen-

tial nodes)、基于节点在拓扑中贡献程度的节点重要

性评估算法 [17](NIEET, node importance evaluate 

based on energy and topology)和基于节点能量因素

指标的关键点判定算法 [19](CNDBE, crucial node 

decision algorithm base on energy)进行仿真对比，其

中每一次实验结果均为 50 次实验的平均值。节点

均匀分布在 100 m×100 m的方形区域，sink节点能

量不限且位于区域中心，其他普通节点的初始能量

为 1 J，实验环境参数如表 2所示。 

表 2 实验环境参数 

参数 取值 

节点个数 N 100 

节点分布区域 A 100 m×100 m 

节点最大传输半径 R 30 m 

节点产生数据分组 L 4 000 bit 

数据融合能耗 E
elec

 50 J/bit 

放大器功放能耗 ε
amp

 100 J·bit·−1(m2)−1 

节点初始能量 E 1 J 

sink节点坐标 (50 m,50 m) 

数据传输速率 250 kbit/s 

局域因子α  1/3 

节点剩余能量因子 β  1/3 

网络能耗增加因子 γ  1/3 
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4.1  节点的重要度分布 

在图 2 所示的网状拓扑结构(其中 sink 节点标

记为空心圆)上，利用本文所提 KNDA 算法，按照

式(14)计算每个节点的重要度值，根据结果绘制出

网络中节点的重要度分布图，如图 3所示。 

 
图 2  网状拓扑结构 

 
图 3  节点重要度分布 

从图 3可以看出，网络中存在着部分高重要度

值的节点，其中不仅包含图 2中自身度大的节点，

也包括一些桥节点，如 68、74 等节点，若在关键

点判定模型中，只考虑节点自身的度，这些重要节

点很容易被遗漏，同时，图 2中也存在着一些重要

度值较小的周边节点，如 5、22号节点，它们不满

足被判定为关键点的条件，因此不作为关键点。本

算法考虑到的局域信息，还可以将邻居紧密度小、

导致局域不稳定的节点作为重要节点探测出来。在

这些重要节点中还包含着一些剩余能量较小和删

除节点后导致网络能耗值增加较大的节点。在关键

点判定模型中，判定因素单一可能会导致遗漏某些

重要节点，而这些可能遗漏的节点恰好在网络中起着

保证网络连通并正常工作的作用。KNDA算法判定因

素考虑全面，减少了遗漏关键点的情况，为保护网络

中具有高重要度值的关键点奠定了坚实的基础。 

4.2  网络抗毁性对比分析 

根据本文所提 KNDA算法，由式(14)计算得出

每个节点的重要度值，根据重要度值的大小判断出

网络中最关键的 10个节点，并结合由 SPIN、NIEET

和 CNDBE算法判定所得的 10个最关键节点，分别

按照由不同算法得到的关键点重要度值大小进行

排序，如表 3所示。 

表 3 节点重要度值位于前 10的节点编号 

排序 SPIN NIEET CNDBE KNDA 

1 16 97 97 74 

2 97 69 27 68 

3 35 94 78 80 

4 98 58 12 97 

5 60 71 63 2 

6 71 26 80 1 

7 58 60 68 99 

8 100 1 35 46 

9 94 27 69 64 

10 41 63 64 9 

 
由表 3 可以看出，97 号节点在 SPIN、NIEET

和 CNDBE算法中的关键程度排名靠前，而在本文

所提的KNDA算法中，97号节点的关键程度为第4。

这是由于 SPIN 算法虽然综合了节点度、邻居节点

度和沙普利值进行关键点的判定，但未考虑节点能

量；NIEET算法过度依赖于节点度来判定关键点；

而 CNDBE算法虽然考虑了节点能量，但未考虑局

域信息，这 3种算法判定因素均不全面。在综合考

虑节点的局域信息和能量因素的算法 KNDA中，结

合图 2可知，74、68、80号节点均比 97号节点重

要。再如 99号节点，SPIN、NIEET和 CNDBE算

法均未考虑到其失效可能造成的网络能耗增加值，

因此没有将 99号节点作为关键点，但是应用KNDA

算法能够将其判断为关键点。KNDA算法不仅考虑

了节点局域信息对节点重要程度的影响，同时考虑

了节点剩余能量和节点失效网络能耗增加值，因此

能够判定出其他算法较易忽略的关键点，验证了

KNDA算法的有效性，使判定结果更加全面。 

分别按照由 SPIN、NIEET、CNDBE和 KNDA
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算法计算出的节点重要度从大到小的顺序选择性

移除网络中的节点，每次移除 1个节点。统计包含

sink 节点的连通块中节点数目，直至网络中包含

sink节点的连通块中节点数目少于网络节点总数的

1

5

时截止，结果如图 4所示。 

 
图 4  移除关键点后网络中包含 sink节点的连通块变化情况 

从图 4中可以看出，移除由 KNDA算法判定所

得关键点时，连通块中的节点个数下降速度最快，

并且在选择性移除 4个最重要的节点时，连通块中

的节点数目就少于 20个了。这是因为在 KNDA关

键点判定算法中综合考虑了网络中节点的局域信

息和节点能量、网络能量因素，使判定结果减少了

遗漏最关键节点的情况。同时图 4也可从反面说明

保护由 KNDA算法判定所得关键点的网络，其比保

护由 SPIN、NIEET 和 CNDBE 算法判定所得关键

点的网络能表现出更强的抗毁性。 

接下来，在分别保护由 SPIN、NIEET、

CNDBE 和 KNDA 算法判定所得的 10 个最关键

节点的情况下，随机移除网络中的节点，每次移

除一个节点，统计包含 sink节点的连通块中节点

个数，结果如图 5所示。 

 
图 5  随机移除节点后网络中包含 sink节点的连通块变化情况 

由图 5可知，保护由 KNDA算法判定所得关键

点的网络在面对节点随机失效时，比保护由 SPIN、

NIEET、CNDBE 算法判定所得关键点的网络和未

采取任何措施的网络表现出更强的容忍力，随着节

点的失效，连通块中节点数目下降速度最慢，并且

在随机移除 20 个节点后，连通块中的节点个数仍

有 20 个，而其他 4 种网络却达不到这样的效果。

同时，在图 5中可看出，SPIN算法由于考虑到节点

度及邻居节点度，因此在随机失效节点个数较少

时，节点连通性强于 NIEET和 CNDBE算法，但当

失效节点个数达到 8个甚至更多时，未考虑能量因

素的 SPIN 算法相比于 CNDBE 算法，其包含 sink

节点的连通块中节点个数明显较低。通过整体结果

对比，进一步验证了 KNDA算法判定因素全面，其

判定所得关键点在网络中具有重要作用。 

最后，在分别保护 SPIN、NIEET、CNDBE和

KNDA算法判定所得关键点的情况下，研究在节点

因能量耗尽而失效情况下的网络抗毁性，统计随着

节点失效包含 sink节点的连通块中节点个数，结果

如图 6所示。 

 
图 6  能量耗尽引起节点失效情况下包含 sink节点的连通块变化情况 

在图 6中，通过比较可以发现，保护 KNDA算

法判定所得关键点的网络在面对能量耗尽引起的节

点失效时，具有更强的容忍能力，当失效节点个数达

到 20个时，保护KNDA算法判定所得关键点的网络，

连通块中的节点个数仍有 20个，而另外 4种网络包

含 sink节点的连通块中，节点个数均少于 20个。这

是由于 KNDA 算法在确定判定因素时，不仅确定了

网络中节点的局域信息，还考虑到了节点剩余能量和

节点失效删除后网络能耗的增加值，这就使随着网络

的运行、节点能量的减少，保护了 KNDA 算法判定

所得关键点的网络能够更好地容忍由于能量耗尽
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引起的节点失效，增强了网络的抗毁性。 

5  结束语 

关键点的判定是提高网络抗毁性的重要前提。

本文通过综合考虑 WSN 中节点的局域信息和能量

因素，提出了一种关键点判定算法——KNDA算法。

仿真对比了 KNDA算法与其他算法的性能差别，结

果表明，保护 KNDA算法判定所得关键点的网络，

在面对节点随机失效和能量耗尽失效时，均表现出

了强容忍力，达到了增强网络抗毁性的目的。该算

法能有效、准确地判定出其他方法较难捕捉到的关

键点，解决了关键点判定结果缺乏全面性的问题。接

下来将进一步研究如何更好地保护网络中的关键点。 
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