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移动互联网中的位置隐私保护研究 

 
王宇航，张宏莉，余翔湛

(哈尔滨工业大学 计算机网络与信息安全技术研究中心，黑龙江 哈尔滨 150001) 

摘  要：全面归纳了移动互联网中位置隐私保护的相关研究工作，总结了位置服务和定位服务中的威胁模型。然

后，详细介绍了现有基于位置服务的隐私保护技术，分析了其在抗隐私攻击和位置隐私适用性方面的优缺点，并

阐述了定位服务中位置隐私问题的本质、威胁和解决方法。最后指出了需要进一步研究的问题。 
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Abstract: The related researches on location privacy in mobile internet were surveyed comprehensively, dissertate sepa-

rately from the perspective of LBS(location-based services) and location service. First the privacy protection approaches 

for LBS were detailed, their features in the view of privacy attacks and LBS applicability were researched. Then the es-

sence and research boundary of location privacy in location service were demonstrated, its related research progress and 

policies were introduced. The future research directions are provided in the end. 
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1  引言 

移动互联是指通过移动通信设备对互联网进

[1]
行访问的新型互联网访问形式 。近年来，伴随着

智能手机、平板电脑等高性能移动设备的普及，以

及 3G、4G 等移动通信技术的快速发展，移动互联

网的规模和普及率均在日益提升。2013 年，全球

移动互联网流量较 2012 年上升 81%，截至 2014

年 5 月，25%的全球用户利用移动互联网访问网

络，而该数字在 2013 年 5 月时仅为 14%，可以预

见在未来，移动互联网将会成为使用互联网服务的

[2]
最主要渠道 。 

移动互联网的便携性和实时性促进了新的

网络服务模式发展，基于位置的服务 (LBS, lo-

cation-based services)是其中重要的组成部分。当

前 LBS 已经融入社交、电子商务、生活服务等

多个领域，在全球范围内逐渐成为日趋普及化的

服务。 

移动互联网中的位置隐私保护研究需要解决 2

个问题。 

1) 面向LBS的位置隐私保护：在用户使用LBS

过程中，如何保护用户的位置隐私。多数情况下，

LBS 提供者(SP, lBS provider)必须首先获知用户位

置才能提供服务，其中不只包含地理坐标信息，通

过对位置的观察和分析，能够获知大量其他隐私信

息，例如用户的家庭住址、惯用路线、生活习惯等。

由于 SP 的不可信性，用户将位置发送给 SP 时将面

临个人隐私泄露的风险。如何在充分利用位置服务

提供便利的同时，保证用户隐私安全是应用中亟待

解决的问题。 

收稿日期：2014-08-17；修回日期：2014-12-10 

基金项目：国家重点基础研究发展计划(“973”计划)基金资助项目(2011CB302605)；国家自然科学基金资助项目(61173144, 

61073194, 61202457)；国家科技支撑计划基金资助项目(2012BAH37B01) 

Foundation Items: The National Basic Research Program of China(973 Program) (2011CB302605); The National Natural Science 

Foundation of China(61173144, 61073194, 61202457); The National Key Technology R&D Program(2012BAH37B01) 

doi:10.11959/j.issn.1000-436x.2015167 

2015167-1 



第 9 期 王宇航等：移动互联网中的位置隐私保护研究 ·231· 

 

2) 面向定位服务的位置隐私保护：在定位服务

过程中，如何保护用户的位置隐私。移动互联网环

境下，研究位置隐私保护的另一个重要驱动要素，

来源于位置信息采集，即定位过程中存在的安全隐

患。随着定位技术趋于多样化，定位功能本身也已

经成为了一种第三方服务。该过程中位置信息会被

定位服务的提供者(LP, location provider)获得，因此

也产生了和用户与 SP 之间类似的位置隐私问题。

尽管当今的 LP 是由谷歌、微软、苹果、百度等此

类国内外 IT 巨头担任，其安全防护能力与 SP 相比

而言相对较高，但单凭这点无法消除移动互联网用

户对自身位置隐私的顾虑，2013 年爆发的 Google

协同美国 NSA 棱镜计划利用其定位服务追踪用户

[3]
位置的丑闻足以说明这一点 。如何保护用户在使

用定位服务过程中的位置隐私同样是实际应用中

亟待解决的问题。 

对于问题 1)，研究者们开展了大量研究工作，

汇集成了若干研究方向，其思想主要是通过对位

置的泛化、模糊或掩盖等方式，降低攻击者识别

用户位置的能力。这些技术从理论上能够提高位

置攻击的难度，但距离实际应用仍有大量工作需

要完成。对于问题 2)，当前研究界对其讨论还不

够充分，长期以来，位置隐私保护问题往往被片

面理解为仅仅是问题 1)，直到 2013 年才由

[4]
Damiani 等 指出其在移动互联网场景中存在片

面性。目前还没有良好的相关技术来解决问题 2)，

有待深入研究和探讨。 

本文立足移动互联网视角，对当前该领域内

的位置隐私保护技术和相关问题进行全面综述和

讨论。 

2  面向 LBS的位置隐私保护背景知识 

基于位置的服务，是一类以用户位置信息为基

础，向用户提供与位置相关的实用服务的总称。SP

为用户提供服务的同时，也是位置隐私威胁的主要

来源。面向 LBS 的位置隐私保护的理想目标是实现

“绝对隐私”，即在不让包括 SP 在内的任何一方获

得自身位置的前提下使用 LBS。然而，受限于 LBS

实现原理，“绝对隐私”的理想与 LBS 的提供前提

矛盾。因此当前大多数研究的目标，围绕于实现位

置的“相对隐私”保护，或称为“可控隐私”，即

将位置信息以一种相对难以被攻击者识别的形式

发布。这样的形式既能满足用户个性化的隐私需

求，又能保证 LBS 不至于因不能获得位置而无法实

[5]
现 。在该目标下，当前展开的工作积累了一定量

的研究成果，形成了大致统一的威胁模型、若干架

构模型和隐私度量标准。 

2.1  威胁模型 

面向 LBS 的位置隐私保护并不考虑定位过程

的位置隐私，其威胁来源是 LBS 过程中涉及的角

色。通过对现有技术的研究归纳，当前的威胁模型

主要基于如下假设。 

1)可信的移动设备。绝大多数研究工作都将

用户设备视为完全可信的。“可信”有 2 层含义：

首先是定位的可信，即用户通过定位获得的位置，

无论其定位技术是什么以及将被如何使用，首先

都能够真实地反映现实中用户在某时刻的真实位

置，所不同的只是位置精度而已。其次是 LBS 请

求行为的可信，用户终端没有被病毒或恶意程序

等攻击手段所侵害，用户发送自身位置行为是完

全自愿的。 

2)不可信的 SP。现有研究几乎都将 SP 假设为

不可信的或恶意的。这是因为，首先用户没有能力

验证 SP 的可信性，其次即便诚实的 SP 也可能被其

他恶意第三方攻击从而泄露位置隐私。事实上大多

数工作都直接将SP本身视为最直接的恶意攻击者。 

3)允许有一个可信第三方(TTP, trusted third 

party)集中管理用户的位置信息。大量位置隐私保护

技术使用 TTP 作为用户与 SP 之间的桥梁。TTP 在

不同的位置隐私保护技术中常常用来管理用户真

实位置并执行一些具体的隐私保护操作。此假设广

泛存在于大量位置隐私保护技术文献中，但一些文

[6]
献同时也指出其合理性有待商榷 。 

2.2  场景及架构模型 

图 1 是移动互联网中，用户进行定位以及使用

LBS 的一般场景，按时间顺序可将该场景先后分为

“位置信息采集”和“基于位置的信息查询”。用

户在位置信息采集后，在信息查询时将位置连同

LBS 所需的其他信息发送给 SP，SP 利用这些信息

为用户提供其指定的服务。面向 LBS 的位置隐私保

护不关心位置来源，专注于使用户在享受 LBS 的同

时避免 SP 或其他攻击者侵害其位置隐私。 

当前的位置隐私保护技术所采用的架构模型

大体可以分为图 1 虚线右侧所使用的 3 类。表 1 列

出了这 3 种架构模型，以及按照 3 种架构模型对当

前主要技术的分类。 
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表 1 3种架构模型 

架构模型 相关文献 

架构 1 文献[7~12] 

架构 2 文献[13~21] 

架构 3 文献[22] 
 

[7~12]
架构 1：一类技术 采用了直接通信模型。

在该架构下，直接在移动设备上执行具体的位置隐

私保护技术，以直接通信的方式发送服务请求，接

收服务结果。该架构的优点是结构简明，且服务时延

短。缺点是位置隐私保护技术的实现将受到移动设备

性能的限制，且 LBS 服务质量通常会降低。 
[13~22]

架构 2：此类位置隐私保护技术中 ，用户

和 SP 之间由 TTP 担任通信中介。TTP 负责执行具

体的位置隐私保护技术，对 SP 返回的结果进行处

理。基于该模型能够实现灵活的位置隐私保护技

术，但 TTP 则可能成为攻击热点，且 TTP 是否能

实现理论上的“可信”也值得怀疑，同时，TTP 的

效率也成为了 LBS 的瓶颈。 

架构 3：如文献[22]等一些位置隐私保护技术，

利用一定区域内用户自组织的 P2P 网络来执行具体

的隐私保护技术，并利用 P2P 网络本身与 SP 通信。

该模型避免了 TTP 带来的缺陷，同时也能继承一些在

架构 2 上实现的技术。缺点则是要求用户终端必须具

有 2 套无限通信设备，一套用与 SP 通信，一套用来维

持 P2P 网络，且当区域内用户分布稀疏时不易构建。 

2.3  保护对象和目的 

保护对象包括但不仅是位置坐标本身，用户经

常要将位置与其他信息一并发送给 SP。这些其他信

[23]
息中有些也是位置隐私的保护对象，Wernke 等

将位置隐私的保护对象归纳为三元组：<identity, 

location, time>。除 location 为用户位置外，identity

是用户的唯一身份标识，time 是与 location 相关联

的时间戳。一个完整的该三元组能够表达“谁，在

何时，位于哪里”这样精确的位置信息。除此之外，

本文认为，用户在某时刻的速度常常也会成为攻击

者能够利用的信息。某些 LBS（例如，导航服务）

也依赖速度信息才能够良好实现。虽然速度能够利

用多次位置刷新进行间接估算，但如此其精度将受

限于用户的刷新频率；另一方面，随着设备发展的

进步，设备内部大多嵌有感知速度的各类传感器，

意味着速度可由设备自主获得，此时，即便用户选

择不频繁刷新定位，也不等价于保护了速度信息的

[24]
隐私性 。因此，为加强完整性，本文将位置隐私

保护的对象归纳为如下四元组 L 
�

 <identity, location, v , time> 
�

其中，v 表示用户在 time 时刻的速度。四元组 L 更

完善地表达了面向 LBS 的位置隐私的保护对象。利

用 L 可将位置隐私保护的目的表述为：使用户能够

根据隐私需求，以任意的形式，对外发布自身四元

组 L 中的任意元素。 

2.4  隐私度量 

隐私度量一方面用来量化位置隐私保护技术

提供了多大程度的保护，另一方面也用来定量地表

示用户需要被多大程度的提供位置隐私保护。当前

并没有形成统一的隐私度量标准。各类技术汇集成

了若干隐私度量，其中，较为通用的是匿名度，比

 

图 1  位置隐私保护的场景和架构模型 
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较常见的有匿名区域、泛化程度和最小半径。表 2

列出了常用隐私度量以及分别使用这些隐私度量

的技术文献。 

表 2 4种常见隐私度量 

隐私度量 相关文献 

匿名度 文献[12~22] 

匿名区域 文献[13~17,22] 

泛化程度 文献[7,8,11] 

最小半径 文献[10] 

 
[13]

匿名度首先由 Gruteser 等 应用于其位置隐私保护

[7,8,11,12,14~17,21,22]
技术中，随后被多种位置隐私保护技术 采

用或借鉴。利用四元组 L，匿名度为 k(k∈N*)的含义

可表达为：将 identity 匿名，将 location 与 k−1 个其他

位置混合成 k 个位置的集合，使攻击者一次从集合中

1
辨认出真实位置的概率为 。显然，k 值越大则隐私

k

程度越高，反之亦然。匿名区域常伴随匿名度一同

使用，共同表征某技术提供的隐私程度。匿名区域

通常为矩形，在空间上表示一块能够覆盖匿名度为 k

的 k 个用户位置的区域。若用δ表示匿名区域的面

积，则同时满足匿名度为 k 和匿名区域大小为 的δ 2

个度量的技术称为实现了 k-δ 匿名。 
[7,8,11]

另一些技术 并不对 identity进行匿名保护，

而仅将 location 泛化为 k 个不同的位置。此时，匿

名度退化为“泛化程度”。例如，某用户 a 及其所

在位置周边用户 b、c、d 的初始位置如图 2(a)所示，

不失一般性，用<X，Y>表示二维平面坐标，图 2(b)~

图 2(d)分别展示了对用户 a 使用 4-匿名、4 − δ 匿名

以及泛化程度为 4 后的位置表示。 

 

图 2  3 种隐私度量示意 

最小半径适用于通过降低位置坐标精度来提

[10]
高隐私程度的技术 中。应用该度量的位置隐私保

护技术通常将位置视为一个半径为 R 的圆形区域，

最小半径为 R0 的含义即为用户发布的位置区域的

2
面积不能小于 πR0 。 

3  面向 LBS的位置隐私保护技术 

面向 LBS 的位置隐私保护的研究积累了一定

技术成果。随着研究的推进，产生了若干个架构模

型、隐私度量和技术指导思想，这些已在上一节进

行了归纳，本节对当前的该类技术展开综述。给出

一个对当前技术的分类，按照该分类对当前技术展

开介绍，其中，重点介绍较新的和较为有代表性的

技术。 

表 1 和表 2 已经对当前技术按照架构模型、隐

私度量 2 个角度进行了分类。本节按照各类技术对

位置数据的保护方法，将当前技术分为 4 类：基于

泛化法的位置隐私保护技术、基于模糊法的位置隐

私保护技术、基于掩盖法的位置隐私保护技术以及

基于加密法的位置隐私保护技术。下面将展开详细

介绍。 

3.1  基于泛化法的位置隐私保护技术 

泛化法的基本思想是：将真实位置连同若干其

他位置一并发送给 SP，并保证在发送的全部位置

中，真实位置与其他位置是无法一次分辨的。使用

泛化法技术时，SP 收到的是包含真实位置在内的位

置集合，或包含多个位置的区域。泛化法使 SP 无

法准确获知真实位置，从而保护了四元组中的

location。此外，大量泛化法技术还采取匿名手段以

保护 identity。泛化法使用匿名度(伴有匿名区域)或

泛化程度作为隐私度量。按照泛化时使用的其他位

置的不同，泛化法技术可分为利用其他用户位置的

泛化法技术和利用假位置的泛化法技术。 

3.1.1  利用其他用户位置的泛化法技术 

主要利用其他用户的位置数据实现泛化。方法

是用一定面积大小的区域代替用户真实位置发送

给 SP，并保证该区域中含有包括真实位置在内的多

个用户位置。核心技术问题是如何获得周边其他用

户的位置，以及如何对 LBS 返回结果进行处理。 

由于用户终端本身没有其他用户的位置信息，

因此采用架构 2 或架构 3 实现，利用 TTP 或 P2P

络获取其他用户位置，实现泛化。以架构 2 为例，

一般流程为：1) TTP 拥有区域内海量用户位置，用
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户将位置信息发送至 TTP；2) TTP 利用其他用户位

置实现泛化并生成匿名区域，将该区域连同服务请

求发送给 SP；3) SP 将 LBS 中间结果发送给 TTP

后，TTP 再根据用户真实位置进行中间结果处理；

4) TTP 将 LBS 最终结果发送给用户。 

对于如何生成匿名区域，研究者们提出了多种

方式。文献[13]提出了将全局区域分割成块，并利

用块的组合生成匿名区域的方法。对于给定的匿名

度 k，将用户所在区域均分为 4 块，计算包含真实

位置的那一块中总用户数 x，若 x>k，则继续 4 分该

块。重复该过程，直到 x<k 为止，并返回该小块分

割前的上一块作为匿名区域。图 3(a)展示了区域中

黑色方点用户利用文献[13]的算法实现 3-匿名的过

程，灰色部分为最终匿名区域。 
[14]

Casper 技术 优化了文献[13]的方法，当找到

x<k 的块之后，不立即返回其分割前大块，而首先

尝试与相邻小块合并，如果合并的结果能够满足给

定的匿名度 k，则返回该合并区域，否则再返回其

分割前的大块。 

某一时刻没有请求 LBS 的用户并不愿提供自

[15]
身位置给 TTP。针对这个事实，CliqueCloak 技术

试图利用那些 LBS 发起者们自身的位置实现泛化。

为每个 LBS 请求者的位置建立矩形框，并合并那些

位置落入彼此矩形框中的用户，直至收集到给定匿

名度个数的用户为止。图 3(b)中用户 a、b、c 先后

发起了匿名度为 2 的 LBS 请求，TTP 则将用户 a

和用户 c 的矩形框合并成匿名区域(灰色)，用户 b

继续等待随后的其他用户位置。 

 

(a) 文献[13]和 Casper 示意        (b) CliqueCloak 示意 

图 3  基于其他用户位置的泛化法技术 

文献[22]提出了基于架构 3 的泛化技术。避免

了使用架构 2 所带来的安全隐患。 
[16]

为应对轨迹探测攻击(见 4.1 节)，Zhang 等

提出互惠 k-匿名，保证在一段时间内生成的多个匿

名用户集合保持不变。互惠 k-匿名增强了对轨迹探

测攻击抵抗性，但因强制要求匿名集合的稳定，可

能会影响匿名区域的面积，匿名区域过小则无法满

[17]
足隐私程度，过大会增大 SP 的服务代价。Pan 等

�

提出的技术利用四元组 L 中的 v 来找寻更合理的匿

名集，尽最大程度保持匿名集稳定，同时兼顾匿名

区域大小。 

3.1.2  利用假位置的泛化法技术 

本类技术使用假位置实现泛化。优点是不需其

他用户位置即可实现，但假位置的真实性则不如其

他用户位置强。因此本类技术的核心问题是如何生

成尽可能逼真的假位置。 
[7]

Kido 等 提出了该类泛化技术，其算法采用随

机方式生成假位置，也能够保证多次查询中生成的

假位置带有轨迹性。 

为使假位置具有真实场景下的意义，Shankar
[8]

等 提出 SybilQuery 技术，利用四元组 L 中的

location 和 v
r
生成高真实性的假位置。算法根据区

域背景(地图、路网等)知识生成合理的起始假位置，

在随后的轨迹生成中利用区域背景知识和 v
r
，生成

与真实轨迹高度类似的假位置轨迹。 

3.2  基于模糊法的位置隐私保护技术 

通过降低位置精度来提高隐私程度。通常利用

位置区域的面积(如最小半径)作为隐私度量，且不

使用匿名手段。大多数模糊法技术无需额外信息的

辅助，能够在用户终端直接实现，因此多使用架构

1 模型。 

一种模糊法将坐标位置替换为语义位置。文

献[9]利用带有语义的地标或参照物代替基于坐标

的位置信息，实现模糊化。例如，图 4 中位于“中

央公园”内的黑点位置所示用户，发起了查询“最

近加油站”的 LBS，则该技术将黑点的坐标替换为

“中央公园”并发送给 SP 进行查询。 

 

图 4  模糊法技术 

文献[10]提出了用圆形区域代替用户真实位置

的模糊法技术，此时，将用户初始位置本身即视为

一个圆形区域（而不是坐标点），并提出 3 种模糊

方法：放大、平移和缩小。利用 3 种方法中的一种

或 2 种的组合，生成一个满足用户隐私度量的圆形

区域。 
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[11]
一种模糊法技术 基于图模型实现地理空间

的建模和模糊实现。用边带权图 G(V,E)对区域中

用户以及兴趣点建模。点集 V 表示所有用户和所

有兴趣点的集合。E 表示 V 中两点间的连通性，

边的权值表示两点间路程的长度。当用户向 SP

发送位置信息时，该技术将真实位置与 V 的一个

子集 O 一并发送给 SP，这相当于降低了用户位置

精度，实现了模糊化。注意该技术与 k-匿名泛化

不同的是：对于四元素 L中的 identity不匿名处理，

且模糊集 O 中的点也不一定是用户的真实位置，

还包含兴趣点。 

与泛化法不同，多数模糊法技术没有能力对

LBS 返回结果进行处理，往往产生较粗糙的 LBS

结果。仍以图 4 中用户请求“最近加油站”为例，

事实上 S1 是最近加油站，当选择 C1 作为其模糊区

域时能够寻找到正确结果；但当选择了隐私程度更

高的 C2 作为模糊区域时，SP 将返回 S2 作为结果。

所以，虽然由于半径 r2＞r1，使得用户的隐私程度

提高，但此时 SP 没有最好的满足用户需求。模糊

法技术应解决如何在“保证 LBS 服务质量”和“满

足用户隐私需求”之间寻求平衡的问题。解决该问

题的一种方式是在 SP 和用户之间采用迭代问询的

方法，不断征求用户是否同意降低其隐私度量，在

[11]
有限次的迭代中尽可能地提高服务质量 。 

3.3  基于掩盖法的位置隐私保护技术 

指在特定或全部场景下，用户通过不对外发布位

置来实现保护位置隐私的目的。掩盖法技术使 SP 无

法(在特定情况或所有情况下)获得用户位置。按照在

特定情况下掩盖和在所有情况下掩盖，掩盖法技术可

分为 2 类：1)按需掩盖法，仅当真正有必要发布位置

时，才以某种特定形式向 SP 发送一次位置，其他情

况下将位置掩盖；2)完全掩盖法，彻底选择不发布位

置数据，利用技术手段主动向 SP 索取所需信息。 

3.3.1  按需掩盖法 
[18,19]

Mix zones 技术是一种按需掩盖技术。

Mix zones 技术将整体区域划分为 2 类：掩盖区和

应用区，并规定仅当用户位于应用区时才允许其对

SP 发布位置信息；否则当用户位于掩盖区时掩盖位

置。为所有用户事先赋予一个假名，且当用户进入

或离开掩盖区时都更换新假名。这样，mix zones

技术就保证了仅当用户位于特定区域时 SP 才能获

知其位置。例如图 5 所示，某一时刻假名分别为 A、

B、C 的用户进入掩盖区后，立即停止对 SP 的位置

发布。一段时间后，假名为 X、Y、Z 的用户离开掩

盖区并恢复与 SP 的位置发布。SP 无法分辨{A, B, C}

与{X, Y, Z}的关系，本例中理论上离开掩盖区的一

1
个用户是进入掩盖区的某个用户的概率为 。 

3

 

图 5  mix zones 示意 

[20]
MobiMix 技术 在 mix zones 基础上，针对现

实中能被攻击者利用的背景知识，建立更合理的掩

盖区。基本思想是用不规则多边形及其组合建立掩

盖区的形状，使其更适应当前场景，提高隐私程度。

相对于 mix zones 技术，MobiMix 技术使攻击者无

法利用四元组 L 中 v
r
和 time 特性辨识用户。 

3.3.2  完全掩盖技术 
[12]

2PASS 是基于二维 Voronoi 图模型的完全掩

盖技术，基本思想是将图 1 右侧展示的一般 LBS 流

程拆分为 2 步：第 1 步用户首先向 SP 请求区域内

为某类兴趣点事先建立好 Voronoi 图；第 2 步用户

结合自身位置和 Voronoi 图，向 SP 索要某些兴趣点

的信息。由于用户与 SP 直接通信，故采用架构 1

实现。 

为此，要求在 SP 处为每一类兴趣点构造并维护

一个 Delaunay 三角并为每个兴趣点赋权值，权值表

示兴趣点所属 Voronoi cell 的面积，这相当于维护了

一个该兴趣点的 Voronoi 图。例如，某区域内点 a、b、

c、d、e、f 是用户 A 周边的快餐店位置，以这些快餐

店为兴趣点生成的Voronoi图和对应的Delaunay三角

如图 6 所示。此时，用户 A 在当前位置查询“距离我

最近的快餐店的菜单”。首先向 SP 请求该图，结合用

户位置和 Voronoi 图可知，c 为距离用户 A 最近的快

餐店；继而 A 向 SP 请求 c 的相关信息。 

 

图 6  2PASS 示意 
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2PASS 技术利用 2 次通信，在掩盖用户位置的

同时不降低服务质量获得 LBS，但其并未实现“绝

对隐私”。SP 仍可以利用其最终请求的信息来推测

用户当前位置。上例中 SP 根据用户的请求，可以

推测用户位于 c 所在多边形中。因此仍需要用隐私

度量来描述隐私程度，该技术的隐私程度可以采用

泛化程度和模糊区域面积来衡量。对于泛化程度，

由于根本没有将任何位置信息发送给 SP，所以可以

认为是无限大的；对于模糊区域，给定区域大小 x

后，用户可以在第 2 步，向 SP 请求多个目标信息，

使各个兴趣点的权值之和不小于 x，这样就满足了

模糊区域要求。图 6 中用户 A 若向 SP 请求 c、d、e 

3 个快餐店信息，则其模糊区域为图中灰色部分。 

受移动设备性能制约，使基于架构 1 的掩盖法

[21]
效率受到限制。Jang 等 提出了基于架构 2 的掩盖

技术。该技术在 2PASS 基础上，添加 TTP 充当掩

盖服务器，用户向掩盖服务器发送位置和 LBS 请

求，掩盖服务器随后采取与 2PASS 中用户端相同的

方式，向 SP 先后请求兴趣点索引和 LBS 信息，最

后掩盖服务器将用户需要的信息发送给用户。 

3.4  基于加密法的位置隐私保护技术 

该类技术的基本思想是通过对位置数据进行

加密或加密后拆分，来避免 SP 获得精确位置。 

文献[25]提出一种基于对称加密的技术，能够

实现在不暴露自身位置的前提下，当用户的某兴趣

点接近该用户时对该用户进行提醒。 

文献[26]提出一个基于同态加密的技术，实现

了 2 个用户在彼此都不知道对方位置的前提下进行

两者间距离查询的 LBS。 

另一类位置加密法技术则不过于强调密文的强

壮性，而是通过将一个位置数据进行加密并拆分，

分布于多个 SP 中，使攻击者如果想获得用户位置数

据就必须联合或攻击多个 SP 才能实现，这也从事实

上降低了位置数据的隐私风险。文献[27]提出 STS

技术，将位置数据利用随机数加密并拆分，再将密

文片段存放于多个 SP 中，当 SP 需要该用户位置来

执行 LBS 查询时向每个密文片段持有者申请。

[28]
Wernke 等 提出 Position Sharing 技术，将用户的精

确位置拆分成若干个称为“share”的碎片，并分布

存于多个 SP 中。与文献[27]中的密文片段不同的是，

每个share单独都能表征一个比真实位置精度低的粗

略位置信息，多个 share 可以进行融合，获得的 share

个数越多，则越能够精确地接近用户的原始位置。

当用户发起 LBS 时，根据 LBS 的位置精度要求，SP

仅需要获取若干个share使之融合后的位置能够满足

要求即可，而不是必须获得全部 share。 

4  面向 LBS的位置隐私保护讨论 

对位置隐私保护技术的讨论，主要基于 2 个角

度：技术应对于现有各类攻击时的有效性，技术面

向 LBS 时的适用性。 

4.1  位置隐私保护技术与面向位置隐私的攻击 

在 LBS 过程中，位置隐私面临的攻击与威胁是

多方面的。文献[23]总结了现存的攻击行为，按照

攻击者所掌握的知识划分，主要分为如下几类。 

1)利用地域背景知识 (RBA, regional back-

ground knowledge attack) 

利用地域背景知识(地图、路网等)推测用户的

[29]
真实位置，降低隐私程度 ，该类攻击对不考虑地

域背景知识的位置隐私保护技术具有普遍的威胁

性。例如，图 7(a)和图 7(b)中，攻击者将分别使用

了模糊法和 2PASS 技术后的位置叠放于相应的地

图之上。前者攻击者利用地图可以将模糊区域由圆

C 缩小为区域C '；后者真实位置所在的 Voronoi cell

覆盖了一大片不可达区域（海洋），因此其可能的

位置区域就缩小了。 

2)利用用户背景知识 (PBA, personal back-

ground knowledge attack) 

一些情况下攻击者事先掌握了用户背景知识，

例如工作单位、家庭住址等，这些知识可以用来降

[13]
低隐私程度 。例如，用户 a 在一次 LBS 过程中

利用某泛化技术已实现了 3-匿名，但若攻击者掌握

了“a 是一个小学生”这样的背景知识，并且 3 个

匿名用户所在的位置语义分别为警察局、酒吧和小

学，则攻击者就能够以较高的概率来认定位于小学

的匿名用户即为 a。 

3) 利用位置四元组 

一类攻击利用了四元组 L 中的要素。最大移动

范围推测(MBA, max boundary attack)利用 L 中速度

[30]
v 来推算用户的可能移动最大距离 。图 7(c)中C1

和C 2 是同一个用户利用模糊技术，先后在时刻 t1和

�

t2 生成的模糊区域。攻击者利用 t1时刻的速度 v ，

�

能够以 v (t2 − t1) 的半径增量生成一个 t1 至 t2 时间

段的最大可能移动区域C3，则 t2 时的真实位置将极

高概率的位于C3 与C2 的重叠区域，这大大缩小了

原模糊法的模糊区域C2 。 
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图 7  4 种攻击示例 

位置分布性推测(LDA, location distribution 
[31]

attack) 利用区域内多个用户的四元组 L 中的

location 来推算 LBS 发起用户的 location，主要

针对泛化法技术。当攻击者获得一个匿名区域

后，首先将区域内所有用户，都假象为 LBS 发

起者。随后按照当前采用的具体技术，计算这些

用户各自应生成的匿名区域。显然，这些生成的

匿名区域中，最接近真实匿名区域的那个用户是

有最大可能的。如图 7(d)所示，攻击者掌握了多

个用户的当前位置，并截获了一个 3-匿名技术所

生成的匿名区域 δ 。攻击者为 δ 中的用户 A、B

C 分别依据当前采用的泛化技术建立各自的匿

名区域，显然用户 B 对应的匿名区域与 δ 最为吻

合，则攻击者可以以较高的概率断定 B 为此次

LBS 的发起者。 

4) 轨迹探测(TA, trajectory attack) 

该类攻击不关心某时刻精确位置，而是位置的

[13]
轨迹特性 ，对轨迹型 LBS 危害较大。对位置的

连续观测是主要的攻击手段，能够威胁泛化法、模

糊法和抑制法中的很多位置隐私保护技术。当攻击

者获得足够多的位置后，即便每次位置刷新都能保

证了一定的隐私，但仍可从中辨认出轨迹特征。

图 8 展示了分别使用了某泛化法、模糊法和完全

掩盖法的 3 个用户在时刻 t1至 t4 内向 SP 发送的匿

名区域(泛化法)、模糊区域(模糊法)和攻击者能够

间接判断出的模糊区域(掩盖法)，图中的粗线即

是 3 个用户的大致轨迹信息。该类攻击往往会结

合区域背景知识攻击，能够使攻击者获得较高精

度的轨迹信息。 

、

 

图 8  轨迹探测攻击 

5) 反匿名化(AAA, anit-anonymization attack) 

该攻击目的是对四元组 L 中 identity 的识别，

以及 identity 和 location 的匹配。通常要求攻击者具

备大量的位置数据和较强的计算能力，常威胁位置

大数据发布时的位置隐私，但也能够在移动互联网

场景下对位置隐私构成一定威胁。对于没有采用匿

名化的位置隐私保护技术，攻击者可以直接将 iden-

tity与 location建立匹配。对于匿名化后的位置数据，

攻击者可以利用连同位置发布的其他信息中，将若

干用户属性（例如性别、邮政编码、生日等）合并

成“准标识符”（QI, quasi-identifier）。QI 虽不能像

identity 那样直接匹配一个具体用户，但在大数据场

景中，利用 QI 并结合某些用户背景知识能够高概

率地识别匿名用户。例如文献[32]中指出，利用生

日、性别、邮政编码等看似非隐私性的个人属性，

预计可以正确唯一识别出全美国 87%的人口。 

针对这些攻击以及当前现有的技术对攻击的

有效性的研究，表 3 给出了文中提及的技术与攻击

之间的有效性关系。 

其中用“√”表示某技术能够抵御某类攻击，

灰色区域表示某类攻击与某技术无关，最右列

“TTP”表示通过攻击 TTP来威胁位置隐私的攻击。

通过对比表 3，现有问题包括如下。 

1) 除文献[16,17]等外，多数技术都不能应对轨

迹探测攻击，更多技术仅限于保护单次位置发布而

对轨迹型 LBS 场景下的位置隐私保护考虑不够。 

2) 不采用匿名手段的技术无法应对反匿名化

攻击，而 4.2 节指出了在有验证 LBS 场景下无法使

用匿名技术，这引入了一个矛盾。现有研究没有解

决如何使位置隐私保护技术在适用于有验证 LBS

的同时又能够抵御反匿名化攻击这个问题。 

3) 对于各类导致降低隐私程度攻击，现今没有
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完美的解决办法，为了抵御该类攻击而往往带来了

过大的查询代价(如文献[16]为应对 TA 和 MBA)或

引入了更多的流程环节(如文献[12]为应对 PBA)。 

4) TTP 威胁是所有采用架构 2 的技术所无法回

避的威胁，如 2.2 节对当前威胁模型假设的介绍那

样，现有基于架构 2 的技术，都假设一个完全可信

的 TTP 并在 LBS 阶段扮演核心角色，而该假设合

理性显然会受到质疑。受移动互联网设备性能限

制，除模糊法等技术外，大量位置隐私保护技术无

法脱离中间结构实现，目前还没有基于不可信第三

方作为中间结构的位置隐私保护技术。 

5) 表 3 列出各技术对于单一攻击的抵御能力

有效性。但如何应对攻击者使用多种攻击手段结合

的方式展开攻击，仍然少有研究。 

表 3 现有技术应对攻击的有效性 

 位置隐私攻击位置隐私  

保护技术 RBA PBA MBA LDA TA AAA TTP 

文献[13] √  √     

文献[14] √  √     

文献[15] √   √    

泛

文献[22] √   √   √ 
化

文献[16] √  √  √

法

 √   

文献[17] √  √ √ √   

文献[7]  √  √ 
   

文献[8] √ √ √ √ 

文献[9] √ √  √ 
模  
糊 文献[10]      √ 

法 
文献[11] √ √   √ 

文献[18,19]  √ √ √    

掩

文献[20] √ √ √ √ √   
盖

文献[12]  √ √ √

法

    √ 

文献[21]  √ √ √    

文献[25] √ √ √ √ √  √ 

加

文献[26] √ √ √ √ √  √ 
密

文献[27]  √    √ √

法

  

文献[28]   √  √  √ 

 

4.2  位置隐私保护技术与 LBS 

对于技术优劣的评价，不仅基于其应对攻击行

为时的有效性，同时也体现在其适用广度上。当前

研究和其他综述类工作，还没有从 LBS 适用性的角

度讨论 LBS 中的位置隐私保护技术，原因是当前还

没有一个对 LBS 的合理分类。本文提出比较完备的

LBS 分类，并在此基础上讨论技术的适用性。对

LBS 的划分依托如下 3 个角度。 

1) 按 LBS 是否需要用户身份验证（即 LBS 的

提供是否依赖 L 中的 identity），可以将 LBS 分为有

验证 LBS 和无验证 LBS。有验证 LBS 除 location

外，需要用户提供四元组 L 中的 identity；无验证

LBS 无需 identity 即可实现。 

2) 按 LBS 返回的服务内容，可以将 LBS 分为

社会信息 LBS 和个人信息 LBS。社会信息 LBS 的

返回内容是不包含其他用户位置的社会类信息（例

如基础设施信息、导航或商务信息等），可以由 SP

直接提供；个人信息 LBS 指那些在提供服务之前，

首先需要 SP 请求其他用户位置的 LBS（例如 2 个

用户之间的距离查询）。 

3) 按 LBS 对位置的需求方式，可以将 LBS 分

为单点型 LBS 和轨迹型 LBS。前者仅需要提供一次

位置即可实现；后者则需要用户持续的刷新位置。 

上述 3 个独立的划分角度可以将 LBS 分为 8

类，为形象化的使读者理解该分类，表 4 是针对各

个种类 LBS 的举例，其中，有些是已经在现实中存

在的 LBS。该分类对 LBS 提供了一个可参考的划分

准则，同时对位置隐私保护技术的适用性分析建立

了基础。 

表 4 各类 LBS举例 

编号 LBS 分类 典型 LBS 应用 

1 有验证/社会信 查看附近可以使用我 大众点评 

息/单点 的代金券的饭店 

2 有验证/社会信 当我预订的出租车预 快的打车 

息/轨迹 计3 min内到达时提醒

我出门 

3 有验证/个人信 查看附近的好友 人人网 

息/单点 

4 有验证/个人信 实时共享我的位置 微信 

息/轨迹 

5 无验证/社会信 查看当前附近的加油 百度地图 

息/单点 站 

6 无验证/社会信 为我导航至哈尔滨工 高德地图 

息/轨迹 业大学 

7 无验证/个人信 查看附近的人 微信 

息/单点 

8 无验证/个人信 发现附近参与玩家最 SCVNGR 

息/轨迹 多的游戏 
 

各类研究往往强调其技术应对各类攻击的有

效性，但没有指明技术的 LBS 适用性。技术本身会

降低 LBS 适用性，例如，从原理上考虑，泛化法技

[13]
术 等由于使用了匿名手段，将无法适用于有验证

LBS；从代价上考虑，文献[12]提出的掩盖法，其

对个人位置的 Voronoi 图建模和维护的代价将会巨

大，因此很难应用个人信息 LBS。本文通过对现有

技术的总结和分析，用表 5 给出了本文提及技术的
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LBS 适用性。 

表 5 现有技术对各类 LBS的适用性 

LBS 分类 
位置隐私保护技术 

1 2 3 4 5 6 7 8 

文献[13]     √ √ √ √ 

文献[14]     √ √ √ √ 

文献[15]     √ √ √ √ 

泛 
文献[22]     √ √ √ √ 

化 

 文献
法

[16]     √ √ √ √ 

文献[17]     √ √ √ √ 

文献[7] √ √   √ √   

文献[8] √ √   √ √   

文献[9] √ √ √ √ √ √ √ √ 
模 

糊 文献[10] √ √ √ √ √ √ √ √ 

法 
文献[11] √ √ √ √ √ √ √ √ 

文献[18,19]     √ √ √ √ 

掩 
文献[20]     √ √ √ √ 

盖 
文献

法 [12] √ √   √ √   

文献[21] √ √   √ √   

文献[25]   √ √   √ √ 

加 
文献[26]   √ √   √ √ 

密 

 文献[27] √ √ √ √ √ √ √ √
法

 

文献[28] √ √ √ √ √ √ √ √ 

 

对比表 4，现有问题概述如下。 

1) 对于泛化法技术，现有工作投入了大量研

究，是目前最为受关注的方法。但由于现有该类技

术大量采用匿名化手段使其无法适用于有验证

LBS，严重影响该类技术的普适性，目前尚无有效

解决该问题的技术出现。 

2) 对于模糊法技术，其适用性较为广泛，但其

不足主要体现在对 LBS 服务质量的严重降低上，文

献[11]提出了几种控制服务质量降低程度的办法，

但这些办法均代价过大或难以满足需求。 

3) 掩盖法对位置的(彻底的或按需的)抑制使

其牺牲了一定的 LBS 适用性，例如用户在 mix 

zones 技术设置的掩盖区中无法与 SP 刷新位置，

这在现实中是不实际的。2PASS 中使用的 Voronoi

图对社会信息建模时复杂度尚可接收，但若对实

时个人位置信息建立 Voronoi 图的话则会面临其

更新过于频繁的问题，这导致其难以适用于个人

信息类 LBS。 

4) 加密法是传统数据加密技术在位置隐私保

护上的延伸，但由于传统加密本身与 LBS 实现前提

有矛盾，导致其适用性较低。文献[26]试图利用同

态加密技术使 LBS 基于密文即可实现，但其还仅限

于个人信息 LBS 一类，仍没有解决如何将传统密法

应用于社会信息 LBS 的问题。以文献[27,28]为代表

的密文片段方法则具有较强的普适性。表 5 列出了

各类技术对 LBS 的适用性，是从一个侧面去比较当

前技术的特性，而不是对当前技术优劣的绝对定

论。例如，模糊法技术能够适用于全部类型的 LBS，

但并不说明该类技术是当前最理想的技术，事实

上，模糊法技术所面临的很多攻击行为至今都没有

得到很好的解决。因此为了更好地理解当前技术发

展现状，还需要对位置隐私保护技术与当前的攻击

手段进行匹配和比较。 

5  面向定位服务的位置隐私保护 

定位服务的一般原理是：移动设备将感知到的

周边通信基础设施标识发送给LP，设施包括WLAN
[3]

接入点、GSM/CDMA 基站等 ，而 LP 则拥有海

量的通信基础设施的地理位置数据。结合该数据

和设备发送的接入点信息即可得出用户的当前位

置。移动互联网中位置隐私保护研究的至今大部

分工作，都围绕面向 LBS 展开。然而，另一个同

等重要的问题是在定位过程中保护用户的位置隐

[4]
私 。考虑如下场景：小明在其手机上同时使用

[34]
了 Google 定位服务 和 Google 地图，并使用“查

看附近的快餐店”LBS。此时 Google 将同时扮演

SP 和 LP 2 个角色，显然，即使小明在“查看附

近快餐店”时使用了良好的面向 LBS 的位置隐私

保护技术，其位置仍会被 Google 在定位服务过程

[35]
中获得 。因此，解决移动互联网下的位置隐私

保护问题，必须要同时解决 2 类位置隐私保护问

题。本节对面向定位服务的位置隐私保护展开综

述和讨论。 

5.1  移动互联网定位技术及隐私威胁 

图 1 中虚线左侧是移动互联网中定位阶段的一

般场景。当前存在多种定位技术，这些技术按照位

[4]
置隐私的角度，可划分为 2 类 。 

1) 基于终端的定位技术。利用自身移动设备直

接进行定位的技术，主要指卫星定位技术，例如

GPS 定位。其优点是能够在全球范围内覆盖，定位

精度较高，且无需第三方参与，安全性较强；缺点

2015167-10 



·240· 通  信  学  报 第 36 卷 

 

是在室内或某些城际区域内无法定位或精度受限，

而且该技术对移动终端的能耗较大。此外，近年来

卫星定位技术本身的隐私性也常常受到质疑。 

2) 基于 LP 的定位技术，即第三方定位服务。

用户从 LP 处获得自身位置，现有技术主要有手机

[36,37]
基站定位、WLAN 热点定位 等。近年来也出现

[38]
了复合型定位技术 ，复合型定位服务结合了卫

星、通信基站和 WLAN 热点等多种技术，为用户

提供更优质的定位服务。该类技术有较强的区域适

应性，在室内和城际环境下能够良好定位，且能耗

较低；但面临着来自第三方 LP 或其他恶意攻击者

的位置隐私威胁。 

基于终端的定位技术虽然存在自身的隐私问

题，但不在定位服务的位置隐私保护问题范畴内。

本文专注于研究移动互联网中基于 LP 的定位技术

下存在的位置隐私问题。有关卫星定位位置隐私保

护详细内容参见文献[39]。 

在基于 LP 的定位技术中，一类威胁模型即如

图 1 虚线左侧所示，此时 LP 是威胁来源。使用定

位服务的用户一方面希望获得自身位置，另一方面

不希望自身位置被 LP 获得。另一类威胁来自 LP 以

外的攻击者，称为位置欺诈(location-spoofing at-
[40]

tack) 。如图 9 所示，攻击者首先获取了用户所在

位置周边的各类接入点信息，通过伪装这些接入点

并向 LP 请求位置，来获取目标用户的位置。 

 

图 9  位置欺诈示意 

5.2  现有技术和方法 

对定位服务中的位置隐私保护技术的研究仍

处于起步阶段，现有的主要技术和方法有：基于隐

私政策的位置隐私保护和位置欺诈防御技术。 

一种隐私政策是基于二元选择的用户协议。当

用户开启其移动设备的定位服务时，可以选择同意

或拒绝 LP 采集用户周边的各类接入点信息，用户

必须明确地同意 LP 采集其相关数据后，LP 才能够

进行数据采集，这从一定程度上保护了用户的位置

[41]
隐私，图 10 是安卓系统下百度定位服务 的请求

提示。 

 

图 10  百度定位服务的隐私政策 

另一种隐私政策考虑到用户可能不愿意其所拥

有的接入点资源(通常是WiFi接入点)被LP采集到其

地理数据库中的情况。2011 年，Google 发布了删除

并不再采集那些不愿被收录入数据库WiFi接入点的

[42]
隐私保护政策 。只要用户将其拥有的接入点 SSID

加后缀“_nomap”，Google 就会删除或停止采集其

位置。该政策从一定程度上缓解了用户的位置隐私

威胁，同时也对位置欺诈有一定的防御作用。 
[43]

针对位置欺诈攻击，2014 年，Peng 等 提出

了一个面向位置欺诈的位置隐私保护技术。利用空

间和时间概率模型，评测移动设备在真实场景下接

收 RSS 的概率特性，并以此分辨真实用户的位置请

求和攻击者发送的虚假位置请求。 

6  未来研究方向 

通过本文的综述和研究可知，移动互联网中的

位置隐私保护仍需继续深入研究。本节分别对 2 类

位置隐私保护给出未来研究方向的建议。 

6.1  面向 LBS的位置隐私保护未来研究方向 

第一，4.1 节和 4.2 节从位置隐私攻击和 LBS

适用性 2 个角度，总结了当前研究现状并指出了现

存问题。未来应结合表 3 和表 5，对各类技术展开

进一步研究，使其获得更多的 LBS 适用性和更强的

攻击抵御能力。 

第二，建立统一化位置隐私度量。使基于不同

技术思想的各类位置隐私保护技术能够在统一的

量化指标下进行比较和分析。文献[10,44]分别试图

用统一化的度量，但目前为止还没有其他技术使用

其度量。本文建议未来完成这个目标可以分为 2 个

步骤：1)结合表 5，为各类 LBS 建立各自的隐私度

量，以评估各个技术在该类型 LBS 下的表现；2)

参照 3 个 LBS 划分角度，对建立起的各类度量进行
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融合，最终实现位置隐私度量统一化。 

第三，当前技术没有实现位置的“绝对隐私”

保护，未来应研究支持绝对隐私的技术。现有技术

如文献[45]将隐私信息检索技术应用于领域中，能

够实现绝对隐私但仅适用于特殊 LBS 场景，未来应

研究具有普适性的绝对隐私技术。 

最后，随着网络和设备性能的发展，未来应

对现有的问题假设和架构模型进行重新思考。本

文认为其中应着重研究的问题主要有：1)研究基

于更多不可信假设的保护技术，包括不可信中间

件和不可信用户终端；2)研究基于高性能移动设

备的保护技术。现有技术往往不对移动设备的性

能抱有太大期望，但随着网络和硬件性能的提

高，未来可以实现不借助架构 2 或架构 3 的复杂

保护技术。 

6.2  面向定位服务的位置隐私保护未来研究方向 

针对此类位置隐私保护，本文提出未来技术研

究方向有：降低定位频率、完善隐私政策以及若干

技术方向。 

第一，降低定位频率。通过降低定位频率可以

减少位置隐私泄露风险。未来应研究如何在不影响

LBS 使用的前提下减少定位次数。一种方法是利

用设备（不包括 GPS）自主获得位置，将定位服

务变为赋予初始位置，以及误差偏移修正的手段。

在此方面，文献[46]提出的 WheelLoc 技术利用设

备普遍内嵌的移动传感器，能够实现精度 40 m 的

自定位，但将其应用于移动互联网中仍有问题需

要解决，未来应深入进行该方向的研究。另一种

方法是请求一部分 LP 用以计算位置的接入点数

据到自身设备中，再在移动设备上自行计算位置。

这类似于 3.3 节介绍的完全掩盖法。在此思想上

[47]
有所实现的是 Intel 的 POLS 技术，但其主要问

题是无法与当前的商业模式融合。未来应将该思

想纳入研究视野。 

第二，完善隐私政策。当前隐私政策单一，往

往仅限于用户对服务条款的二元选择（是或否）。

未来应研究较为完善的位置隐私政策，包括采集频

度政策、粒度控制政策、匿名政策等多种隐私保护

[4]
政策。2013 年 Damiani 等 提出如图 11 所示的位

置隐私政策管理架构模型。在用户与 LP 之间添加

TTP 作为定位请求管理器，相关隐私政策由专门的

政策管理器管理。请求管理器将相关隐私政策和用

户的隐私需求，向 LP 安全的请求位置信息。 

 

图 11  定位服务中的隐私政策架构 

第三，研究面向定位服务的位置隐私保护技术，

对此本文给出 2 个未来研究建议。首先对 “定位

模糊化”技术展开研究。借鉴模糊法思想，使 LP

仅能将用户定位于较粗粒度水平的区域内，从而达

到保护用户位置隐私的目的。以基于 WLAN（IEEE 
[48]

802.11）的指纹定位法 为例，设采集的指纹 RSS

值为：S:{ss1, ss2,…, ssn}，改变 S 中的参数后，值

为：S ′ :{ss
1
′,  ss

2
′ ,⋯,  ss

n
′}，并保证S ′ 仍具有查询意义。

未来技术应使 LP 对 S ′ 的查询结果，能产生可控的位

置模糊化，并返回给用户。图 12(a)展示了该思想。 

 

(a) 定位模糊化               (b) 定位泛化 

图 12  2 种研究思想示意 

其次是“定位泛化”技术，参考泛化法思想，

使 LP 在一次定位过程中仅能将用户定位于若干无

法分辨的位置之中。此技术可以利用冗余 AP 信息

实现。即用户在定位时，除发送当前的周边 AP 数

据外，还发送若干“干扰”AP 数据，这些干扰数

据可以利用移动设备本身存储的历史 AP 信息（绝

大部分智能移动设备都支持该特性）充当；随后 LP
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在定位过程中，会查询出若干个位置，一并发送给

用户。此时，即实现了泛化。图 12(b)以 WLAN 定

位中的三角定位原理为例，展示了该思想。 

最后本文指出，面向定位服务的位置隐私保护

的研究，应考虑与当前定位服务的商业模式相融

合。LP 与 SP 不同，当前的 LP 均是世界大型 IT 巨

头，其商业模式是研究者不得不考虑的问题，如果

一个位置隐私保护技术与LP的商业模式无法融合，

那其也失去了应用意义(如文献[47])。 

7  结束语 

移动互联网时代的来临，使基于位置的服务成

为人们最为常用的信息服务类型，未来也势必进一

步改变人类的生活方式。在移动互联网中，如何保

护用户的位置隐私，是移动互联网能够进一步普及

和发展的重要安全保证。当前的各类相关研究向我

们展示了位置隐私保护的可行性，以及技术上的不

断进步。本文较为全面地介绍和分析了移动互联网

中位置隐私保护的一般概念、保护技术、攻击技术，

并对当前研究中的关键技术进行了对比，讨论了各

类保护技术的适用性和攻击抵御能力，指出了未来

应着重解决的问题和若干研究方向。相信随着位置

隐私保护技术的不断完善和进步，移动互联网将能

够更加深入地融入人类生活的各个领域。 
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