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基于马尔可夫决策的理性秘密共享方案 

1 2 1
田有亮 ，王雪梅 ，刘琳芳  

(1. 贵州大学 理学院，贵州 贵阳 550025；2. 贵阳职业技术学院，贵州 贵阳 550023) 

摘  要：基于马尔可夫决策理论研究理性密码共享系统模型和秘密重构方法。首先利用马尔可夫决策方法，提出

适合于理性秘密共享的系统模型，该模型包括参与者集合、状态集合、风险偏好函数、状态转移函数、回报函数

等。在模型中，引入秘密重构中的参与者的风险偏好函数刻画秘密共享模型的状态集合和状态转移函数。其次，

基于所提出的系统模型构造相应的理性秘密共享方案，基于马尔可夫策略解决各理性参与者在秘密共享方案中的

秘密重构问题。最后对方案进行理论分析证明，给出理性秘密重构方案中折扣因子、回报函数、参与者风险偏好

函数间的函数关系，其结果表明所提系统模型方法的合理性和有效性。 
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Rational secret sharing scheme based on Markov decision 

1 2 1
TIAN You-liang , WANG Xue-mei , LIU Lin-fang  

(1. College of Science, Guizhou University, Guiyang 550025, China; 2.Guiyang Vocational and Technical College, Guiyang 550023, China) 

Abstract: The reconstruction methods of a rational secret sharing based on the Markov decision was studied. Firstly, a 

rational secret sharing system model was proposed using the Markov decision process, which included the players set, the 

states set, the risk preference function, the state transfer function, the return function, etc. The risk preference function 

was introduced in order to depict the state set and the state transfer function in this model. Secondly, a rational secret 

sharing scheme was constructed based on the proposed system model, which was able to solve the secret reconstruction 

problems according to the Markov strategy. Finally, the functional relations of among the discount factor, the return func-

tion and the risk preference function was proposed in this scheme. The analysis results show that the proposed model and 

scheme are rationality and validity. 
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1  引言 

秘密共享是面向多方密码协议的基础和重要

工具之一。理性秘密共享是传统密码学和算法博弈

论相结合的产物，它有效扩展了传统密码协议的研

[1]
究领域和应用空间。2004 年，Halpern 和 Teague

首次提出理性秘密共享和安全多方计算协议。 

目前，该交叉领域的研究主要包括 2个方面：

一方面是应用秘密协议到博弈论模型中，如应用安

全多方计算协议代替博弈均衡模型中的可信仲裁

者（trusted mediator），利用安全多方计算协议安全
[2,3]

计算各参与者的类型参数 ；另一方面是应用博弈

论方法到密码学中，利用博弈模型中的理性假设代

替密码学中参与者要么是诚实的要么是恶意的假

[4~11] [10]
设 。Zhang 等 用非完美信息的扩展式博弈建

[11]
模理性秘密共享方案。田有亮等 在博弈论框架下
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分析秘密共享体制的分发机制和重构机制，并给出

[11]
相应的解决方案；田有亮等 也基于贝叶斯博弈研

究一次秘密共享问题，解决该类理性秘密共享体制

[12] [13]
的合作问题 ；2013 年，Tian 等 基于博弈论框

[13]
架，研究安全通信协议问题；最近，Tian等 从贝

[14]
叶斯理性的角度提出贝叶斯理性秘密共享 。此

[15~18]
外，国内学者也越来越重视这方面的研究 。 

可见，理性秘密共享的研究已经引起密码学领

域的重视，并且已经取得一些研究成果，但是，相

关研究还有待进一步深入。从所引文献来看，应用

博弈论方法来研究秘密共享问题，未能很好解决在

秘密重构中理性参与者的自利行为所导致各参与

者最终退出重构协议，无论是基于惩罚策略的还是

其他方法，均一定程度上存在该问题。 

本文针对该问题，利用马尔可夫决策方法，构

建理性秘密共享模型。在模型中，引入理性参与者

的风险偏好函数，探究各参与者的个人风险偏好对

秘密重构结果的影响。在理性秘密共享方案的构造

过程中，根据参与者个人风险偏好函数，结合马尔

可夫决策状态转移函数决定自己每轮行动；尤为重

要的是，在整个协议重构阶段，一旦参与者参加执

行协议，那么随着执行轮数的增加，参与者的最佳

选择是继续合作，直到协议成功结束；否则他将损

失更大。基于这些方法，本文有效地解决在理性秘

密共享方案中因个人自利行为而导致各参与者合

作失败的问题。 

2  准备知识 

本节介绍理性秘密共享和马尔可夫决策。 

2.1  理性秘密共享 

理性秘密共享是为了在 n位理性参与者(记为Ρ)

间实现秘密共享任务。准确地说，每位参与者

P
i
∈P n
有一个效用函数 u

i
:{0,1} → R  ，R 代表秘

密重构的所有可能结果。向量O : (o ⋯ n

1
, , o

n
)∈{0,1}

记为秘密重构的一个结果，这里 o
i

=1当且仅当 P
i

最终得到共享秘密。为了简单，这里选取大家广泛

采用的效用函数假设。即对1≤ i≤ n , P
i
的效用函数

ui满足： 

1) 对 任 意 的 O,O′∈{0,1}n ， 若 o
i

> o
i
′ 则 

u
i
(O) > u

i
(O ')； 

2) 如果 o
i

= o
i
′和∑

n n
oi oi′i=1

=∑ i=
，则 u

i
(O) >  

1

u
i
(O ')。 

上述 2个条件表明：首先，P
i
总是希望只有自

己知道共享秘密；其次，知道共享秘密的参与者越

少越好。为了便于描述，用结果向量 O来表示这 4

= +
种情况下的收益：①u

i
U ，表示 P

i
得到共享秘密

而 Pj ( j ≠ i)没有得到；②u
i

=U 表示 P
i
和 Pj都得到

−
共享秘密；③ u

i
=U 表示 P

i
和 Pj都未得到共享秘

密；④u
i

= −−U 表示只有 P
i
未得到共享秘密。根据

+ − −−
效用函数的定义有U >U > U > U 。用策略 C 

表示参与者合作(广播秘密份额)，策略 D表示参与

者不合作(什么都不广播)。这里存在一个类似于囚

徒困境问题：对于每位参与者来说，策略 C弱优于

策略 D，从而导致理性秘密共享博弈个参与者都选

择不合作，导致秘密分享失败。 

2.2  马尔可夫决策 

马尔可夫决策过程最基本的模型是一个四元

组（S, A, T, R）。 

1) 状态集合 S：问题所有可能状态的集合。 

2) 行动集合 A：问题所有可能行动的集合。 

3) 状态转移函数T：S×A×S'→[0,1], 用T(s, a, s')

来表示在状态 s，执行动作 a，而转移到状态 s'的概

率 P(s'|s,a)。 

4) 报酬函数 R:S×A→R：用 R(s, a)来表示在状

态 s执行动作 a所能得到的立即报酬。 

为了便于在后面建立、分析理性秘密共享的马

尔可夫决策系统模型，对马尔可夫决策模型的几点

说明。 

1) 本文所述的马尔可夫模型讨论离散参数的

情况，包括时间、状态及行动的参数等。 

2) 模型中的状态是对于在某一时间点对该系

统的描述，以 S1, S2, S3, …这样的方式表示，标号

状态的数目代表状态空间的大小。在所建立的系统

模型中，用概率方法来处理各参与者对自己所处状

态的推断。 

3) 在建立的秘密共享系统模型中，各参与者的

行动将参与改变当前所处的状态。当某一行动被某

参与者执行，各参与者当前所处的状态将根据一定

概率发生改变，转换为另一状态，其概率分布与所

执行的行动有关。这里讨论的是时齐马尔可夫过

程，即所有行动的执行时间是相同的，状态转移的

时间间隔一致。 

4) 从状态集合到动作集合的一个映射 π: 

S→A，它代表决策问题的解，称之为策略。求解策
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略问题的过程是参与者根据当前所处状态 s，然后

执行策略对应的行动 π(s)，并根据状态转移函数进

入下一状态，重复此过程直到问题结束。在每步决

策中用该策略所能获得的长期期望回报来评价其

优劣。 

3  系统模型 

在本系统中不考虑秘密分发阶段秘密分发者

与各参与者间的交互、决策问题。在模型中假设

密秘共享方案中秘密共享分发阶段已结束，各参与

者 Pi∈P（P为参与者集合）拥有子秘密 ski，其中，

满足一定存储结构的参与者集合一起能够重构出

其共享的秘密 sk。本节结合秘密共享体制和马尔

可夫决策理论，建立理性秘密共享的马尔可夫系

统模型，为后面的方案构造和分析提供理论模型

依据。 

图 1 描述的是在马尔可夫决策模型下，各协议

参与者互相交互的过程。参与者 Pi根据当前的状态，

执行行动（合作 C或不合作D），依据协议的状态获

得此次行动的收益，以及所处新的当前状态。 

 

图 1  理性秘密共享马尔可夫决策模型 

理性秘密共享的马尔可夫决策模型是一个六

元组（P, RP, S, A, T, R）。 

1) 参与者集合 P：参与执行秘密重构的参与者

集合，记作 P={P1,…,Pn}。 

2) 参与者风险偏好 RP：指参与者在理性秘密

共享重构的不同状态下所能承担的风险程度。 

3) 状态集合 S：秘密共享决策过程中所有可能

状态的集合。 

4) 行动集合 A：秘密共享决策过程中各参与者

可能采取的所有行动集合。 

5) 状态转移函数T：S×A×S'→[0,1], 用T(s, a, s')

来表示在状态 s，执行动作 a，而转移到状态 s'的概

率 P(s' | s, a)。 

+ −
6) 报酬函数 R:S×A→{r|r∈ αU +βU+γU + 

−−
ηU : α≥0, β≥0, γ≥0, η≥0, α+β+γ+η=1}用 R(s, a)

来表示在状态 s执行动作 a所能得到的立即报酬。 

下面进一步详细说明理性秘密共享的马尔可

夫决策模型参数。 

3.1  参与者 

参与者集合是由参加秘密重构时的各位参与

者组成，这些参与者集合满足某种存取结构时才能

正确重构共享秘密。 

设 P={P1,…,Pn}
P

满足∅ ≠ AS ⊆ 2，称 AS 是 P

上的存取结构，如果集合 AS 满足单调性：若 B∈

AS，则对∀B′∈ 2P
和 B ⊆ B′，有 B′∈ AS。若 AS是

P 上的存取结构，则 AS 中的任何集合称为 P 上的

授权集，简称授权集；对于 2P \ AS中的任何集合，

称为 P上的非授权集，简称非授权集。 

令 ASm={B∈AS| ∀B′ ⊆ B ⇒ B′∉ AS |}，称 ASm

为 AS的极小存取结构，ASm中的元素称为极小授权

集。在 (t,n)门限秘密方案中，极小存取结构 ASm={B

∈P||B|=t}。 

经如上分析，理性秘密共享的马尔可夫决策模

型中一个有效的参与者集合 B应该满足 

 AS
m

⊆ B ⊆ AS  (1) 

否则，对于参与者集合 B ⊂ ASm 是无效的，因

无论各参与者采取何种策略，都不可能重构出正确

的共享秘密。 

3.2  风险偏好 

在理性秘密共享中，因个体间的差异性和特殊

性，各位参与者对协议结果的认同度不同，对风险

的承担程度也会存在较大差异，同时对同一协议的

同一个结果也存在差异。在理性秘密共享的马尔可

夫决策模型中引入参与者偏好就是考虑到个体间

的差异性而引入的。 

另一方面，在理性秘密共享协议的不同状态下

各参与者所面临的“风险”（这里的风险可考虑为

出现在自己没有得到秘密的情况下对手获得共享

秘密的概率）是不一样的，而且随着协议交互轮数

的增加（在每轮的获得正确子秘密的情况下），参

与者得到正确共享秘密的“风险”在逐渐降低。此

时他们采取冒险行动将得不偿失，即当协议顺利运

行到一定阶段后，各参与者此时只有坚持继续合作

下去才是最佳选择，否则必将有损失。 

基于以上分析，设参与者 P
i
∈ P的风险偏好为

δ
i
∈[0,1]，如图 2 所示。在协议执行到某 l 轮时，

2015249-3 
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其风险偏好可表示为参与者初始偏好 δ
i
和当前所

处状态 Si的函数 

 RP : f
i
(δ

i
, S

l
) → (0,1)  (2) 

其中， f
i
(δ

i
, S

0
) = δ

i
。 

从另外一个角度来看，参与者 P
i
∈ P在状态 S j

下的风险偏好就是在该轮 P
i
采取不合作的概率。在

图 2中，显示参与者 P
i
越到接近协议执行结束阶段，

选择去背叛冒险的风险偏好越低。 

 

图 2  参与者 Pi风险偏好函数 

3.3  状态集合 

在理性秘密共享马尔可夫决策模型中，其状态

集合可分为 3类，如图 3所示。一类是初始状态，

记为 S
start

= {S
0
}；一类是中间状态，记为 S

middle
；最

后一类是结束状态，记为 S
over
。状态集合

S = S ∪  S ∪
start middle

S
over
，并且 S 是有限集合，集

合元素的个数由协议交互的轮数所决定。协议

从开始状态执行，然后经历中间状态，最后在

某个结束状态。  

 
图 3  理性秘密共享模型状态 

在密码协议执行过程中，各协议参与方主要采

取合作或者欺诈方式交替执行协议的行动，秘密共

享协议也不例外。但是，在理性秘密共享协议中，

各参与者对当前所处的状态具有不确定性。在理性

秘密共享系统模型中引入随机变量 S
X

∈ S ，变量

S
X
不是由系统模型中未来的状态决定，而是受到过

去的状态所影响，如图 4所示。 

 

图 4  理性秘密共享状态马尔可夫链 

图 4 表示随机动态的理性秘密共享系统，图中

每个节点表示理性秘密共享协议运行在某一时刻所

处的状态，即秘密共享协议执行到某一轮的情况。

假设在系统所处的每一个状态均只与过去的有限个

状态有关系，即这些状态间体现马尔可夫性质，形

成马尔可夫链。也就是说对于随机变量 S
X
，有 

 Pr(S | S ,⋯
X 0

, S
X −1

) = Pr(S
X

| S
X −1

)  (3) 

3.4  行动 

各参与者的行动会改变当前秘密共享系统当

前的状态。在每一个状态 S j ∉ Sover下，参与者的行

动集会有(C,D)，当有参与者执行 D 行动，则系统

状态将转移到某个结束状态，如图 5所示。在理性

秘密共享协议中假定所有行动执行时间是相同的，

状态转移的时间间隔是一致的，即该理性秘密共享

模型所讨论的是时齐次马尔可夫过程。 

 

图 5  理性秘密共享模型行动 

用 Cl=(C1,…,Cn)表示在状态 Sl各参与者均采取

行动 C 的向量；C
l
′ =(C1,…,Di,…,Cn)表示在状态 Sl

至少存在一位参与者采取行动 D的向量。 

3.5  状态转移函数 

状态转移函数描述的是理性秘密共享各参与

者间在每个状态上所选择各种行动的可能性，它

体现的是秘密共享系统的动态特性。这里考虑随

机情形下的状态转移函数： T : S × A → Pr(S)。用
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Pr(S j | Si ,a)表示在秘密共享系统某个状态 S
i
下执

行某一行动 a的概率分布，记为T a (Si , S j )。 

图 6 显示在理性秘密共享的马尔可夫决策模

型中，对某一给定行动下系统各状态间的概率转

移情况，比如在开始状态 S0，参与者 P
i
∈ P的风

险偏好是δ
i
，则各参与者都选择合作行动 C的概

| |
率为∏ P

(1− δ i )，存在某位参与者背叛的概率是i=1

∏ |P|
(1− δ j ) fi (δ i , S0 )  

j=1,j≠
。因此有 

i

|P|
 T

C1 (S0 , S1) = ∏ (1 δi )i=1
−  (4) 

′ ∏ |P|
 T C2 (S

0
, S

10
) (1− δ

j
) f

i
( ,

j≠
δ

i
S

0
)  (5) 

j=1, i

 
图 6  理性秘密共享模型的状态转移 

在理性秘密共享系统模型中，因各状态间的依

赖关系满足马尔可夫链，而且每个状态仅与其前面

的一个状态存在依赖关系，初始状态仅与各参与者

的初始风险偏好 δ
i
有关。因此，对于任意状态

S
i
∈ S \ S

start
，其状态转移关系如下 

|P|
 T C1 (S

i
, S

i+1
) = ∏ (1 f

j
(

j
, S

i
))

j=1
− δ  (6) 

|P|
 T C1′ (S

i
, S

i0
) = ∏ (1 f ( , S )) f ( , S )  (7) 

j=1,k ≠
δ

jj
−

j i k
δ

k i

3.6  策略和值函数 

和其他马尔可夫决策问题一样，在该系统模型

中也用策略来代表理性秘密共享决策问题的解。定

义策略是状态集合到行动集合的一个映射 

 π : S → A  (8) 

理性秘密共享系统模型求解的过程是各参与者

根据自己当前的状态执行相应的行动π ，并加入下一
状态，重复此过程直到状态转移到某个结束节点。 

虽然模型的状态是有限的，但为了很好地刻画参

与者的风险偏好随着系统的运行，他们的风险偏好越

来越小的性质，类似于无限阶段决策问题中希望总报

酬最优的处理方式，在系统中引入一个折扣因子λ (0

＜λ＜1)，则参与者在某状态下选择行动所得到的报

酬可表示为其数学期望的形式 

 max E λ t
R  ∑ t   

下面定义系统模型的值函数。 
π

值函数V : S →R ，表示参与者在状态 St选择

策略 π的期望回报，有 

π V (St ) = E ∑
∞ λ t R(St ,π (St ))  (9) 

 t=0 

以递归的形式表示有 
π = π π πV (St ) R(S0 , (S ))+λ∑ T

(St )

t0 S ∈S (St ,Sl )V (S )
l l  (10) 

4  方案构造 

本节基于上述理性秘密共享模型，构造理性秘

密共享方案。在构造过程中，重点考虑方案满足 2

个条件：一是在方案中，每位参与者根据自己的风

险偏好决定自己的初始行动；二是一旦参与者参加

执行协议，那么随着执行轮数的增加，参与者的最

佳选择是继续合作，直到协议成功结束；否则他将

损失更大。所构造的方案分为准备阶段、分发阶段

和重构阶段。 

4.1  准备阶段 

首先假设协议中有一位诚实可靠的秘密分发

者（记为 P0）想在参与者 P={P1,…,Pn}间分享秘密

∈ ∗ ∗sk Zq，其中， Zq是一素数阶为 q的乘法群。 

+
本阶段秘密分发者先公布报酬函数中参数 U 、

− −−
U、U 、U 的值，与参与者一起协商并公布相应

的折旧系数 λ。每位参与者 Pi的初始风险偏好δ i是

保密的，只有 Pi自己知道，但各位参与者的风险偏

好函数 RP： fi (δ i , Sl ) → (0,1)是大家的共同知识，

其性质如图 2所示。 

对于他人来说，参与者 Pi的初始风险偏好δ i是

秘密信息，所以其折旧系数λ和轮数 l 协商均可采

用求解相应问题的安全多方计算协议实现。 

4.2  分发阶段 
∗

为在参与者间共享秘密 sk ∈ Zq ，秘密分发者

P0执行如下操作。 
∗Step1  P0随机选取 v = poly(k)∈ Zq，k是安全

参数。 

Step2  P0随机选取 ski，使 sk=sk1+sk2+…+skn，

ski=ski1ski2…skiv，其中，i=1,2,…,n。 

Step3  P0 计算系列秘密消息的认证码(mac(�)

是消息认证函数)。 
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M1=mac(sk)，M1=mac(sk1)，M2=mac(sk2)，…，

Mn=mac(skn)； 

M11=mac(sk11) ， M12=mac(sk12) ， … ， M1v= 

mac(sk1v)；M21=mac(sk21)，M22=mac(sk22)，…，M2v= 

mac(sk2v)，…，Mn1=mac(sk n1)，Mn2=mac(sk n2)，…

Mnv=mac(sk nv)。 

Step4  P0公布M0,M1，…，Mn，M12，…，M1v，…

Mn1，…，Mnv。 

Step5  P0 秘密发送 ski=ski1ski2…skiv 给 Pi(其

中，i=1,2,…,n)。 

4.3  重构阶段 

Step1  当参与者 Pi收到 ski=ski1ski2…skiv，通

过计算其 mac(·)函数，验证其消息认证码Mi, Mi1,…, 

Miv(i=1,2,…,n) 

 Mi=mac(ski)，Mij=mac(skij) 

其中，j=1,2,…,v。 

若通过验证，则继续；否则，选择行动 D。 

U δ
Step2  （第 1轮）参与者 P i

i计算 + >
U 1− δ

和

i

−U 1− δ
> i

动 C
δ
，则参与者 Pi选择执行行 ，即选择

U
i

 P 
合作，给其他参与者 P−i  秘密发送 ski1，转到

 P
i 

Step3；否则选择行动 D，退出协议。 

Step3  （第 2 至 v 轮，记为第 j 轮）参与者

Pi执行如下操作。 

1) 如果Mk(j−1)=mac(skk(j−1))成立(其中 Pk∈P−i)

则转至 2）；否则选择行动 D。 

U f
i
(δ

i
,S

j
) −

U 1− f (
i
,S

j
)

2) 
i

δ
如果 + > >

U 1− f δ
和

i
(

i
,S

j
) U f

i
(δ

，

i
,S

j
)

则给参与者 Pi选择行动 C，秘密发送 skij给 P−i；否

则否则选择行动 D。 

3) 继续重复第 2）、3）步至第 v轮。 

Step4  协议结束，退出。 

5  方案分析 

命题 1  在上述协议重构阶段第一轮，理性参

与者 Pi 将选择相互合作（即选择行动 C），如果
−U δ 1− δ

+ > i U i

U − δ
和 >  

i
U δ

。

1
i

证明  在协议重构阶段，协议第一轮（Step2）

理性参与者 Pi选择合作行动 C的条件是：任何背叛

行动，均不可能使其获得更大的回报。根据状态转

，

，

，

C1
函数T (S

C

0 , S1) 1′
移 和T (S0 , S10 )，这就要求如下 2

种情况发生。 

1) 对于任何理性参与者 Pi 来说，选择背叛的

风险回报小于合作的回报，即式(11)成立。 

在这种情况下仅假设存在 Pi 可能选择背叛行

动，不考虑有多个参与者选择背叛的情形，因为对

−
于 Pi来说，只有他一人选择背叛时的收益U 要高

−− − −−
于还有其他参与者背叛的回报U ，因U > U  

 T
C1 ′

(S0 , S1)U > +T
C1 (S0 , S10 )U  (11) 

根据式(4)和式(5)有 
|P| |P| + ∏ (1−δ

i
)U > ∏ (1

j
) f

i
(

i
, S0 )U   

i=1 j=1, j≠i
− δ δ

于是可得 

U δ δ
 > i = i   +U 1− f

i
(δ

i
, S

0
) 1− δ

i

2) 对于任何理性参与者来说，大家选择背叛

的回报小于合作的回报，即式(12)成立。同情况 1）

的分析，这里也只考虑参与者背叛的情形。 

| |
 ∏ P

(1−δ
i
)U > ∏ |P| δ −

j
U  (12) 

i=1 j=1

由此可得 

−U 1− δ
 > i   

U δ
i

综合 1）和 2），命题得证！ 

命题 2  在上述协议重构阶段第二轮至协议结束

前，各理性参与者将选择继续相互合作（即选择行动

U f −
U −

> i
(δ , )

C
i

S
j

1 f
i
(δ

i
, S

j
)

），如果 + − δ
和 >

U 1 fi ( i , S j ) U fi (δ
。 

i , S j )

证明  根据重构协议第二轮（Step3）后的某 l

轮，理性参与者选择行动 C的条件是情况 1）和情

况 2）成立。 

1) 对于任何理性参与者 Pi 来说，选择背叛的

风险回报小于合作的回报，即式（13）成立。 

 T
C1 (S

C1′ +
i
, S

i+1
)U > T (S

i
, S

i0
)U  (13) 

根据式(6)和式(7)有 

∏|P| |P| +(1 fi ( i ,Sl ))U (1 f ( j ,Sl )) fi ( i ,S1)U  
= ii 1

− δ > ∏ j=1, j≠i
− δ δ

由此可得 

U f
 > i (δ i , S j )

  +U 1− fi (δ i , S j )

2) 对于任何理性参与者来说，大家选择背叛的

回报小于合作的回报，即式(14)成立。 
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 ∏ |P|
−

|P| −
(1 fi (δ i , Sl ))U > ∏ fi (δi , S j )U  (14) 

i=1 i=1

于是可得 

−
U 1− fi (δ i , S )

 > j
  

U fi (δi , S j )

综合 1)和 2)，命题得证！ 

定理 1  在上述协议的重构协议过程中，如果
+

f
i
(δ

i
, S

j
)U

v > log λ
(1− fi (δ

，则每位理性参与者在最后

i , S j ))U

v
一轮（第 v轮）将继续选择合作，此时其报酬为λ U ，

其中，λ是折扣因子，v是协议执行轮数。 

U
证明   根据命题 1 和命题 2 可有 + >  

U

f
i
(δ

i
, S

j
)

1− fi (δ
成立。下面关键证明在协议重构阶段的

i , S j )

最后一轮，即第 v轮各理性的参与者还继续选择合

作，根据命题 1和命题 2可知，在非最后一轮，从

回报函数的设置来说，只要满足命题 1和命题 2的

条件，各理性的参与者将选择合作。 

在最后一轮，在个人风险函数对其回报的影响

下，来分析参与者回报与折扣因子的影响。对于理

性参与者 Pi，其最后一轮选择继续合作要要求式(15)

成立。 

v v 1 +
 ∑ λ l −

f
l

l (δ i , Sl )U >∑ λ fl (δi , Sl )U U
l l

+  (15) 

由此可得 

f (δ +
, S )U

 v > log λ i i j
  

(1− fi (δ i , S j ))U

此时，各理性参与者将在整个重构过程中选择

合作到底，根据式(9)可知，其各参与者的回报为

λ vU。证毕！ 

由定理 1可以看出，在基于马尔可夫决策方法

的理性秘密共享方案中，各参与者在当前选择是否

合作，与协议执行的前面有限步有关，见 3.5 节的

状态转移函数。其协议的最后一步是否合作，与参

与者的风险偏好函数、折扣因子和协议执行的轮数

有关。其详细数量关系为定理 1的结论，即 

f (δ +
, S )U

 v > log λ i i j
 

(1− fi (δ i , S j ))U

另外，在协议效率方面，分别选取文献

[10,11,13,14]中的方案进行对比分析，如表 1所示，

其中，k 表示方案中的安全参数，n 表示协议中参

与者人数，L表示协议中执行惩罚策略的次数。 

表 1 方案效率对比分析 

方案 安全基础 通信轮数 规则 均衡结果 

文献[10] 消息认证码 L足够大 惩罚策略 序贯均衡 

文献[11] 单向函数 n+1 惩罚策略 纳什均衡 

文献[13] 签密算法 常数轮 效用最大 纳什均衡 

文献[14] 签密算法 Poly(k) 贝叶斯规则 贝叶斯均衡 

本文 消息认证码 Poly(k) 状态转移函数 马尔可夫均衡 

 

从表 1可以看出，本文的方案在安全性上依赖

于消息认证码的安全性，其通信轮数为 Poly(k)，与

文献[14]中方案通信复杂度相当，在应用中略高于

文献[11]和文献[13]的通信轮数。在各参与者策略选

择和执行规则上，该方案依据马尔可夫模型中的状

态转移函数进行转移和决策，其规则依赖于马尔可

夫规则。与文献[10]和文献[11]不同，其需要执行

处罚策略。特别在文献[10]中，其方案因其惩罚

策略的执行而增加通信复杂度，结果是仅当其惩

罚函数被执行足够大轮数时，才能保证其序贯均

衡。在协议结果上，与文献[10,11,13,14]相比较，

本文方案能达到更强的马尔可夫均衡，该方案对

理性秘密共享的均衡进一步精炼，使协议更能满

足一些特殊应用（网上拍卖、竞标、电子选举等）

需求，特别是在当前云计算、大数据背景下将有

更好的应用需求。 

6  结束语 

本文基于马尔可夫决策建模理性秘密共享。首

先介绍理性秘密共享和马尔可夫决策；其次，基于

马尔可夫决策方法，建立理性秘密共享系统模型；

再次，基于马尔可夫决策和消息认证码，构造理性

秘密共享方案；最后，对给出的所构造的理性秘密

共享进行分析，给出了在所构建秘密共享方案中各

理性参与者选择互相合作的条件。此外，本文提出

的方法也能推广运用到理性安全多方计算等多方

应用场景，这也是下一步将研究的问题。 
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