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基于 QA-NIZK 证明系统的高效简短可验证洗牌方案 
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摘  要：电子投票中为保护投票者的隐私，要由一系列混合服务器对选票进行洗牌操作，为保证洗牌操作的诚实

性，需要可验证洗牌方案。现有简短可验证洗牌方案的证明大小要依赖于混合服务器的数量和投票者的数量，效

率较低。基于近来的一个高效的 QA-NIZK 证明系统构建了一个高效的简短可验证洗牌方案，不管有多少混合器

和投票者其证明大小都是 O(1)，即常量大小。具有其独立的意义是在构建中指出原 QA-NIZK 证明系统是可变的。 
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Highly efficient compact verifiable shuffle 

scheme based on QA-NIZK proof 
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Abstract: To protect the privacy of voters in e-voting, votes should be shuffled by a series of mix servers. To guarantee 

the honesty of mix servers, verifiable shuffle scheme was needed. However the proof size of existed CVS (compact veri-

fiable shuffle) scheme was dependent on the number of mix servers and the number of voters, which could be very ineffi-

cient when there were lots of mix servers and voters. A new CVS scheme was presented with the proof size of only O(1), 

i.e. constant no matter how many mix servers and voters were involved. The construction is based on an efficient proof 

system QA-NIZK (quasi-adaptive non-interactive zero knowledge) presented recently. It also points out that the 

QA-NIZK proof system is malleable, which is of independent interest. 
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1  引言 

在电子投票系统中，投票者把自己的选票加密发

送给统计方，统计方对选票解密后统计选举结果，这

样简单的处理可能会暴露投票者的隐私，即统计方能

把某张选票同某个投票者联系起来，为保护投票者隐

[1]
私，Chaum 提出了“洗牌（shuffle）”方案 ，即加密

的选票在解密之前先经过一系列混合服务器的洗牌

操作（即对密文进行随机化和打乱处理），然后再由

统计方进行解密，此时统计方就不再能把选票和投票

人联系起来了，从而保护了投票人的隐私。 

为防止恶意混合服务器的欺骗行为即防止恶意

的混合服务器修改和替换选票，实践中需要的是可验

[2]
证洗牌(VS, verifiable shuffle)方案 ，即混合服务器要

证明自己诚实地进行了洗牌操作没有欺骗。现有的很

[3~7]
多 VS 方案是交互式 ，交互性在实践中并不是一个

好的特征，因为交互式的 VS 方案在验证洗过牌的投

票时，要求所有的混合服务器都在线，并同验证者进

行多个回合的对话，若有混合服务器不在线就无法完

成验证。所以从实用的角度出发，非交互式的 VS 方

案更好。但现有的非交互式的洗牌方案如文献[8, 9]

效率较低，因其证明大小是 O(nl)，即依赖于参与的
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混合服务器的数量 l 和投票者的数量 n 的乘积，显然

在有些应用中有很多的混合服务器或投票者时，这就

是一个严重的效率瓶颈。 

近来，Chase 等提出了一个高效的非交互式“简

短可验证洗牌方案”CVS(compact verifiable shuf-
[10]

fle) ，这里“简短”的含义是只用一个证明来证

明所有的混合服务器都诚实地完成了工作。其证明

2 [10]
的大小为 O(n +l) （随后的改进工作又把证明大

[11]
小进一步减小为 O(n+l) ），比传统的的证明大小

O(nl)有了很大提高。 

传统的非交互 VS 方案证明大小为 O(nl)，是因为

每个服务器要证明自己诚实地完成了洗牌操作，l 个

服务器就要有 l 个证明,每个证明大小为 O(n)（因有 n

张加密的选票），所以最终的大小为 O(nl)。而 Chase

等的方案采用了“受控可变”（controlled malleable）

证明系统的概念，即每个混合服务器不是单独生成一

个证明，而是对上一个混合服务器提供的证明进行修

改来继续证明自己的诚实性，使最终只用一个证明来

证明所有的混合服务器都诚实地完成了工作，而不是

l 个证明，但这个证明的大小不是常量，而是 O(n+l)，

其中 O(n)用来证明全部的洗牌操作是正确的，O(l)用

来证明了 l 个服务器都参与到了洗牌操作之中。利用

多重签名的技术，文献[12]中把 Chase 等的 CVS 方案

中的 l 个服务器的参与证明从 O(l)提高到了 O(1)；在

文献[13]中，Chase 等基于一般的密码学原语进一步

扩展了证明系统所支持的可变操作，但所得到的 CVS

证明大小仍然是 O(n+l)。 

本文中，利用最近提出的高效 QA-NIZK 证明系

[14]
统 进一步提高了 CVS 方案的效率，新的 CVS 方案

中用来证明全部的洗牌操作是正确的数据大小仅为

O(1)常量级别而不是原来的 O(n)，这样结合文献[12]

中的方案，可得到 O(1)大小的 CVS 方案；本文方案

构建思想类似 Chase 等的方案，用一个可变的证明系

统生成一个证明来证明所有的洗牌操作都是诚实的。

这里的证明系统就是基于文献 [14] 中的高效

QA-NIZK 证明系统，为此首先注意到 QA-NIZK 是可

变的，此外也引入了所谓“支持消息空间”的概念，

其实就是满足特定格式的消息，然后结合QA-NIZK 的

可变性与“支持消息空间”来构建高效的CVS 方案。 

2  预备知识 

2.1  原 CVS 方案 

Chase等的CVS方案构建是基于其提出的一个

新概念 cm-NIZK(controlled malleable NIZK)。第 i
(i−1)

个混合服务器从第 i−1 个混合服务器得到{C,C , 
(i−1)

πi−1,{PKi−1}}，这里 C 是原始的加密投票，C 是到

第 i−1 个混合服务器为止的被随机化和重排后的加

(i−1)
密投票，πi−1 是 cm-NIZK 来证明 C 是原始投票 C

的正确随机化和重排（即洗牌）后的结果，且洗牌

操作是由{PKi−1}集合（此集合包含前 i−1 个混合服

务器的公钥）中的前 i−1 个混合服务器完成的。 
(i−1)

接收到{C, C , πi−1,{PKi−1}}后，第 i 个混合服

(i−1)
务器继续对 C 进行随机化和重排操作后得到

(i)
C ，由于 πi−1 是可变的，他可以对 πi−1进行更新得

(i)
到 πi 来直接证明 C 是原始投票 C 被正确洗牌后的

结果；此外第 i 个混合服务器也把他的公钥 PKi加

入到集合{PK1,…,PKi−1}中去，并且证明自己知道

跟 PKi 相对应的私钥（从而证明自己的合法性），这

也是通过更新 πi−1 来实现的而不是提供另外一个单

独的证明。在文献 [10]中，作者也指出著名的

[15]
Groth-Sahai 证明系统 是可变的，并详述了各种所

支持的可变操作，然后用之来构建 CVS 方案。然

而虽然在其 CVS 方案中证明（证明所有的混合服

务器都诚实地进行了洗牌操作）只有一个，但此证

2
明的大小却是 O(n +l)（后提高至 O(n+l)），即依赖

(l)
于投票的数量和混合服务器的数量，证明 C 是 C

2
的正确洗牌结果的证明大小为 O(n )（提高后为

O(n)），证明混合服务器知道集合{PK1,…,PKl}中的

公钥所对应的私钥的证明大小为 O(l)。因而总的证

2
明大小为 O(n +l)（或 O(n+l)），当有大量的混合服

务器或投票者的时候，则证明尺寸较大，显然这是

一个效率瓶颈。 

2.2  QA-NIZK 证明系统及其可变性 

近来在 Asiacrypt 2013 会议上，Jutla 等提出一

[14]
种非常高效的 NIZK 证明系统 QA-NIZK ，如利用

此种证明系统来证明（g,h,rg,rh）是一 DDH 元组的

话，证明只需要一个群元素。下面来简介如何在

SXDH 假设下实现此证明系统。 

设置此证明系统，要先生成阶为 p 的双线性群

G1、G2、GT，具有双线性映射 e:G1×G2→GT。而

SXDH 假设的含义就是在群 G1 和 G2中 DDH 问题

都是难解的。从 G1 中选 2 个随机元素(g, f)，从 G2

中选一个随机元素 g2，并从群 Zp 中 2 个随机数 b、

d，生成公共参考字符串（common reference string），

如下 
−1

 CRSp = dg + b f (1) 
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 CRSv=(CRSv1,CRSv2,CRSv3) = (bd·g2, g2,−bg2) (2) 

其中，CRSp表示是由证明方（prover）所使用的 CRS，

而 CRSv 是由验证方（verifier）所使用的 CRS。 
2

要证明(U, U’) = (rg, rh) ∈G1 是一DDH元组，

证明方只要利用其自己知道的秘密值 r 计算证明为 
−1

 π = rCRSp = r(dg + b f) (3) 

要验证此证明，验证方只要检查下面的 PPE 方

程是否成立。 

E((U, U’, π), CRSv) = e(U, CRSv1)e(U’, CRSv2)· 

e(π, CRSv3)=0T (4) 

对于正确生成的证明，显然上述方程成立，因为 

E((U, U’, π), CRSv) = e(rg, bdg2)e(rh,g2)· 
−1

e(r(dg + b f), −bg2)=0T (5) 

下面来看 QA-NIZK 证明系统的可变性，假设一

证明方已经生成了 π 来证明(g,h,U,U’)是一 DDH 元

组，那么任何人可对(U, U’)进行重随机化得到另一

DDH 元组 (U1, U1’) ，即 (U+sg,U’+sh) =((r+s)g, 

(r+s)h)=(U1,U1’)。然后可对 π进行更新来证明(U1,U1’)

是一 DDH 元组，即令 π1=π+sCRSp=(r+s)CRSp，显

然 π1是(U1, U1’)是 DDH 元组的合法证明。 

3  构建 

高效 CVS 方案构建如下（注意上文中用加法

表示群运算，下面为叙述方便，群中的运算用乘法

表示，且加密是在双线性群中的 G1 中进行的）。 

1) 初始投票：第 i 个投票者作出投票 Vi, 并用

ElGamal C = (g
ri

i h
ri

加密方案进行加密得到 ,  Vi )，每

个投票者并对其加密的选票 Ci 进行签名来认证其

合法性；然后所有投票者把加过密的选票{C1,…,Cn}

及其签名传输给第一个混合服务器。 

为防止恶意的混合服务器篡改选票，在此要求

投票消息 Vi 满足一定的格式（如限定消息的前一半

二进制位为 0），称之为“支持消息空间”，其中的

安全性考虑将在下节讨论。 

2) 第一个混合服务器：收到初始加密选票

C={C1,…,Cn}后，先验证签名是否合法，不合法则

退出，否则对 C 进行随机化和重排操作，随机化就

是选一随机数 ri’把原来的加密选票 

 Ci = (C 1  2 (
ri ,  

ri
i , Ci ) = g h Vi )  (6) 

更新为 
′

 (g
ri C 1,  

ri′
i h Ci2 )  (7) 

然后打乱重排得到 C’={C1’, …, Cn’}。接下来他

要证明 C’的确是 C 正确随机化和重排后的结果。 

利用上述的 QA-NIZK 证明系统来生成此证明

π1，如果是正确生成的 C 和 C’，那么有 
n

∑ r r
 ∏C i′ ∑ i ∑ ri′ ∑ri

⋯i
′ = (g g , h h V1V2 Vn )  (8) 

i=1

 ∏
n

∑r ∑ r
C = (g i ,h iVV ⋯i 1 2 Vn )  (9) 

i=1

所以 

∏
n

C
'

i

 i=1

n
= ∑r' r'

(g i ∑,h i )  (10) 

∏C
i

i=1

就是一DDH 元组，按上述QA-NIZK 证明系统，证明

这一事实的 π1只要一个群元素，因而十分高效；如上

所述，π1 是可变的，第二个和后续的混合服务器可不

断对其更新来分别证明其各自的洗牌操作是诚实的。 

3) 第 2 个混合服务器：当第 2 个混合服务器从

第 1 个混合服务器收到{C, C’, π1}后，先验证证明 π1

是否正确，然后要随机化和随机重排加密选票 C’ 
(2)

得到 C （方法同上）。为证明他做的工作是诚实的，

∏
n

C
(2)

i

π π i=1
他要更新 1 为 2 来证明 是一 DDH 元组，

∏
n

C
i

i=1

(2)
方法也同上，最后他把 {C, C , π2} 传递给下一个

混合服务器。 

4) 第 i 个混合服务器：类似于第 2 个混合服务

器，当第 i 个混合服务器从第 i−1 个混合服务器收到

(i−1)
{C, C , πi−1}后，他要先验证证明 πi−1是否正确，然

(i−1) (i)
后随机化和随机重排加密选票 C 得到 C ，再把证

∏
n

C
(i)

i

明 π i=1
i−1 更新为 πi，来证明 是一 DDH 元组。 

∏
n

C
i

i=1

5) 选票验证与解密：当所有的 l 个混合服务器都

(l)
完成了洗牌工作后，{C, C , πl} 就由最后一个混合服

务器送到一个权威机构，来解密和统计选票。首先此

权威机构要验证证明 πl是否合法，不合法就退出，否

(l) 
则就解密被洗牌过的加密选票 C 并统计选举结果。

显然一个不诚实的权威机构可以选择解密原来的选

(l)
票 C 而不是 C ，这样就可能暴露选举人的隐私，为

防止此种恶意行为，更好的是采用阈值解密过程，即

必须有几个权威机构合作才能解密选票，来保证机密

(l)
被洗牌过后的选票 C 而不是原来的 C。 
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4  安全性 

定理 1  基于 ElGmal 加密方案的语义安全性

（基于DDH假设，在双线性群中则为SXDH假设）

在上述 CVS 方案中，一个恶意的混合服务器不能

更改任何一个选票且使得证明仍然成立。 

证明  众所周知，ElGamal 加密方案是可变，

r r
因为对 m 的 ElGamal 的加密为 (g , h m)，任何人可

r
以把之改为对 mm' 的加密，只要用 m’ 乘以 h m 即

r
可，得到 h mm’ 但如上所说，要求选票明文的格式

n
要满足一定的条件（如要求前 比特为 0，所谓“支

2

持的消息空间”）。所以基于 ElGamal 加密方案的语

r r
义安全性，敌手只能知道密文(g , h m) 是对一个随

机消息的加密，虽然 m 满足那种严格的格式限制。

r
敌手当然能更改密文为 h mm’，但既然 m 是随机的

那么对敌手来说，M=mm'也是随机的，所以 M 满

足那种严格的格式的概率是可忽略的。 

所以已证明了一个恶意的混合服务器不能更

改一个合法的选票为另一个，而只能对已有的加密

选票随机化。因为如果他做了这种修改，那么在解

密选票时，很可能这种恶意修改会被抓住（因不符

合限定的格式）。 

接下来证明一个恶意混合服务器不能用一个

新的选票来代替任何已有的选票，且使得证明 π 仍

，

，

是合法的。 

假设一个恶意混合服务器把 C1 替换为

r r
C1’=(g ,h V1’)（是对新选票 V1’的加密），因为要构

建证明，他要证明下列是 DDH 元组 

∏
n + + ' + + +C '  g

r (r r ) ⋯ (r r ') h
r rn +(r ')

=
2 2 ⋯+(rn rn ')2 2 n + + +

V 'V


⋯V 
i , 1 2 n

g
r1 +C r + r 


2 ⋯+ n r1 +

i h
r2 +⋯+rn

=1 i V ⋯
1
V

2
V

n 

 r +r2 '+⋯+rn ' + + +
g h

r r

=
2 ' ⋯ rn '

V 
1
'

 , 
 g

r1 h
r1V

1 

 + + + − + + + − V '
     =  g

r r2 ' ⋯ rn ' r1 ,h
r r2 ' ⋯ rn ' r1 1

  (11) 
 V

1 

V1'
为此， 要为 1。而此事件发生的概率是可忽

V
1

略的，因为对敌手来说 V1是随机的（基于 ElGamal

加密方案的语义安全性）。 

5  效率比较 

1) 与非交互式 VS 方案效率对比 

从表 1 中可见，同已有的非交互式 VS 方案比

较，本文方案有较大的效率优势，即实现了常量级

的证明大小，即通信复杂度是 O(1)的，而已有的方

案通信复杂方式都依赖于投票者数量和参与的混

合服务器数量。 

2) 与交互式 VS 方案对比 

当前大量的洗牌方案的证明是交互式的，即要

表 1 本文方案与已有非交互式 VS 方案效率对比 

方案 诚实洗牌的证明大小 服务器参与的证明大小 总大小 备注 

GL
每个服务器生成一个 O(n)大小的证明证明其诚实的洗 n 是投票者数量 

方案 O(nl) 
牌操作 l 是混合服务器数量 

LZ 方案 
每个服务器生成一个 O(n)大小的证明证明其诚实的洗

O(nl) 
 

效率只比 GL 方案有少许提高，渐近复杂度是一致的 
牌操作

原 CVS 方案 O(l) O(n) O(n+l)  

本文方案 O(1) O(1) O(1)  

表 2 本文方案与交互式 VS 方案效率对比 

方案 单个服务器证明回合数 l 个服务器证明回合数 单服务器通信复杂度 l 个服务器通信复杂度 

 1   1 
BG 方案 9 9l Θn2   lΘn2   

   

 2   2 
GI 方案 7 7l Θn3   lΘn3   

   

Groth 方案 7 7l Θ(n)  lΘ(n)  

TW 方案 5 5l Θ(n)  lΘ(n)  

Peng 方案 3 3l Θ(n)  lΘ(n)  

本文方案 1 1 O(1) O(1) 
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来回数个回合才能证明服务器洗牌的诚实性；在表 2

中比较了本文方案与现有交互式 VS 方案的效率，可

见本文方案除了在回合数上远优于交互式的方案之

外，在通信复杂度上也有较大优势。 

6  结束语 

本文把 CVS 方案的证明大小减小为常数大小，

大大提高了效率。主要所用的技术是最近提出的

QA-NIZK 证明系统，并指出其是可变的。 

然而该方案仍有一些缺点，值得进一步的改进

研究，如用到了所谓“支持的消息空间”来防止恶

意的混合服务器篡改加密过的选票，因而选票明文

中有一部分比特就被浪费了（为符合限定的格式条

件），效率不是很高。 
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