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摘  要：提出了一个实现组织集合交集认证策略的新型组织隐藏的密钥协商协议，2 个匿名用户从属的组织集合

存在交集且元素个数至少为一个门限值时可以完成一次成功的秘密认证和密钥协商，同时保证集合交集之外的组

织信息机密性。新协议在随机预言机模型下可证安全，并且在计算和通信性能上仍具备一定的优势。 
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Abstract: A new affiliation-hiding authenticated key agreement protocol was proposed. The proposal enables two 

anonymous users to accomplish a successful secret authentication and key agreement when their groups set intersection is 

non-empty and the cardinality of the set intersection should not be less than a threshold value. Meanwhile, the affiliations 

of groups outside of the set intersection remain confidential. The proposal is provably secure under the random oracle 

model, and the performance of the scheme is still competitive. 
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1  引言 

组织隐藏的认证密钥交换（AH-AKE, affiliation 
[1,2]

-hiding authenticated key exchange） 是一种特殊的

认证密钥协商协议，除了实现安全会话密钥建立的功

能，还能够达到秘密握手（SH, secret handshakes）方

[3]
案 中组织隐藏的隐私保护认证功能。一般意义上

基于公钥的认证和密钥交换协议在设计中没有考

虑用户的隐私性保护，用户的身份和证书在实际认

证中往往以明文的方式传输。而组织隐藏的认证密钥

协商协议则需要保护用户的身份并隐藏其所从属的

组织信息。AH-AKE 协议是在秘密握手方案的基础上

[2]
构造的具有更强安全定义的密钥交换协议 ，它的

基本功能来源于秘密握手方案，仅允许相同组织内

的成员实现相互地秘密认证。一个典型应用场景是

2 个 FBI 探员（例如，Alice 和 Bob）在公开网络希

望识别彼此并秘密通信，由于 FBI 的身份信息是需

要保密的，因此 Alice 或 Bob 在确保通信对方是 FBI
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的成员时才暴露自己的 FBI 身份。 

上述实际组织隐藏的认证问题最早由 Balfanz
[3]

等 于 2003 年第一次提出并给出了简单的方案实

现。随后，有许多基于不同密码学技术实现的两方

秘密握手方案被陆续提出，主要划分为可关联

(linkable)秘密握手方案和不可关联（unlinkable）秘

密握手方案。可关联的秘密握手方案指同一个用户

所执行的多次秘密握手实例可以通过伪名加以关

[4]
联，如基于“CA-不经意公钥加密” 、基于 ElGamal 

[5]
签名和数字签名算法(DSA)构建的方案 以及基于

[6]
RSA 的方案 等都是基于伪名实现的可关联秘密

握手方案。上述方案还可以通过伪名证书的一次性

使用实现秘密握手方案的不可关联性，使同一个用

户所执行的多次秘密握手实例无法关联。然而伪名

证书的一次性使用会增加系统的存储和计算开

销，因此要实现不可关联方案更多地是采用可重

[3]
用的群证书技术。结合 Balfanz 等 的方案和盲化

技术，陆续有一些基于可重用证书不可关联方案

[7~10]
被提出 。由于仅允许相同组织内成员秘密认

证的基本功能在应用中存在一定的局限性，具有

更丰富认证功能的不可关联秘密握手协议陆续被

[11]
许多学者提出，例如 Ateniese 等 提出的动态和

模糊的秘密握手方案，实现了更加灵活的认证策

略，在 Ateniese 等方案的基础上，Sorniotti 和

[12~14]
Molva 也陆续提出了一些支持更灵活策略的

双向认证方案。 

大多数不可关联的秘密握手方案使群管理中

心（GA, group authority）无法识别用户的握手行为，

无法对其管理的组织成员实施追踪和撤销。虽然不

可关联性为用户提供了很好的隐私性保护，但使群

管理中心对群成员缺少有效的管理。在很多实际的

应用场合，为了便于群组织的管理和协议的有效实

现，允许用户的多次握手实例是可关联有时是必要

的，例如在社交网络中某一个社团管理者需要区分

其组织内不同成员的行为。可关联的秘密握手方案

通过伪名证书为 GA 提供了有效的撤销和追踪方

式，可以使组织的 GA 对其群成员进行有效的管

理。许多面向群组织的实际应用中更多实现的是支

持可关联的握手认证协议。因此，在可关联秘密握

手这类实体认证协议基础上考虑更强攻击模型且

保证会话密钥安全的 AH-AKE 协议首次被 Jarecki
[1,2]

等 提出。 

AH-AKE 协议可应用于有多个组织存在的环

境中，现有大多数 SH 协议和 AH-AKE 协议的认证

策略考虑的是协议参与实体从属于某一个(single)

组织。而随着网络应用需求的不断更新，用户往往

同时从属于多个(multiple)不同的组织，新的认证策

略也随之产生。当用户从属的多个组织用一个集合

来表示，网络中 2 个匿名用户所从属的组织集合的

交集不为空集或者交集元素个数至少为某个门限

值可以作为 AH-AKE 新的认证策略，当且仅当协议

双方所从属的组织满足上述认证策略时才能成功地

协商出一个会话密钥，交集之外的用户组织信息仍保

证是机密的。这类新型的隐私保护认证是在文献[2]

中首次提出的组织发现(group discovery)问题，随后

Manulis 等在文献[15]中基于 RSA 给出了线性复杂

度的有效实现。然而 RSA 系统中提供的群公钥在

实际应用中不能有效地实现组织隐藏的安全要求，

由此带来的计算开销相对较大，限制了协议的适用

性和可靠性。因此，本文在文献[15]的基础上基于

离散对数的困难性假设构造了一个新型的支持多

组织交集的组织隐藏认证密钥交换协议，结合离散

对数问题和索引隐藏消息编码技术提高协议的计

算性能和良好的可移植性。 

2  预备知识 

2.1  复杂性假设 

接下来介绍本文方案所涉及到的困难性问题

和复杂性假设。 

离散对数问题(DLP, discrete log problem)：假设

G 是素数阶为 p 的循环群，令 g ∈
R

G 是G 的生成

元，给定 g,h ∈G 作为均匀分布的输入，输出满足

h = g x
的唯一整数 x < p 。 

DL 假设  如果不存在任一多项式时间算法能

以不可忽略的概率解出离散对数问题，认为这是一

个 DL 假设。 

离散对数表示问题(DLRP, discrete logarithm 
[16]

representation problem) ：令G 是素数阶为 p 的循

环群， g
1
,⋯, gk ∈G 是 G 的 k≥2 个生成元。把

(g
1
,⋯, gk ) 和 h ∈G 作为均匀分布的输入，输出唯一

的一个 k 元组 (a
1
,⋯,ak ) ，称之为 h 关于生成元

k

(g
1
,⋯, gk ) 的表示，满足等式 h = ∏ g

ai

i 。 
i=1

DLR 假设  如果不存在多项式时间算法能以

不可忽略的概率解出离散对数表示问题(DLRP)，认
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为这是一个 DLR 假设。正如文献[16]中的描述，离

散对数表示问题在计算复杂度上等价于离散对数

问题。 

2.2  索引隐藏消息编码 

为了能对用户从属的多个组织信息实现有效

的隐私保护，本文将借鉴文献[15]中使用的索引隐

藏消息编码(IHME, index-hiding message encoding)

技术，在此对该技术进行简要介绍。 

定义 1  一个基于索引的消息编码方案是在一

个索引空间 I和一个消息空间M 上定义的 2个有效

算法。 

iEncode(P) :算法输入一个索引—消息对元组

集合 P = {(i
1
,m

1
),⋯, (i

n
,m

n
)} ⊆ I × M ，其中，每个索

引 i
1
,⋯, i

n
都是不同的，最后算法输出编码 S 。 

iDecode(S ,i) ：算法输入一个编码 S 和一个索

引 i ∈ I ，最后输出消息m∈ M 。 

如果 iDecode(iEncode(P),i j ) = m j ，那么这个基

于索引的消息编码方案是正确的。 

如果方案对消息进行编码时能隐藏索引，那么

这个基于索引的消息编码方案是索引隐藏的

(index-hiding)，下面给出其严格的形式化定义。 

定义2  IHME = (iEncode, iDecode) 表示一个正

确的基于索引的消息编码方案，令b ∈{0,1}是随机选

择的比特，A=(A1,A2)表示 2 个攻击者，用攻击游戏

Game
Α,IHME

(κ ) 来形式化定义消息编码的索引隐藏。 

1) 攻击者 A1首先选择 2 个大小为 n 的指标集

κ
合子集和对应的消息 ,即 A1 (1 ) → (I0 , I1, M ') 其

中, I0 , I1 ⊆ I 且 | I0 |=| I ⋯1 |= n ， M ' = (m1
′, ,m|

′
I ∩0 I1 | ) 且

每个m′
j ∈ M 。 

I
2) 把集合 I

b
除去 I b

1−b
内指标的集合 定义

I
1−b

为{i
1
,⋯,i

r
} ，并从消息空间中随机选择 r 个消息，

其中，r = n− | I ∩
0

I
1

|。然后对这 r 对指标消息进行

  I 
b

编码S ←iEncode{(ij ,m′
j )| i I ∩0 I1}∪j ∈ (ij ,mj)| ij ∈  。 

  I1−b

3) b′ ← Α2 (S) ，攻击者 Α2 在给定编码 S 后尝

试猜测比特b
。

 

4) 如果b′ = b ，则游戏返回“1”，否则返回“0”。 

定义攻击者 A成功地概率优势
Α

AdvΑ,IHME (κ ) 为

| Pr[Game0

Α, IHME (κ ) =1] − Pr[Game1

Α,IHME (κ ) =1] |。如果

这个概率优势是可忽略的，则 IHME 方案满足索引

隐藏。 

3  新型组织隐藏的认证密钥交换协议 

为了能适应广泛的网络应用需求，针对用户从

属于多个组织属性的前提下实现组织发现的双向

认证问题，本文将在文献[15]的启发下基于有限域

离散对数困难问题构造一个新型的可关联组织隐

藏认证密钥交换协议，该构造也可以推广到椭圆曲

线上实现。为了区别于之前的认证密钥交换协议，

本文提出的新型方案定义为多组织环境下可关联

组织隐藏的认证密钥交换 (MLAH-AKE, multi-

ple-groups linkable affiliation-hiding authenticated 

key exchange)。首先将给出 MLAH-AKE 基本的形

式化模型和安全定义。 

3.1  模型与安全定义 

可关联的认证密钥协商协议的功能来源于秘

[2]
密握手方案，借鉴组织隐藏认证密钥交换协议 及

[3]
秘密握手 的模型和定义，MLAH-AKE 可类似推广

定义为以下几个算法。 

1) 系统建立(setup)。该算法选择一个安全参数

κ 输入后，输出公开的参数 params ，系统参数可以

被接下来创建的群组织所共用。 

2) 组织创建(create group)。。。。该算法的功能是创

建一个新的组织 G，由其对应的群管理中心 GA 来

完成。输入公开参数 params ，群组织创建算法输出

群的公私钥对 (gpkG , gskG ) 。此外，GA 需建立用户

撤销列表urlG 并初始化为空集Φ 。 

3) 成员加入(add member(U ↔ Gi ))。该算法是

组织Gi 的群管理中心 GA 和一个预期的群成员用

户(如U )共同交互完成的两方协议。用户U 首先生

成一个伪名 idU 并和其他身份信息一起发送给 GA，

由 GA 对用户真实身份进行检查和验证。如果用户

符合加入组织Gi 的条件并通过验证，GA 将利用群

密钥为用户颁发群成员证书 credU ,G ，使用户成为

i

该组织的合法成员。 

4) 认证密钥交换/握手(handshake (U i ↔ U j ))。

该算法是有 2 个用户U i 和U j 执行的认证密钥协商

（也可称为握手）协议，其中，每个用户都可能是

多个组织的合法成员。假设用户U i 为协议的发起

者，输入为 (idi ,Glisti ,init)，其中，idi 是U i 的伪名，

Glisti 包含用户U i 所从属的所有组织信息记录，每

一条记录对应一个组织信息，包含有群公钥、群证

2015246-3 



第 9 期 温雅敏等：新型组织隐藏的认证密钥交换协议 ·85· 

 

书和群撤销列表，以信息元组的形式表达为

(gpkG ,credU ,G ,url 。

i G ) 对于用户U
i i i j ，协议输入为

(id j ,Glist j , resp) 。一次握手会话的状态可以标记为

π .state，并且会不断更新。如果协议正在运行，则

π .state ← running 。如果协议运行完成，则会话状

态将根据协议双方是否满足认证策略更新为成功

( accepted，输出为“1”)或者失败( rejected ，输出

为“0”)。 

5) 撤销(revoke(G, id ))。这个算法如果输入为

(G, id )，则由组织 G 的群管理中心执行并更新他的
i d

组织撤销列表urlG ← url ∪G {id}。 

参照文献[15]中对组织隐藏认证密钥协商协议

的安全要求和定义，本节在此基础上给出新型的

MLAH-AKE 协议需要满足 2 个基本安全要求的定

义：可关联组织隐藏安全(LAH-Security, linkable 

affiliation-hiding security) 和认证密钥交换安全

(AKE-Security, authenticated key exchange security)。 

1) 可关联组织隐藏安全(LAH-Security)。这个

安全要求的主要目标是保护 2 个协议参与方不属于

交集的组织信息机密性，其形式化定义包含一个攻

击者 Α 和一个挑战者 F 之间的攻击游戏。

Gamelah,b (κ ,m,n) ，攻击者的目标是对挑战者模拟的

某个握手会话中的组织信息进行识别，这个安全定

义类似于加密方案中使用不可区分的选择密文攻

击可证安全方法，攻击者可以向挑战者询问

MLAH-AKE 方案算法的信息和执行结果，从而获

得很好的训练。令攻击者Α 可以询问的预言机算法

统一表示为 O={CreateGroup, AddMember, Hand-

shake, Revoke} lah,b
，攻击游戏Game (κ ,m,n) 可以定义

为以下几个步骤。 

step1  挑战者 F 模拟 MLAH-AKE 环境。创建

m 个用户U1,⋯,Um 及其对应的伪名 ID = {id1,⋯,
 

ɶid ⋯m}；建立 n 个群组织G = {G1, ,Gn} ，并且模拟

每个具有伪名 idi 的用户U i 加入组织 G j ，其中，

(i, j)∈[1,m]×[1,n]。 

step2  O
攻击者Α 可以询问O中的算法获得足

* ɶ* ɶ*
够的信息，然后输出 (id ,G0 ,G1 ,init) ，其中

i * ∈ ɶ ɶID * ɶ* ɶd * * ɶ
， ⊆ ɶG0 ,G1 G 且 | G0 |= ɶ| G1 | 对 G*

， G*

0 和 1 2

*
个 集 合 的 非 交 集 部 分 定 义 为 集 合 D =  

 ɶ*   ɶ  ɶG * ɶ ∪0 G1 (G
* *

)
 ∪   = 0 G1

ɶ
； 

ɶ ɶ ɶ
G* *

1  G
0  (G*

∩
0

G*

1
)

step3  挑战者F 随机选择一个比特b ←
R

{0,1}，

ɶi *
然后运行握手算法 Handshake( d ,G*

b
, init )，对应的

π *
会话定义为 。 

step4  O
攻击者Α 可以继续对 MLAH-AKE 方

案中的算法进行询问，但有一定的限制。对与会话

π * *
相关的一些秘密信息不能被询问；如果与 id 握

手的其他实体（会话π '）的组织集合与 D*
存在交

集，那么与会话π ' 相关的一些秘密信息不能被询

*
问；另外，当会话 π 执行结束前不能询问关于

(id ,G)∈ ID × D*
的群证书等秘密信息。 

step5  最后输出对随机比特位的猜测b ' ，如果

b = b '，则攻击游戏成功输出为“1”，否则输出为“0”。 
lah ,b

令攻击者成功的概率优势为 Adv (κ , m , n)  

=| Pr[Gamelah,0(κ,m,n) =1]− Pr [Gamelah,1(κ,m,n) =1]|，

如果该概率优势可以忽略的话，称方案 MLAH- 

AKE 是 LAH-security。 

2) 认证密钥交换安全(AKE-security)。这个安

全要求旨在保护协议双方协商出的密钥安全性，其

[17]
形式化定义类似于普通认证密钥协商协议 给出

的攻击模型，通过一个攻击者 Α 和一个挑战者 F 之

,
间的攻击游戏Gameake b (κ ,m,n) 来定义，其中，包含

会话新鲜性(session freshness)和完善的前向安全性

(PFS, perfect forward secrecy)2 个性质。攻击者的目

标是区分一个真实的会话密钥和随机产生的密钥，

攻击者可以向挑战者询问 MLAH-AKE 方案对应的

预言机 O 算法的信息和执行结果，从而获得很好的

Gameake,b
训练。攻击游戏 (κ ,m,n) 可以定义为以下几

个步骤。 

step1  挑战者 F 模拟 MLAH-AKE 环境。创建

m 个用户U
1
,⋯,U ⋯

m
及其对应的伪名 ID = {id

1
, ,

 
ɶid

m
}；建立 n 个群组织G = {G

1
,⋯,G

n
} ，并且模拟

每个具有伪名 id
i
的用户U

i
加入组织 G j ，其中，

(i, j)∈[1,m]×[1,n]。 

step2  O
攻击者Α 可以通过询问O中的握手算

法与系统用户进行交互。 

step3  O
在某个时刻，攻击者Α 向挑战者询问获

得一个新鲜(fresh) * *
会话π (id ) 的密钥K ；根据新鲜

[2] *
会话的定义 ，会话π *

握手成功并且与π 相关的预

*
言机算法没有被攻击者询问；此外与π 握手的其他

会话实体π '(id ') 对应的秘密信息也没有被询问。 

step4  挑战者F 随机选择一个比特b ←
R

{0,1}，

如果b =1 *
，则会话密钥 K = π .key 返回给攻击者；

如果b = κ0 ，则随机生成一个密钥 K ←
R

{0,1} 返回
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给攻击者。 

step5  O
攻击者Α 可以继续对 MLAH-AKE 方

案中的算法进行询问，最后输出对随机比特位的猜

测b ' ，如果b = b ' ，则攻击游戏成功输出为“1”，

否则输出为“0”。 
a,

令攻击者成功的概率优势为 Advak b (κ ,m,n) =  

| 2Pr[Gameaka ,b (κ ,m,n) = b] −1|，如果该概率优势可

以忽略的话，称方案 MLAH-AKE 是 AKE-security。 

3.2  MLAH-AKE 协议的新型构造 

MLAH-AKE 协议的一个新型构造描述如下。 

1) 系统建立（setup）。给定一个安全参数κ ，

κ * *
执行Setup(1 ) → params。其中，g ∈ Z p 是群Z p 中q

*
阶子群的生成元， H1 :{0,1} → Zq 和 H

2
:{0,1}* →  

κ{0,1} 是密码学散列函数。 

2) 组织创建（creategroup）。MLAH-AKE 系统中

任一组织G
i
的 GA *

i
随机选取 gski = xi ←R Zq 作为该

xi
群组织的群私钥，然后输出群公钥 gpk

i
= y

i
= g 。 

3) 成员加入（addmember）。用户U 允许加入

到多个组织成为合法成员，以加入组织G
i
为例，用

户U 把生成的伪名 id
U
以及其他身份信息发送给

GA
i
，由 GA

i
验证用户的身份后为其签发群证书

γ
cred i

U ,G
= (w

Ui
,t

Ui
) ，其中， w

Ui
= g mod p （

i
γ

i
←

R  

Zq ）， t
Ui

= γ
i

+ x
i
H

1
(id

U
|| w

Ui
) 。这类似于由GA

i
为

[18]
用户U 签发一个 Schnorr 签名 。 

4) 认证密钥交换/握手（handshake）。假设用户

A 作为发起者与另一个用户 B 进行秘密通信，用户 A

和用户 B 各自都持有多个组织颁发的群证书，可以用

集合的方式表示。令用户 A 的输入为 (id
A
,

 
Glist

A
, init) ，而用户 B 的对应输入为 (id

B
,Glist

B
,  

resp) 。为了保护所从属的组织信息，他们希望通过

握手协议实现双向认证和密钥协商，当且仅当用户 A

和用户 B 所从属的组织集合交集非空且集合元素个

数至少为一个门限值时，握手协议才能执行成功，

握手协议的具体实现包含以下 3 个步骤。 

step1  A → B :{id
A
, S

A
}  

①用户 A 维护一个信息集合 P
A
用于对其从属

的多个组织进行统一编码，P
A
初始化为空集，然后

对 Glist
A
中的每一条记录 (gpk

Ai
, credA,G url )  

i , Ai

= (y
Ai

, (w
Ai

, t
Ai

),url
Ai

) 中的可编码信息并入集合 P
A

中，即 P
A

← P ∪
A

{gpk
Ai

, w ⋯
Ai

} ( i = 1, ,n )，其中，A

从属的真实组织记录为有效信息，其他为随机产生

的信息。 

②然后用户 A 对信息集合 P
A
实现索引隐藏的

消息编码 iEncode(P
A
) → S

A
，即定义一个多项式函

n−1
数 f = ∑

A k=0
a

k
xk

使对于集合 P
A
中的任一二元组

∀(gpk
Ai

, w
Ai

)∈ P
A
都满足 f

A
(gpk

Ai
) = w

Ai
，最后输出

编码 S = (a ⋯
A n−1

, , a
0
) 。 

③用户
A 最后把伪名 id

A
及编码 S

A
一并发送

给用户 B。 

step2  B → A :{id
B
, S

B
, S

B
′ }  

①用户 B 接收到{id
A
, S

A
} 后，则以类似的方式对

自己所从属的多个组织实现统一编码，首先生成一个

信息集合 P
B
，然后输出编码 iEncode(P

B
) → S

B
，即

n 1
定义一个多项式函数 ∑ −f

B
=

k=0
b k

k
x 使对于集合 P

B

中的任一二元组 ∀(gpk j w ) ∈ P ⋯B , Bj B ( j =1, ,n) 都满

足 fB (gpkBj ) = wBj ， 最 后 输 出 编 码 S
B

=
 

(b
n−1

,⋯,b
0
) 。 

②对于组织列表 Glist
B
中的每一条记录

(gpkBj ,credB ,G ,url
j Bj ) = (yBj , (wBj , tBj ),urlBj ) ，首先检

查 id A 是否在记录中的组织撤销列表 urlBj 中，对于

用户 idA ∉urlBj 的组织记录，依次对 S
A
进行解码生

成 w′
Aj ← iDecode(SA , yBj )。 

③运用解码生成的 w′
Aj 以及 tBj 计算 rBj =  

′ ⋅ H1 (idA ||w′
w A ) t

( ) j

Aj y j B

Bj 和 cBj = H2 (yBj || rBj ||  sidB ||  

resp) ，其中， sidB 是这次会话的唯一标识符。 

④对解码计算的信息进行编码，类似地初始化

集合 PB
′ = φ ，然后依次把 (yBj ,cBj ) 循环并入集合 PB

′

中，即 PB
′ ← PB

′ ∪{(yBj ,cBj )}。 

⑤对 PB
′ 进行索引隐藏编码， iEncode(PB

′) →  

S ′ f ′ = ∑n−1 b k

B ，即定义一个多项式函数 B k =0 k
′x 使对于集

合 PB 中 的 任 一 二 元 组 ∀(yBj ,cBj )∈ PB
′ 都 满 足

fB
′(yBj ) = cBj ，输出编码 SB

′ = (bn
′−1,⋯,b0

′)。 

⑥用户 B 把伪名 idB 以及编码生成的 SB , SB
′ 一

并返回给用户 A。 

step3  A → B :{SA
′ }  

①从用户 B 处接收到{idB , SB , SB
′ }之后，用户 A

对于组织列表 GlistA 中的每一条记录 (gpkAi ,  

credA,G ,urlAi ) = (yAi , (w
i Ai ,tAi ),urlAi ) ，首先检查 idB

是否在记录中的组织撤销列表 urlAi 中，对于用户

idB ∉urlAi 的组织记录依次使用 GlistA 中的群公钥

gpkAi = yAi 对SB 解码输出wB
′

i ←iDecode (SB , yAi ) ，并
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r = ( ′ 1 ( B || B′w y
H id w i )

)
tAi

且 计 算 Ai Bi Ai 和 cAi = H2 (yAi || rAi  

|| sidA || init) ，其中，sidA 是这次会话的唯一标识符。 

②然后用户 A 仍然使用 GlistA 中的群公钥

gpkAi = yAi 对 SB
′ 解码输出 cB

′
i ← iDecode(SB

′ , yAi ) 。 

?

③用户 A 验证 c
B
′

i
= H

2
(y

Ai
|| r

Ai
|| sid

A
|| resp)  

(i = 1,⋯,n)，如果上述 n 个等式都不成立，则说明

用户 B 不符合用户 A 的认证策略，用户 A 返回一个

随机编码值 SA
′ ← {u ,⋯0 ,u *

n−1}(u i ←R Zq )，协议输出

为“0”。 

④如果n个等式中至少有d（认证策略确定的门

限值）个等式成立，则说明用户 A 与用户 B 的组织集

合存在交集并且满足门限认证策略，协议输出为“1”，

= tAk t t t
K H (g Bk ||⋯ || g Ak Bk1 2 d d

协商出会话密钥
2

) 。其中，

k
i
(i = 1,⋯,d )对应于等式通过验证的组织下标。 

⑤为了让用户 B 对用户 A 的组织信息进行确

认，用户 A 将类似地初始化集合 P
A
′ = φ ，然后依次

把 (y
Ai

,c
Ai

) 循环并入集合 P
A
′ 中，即 P

A
′ ← P

A
′ ∪  

{(y
Ai

,c
Ai

)} 。然后对 P
A
′ 进行索引隐藏编码，

iEncode(P
A
′) → S

A
′ ， 即 定 义 一 个 多 项 式 函 数

f
A
′ = ∑n−1 k

k =0
a

k
′ x 使得对于集合 P

A
′中的任一二元组都

∀(y
Ai

,c
Ai

) ∈ P
A
′ 满 足 f

A
′(y

Ai
) = c

Ai
， 输 出 编 码

S
A
′ = (a

n
′−1

,⋯, a
0
′ ) 并返回给用户 B。 

⑥用户 B 最后类似地用 yBj 对 S
A
′ 进行解码输出

′ ← ′ ′ =
?

cAj iDecode(SA , yBj ) ， 并 依 次 验 证 cAj H2  

(yBj || rBj || sid ⋯B || init) ( j =1, ,n) ，验证至少有 d 个

等式成立时才能成功协商出会话密钥，协议输出为

“1”，否则认证不成功，协议输出为“0”。 

5) 撤销 (revoke(G , id ))。当用户A 关于组织G
i A i 的

秘密信息被泄露或者用户 A 主动申请离开组织Gi

时，则组织Gi 的群管理中心把 idA移入撤销列表中

并更新他的组织撤销列表urlG ←url ∪G {id }
i i A 。 

正确性（correctness）。根据上述 3 轮交互的认

证密钥交换协议，可以看出如果用户 A 和用户 B 所

从属的组织集合存在交集且至少有 d 个元素，则用

户A和用户B在不泄露交集外组织信息的前提下能

正确认证并协商出一个会话密钥。当用户 B 用自己

的组织群公钥 yBj ( j =1,⋯,n) 对 SA 进行解码，而只

有当 yBj = yAj ( j = i) 时才能正确解码，即用户 B 和用

户 A 组织集合中第 j 个组织是相同的，从而获得

w′
Aj = wAj ，可以用以下等式验证协议的正确性。 

w
r = (

 ′ H1 idA ||
(w y A′ j ) t

) Bj = H (
(w y 1 idA ||wAj ) t

) Bj

Bj Aj Bj Aj Aj  

= γ Aj xAj H1 (idA ||w t
( Aj )
g g ) Bj = γ Aj +xAj H1 (idA ||w t

( Aj )
g ) Bj

  

= t
( Aj t

) Bj = t
( Bj t

g g ) Aj  

类似地，用户 A 用自己的组织群公钥

y (i =1,⋯Ai ,n) 对 SB 和 SB
′ 解码，当 yAi = yBi (i = j) 时

才能正确解码出 wB
′

i = wBi 以及 cB
′

i = cBj = cBi ，利用

wB
′

i 可以正确计算出 rAi = (g
tBi )

tAi
，而用户 A 和用户

B 的会话标识符相等 sidA = sidB 。用户 A 通过下列

等式验证确认用户B的组织集合是否与用户A的组

织集合存在 d 个元素交集 

cB
′

i = cBj = H2 (yBj || rBj || sidB || resp) (i =1,⋯, n)  

= t
H Aj ⋅tBj

2 (yAi || g || sidA || resp)  

= H2 (y ||
tBi ⋅tAi

Ai g || sidA || resp)  

= H2 (yAi || rAi || sidA || resp)  

?

类似地，用户 B 也可以验证 c′
Aj = H2 (yBj || rBj  

|| sidB || init) 来确认用户A 是否符合多组织交集的认证

策略。因此，如果有d个等式成立，则用户A和用户B
t

可 以 协 商 出 一 个 会 密 钥 K = t
话 H ( Ak B1 2

2 g k ||⋯  

t
|| g Ak tBkd d )，协议认证成功输出为“1”，否则，输出

为“0”。 

4  安全与性能分析 

本节将对上述构造的 MLAH-AKE 方案的安全

与性能进行简要分析，首先基于离散对数问题的

困难性假设，证明新型的 MLAH-AKE 协议满足可

关联组织隐藏安全（LAH-security）和认证密钥交

换安全(AKE-security )。 

4.1  安全分析 

定理 1  基于 DLP 假设,MLAH-AKE 协议在随

机预言机模型下证明是可关联组织隐藏安全

（LAH-security）。 

证明  根据 3.1 节中 LAH-security 的形式化定

A Gamelah,b
义，如果攻击者 参与的攻击游戏 (κ ,m,n)

在多项式时间内以不可忽略的概率优势成功输出

“1”，则挑战者 F 可以利用攻击者 A 的攻击能力

在多项式时间内以不可忽略概率求解出 DL问题。

假设挑战者 F 面对一个 DL 问题实例 (g, g x

1 = g )，

挑战者 F 将在攻击游戏中与攻击者 A 交互过程中

巧妙地嵌入 DL 问题，挑战者 F 需要模拟预言机

算法 O={creategroup, addmember, handshake, re-
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voke}，其中，也包含随机预言机功能的散列函数

询问。攻击者 A 将适应性地询问上述算法预言机，

预言机根据不同的请求模拟对应的算法。为了充

分发挥攻击者 A 的攻击能力，挑战者 F 在模拟上述

预言机行为时返回的值和真正的算法产生的回答是

不可区分的。 

经过上述预言机的训练之后，攻击者 A 要成功

lah,b
完成攻击游戏Game (κ ,m,n) ，则需要能区分出挑

战 者 F 模 拟 的 握 手 协 议 副 本 (transcript) 是

ɶhandshake( id * ,G* ɶi *

0 , init )还是 handshake ( d ,G*

1 ,  

ɶinit )。在此假设当b =1时，handshake ( id * ,G*

1 , init )

是按照协议步骤真实执行的，而当 b = 0 时，

ɶhandshake ( id * ,G*

0 , init )执行副本是由一个模拟器

SIM 随机生成。 

挑战者 F 预先模拟 MLAH-AKE 环境，创建m

个用户U1,⋯,Um 及其对应的伪名 ID = {id1,⋯, idm}；

ɶ
建立 n个群组织G = {G ,⋯1 ,Gn}，并且模拟每个具有

伪 名 idi 的 用 户 U i 加 入 组 织 G j ， 其 中 ，

(i, j)∈[1,m]×[1,n]。值得注意的是，在模拟成员加

入（addmember）算法时，成员证书的生成来源

于 Schnorr 签名，证明的思路将借鉴其中的分叉

[19]
归约引理 。挑战者 F 模拟 addmember 算法，

* κ
随机选择 hi ,ti ←R Zq 以及 idi ∈{0,1} ，然后计算

w = g
ti −

(
hi

i g1) 和 H1(idi , wi ) = hi ,作为询问加入组织

G ∈ ɶG1 的返回值。如果攻击者 A 想要攻破

Gamelah,b (κ ,m,n) ，则他必须能够以不可忽略的概率

优势 ε 辨别出一个握手实例是由模拟器 SIM 产生

的还是由挑战者 F 按照真实协议步骤模拟产生的。

1
因为攻击者 A 至少有 的概率可以猜对，攻击者 A

2

1
能猜对的概率为 + ε 。模拟器SIM 随机产生的协

2

议副本和一个真正的协议副本是不可区分的。

根据握手副本 {(idA , SA ), (idB , SB , SB
′ ), (SA

′ )}，再结

[2]
合 IHME 方案的索引隐藏性 ,攻击者 A 必须能

辨别出由 SIM 产生的随机编码译码的结果

cB
′

i = iDecode(SIM ( params), yAi )以及由挑战者 F 模

拟的用户B实际解码计算的值cB
′

i ←iDecode (SB
′ , yAi ) ，

并使cBi
′ = cBj = t t

H2 (yBj || g Aj Bj || sidB ||  resp) 。但是，

这只能依赖于攻击者A在参与对应的认证密钥协商

协议时能够构造出正确的关于组织证书信息的编

码，并使挑战者 F 收到该编码后正确地解码并计算

H j t
r 1 (idA ||wA′ j ) tB tAj Bj

出 Bj = (w′
Aj yBj ) = (g ) 。这意味着攻击者

A 在没有获得秘密的群证书credΑ 的前提下需伪造出

有效的证书信息。因为群证书基于离散对数问题(DLP)
[19]

由 Schnorr 签名构造的，根据分叉归约引理 ，成功

的伪造者 A 可以被挑战者 F 归约为一个提取器以不

可忽略的概率获得 x 解决 DL 问题。综上所述，基

于 DL 假设，可以推导出这与攻击者能成功攻破游

lah,b
戏Game (κ ,m,n) 的假设是相互矛盾的。定理 1

得证。 

定理2  基于DL假设,MLAH-AKE协议在随机

预 言 机 模 型 下 证 明 是 认 证 密 钥 交 换 安 全

(AKE-security )。 

证明  AKE-security 由攻击者 A 和挑战者 F 之

Gameake,b
间的攻击游戏 (κ ,m,n) 来形式化定义，其

中，包含会话新鲜性(session freshness)和完善的前

向安全性(PFS, perfect forward secrecy)2 个性质。攻

击者的目标是区分一个真实的会话密钥和随机产

生的密钥，攻击者可以向挑战者询问 MLAH-AKE

方案对应的预言机 O 算法的信息和执行结果，从而

获得很好的训练。 
b

如果攻击者 A ake,
参与的攻击游戏 Game (κ ,  

m,n) 在多项式时间内以不可忽略的概率优势成功

输出“1”，则挑战者 F 可以利用攻击者 A 的攻击能

力在多项式时间内以不可忽略概率求解出 DL 问

题。参照文献[2]中的证明结论，采用简单的混合技

术(hybrid argument)，可关联的组织隐藏安全性可以

推导出完善前向安全性。直观上理解，这是因为在

组织隐藏安全游戏Gamelah,b (κ ,m,n) 中，需要比较由

挑战者 F 模拟的真实的协议运行实例与由模拟器

SIM 产生的完全随机的执行实例。而对于认证密钥

Gameake,b
协商安全游戏 (κ ,m,n) ，需要攻击者区分的

是测试会话真实产生的密钥和随机产生的密钥。2

个攻击游戏的区别主要在于参数和协议的选取上。

因此，可以按照类似于定理 1 的方式利用攻击者 A

作为提取器以不可忽略的概率优势解决 DL 问题。

因此，基于 DL 困难性假设，攻击者 A 参与组织隐

藏的认证密钥协商协议时想要辨别出这个认证实例

的真实会话密钥也是不可行的。定理得证。 

4.2  性能分析 

这节将对本文提出的组织隐藏的认证密钥协

商协议的性能进行简要分析。针对多组织环境下支

持组织发现问题，现有的工作主要是文献[2]给出的

基于 RSA 困难假设实现的组织隐藏密钥交换协议。
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对于仅考虑用户从属于单个组织的组织隐藏密钥

交换协议，即基础的两方秘密握手协议，选择效率

较高的 2 个方案即文献[3,4]进行比较。因此，本节

给出新型构造的 MLAH-AKE 协议与上述 3 个协议

的性能比较。为了简明起见，针对组织隐藏认证密

钥交换协议中存在主要开销的认证密钥交换（握

手）算法分别给出计算和通信开销，其中，计算开

销主要考虑模指数运算和双线性对运算，用Te 表示

一个有限域的模指数运算的时间。用Tp 表示椭圆曲

线群上的一个双线性对运算的时间，具体性能数据

如表 1 所示。 

从表 1 可以看出本文提出 MLAH-AKE 握手协

议的计算开销主要包含协议双方协商密钥及验证

产生的模指数运算，准确地说，用户用户 A 启动执

ɶ
行一个握手会话 Handshake(idA ,GA ,init) 需要估计

ɶ| GA |个模 p 的指数运算，其中，
ɶ| GA | 表示 A 所从

属的组织集合个数。为了隐藏不同组织的群公

钥参数的区别，基于 RSA 困难问题构造的文献

[2]的方案需要增加额外的计算量来对参数进行

填充。此外，即文献[2]方案的握手协议的每一

个参与方在编码之前都需要增加一个模指数运

算来盲化用户的群证书。而本文提出的基于 DL

问题构造的 MLAH-AKE 方案则直接对群证书

的一部分进行编码，减少了在线的模指数运算，

提高了一定的计算性能。在通信开销方面，

MLAH-AKE 方案中的 | q |通常是 512 bit，而文献

[2]的方案 | 2κ '+ κ |则要大于 | q |。 

另外，可以看出支持多组织交集的方案在计算

和通信开销上要多于单个组织文献[3,4]的方案。这

是由于在多组织环境下的认证密钥协商协议，计算

开销的规模是与用户从属的组织个数呈线性关系，

而索引隐藏的信息编码 SA ,S′A 的大小也是与用户 A

从属组织的个数呈线性增长关系。而为了实现多组

织交集策略的认证需求，增加的的开销是必要的。 

因此，相对于能实现多组织发现问题的文献[2]

方案,本文提出的新型组织隐藏的认证密钥协商协

议在计算性能和通信开销上仍体现了一定的优势。 

5  结束语 

本文基于离散对数困难假设提出了一个新型

组织隐藏的认证密钥协商协议 MLAH-AKE，允许

群成员从属于多个不同组织的应用环境下使协议

双方的组织集合存在交集且满足至少有 d 个组织

相同时能够认证成功,同时保证交集之外组织信息

的机密性。为了实现有效的追踪和撤销，方便群组

织的管理，MLAH-AKE 方案保证用户多个实例的

可关联性。基于 DL 困难性假设，MLAH-AKE 方

案在随机预言机模型下是可证安全的，满足密钥协

商协议的基本安全要求。 
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