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摘  要：针对网络环境中复杂的推荐信息处理问题，提出了一种基于推荐链分类的信任模型。该分类方法基于节点间

的诚实属性，在实际经验数据的基础之上能选择出有效的推荐链。针对推荐信息的传播使用了以信息增益为基础的参

数，使推荐信息更精准，考虑了时间的影响并且能把交互能力与诚实属性清楚地区分开。在最终的直接信任与推荐信

息的聚合计算过程中采用了信息论中熵的概念，摆脱了以往主观设定参数的模糊性。模型中主要的聚合参数能随着交

互的进行而不断地修正，达到了最贴近真实值的情形。仿真实验验证了新模型分类的有效性以及参数设置的合理性。 
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Abstract: According to the recommendation information processing problem in complex network environment, a trust 

model based on the recommendation chain classification was proposed. The classification method was based on honesty 

attribute of nodes, which could choose an effective recommendation chain on the basis of practical experience data. The 

recommendation information dissemination parameters were based on the information gain, which made recommendation 

information be more accurate. The factor of time was also considered in this model. The ability of interaction and the one 

of honesty were distinguished clearly. The concept of information entropy in information theory was used in the final ag-

gregation calculation of direct trust and recommendation trust, which could get rid of the ambiguity of the previous sub-

jective parameter settings. The main polymerization parameters could be continuously corrected with the interactions in 

order to achieve the situation being closest to the reality. Simulation results show the validity of recommendation chain 

classification and the rationality of the parameter settings in the proposed model. 
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1  引言 

当今的网络技术发展迅猛，安全问题层出不

穷，越来越多的人投入到网络安全的研究中去。可

信计算受到越来越多的人的关注。目前已经有很多

学者提出了各式各样的信任模型以及可信机制，有

[1,2] [3]
基于模糊理论的 ，基于概率论的 ，基于上下文

[4,5] [6] [7,8]
的 ，基于 D-S 证据理论的 ，基于云理论的

等，它们都能在某个方向表现出特定的优势，但或

多或少都存在一些问题。 

复杂网络环境下网络节点间的信任关系极其

复杂并且是动态变化的。很多网络节点直接交互过

的节点并不多，所以当它们在试图与某个未曾交互

过的节点交互时就需要推荐信息，由于网络节点交

互关系的复杂性导致存在大量繁杂的推荐关系。很

多学者尝试了一些推荐信任关系传播的计算方法，

但很多文献对交互能力与诚实属性未做区分，当需

要判断能否与一个节点交互时，其交互能力很重

要。然而在使用推荐信息时，需要注重的是这个节

点有没有提供给了真实的信息，所以本文关注的是

节点的诚信值，而非交互能力或者模糊不清的信任

值。文献[9]在云计算的背景下使用了粗集理论和

IOWA 算子相结合来进行信任的计算。文献[10]将

逻辑符号根据概率论重新定义，提出了一种基于概

率逻辑和模糊逻辑相结合的信任模型，虽然该模型

考虑了推荐信息，但并没有对推荐信息做深入的细

分。文献[11]针对社交网络中搜索最佳信任路径这

个 NP 完全问题，引入了新的概念信任质量（QOT），

提 出 了 一 种 新 的 基 于 路 径 的 多 预 计 算 法

MFPB-HOSTP。文献[12]将信任分成了独立信任和

相关信任，主要研究了相关信任，并使用了一种参

数估算技术，最终验证表明这种模型针对相关信任

能很好地对信任进行预测。文献[13]提出了一种细

粒度描述的信任模型，并对交互能力与诚实属性作

了清楚地区分，但在推荐信任的计算中只在聚合

时考虑了推荐链的长度，而没有考虑信任在推荐

链中的衰减问题。在使用推荐信息时，很少有人

对推荐链的选取提出合适的方法，即使提到了也

仅仅只是简单地或者主观地做出推荐链的选取，

然后再对这些推荐链进行加权合并。文献[14]给

出了一种基于推荐链的信任模型，该模型考虑了

时间衰减、信任传播中的衰减以及路径的权重分

配问题，虽然该模型在选择推荐链时使用了几条

规则，但其本质还是简单地通过与阈值的比较选取

推荐链，摆脱不了阈值选取的主观性，而在最终的

直接信任与推荐信任的聚合时使用的参数还是以

往主观地分配 2 个参数，其中直接信任的参数较大。

文献[15]主要针对推荐信任中的依赖问题，提出了

一种基于证据理论的信任模型，然而该模型并没有

考虑证据冲突时的情况，在推荐信任聚合时，也没

有考虑推荐链的选取问题。文献[16]也没有对推荐

信息进行分类。 

针对上述文献中的问题，急需一种高效的推荐

链分类方法，因为这能够减少很多没必要的推荐信

息，能够有效去除推荐信息中的噪声。 

2  模型构架 

本文模型主要包括直接信任的计算、推荐链分

类、推荐信任的计算、推荐信任的聚合以及直接信

任和推荐信任的聚合，模型如图 1 所示。 

 

图 1  复杂网络环境下基于推荐链分类的动态信任模型 

具体流程如下，如图 2 所示。 

Step1  信任客体 C 请求信任主体 B 的某项服

务，首先观察他们的交互次数是否大于α 并且计算

直接信任值 T 是否大于 β ，若都满足，表示这 2 个

节点是熟识的，信任主体 B 是可信的，可以直接交

互，并且把交互结果存放于历史记录中，执行Step4。

否则执行 Step2。 

Step2  在交互次数和直接信任值之间如有一

个不满足条件，就需要推荐信息。获取推荐链并用

分类法加以分类，通过推荐信任计算方法和历史数

据集提供的参数G(S, i) 计算得到推荐信任值。最后

通过历史数据集提供的参数 ε 计算得到最后的信

誉值。 
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图 2  模型流程 

Step3  判断信誉值是否大于阈值，若大于则交

互，否则寻找其他提供此项服务的信任主体。将交

互结果存放于历史记录中。 

Step4  在一个固定的时间周期之后，根据历史

记录刷新推荐链utarget 表格、参数G(S, i) 和参数ε 。 

3  信任的计算 

3.1  直接信任的计算 

定义 1 （评价函数）节点C
i
与节点C j 直接交

互后，C
i
对C j 的评价函数如下 

y , 意


1 非常满

y ,
 f k

Ci →C j
= 

2
较为满意

 (1) 
y

3
,一般满意


y

4
,不满意

其中， y
1
、 y

2
、 y

3
、 y

4
根据实际经验设定。 

由于信任受到时间的影响，这里将时间分成每

段大小相等的时间段，时间段大小为 t ，第 x 个时

间段内节点C
i
与节点C j 交互 n 次，则第 x 个时间段

∑
n

f
k

Ci →C j

=
内节点C

i
对节点C j 直接信任值为 f = k 1

x
。 

n

2  g = α Nc −x
定义 时间衰减函数 x ，Nc 为当前的

时间段，x 为节点Ci 与节点C j 存在交互的时间段。 

定义 3  （直接信任值）考虑时间衰减的影响

得到直接信任值如下 

∑ gx fx

 D x

Ci →C j
=
∑

 (2)
gx

x
 

3.2  诚信值的计算 

当没有足够的直接交互经验时就需要邻居节

点的推荐信息，这里需要的是邻居节点的诚实属性

而非邻居节点的交互能力属性。诚信值来源于节点

每次评价是否属实。 

节点C
i
与提供服务的节点C j 直接交互后，C

i

C f k
对 j 的评价函数 Ci →C ，提供服务的节点C

j j 对于本

次服务的预判评价值为 hC →C
，这里的预判评价值

j i

即提供服务的节点对本次交互给出的评价，使用评

价函数与预判评价值的差值作为诚实函数 

1 , | f k

→ − h → | θ


C C C C
≤


i j j i

 honesty
k

C 0 ,未
j

= 
i →C 作评价  (3) 


−1 , | f

k

C |
i C j

−
i

> → hC j →C θ

其中，θ 为诚实函数阈值。 

第 x 个时间段内节点 C
i
与提供服务的节点

C j 交互 n
x
次，则第 x 个时间段内节点 C

i
的诚实

函数 

∑
nx

honestyk

Ci →C j

= honesty ( ) k 1

C →C
x =  (4) 

i j n
x

诚信值同样受到时间的影响，所以需要时间衰

g = α Nc −x
减函数

x
N

c
为当前的时间段，x 为节点C

i
，

与节点C j 存在交互的第 x 个时间段，所以节点C
i
与

节点C j 交互所得C
i
的诚信值为 

∑ gxhonestyC ( )
i →C x

j

 honesty = x

Ci →C
 

j ∑
 (5)

gx

x

定义 4  活跃度是用来描述节点交互行为的频

繁程度。节点 i 关于节点 j 的活跃度定义如下 

1
 h

j

i = 1−  (6) 
n

x
+ ∂

其中， n
x
表示节点 i 与节点 j 的在第 x 个时间段内

的交互次数，其中参数∂ > 0 。 

在计算诚信值时，假设节点 i 与节点 j 只在最

近的时间段内交互过一次，并且 honestyk

C j →C
1

i
= ，
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可得到最后的 honesty
C

1
j →Ci

= ，显然只交互过一次

却得到最大的诚信值是不可靠的。因此需要一种基

于活跃度的诚信值，这里使用的是活跃度与诚信值

的乘积。第 x 个时间段的基于活跃度的诚信值 

∑
nx

honestyk

1
Ci →C j

styh

C →C
(x) = =hone (1− ) k 1  (7) 

i j n
x

+ ∂ n
x

所以，节点C
i
与节点C j 交互所得C

i
基于活跃

度的诚信值 

∑ g hone
h

x styC ( )
i →C x

=
j

 honestyh x

C →C ∑
 (8) 

i j gx

x

4  推荐链的分类 

把每个节点根据诚信值分为 5 个级别，由下列映

射函数确定。这里的 v1,v2,v3,v4 根据实际情况确定。 

 A , v4 < honesty
h

C C ≤1
 i → j

B , v3 < honestyh
≤ v4


Ci →C j

ϕ(honestyh ) = C , v2 honesty ≤ v3
Ci →C C

j
< h


i →C j

 (9) 

D , v1 < honestyh

C →C
≤ v2

i j


 E , 0 honesty

h
v1 ≤ C → ≤

i C j

当缺少直接交互信息时，就需要准确的推荐信

息，可靠的推荐信息来源于推荐节点较高的诚信

度，所以，此时需要的是节点的诚实属性而非交互

能力。 

推荐链：由申请服务节点和提供服务节点之间

的节点组成。假设有如图 3 所示的交互关系。 

 

图 3  推荐关系 

服务申请者 A 申请有关 B 的服务时，存在 4 条

推荐链： (1) D
1

, D
2

, D
3
;  (2) C

1
, C

2
, C

3
, C

4
, C

5
;  

(3) E
1
;  (4) C

1
, D

2
, D

3
。 

在实际的社交网络中，由于交互环境极其复

杂，所以存在大量的推荐链。由六度分离理论，

即每个人最多通过 5 个人就能认识世界上任何

一个人。所以推荐链的长度小于等于 5 即可。在

很多的推荐链中，由于每个节点的诚信值有 5 个

5
等级，所以每条推荐链有 5 即 3 125 种。很多文

献直接把多条推荐链加权平均得到一个推荐的

结果，而很多推荐链可能由于其中某个或多个节

点是恶意的而导致整条推荐链是不可信的，这样

做的后果是在推荐信息中加了很多噪声，导致最

后的推荐信息的不准确。如果仅凭主观判断，很

模糊而且误差大，所以是很困难的。针对以上问

题必须对推荐链做出精确选择，选择的唯一办法

是对这些推荐链进行分类，然后再选择可靠的推

荐链。 

为了区分每一类推荐链，这里用每条推荐链的

每个节点的诚信值的级别表示成属性值的一个元

组< honesty1,honesty2 ,honesty3,honesty4 ,honesty5 >。

用图 3 中的推荐链(2)，则推荐关系如图 4 所示。 

 

图 4  推荐关系链 

推荐链中使用的信任值是推荐信息节点关于

被推荐信息的节点的诚信值。在现实社会中，某些

人的不诚信行为大多数只是针对某些固定的人，一

个人的综合信誉不能代表这个人对于某些人的诚

信程度。所以在推荐链中只需要推荐信息节点对于

被推荐信息的节点的诚信值，而不是推荐节点的综

合信任值。 

为了表达简便，有 

honesty
1
表示ϕ(honestyh

C →A ) ， 
1

honesty
2
表示ϕ(honestyh

C C )
2 → ， 

1

honesty
3
表示ϕ(honestyh

C ，

3 →C )  
2

honesty
4
表示ϕ(honestyh

C →C ) ， 
4 3

honesty
5
表示ϕ(honestyh

C 。

5 →C )  
4

这里设一个目标值集合U =< useful,unuseful >，

而目标值用u j 表示，目标是在给定属性值的一个元

组 < honesty
1
,honesty

2
,honesty

3
,honesty

4
,honesty

5
> , 

得到最可能的目标值utarget 。用概率公式表示成 

utarget = arg max P(u j | honesty1,honesty2 ,
u j ∈U

 honesty
3
,honesty

4
,honesty

5
)  (10) 

由贝叶斯公式可以改写成 
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这里，推荐链中每个推荐节点的诚信级别之间

是相互独立的，所以联合概率是每个节点诚信级别

的概率乘积。表达式如下 

P(honesty1,honesty2 ,honesty3 ,honesty4 ,honesty5 | u j )

= ∏P(honestyi | u j )   (12) 
i

将其代入式(9)得 

 utarget = arg max P(u j )∏P(honestyi | u j )  (13) 
u j ∈U i

显然，当utarget 的值是 useful 时，该推荐链是需要

的，反之亦然。例如，服务请求节点存在推荐链,其属

性元组 < B,C, A, D, A > ，计算得到 P(useful)P(B |  

useful)P(C | useful)P(A | useful)P(D | useful)P(A |

−useful) = 2.3×10 4;P(unuseful)P(B | unuseful)P(C |  

unuseful)P(A | unuseful)P(D | unuseful)P(A | unuseful) =
−1.32 ×10 6
则该推荐链作为需要的推荐链。 

由于有些推荐链的长度是小于 5 的，例如推荐

链长度为 3，并且属性值的元组为 < honesty
1
,  

honesty
2
, honesty

3
>=< B, B, A > ，这里把缺少的节

点的诚信值级别默认为 A，则此推荐链的属性值元

组为< B, B, A, A, A > ,由于在实际生活中，推荐链的

长度越长，则推荐的可靠性越低，所以将缺少的节

点的诚信级别默认为 A 认为是合理的。 

这里把用在全部事件的基础上某事件出现的

x
比例作为估计概率。当使用 估计 P(honesty

3
=  

n

B | u j = useful) 时，其中 n 是训练集合中u j = useful

的次数， x 是其中 honesty
3

= B 的次数。如果

n =1000,P(honesty
3

= B | u
j

= useful) = 0.000 02，那么 x

只可能是 0，导致 P(honesty3 = B | u j = useful) 概率

值过低。或者，如果当概率估计为 0，那么

u
target

= arg maxP(u
j
)∏ P(honesty

i
| u

j
) 中如果存在

u j ∈U i

u j = useful 的条件下 honesty
3

= B ，那么其他项都将

乘以 0，结果将有很大的偏差。 

为解决该问题这里采用估计概率的一种贝叶

x + mp x
斯方法，m −估计： =

n +
，若 m 0 即 。选择 p

m n

 

的一种典型的方法是假定均匀的先验概率，因此令

p = 1/ 5 ，而 m 是一个常量。 

该分类方法的优势在于给定一个训练数据集

之后，一个推荐链是 useful 或者 unuseful 就是确定

的。由于一共只有 3 125 种推荐链，根据上述方法

计算这 3 125 个推荐链的 utarget 值存入推荐链 utarget

表格中，推荐链 utarget 表格格式如图 5 所示。 

 

图 5  推荐链 utarget表格 

在给定一条推荐链的诚信值级别元组之后可

直接从统计表格中查找得到该链是 useful 或者

unuseful，再进行信任和信誉的计算判断是否与之

交互，并且将交互结果记录到历史数据集中。在

固定时间段之后（比如一个月后）再重新计算这

3 125 种推荐链 utarget 值，更新推荐链 utarget 表格。

如此往复，推荐链 utarget 表格将越来越接近最真实

的情况。 

5  信任的聚合 

5.1  推荐信任的计算 

得到所需的推荐链之后，需要计算经过每条推

荐链传播之后的信任值。每一层推荐节点提供的推

荐信息所占的比重应该是不同的。通过每层节点提

供推荐信息的信息增益所占的比重作为节点推荐

信任的权重。 

定义 5  熵函数 

 H ( p) = − plbp − (1− p)lb(1− p)  (14) 

定义 6  第 i 个推荐节点推荐信息的信息增益

G(S, i) 计算如下

 
| S |

 G(S ,i) = H (S) − ∑ z H (Sz )  (15)
 

z∈{A,B,C ,D,E} | S |

其中， S 表示训练数据集， H (S) = H (utarget =  

useful) = H (utarget = unuseful)，S
z
表示在训练数据集

中第 i 个节点的诚信值为某个固定值的集合。| S |和

| S
z

| 表示集合 S 和 S
z
中元素的个数。H (S

z
)表示诚

信值为某个固定值的集合中占 useful 和 unuseful 比

 
P(honesty

1
, honesty

2
,honesty

3
,honesty

4
,honesty

5
| u

j
)P(u )

u
ge

= arg max
j

tar t
 

u j ∈U P(honesty
1
,honesty

2
,honesty

3
,honesty

4
,honesty

5
)

   = arg max P(honesty1,honesty2 ,honesty3 ,honesty4 ,honesty5 |u j )P(u j )  (11) 
u j ∈U
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例的熵。由于信息增益作为概率距离的度量方法，

此处作为用来计算推荐节点的权重能够解决信任

在推荐链中衰减的问题。例如，求第 2 个推荐节点

推荐信息的信息增益，假设训练样例有 100 个，

utarget = useful 个数为 80，utarget = unuseful 个数为 20，

在 100 个样例中 utarget = useful 条件下 honesty
2

= A

有 35 个，utarget = unuseful 条件下 honesty
2

= A有 1

个，表示为 honesty
2

= A ⇐ [35useful,1unuseful]，同

理，依次有 

honesty
2

= B ⇐ [20useful,3unuseful]
  

honesty
2

= C ⇐ [15useful, 4unuseful]
  

honesty
2

= D ⇐ [8useful,6unuseful]
  

honesty
 2

= E ⇐ [2useful,6unuseful]
 

得到 

36  35  23  20 
G(S , 2) = H (0.8) − H   − H  

100  36  100  23 
  

− 19 15  − 14 8  − 8  2 
H   H   H   = 0.183

100 19  100 14  100  8 

由此，经过归一化可以得到推荐节点的权重G
i
 

G(S, i)
 G

i
=  (16) 

∑
5

G(S, i)
i=1

由于训练数据集是固定的，所以推荐节点推荐

信息的信息增益是固定的，并不会增加信任传播算

法额外的复杂度。信任在推荐链中传播的计算方法

借用文献[13]中的方法，并为它添加信息增益这个

权重。这里以图 4 为例有 

 RB

C 1
= a

C + (1
i− ←C W

i C D
i i →B −W a

C )honesty B

i Ci→C R
i+1 Ci ←Ci+1  

添加信息增益作为权重得到 

 RGB G RB

C 17)
i 1 ←C  (
− i

= i Ci−1 ←Ci  

其中，B 表示服务提供者。由此方法可以得到每条

B
推荐链的信任值 RL

j
= RG

A←C
。 

j

5.2  直接信任与推荐信任的聚合 

由以上推荐链分类获取有用推荐链的方法，还

需要恰当的方法对各条推荐链的信任值进行合并。

根据各条推荐链的诚信度分配合并的权重，需要如

下 3 个参数的定义。 

1) 推荐链平均推荐信任值λ j  

h

∑
j

honesty
i

λ = i= 1

j
 (18)

 h
i

 
其中，hi 为第 j 条推荐链的长度。

2) 经过归一化得到第 j 条推荐链的权重 

λ
j

 W
j

=  (19) 

∑
m

λ j

j=1

3) 最终推荐信任值 

m

 R
ob =∑W j RL j

 (20) 
j=1

当基于节点的相关信任值做出是否交互的决定

时，这里根据节点的信誉值的大小来判断。在现实

生活中，X 不了解 Y，但 Y 有好的信誉，所以 X 愿意

与 Y 交互。然而还有一种情况，虽然 Y 的信誉值不

高，但 X 还是愿意与 Y 交互，原因就在于亲密的关

系和很好的个人经验。所以当申请服务的节点 A 对

于提供服务的节点 B 交互次数 n 大于α 并且节点 A
B

对于提供服务的节点 B 的直接信任值T
A
大于阈值

β 时，就不需要复杂的推荐信任值的计算。 

综上可以得到信誉值为 

 D → >
T

C  C ,与 于

R
i B B交互次数大 α且Dob β

i

B =   
)

B

ε DCi →B + (1− ε R ,其他

  (21) 

其中， ε 是系数，很多文献都是主观地选取一个

ε ≥ 0.5 这并不科学。比如选取的
，

ε 较大，直接信

任值很小并且推荐信任值较大，导致最后的信誉值

很小，这是不妥当的。如果引入熵的概念，就能很

好地解决这个问题。例如与节点 B 直接交互的成功

率很高，那么ε 取值应该偏大，因为交互成功的确

定性相对较高，又若与节点 B 直接交互的成功率是

0.5，那么ε 取值应该偏小，因为交互成功的确定性

是最小的。 

定义 7  节点 B 的成功率如下 

B

 B N
P s

s
=   (22) 

M B

B
其中，M 表示节点 B B

交互的总次数， N
s
表示成

功的次数。 

定义 8  L
推荐链的成功使用率P

s
，即某类推荐链

在被使用后并且最后促使节点与之交互的成功率 
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 L N
L

P s

s
=  (23) 

M L

L
其中， M 表示该类推荐链被使用并且最后促使节

N L
点与之交互的总次数，

s
表示其中成功的次数。 

定义 9  确定度 AS  

 AS = 1− H (P
s
)  (24) 

故节点 B B
的确定度 AS = 1− H (PB

s
) ，推荐链 L

L
的确定度 AS = 1− H (PL

s
)  
。

由以上定义可得到最终的参数ε  

AS
B

 ε =
AS

B + (∑
 (25) 

AS
L
) / | C |

L∈C

其中，C 表示申请服务节点 A 选用的所有推荐链的

集合， | C |表示集合 C 中元素的个数。该参数的设

置能很好地适应节点间动态变化的信任关系。 

6  仿真实验与结果分析 

实验主要从抵御恶意节点更快速、在相同的恶

意节点比例下有更高的交易成功率、能有效识别多

种恶意节点这些方面体现本文模型的有效性。本文

以文献[14]为参考进行仿真实验，为方便表示将文

献[14]中模型简记为 trust 模型。 

为了实现本文中推荐链的分类，根据现实中的经

验假定如下的 1 000 组推荐链历史数据集，见表 1，

其中推荐成功的有 800 组，推荐失败的有 200 组，表

中各数值表示每层推荐节点取各个值的数量。 

假设节点A 需要申请节点B 的服务，其中存在 10

条推荐链。根据表 1，通过推荐链分类方法得到表 2。 

表 2 推荐链分类 

honesty1 honesty2 honesty3 honesty4 honesty5 utarget 

A C C C C useful 

B D E C A unuseful 

B C C C C useful 

C B C A C useful 

D A E D A unuseful 

B D C E A unuseful 

B B A C B useful 

C C B A D useful 

D C C B D unuseful 

D D C C A unuseful 

 

通过表 1 得到G(S ,1) = 0.423，G(S , 2) = 0.416，

G(S ,3) = 0.322 , G(S , 4) = 0.296  , G(S ,5) = 0.229 。从

而G
1

= 0.25 ，G
2

= 0.25 ，G
3

= 0.19 ，G
4

= 0.18 ，

G
5

= 0.14 ，这里也能看出推荐信息随着推荐链层数

的增加而衰减。 

表 3 仿真参数设置 

参数 描述 参数值 

y1 评价函数：非常满意 1 

y2 评价函数：较为满意 0.8 

y3 评价函数：一般满意 0.6 

y4 评价函数：不满意 0 

α 时间衰减函数参数 0.9 

θ 诚信函数阈值 0.2 

∂  活跃度函数参值 1.1 

v1 诚信值阈值 0.2 

v2 诚信值阈值 0.4 

v3 诚信值阈值 0.6 

v4 诚信值阈值 0.8 

m m-估计中 m 的设定 5 

 

实验 1  为了观察使用本文模型后节点的信誉

表 1 假定的历史数据 

诚信值 honesty1 honesty2 honesty3 honesty4 honesty5 描述 

A 400 420 290 200 280 

B 300 270 260 450 320 

C 80 80 150 100 130 

D 15 25 90 38 50 

E 5 5 10 12 20 

使用该推荐链并促使节点交互成功的推荐链 

A 8 5 3 2 8  

B 12 13 6 22 16  

C 25 24 38 60 60 使用该推荐链并促使节点交互失败的推荐链 

D 75 78 64 40 70  

E 80 80 89 76 46  
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值随交互次数不断增大的变化，实验将每个节点的

初始信誉值赋为 0.5。为了便于观察各类节点信誉

值的变化，做了同文献[14]中相同的处理，将节点

分为 4 类：绝对信任即从不欺骗、一般信任即有时

欺骗比绝对信任的信誉值稍差、临界信任即时好时

坏、不可信任即每次交互都存在欺骗。图 6 中各类

节点信誉值的变化趋势与使用文献[14]中模型的效

果几乎相同，绝对信任的节点的信誉值随着交互次

数的增加呈直线增加，一般信任的节点的信誉值也

随着交互次数的增加而增加，但显然斜率小于绝对

信任节点信誉值的变化趋势，临界信任的节点信誉

值则在 0.5 附近起伏不定，不可信任的节点的信誉

值则呈直线下降。 

 

图 6  信誉值随交互次数的变化 

实验 2  主要是为了体现出本文推荐链分类

方法带来的能更快速地抵御恶意节点和更高的交

易成功率的优势。文献[14]虽然也提出了推荐链

的选择方法，但该方法主要还是依靠信任值与阈

值的比较，关于阈值的设定依然是个主观的静态

的过程。通过本实验可以看到本文模型较文献[14]

的优势。 

设定相同恶意节点的比例 50%，通过图 7 观察

交易成功率随着时间的变化情况。本文模型的交易

成功率在第 4 个时间段就已经达到 0.9，显然较 trust

模型有更快的速度。并且最后趋于 0.96 高于 trust

模型的 0.94。由于本文使用推荐链精确分类方法，

并且本文中直接信任与推荐信任的聚合参数不会

受到特殊节点以及节点交互动态变化的影响，因而

本文模型体现出了更好的抗恶意节点的能力。 

实验 3  在出现各种不同类型的恶意节点并

且恶意节点的比例不断增大时，对比本文模型与

trust 模型的抵抗恶意节点的能力。图 8 中的恶意

节点只是针对个别节点不提供真实服务。图 8 中

虽然 2 种模型的交易成功率都随着恶意节点的比

例增大而不断减小，但显然本文模型具有更好的

抵抗此类恶意节点的能力。本文中的推荐链分类

是基于两点之间的信任，所以针对此类恶意节点

很容易识别。 

 

图 7  交易成功率随时间的变化 

 

图 8  交易成功率随第一类恶意节点比例的变化 

图 9 中的恶意节点是随机提供真实服务，即以

50%的概率给其他节点提供真实服务。此类恶意节

点较难处理，图 9 中 trust 模型和本文模型中交易

成功率几乎都随着恶意节点比例增加成直线下降。

但图 9 中本文模型较 trust 模型依然存在优势。再

一次说明了本文模型中动态变化的聚合参数以及
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推荐链分类方法针对复杂多变的网络环境有更强

的优势。 

 
图 9  交易成功率随第二类恶意节点比例的变化 

实验 4  信任计算的主要开销与信任计算过程

中的考虑的节点数成正比。因此实验将本文模型和

trust模型放在相同环境下并且交互成功率都在90%

时，随着网络规模的变化进行信任计算开销的对

比，其中信任计算开销即计算过程中需要的节点

数。由图 10 可知，当网络规模不大时，2 种模型的

计算开销相差不大，但是随着网络规模的不断扩大

信任计算开销的差距就显而易见了。文献[14]虽然

也利用了六度分离理论将推荐链的长度大大缩减

了，但在推荐链的选择上还是利用了与阈值的比

较，这样并没有对推荐链做更进一步的细分，最终

导致计算了很多不必要的节点的信任信息，这也是

本文模型使用推荐链分类后的一个优势。 

 
图 10  信任计算开销随网络规模的变化 

7  结束语 

本文提出一种基于推荐链分类的动态信任模

型，根据节点间的诚信情况利用概率论的知识将

推荐链进行分类。从仿真结果可以看出使用这种

分类方法比以往从主观上选择或简单地利用阈值

的判断选择可信的推荐链来获取推荐信息要更准

确。推荐信任传播使用了信息增益的原理，很好

地说明了信任在推荐链中的衰减的问题更加贴近

现实。在直接信任与推荐信任的聚合过程中引入

熵的概念，根据历史经验数据获得的参数更准确，

并且能随着交互的进行不断地修正，比以往主观

模糊的参数设置有相当大的优势。本文中尚未考

虑节点间的依赖关系，这也是下一步要继续研究

的问题。 
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