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摘  要：为了提高密文图像上的可逆数据隐藏方法的性能，在加密前处理图像以获得数据嵌入空间。首先，分析

了在解压缩分块上进行可逆嵌入的可行性；其次，计算了成功恢复解压缩分块的理论概率；最后，提出了基于解

压缩分块的密文图像可逆数据隐藏算法，主要过程包括预处理、加密、数据嵌入、数据提取与图像恢复。从图像

恢复错误率、嵌入容量和 PSNR 这 3 个方面与 3 种已有方法进行对比，表明所提方法实现了数据提取和图像解密

在操作上的完全分离，且图像恢复错误率更低，嵌入容量更大，PSNR 更高。  
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Abstract: To improve the performance of RDH (reversible data hiding) method in encrypted images, the embedding 

room was reserved before encryption and realizes the real separation of the data extraction from image decryption in op-

eration. First, the feasibility of RDH in JPEG decompressed image blocks was researched. Then the theoretical probabil-

ity of successful recovery of decompressed image blocks was calculated. Finally, a method of RDH in encrypted images 

was proposed and the main steps of the method include pretreatment, encryption, data embedding, data extraction and 

image recovery. The performance of the proposed method was compared with three existing RDH methods in encrypted 

images. The results demonstrate the proposed method has less error in image recovery, and for given embedding rates, the 

PSNR of decrypted image containing the embedded data are significantly improved. 
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1  引言 

可逆数据隐藏又称可逆数字水印，是数字水印

领域的一个重要分支。它不仅能够完整地提取嵌入

秘密消息，还能无损地恢复载体数据，被广泛应用

于军事、医学、法律等对原始载体数据要求较高的

领域。可逆数据隐藏的主要目标是在达到较大嵌入

容量的同时保持较小的失真。在医疗诊断、法庭取

证等实际应用中，可逆数据隐藏具有重要使用价

值。 近年来，作为信息隐藏技术的研究热点之一，

可逆数据隐藏得到了快速的发展。 
[1]

在理论方面，Kalker 建立了可逆数据隐藏的

率失真模型，并对于无记忆载体信号给出了可逆数

据隐藏的率失真界，最后提出了一种递归码构造方

[2,3]
法，但该构造达不到率失真界。Zhang 改进了二

元载体信号的递归码构造方法，并证明了在压缩算

法能达到熵的情况下该构造能达到率失真界，这就

建立了数据压缩与二元载体信号的可逆数据隐藏
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之间的等价性。 

在应用方面，近年来，已有大量的相关研究成

[4]
果涌现出来。Fridrich 提出了可逆数据隐藏的一般

性框架：首先提取原始载体信号的可压缩特征，然

后将特征进行无损压缩，最后将剩余空间用于承载

[5]
额外的秘密消息。Tian 提出了一种基于差值扩展

的可逆数据隐藏方法，主要思路是对每个像素分组

的差值进行扩展（比如乘以 2），这样差值的

LSB(least significant bit)位就会全变为 0，即可用于

[6]
承载秘密消息。Ni 提出了一种基于直方图平移的

可逆数据隐藏方法，该方法主要通过平移图像直方

图来获得数据嵌入的空间。已有多种可逆数据隐藏

[7~9]
方法 将差值扩展或直方图平移与图像残差（例

如预测误差）结合以获得更好的隐藏性能。 

关于图像的隐私保护，加密是一种有效且流行

的方法，可将原始有意义的明文都变换为毫无意义

[10]
的密文 。而基于加密图像的可逆数据隐藏具有特

定的应用背景和前景。比如，云服务的提供者不能

在给加密数据进行数据着色(将数据嵌入到载体中

的一种方式)时引入永久失真，所以其更倾向于选择

基于加密数据的可逆数据着色技术。假定一幅医学

图像存储在数据中心，数据中心的服务器在加密的

医学图像上使用可逆数据隐藏技术嵌入一些标

记，这样就可以在不知道图像内容的情况下管理

图像或者验证其完整性，病人的隐私即得到了保

护。另一方面，拥有密钥的医生经过解密和无损

恢复得到原始图像，以便进行进一步的诊断。

[11]
Hwang 提出了一种基于信誉的信任管理算法，该

算法主要使用数据着色和软件水印以提高安全性，

数据加密和数据着色技术可保护数据拥有者的隐

私和数据完整性。 

目前，基于密文图像的可逆数据隐藏方法得到

[12]
了一些研究者的关注。Zhang 提出了一种基于密

文图像的可逆数据隐藏方法，首先将密文图像分为

互不相交的像素块，然后通过翻转每块中一半像素

的 3 层 LSB 位在该块嵌入 1 bit 数据。在接收端，

通过寻找解密图像上每个像素块中的翻转部分进

行数据提取和图像恢复，该过程的实现主要借助于

[13]
解密图像的空域相关性。Hong 通过使用一个不同

[12]
的平滑度计算方法和边缘匹配技术改进了 Zhang

在接收端的方法，更加充分地利用了空域相关性，

减小了载体恢复的错误率。以上提到的 2 种方法在

提取数据时都依赖于原始图像的空域相关性，在提

取数据前需要先解密加密图像。此时图像内容无法

对数据提取者保密。 

为了将数据提取过程和图像解密过程分开，

[14] [15,16]
Zhang 根据压缩加密图像 的思想来获取数据

[15]
嵌入的空间。Johnson 指出，加密数据的压缩可形

式化为接收端上有边信息的信源编码，其中，一种

典型的方法就是通过使用信道编码中奇偶校验矩

[14]
阵的伴随式来无损地压缩数据。Zhang 通过寻找

奇偶校验矩阵的伴随式来压缩加密的 LSB 平面，以

获得秘密消息的嵌入空间，在接收端使用的边信息

[14]
仍然是解密图像的空域相关性。Zhang 虽然实现

了数据提取与图像解密的分离，但是仅能在加密图

像中提取数据。 

文献[12~14]所述3种方法都是从加密图像上腾出

数据嵌入空间。然而，当加密图像的熵最大化时，

这 3 种方法都只能达到很小的嵌入率，或在大嵌入

率情况下会生成图像质量很差的直接解密图像(包

含嵌入数据的解密图像)，同时在数据提取或图像恢

[17]
复时还会有一定的错误率。Ma 提出并使用“加

密前预留数据嵌入空间”的嵌入模型，有效地克服

了文献[12~14]的缺点。 
[17]

本文沿用 Ma 提出的嵌入模型，提出一种基于

密文图像的可逆数据隐藏方法。在图像加密之前对

图像进行预处理，预留出数据嵌入空间，使用一种

传统的可逆数据隐藏方法将用于恢复图像的信息嵌

入到其他像素中，然后对图像进行加密，使用加密

图像中的预留嵌入空间来承载秘密消息。最终实现

图像接收端在加密图像和解密图像上都能提取消

息。同文献[12~14]方法相比，本文方法能够在如下

2 个方面达到良好的性能：1)降低了数据提取和图像

恢复的错误率；2)对于给定的嵌入率，提高了含有嵌

入数据的解密图像的 PSNR (peak signal to noise ratio)，

同时对于可接受的 PSNR，扩大了嵌入率范围。 

2  相关工作 

文献[12~14]中的方法都是在图像加密后腾出

数据嵌入空间的。首先使用带加密密钥的标准密码

算法来加密原始图像，然后将加密图像发给数据嵌

入者(比如数据库管理员)，数据嵌入者根据隐写密

钥以无损的方式腾出加密图像上的嵌入空间来承

载秘密消息。接收者既可能是图像拥有者也可能是

可信第三方，可根据数据隐写密钥提取嵌入数据，

同时根据加密密钥恢复原始图像。 
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3 种方法中的加密图像均是使用流密码算法对

原始灰度图像的每个比特平面进行加密得到的。 
[12]

Zhang 方法首先将加密图像分为大小为

a × a 的互不重叠的像素块，每个像素块承载 1bit

数据。然后根据消息嵌入密钥将每个像素块伪随机

地分为 2 个集合 S
1
和 S

2
，若待嵌比特为 0，则翻转

S
1
中每个加密像素的最低 3 个 LSB 平面；否则翻

转 S
2
中每个加密像素的最低 3 个 LSB 平面。为了

提取秘密消息和恢复原始图像，接收者首先解密图

像，翻转 S
1
中像素的最低 3 个 LSB 平面来形成一

个 a × a 1
的像素块，记为 SD ，然后翻转 S2 中像素 3

层 LSB 2
位来形成另外一个 a × a 的像素块，记为 SD ，

S1 2

D 和 SD 中将会有一个为原始像素块。由于自然图

像的空域相关性，原始像素块将会更加平滑，所以

1
选择 S 2

D 和 SD 中纹理更为平滑的像素块作为原始像

素块，并相应地提取出嵌入比特。而当像素分块比

较小或者纹理比较复杂时，数据提取和图像恢复可

能会出现错误。 

通过完全利用像素来计算每个像素块的平滑

[13]
程度以及使用边缘匹配技术，Hong 降低了

[12]
Zhang 的错误率，首先计算 2 个候选像素块的平

滑程度，然后根据两者的差分绝对值的降序排列来

实现该像素块上的数据提取和载体恢复，已恢复块

还可用于度量未恢复块的平滑程度，即边缘匹配。 
[12] [13]

Zhang  和 Hong 方法必须在解密图像上提

取消息，而且每个分块上的数据提取与图像恢复是

关联在一起的，有可能同时出错，并且 a越小，出

错率越高。对于大小为 N 的图像，近似嵌入率为

1
，计算复杂度为O(N )。 

a2

[14]
Zhang 方法首先对加密图像进行置乱，并将

置乱后的加密图像分为一些大小为 L 的像素分组，

然后使用一个奇偶校验矩阵压缩每个像素分组的

最低 k 个 LSB 平面，将 kL bit 数据压缩为

( kL − S )bit，将 S bit 数据接在压缩数据后面，替换

原始的最低 k 个 LSB 平面，实现数据嵌入。比如，

设一个加密图像像素分组为 x
1
, x

2
,⋯, x

L
，其最低 k

个 LSB 平面为 c ，长度为 kL bit。数据嵌入者生成

一个大小为 (kL − S)(kL) 的奇偶校验矩阵G，压缩 c

为其伴随式 s，即 s =Gc ，由于 s的长度为 (kL − S) ，

所以将 S bit 可以用于承载秘密消息。在接收端，直

接解密图像可以得到每个像素的前( 8 − k )个 MSB 

(multiple significant bit)平面，然后根据邻域像素的

这些 MSB 平面来估计 x
i
(1≤ i≤ L )，得到 c 的估计

值 c′。另一方面，接收者测试伴随式 s的陪集Ω(s)

中每个向量，其中，Ω(s) = {u Gu = s}，可从Ω(s) 的

每个向量都得到一个 c 的恢复值，选择一个最接近

估计值 c′的恢复值作为恢复的 LSB 平面。 
[14]

Zhang 方法可以准确地在加密图像上提取消

息，但恢复原始图像时可能会出现错误。尤其当 L、

k 较小或 S 较大时更加容易出错。对于大小为 N 的

S
图像，近似嵌入率为 ，计算复杂度为O(N2S ) 。 

L

3  可恢复块上实现可逆嵌入可行性 

本节介绍本文的理论基础。需要说明的是，本

文中所指的分块大小均为8×8。 

3.1  重复压缩与可恢复块 

记C 为原始空域图像，对C 进行质量因子为q

的 JPEG 压缩，得到 JPEG 图像 J
C
。对 J

C
进行相同

质量因子的 JPEG 解压缩，得到空域图像 I
C
，称 I

C

为 J
C
的解压缩图像。记质量因子 q对应的量化矩阵

为Q，且Q的系数为Q(i)(1≤ i≤64) 。 

定义 1  (重复压缩) I
C
为 J

C
的解压缩图像，I

S

为 I
C
对应的载密图像(无嵌入数据时 I

S
= I

C
)，对 I

S

再次进行质量因子为 q的 JPEG 压缩，再解压缩生

成非压缩格式图像 I
C
′ ，将这个过程称为 JPEG 重复

压缩，简称为重复压缩。 

记 X 为解压缩分块， DCT(X ) 为对 X 进行

DCT 变换后的分块， d
X

(i)为其系数， D(X ) 为对

DCT(X ) 使用量化矩阵 Q 量化后的系数矩阵，

D
X

(i)为其系数，RC(X ) 为对 X 进行重复压缩得到

的分块，其中，1≤ i≤64 。 

记 A 是C 上分块， B 是 I
C
上相同位置上的分

块，S 为 B 对应的载密分块，N为对 B 进行数据嵌

入所引入的加性噪声矩阵，即 

S = B + N。 

下面给出对8× 8载密分块 S 的重复压缩过程。 

1) DCT 变换。由DCT 变换的可加性知 

 DCT(S) = DCT(B) + DCT(N )  

2) 量化。有 

 ( )( ) dS i   dB (i) + dN (i) 
D

S
i = round  ( ) 

round      = 
 Q ) i   Q (i 

其中，1≤ i≤64 ， round(⋅) 表示四舍五入运算。 

3) 以非压缩形式保存图像数据。则 
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= −
RC(S) int ( 1

8 DCT (QD(S)))  

其中， QD(S) 的系数为 Q(i)D
X

(i) ，1≤ i≤64 ；

−DCT 1(⋅) 表示图像逆 DCT 变换； int8 (⋅)表示 8 bit

取整处理，即将小于 0 的值变为 0，将大于 255 的

值变为 255，并对 0 与 255 之间的值四舍五入，前

2 种处理为溢出处理，后一种为舍入处理。 

定义 2  (不可恢复块)对解压缩载体分块 B ，

若 RC(B) = B，则称分块 B 为可恢复块；否则，称

其为不可恢复块。可恢复块的数量与其量化矩阵和

截断误差有关，与图像的纹理复杂度无关。量化步

长越短，或截断误差出现次数越多，可恢复块数量

[18]
就会越少。采用 NRCS 图像库 的 3 000 幅灰度图

像，将其转换成质量因子为 q(q = 50,51,⋯,98) 的

JPEG 解压缩图像，统计在质量因子
q
下可恢复块

出现的频率，结果如图 1 所示。可以看出：1)当质

量因子小于等于 92 时，可恢复块出现的频率很接

近 1，并且会随着质量因子的增加而略微增加，这

[19]
是因为截断误差会随着质量因子的增加而减少 ，

导致可恢复块的数量增多；2)当质量因子大于等于

93 时，随着质量因子的增加，其可恢复块出现的频

率会骤降，这是因为此时量化矩阵左上角某些频率

位置上的量化步长等于 1，量化步长 1 将无法去除

在 [−0.5, 0.5) 以外的噪声而导致该块不可恢复，并

且质量因子越大，量化步长 1 的个数越多，从而不

可恢复块出现的概率就越大。 

 

图 1  不同质量因子下可恢复块出现的频率 

3.2  可恢复块上实现可逆嵌入的充分条件 

对于可恢复块 B 及其对应的载密分块 S ，如果

有 RC(S) = B ，则通过对载密分块 S 进行重复压缩

就能得到载体分块 B ，实现载体恢复。显然，是否

有 RC(S) = B 是可逆嵌入成功的关键，这与载密图

像 I
S
的生成算法有关。 

定理 1  设某一8×8分块 B 为可恢复块，对B

进行数据嵌入后得到 S ，若 D(S) = D(B) ，则有

RC(S) = B 。 

−
证明  RC(S) = int8 (DCT

1 (QD(S)))  

= nt ( −
i DCT

1

8 (QD(B)))  

= RC(B) = B  

证毕。 

定理 1 显示，对于可恢复块B 和其对应的载密分

块S ，只要保证D(S) = D(B) ，那么该载密分块 S 就

可通过重复压缩得到原始载体分块B ，实现数据的可

逆嵌入。下面定理给出了D(S) = D(B)的充要条件。 

定理 2  条件同定理 1，空域嵌入噪声矩阵为

N，使得 D(S) = D(B) 成立的充要条件为 

 Lq q

B
(i)≤ d

N
(i) < H

B
(i)  

其中， H q

B
(i)由下式表示 

− ( )
(i) = Q i

Lq

B
− ε

B
(i)

2
   

q Q(i)
H

B
(i) = − ε

B
(i) (1)

2

ε
B

(i) 为 int8 (⋅)操作所引入的频域加性噪声 

 ε
B

(i) = d
B

(i) − D
B

(i)Q(i)  (2) 

其中，1≤ i≤64 。 

证明   由重复压缩的量化过程知， D(S) =  

D(B)成立的充要条件为 

 ε B (i) + d (i) 
 D

B
(i) = D

S
(i) = D

B
(i) + round 

N
  

 Q(i) 

由于 round(⋅) 为四舍五入取整运算，从而使上

式成立的充要条件为 

1 ε (i) + d ( ) 1
 − B N

i
≤ <  (3) 

2 Q(i) 2

其中，1≤ i≤64 。 

结合式(1)和式(3)，可知定理 2 成立。 

证毕。 

由定理 2 知，只要数据嵌入过程引入的每一个频

域 加 性 噪 声 d
N

(i) q
都 在 L

B
(i) q

与 H
B

(i) 之 间

(1 i 64 ) Lq H q
≤ ≤ ，嵌入就可以成功。

B
(i)和

B
(i)可根

据图像分块B 和质量因子q由式(1)和式(2)直接得到，

此时若能确切知道频域加性噪声d
N

(i) 的概率分布以

及相应的概率密度函数，即可计算出 d
N

(i) 出现在

Lq

B
(i)与H q

B
(i)之间的概率，即D(S) = D(B) 的概率。 
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3.3  数据嵌入成功的理论概率 

对于解压缩分块 B ，本文利用 k（k=1,2）层 LSB

替换算法进行嵌入，得到相应载密分块 S 。若

RC(S) = B ，则数据嵌入成功。若 B 为不可恢复块，

对相应的 S 进行重复压缩得到的 RC(S) 一般不等

于 B 。所以，仅选择可恢复块进行数据嵌入。由 3.1

节可知，大部分情况下，可恢复块出现的频率较高，

保证了可恢复块能提供较高的嵌入容量。下面讨论

对于可恢复块 B 和相应载密分块 S ， RC(S) = B 成

立的理论概率，即数据嵌入成功的理论概率。 

定理 3 给出频域加性噪声 d
N (i) 的概率分布以

及相应的概率密度函数。 

定理 3  对解压缩图像 I
C
的每一个可恢复分块

B ，随机选择 l(1≤ l ≤64)个像素利用 k（k=1, 2）

层 LSB 替换嵌入数据，空域噪声矩阵为 N ，则

DCT(N ) 的每个频率位置上的系数 d
N

(i) 都近似地

服从如下高斯分布，即 

k=1 时， 

 l 
 dN (i)∼ N 0,   

 128 

k=2 时， 

 5l 
 dN (i)∼ N 0,   

 128 

其中，1≤ i≤64 。 

证明  以 k=2 为例，此时 N中每一位置取值集

合为{3, 2, 1, 0,−1,− 2,− 3}，且具体概率如下 

3 = 3
p(0) = 1 − l

，p(1) = p(− l
1)

256 1 024
  

p(2) = p(−2) = l l
，p(3) = p(−3) =

512 1 024

由于 N的系数两两相互独立，由中心极限定

[20]
理，每一个 d

N
(i) 都近似地服从高斯分布 ，在

此记为 N (µ,σ 2 )。下面计算 µ 2
和σ ，从而确定具

体的分布。 

根据 DCT 变换，有 
64

 dN (i) =∑ai ( j)N ( j)  
j=1

其中，1≤ i≤64,1≤ j≤64，a
i
( j) 为 DCT 变换矩

阵的系数 

1   j  
a

i
( j) = w   w( j mod8) ⋅

4  8  
 

 π   i    j  
cos   2   + 1    ⋅

16  8   8  

 π ( j
cos 2(   

i mod8) +1
16

)     
 8  

2
其中， ⋅表示向下取整。若 t=0 ， w(t)= ；若

2

t ≠ 0 ， w(t)=1。 

从而， d
N

(i)的数学期望 µ 为 

 = E ( N ( ))
63

µ d i =∑ai ( j )E (N ( j ))  (4) 
j=0

由于 

 ( ( )) 0 ( ) ∑
3

j ) ∑
3

E N i = p 0 + jp ( + − jp ( j ) = 0  (5) 
j=1 j=1

将式(5)代入式(4)，即得 µ = 0 。而 d
N (i) 的方

2
差σ 为 

σ 2 = D (d
N (i)) = E (d 2

N (i)) − µ 2

64

 =∑a
2 ( j )E ( N

2

i ( j ) +
j

)   
=1

∑
64

∑
64

ai ( j )ai (k )E (N ( j ) N (k )) − µ 2
(6)

j=1 k =1,k ≠ j

由于 N ( j ) 与 N (k ) ,k ≠ j 两两相互独立以及

µ = 0 ，从而 

 E ( N ( j ) N (k )) = E ( N ( j ))E ( N (k )) = 0  

进而有 
64 64

 ∑ ∑ ai ( j )ai (k )E ( N ( j ) N (k )) = 0  (7) 
j=1 k =1,k ≠ j

根据 DCT 变换矩阵系数 a
i ( j ) [21]

的性质 ，知 

64

 ∑a
2

i ( j ) = 1 (8) 
j=1

而 

(N (i))
3 3

22 2  3l  2 5l
E = 0 1− +∑ j p( j)+∑(− j) p( j) =  

 256 j=1 j=1 128

  (9) 

其中，1≤ i≤64 。将式(7)~式(9)和 µ = 0 代入式(6)，

2 5l
即得σ = 。 

128

对于 k=1，N 中每一位置取值集合为{ −1 ,0,1}，

且具体概率如下 

 (0) = l
p 1− , l

p(1) = p(−1) =  
128 256

2 l
同理可得 µ = 0 ，σ = 。 

128

证毕。 
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应用定理 2 与定理 3，得到数据嵌入成功的理

论概率。 

定理 4  B 为可恢复块，且重复压缩使用的质

量因子为 q ，从 B 中随机选择 l (1≤ l ≤ 64)个位置

应用 k (k = 1,2) 层 LSB 替换嵌入数据，得到载密分

块 S ，则 RC(S) = B 成立(即数据嵌入成功)的理论概

率 P
B (l,k,q)可由下式计算 

q
H )

 (
64 B (i

P
B

l,k,q) = ∏ ∫ f (l,k, x)dx  (10) 
i=1

q
L (iB )

 l 
其中， f (l,1, x) 为 N 0, 

 
的概率密度函数，

128


f (l, 2, x) 5l 

为 N 0, 
 

的概率密度函数。 
128

证明  应用定理 2，有 

 P ( , , ) { q

B l k q = P LB (i) d
q

≤ N (i) < HB (i) ,1≤ i≤64}  

应用定理 3，每个 dN (i) 服从高斯分布，从而有 

q

 {
H i

B (i)
B ( )

P Lq q
≤ dN (i) < HB (i)} = ∫ f (k, l, x)dx  (11) 

qLB (i)

由于 DCT 变换是一种去相关性变换，具有良

好的去相关性，从而可视 dN (i) 与 dN (k ) 两两相互

独立 (i ≠ k )，于是有 

 PB (
64

l,k,q) = ∏ P{L
q

B (i ≤ d
q

1
) N i) H B (i

i=
( < )}  (12) 

将式(11)代入式(12)即得结论，其中，1≤ i≤64 。 

证毕。 

由定理 4 知，嵌入成功的概率与分块载密像素个

数 l 、质量因子q 以及嵌入数据的层数 k 有关。分块

载密像素个数 l 越大或者 k 越大，高斯分布的方差就

越大，从而式(10)右边部分的积分值越小，即嵌入成

功的概率PB (l,k,q)负相关于参数 l 、k ；质量因子q

q
越大，量化步长越小，由 (1) q

式 和式(2)知HB (i) −LB (i)
越小，从而式(10)右边部分的积分值越小，即嵌入成

功的概率PB (l,k,q)负相关于质量因子q。 

4  密文图像的可逆数据隐藏算法 

上节描述了在解压缩图像可恢复块上进行可

逆嵌入的可行性，本节讨论更一般的情况：如何在

原始空域图像的加密图像上实现可逆数据隐藏算

法。算法的基本流程如图 2 所示。 

 

图 2  本文算法流程 

图像发送方对图像进行预处理，预留出消息嵌入

位置，使用加密密钥对图像加密后发送给数据嵌入

方。数据嵌入方使用嵌入密钥在加密图像上预留的嵌

入位置上嵌入消息。接收方根据不同的实际情况，可

以在加密图像上提取消息，也可以在解密图像上提取

消息，并且能以较低的错误率恢复原始图像。 

对于大小为M × N 的原始空域图像C ，按照以

下步骤实现密文图像的可逆隐藏算法。 

1) 预处理 

预处理过程分为 2 个步骤：图像整合分区和自

嵌入。图像整合分区指将图像分为 PA 和 PB 2 个

部分，PA 部分中每个分块都是解压缩可恢复块，

其 k(k=1,2)层 LSB 平面是预留出的消息嵌入空

间，每个分块选取 l 个像素值进行嵌入。自嵌入

指将恢复原始图像所需的关键信息可逆地嵌入

到 PB 部分，这个过程需要用到传统的可逆数据

隐藏算法。本文使用文献[5]中的基于差分扩展的

可逆数据隐藏算法。 

① 图像整合分区 

首先将C 分为大小为8× 8的互不重叠的分块，

M  N 
记为 Ai , j ，1≤ i≤   8 

，1≤ j≤   8 
。不失一般

性，可设 M mod8 = 0 和 N mod8 = 0 。对C 中每个

分块进行质量因子为 q的 JPEG 压缩和解压缩，得

到解压缩空域图像 IC ，记 C 与 IC 的像素差值为

E = C − IC = {ei , j}，1≤ i≤M ，1≤ j≤ N 。显然，

由 E 和 IC 可以准确地恢复出原始图像C 。 

从图像 IC 中选择用来嵌入数据的图像块。首

先 排 除 IC 上 的 不 可 恢 复 块 和 不 满 足 条 件
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max{ ei , j }≤ t 的分块，其中，(i, j) 取遍该分块内像

素索引。其余块可作为用于嵌入数据的待选图像

块。由定理 4 知，每个可恢复块上数据嵌入成功的

概率一般不同，计算每个选出的待选图像块的嵌入

成功的概率，并根据对嵌入容量的需求选择具有较

大嵌入成功概率的m 个待选图像块，作为嵌入数据

的可用图像块。其中，参数 t 的选择和m 的计算会

在下文给出。 

对图像 IC 中图像块进行位置编排。使用一个长

度等于分块个数的 01 串标记每个图像分块。将选

出的m 个可用图像块标记为“1”，剩余的其他图像

块标记为“0”。按照从上到下、从左到右的顺序记

录下连续的 01 串 P = { pi}，其中， pi  =0 或 1，且

MN 
i = 1,2,⋯,   64 

。同时，将按照相同顺序遇到的第

i 个标记为“1”的图像块移到整幅图像的第 i 个块

的位置上，其他图像块保持顺序依次后移，其中，

1≤ i≤m 。至此，图像 IC 被分为 2 部分：在图像

头部由标记为“1”的图像块组成用来嵌入消息的部

分 PA 和在图像尾部由标记为“0”的图像块组成的部

分 PB。位置重新排列后，将 PB 部分中各个解压缩分

块替换为原始图像上对应的分块。此时图像 IC 变为

新的图像 I ′。至此图像的整合分区已经完成。 

② 自嵌入 

首先，生成需要自嵌入的信息。由于图像 I ′中
PA 部分都是解压缩分块，恢复图像时需要知道每

个 块 与 对 应 原 始 块 在 每 个 位 置 上 的 差 值

EPA = {ei, j}，其中，(i, j) 取遍 PA 中所有像素索引

EPA 和 P 就是需要可逆地嵌入到 PB 部分的标记信

息。为了减少标记信息长度，在嵌入之前使用 LZW

编码压缩标记信息，记压缩后的信息为 M1。P 压缩

后长度固定，而像素差值压缩后的长度与具体差值

ei , j 有关， ei , j 越大，压缩后的长度也越大，所以选

择可用图像块时限制条件 max { ei, j
(i , j)∈B

}≤ t 。实验中

t 取经验值 7。这样除符号外，每个差值可用至多 3 

bit 数据表示。 

下面简要介绍如何利用文献[5]方法实现自嵌

入过程。 

沿用文献[5]中定义。记灰度像素值对 (x, y) 的

整数均值 ave 和差分 dif 分别为 

 x + y 
 ave =   , dif = x − y  

 2 

。

，

其逆运算为 

dif +1 dif 
 x = ave +   , y = ave −    (13) 

 2   2 

记该像素组对应的待嵌数据为 b(b=0 或 1)，使用

差分扩展方法或者差分更改方法将 b 嵌入到差分值的

LSB 位。对于差分扩展，新的差分dif ′ = 2dif + b ，对

dif 
于差分更改，新的差分dif ′ = 2   + b 。由式(13)

 2 
，

计算新的像素值对 (x′, y′)  

′ dif ′ +1 dif ′
 x = ave +   , y′ = ave −    (14) 

 2   2 

差分扩展方法对原始像素值的修改幅度大于

差分更改方法，但由 (x′, y′) 恢复为 (x, y)时不需要额

外的辅助信息。对于由差分更改方法得到的

(x′, y′) ，恢复为 (x, y)时需要知道原始差分值 h 的

LSB。 

为处理差分扩展中可能出现的像素值溢出问

题，定义满足条件 

 2dif + b ≤min(2(255 − ave),2ave +1)  

的差分 dif 为可扩展的。定义满足条件 

dif 
 2   + b min(2(255 − ave),2ave +1)  

 2 
≤

的差分 dif 为可改变的。显然，可扩展的差分必是

可改变的。 

将 PB 部分像素值两两分组，每行相邻 2 个位

置(i, 2j)和(i, 2j+1)上的像素值分为一组。假定共有 n

组，计算每组的像素差分，记为一维向量

{dif1,dif2 ,⋯,difn} 。将这些差分按照取值的不同分

为 4 个不相交的集合 EZ、EN、CN 和 NC。其中，

EZ 包含所有值为 0 或−1，且可扩展的差分；EN 包

含除 EZ 之外的所有可扩展的差分；CN 包含除 EZ

和 EN 之外的所有可改变的差分；NC 包含所有其他

的差分。 

选择 EZ 中全部差分和 EN 中部分差分使用差

分扩展方法，记 EN 中用来差分扩展的部分为 EN1，

剩余部分为 EN2。为了使嵌入前后像素值的均方误

差最小，定义 


EN1 = {dif ∈ EN dif ≤T}

  { }
 (15) 

EN2 = dif ∈ EN dif > T

T 的取值会在下文给出。 
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生成长度为 n 的 01 串 A = {ai}，用来标记每个像

素组是否使用差分扩展方法，其中，ai 取 0 或 1，且

i = 1,2,⋯,n 。 并 记 录 EN2 和 CN 中 差 分 值

( dif =1,dif = −2除外)的 LSB 平面M ′ = {mi
′}，其中，

mi
′取 0 或 1， i = 1,2,⋯, L′ ，L′ 为M ′的长度。将生

成的01串A和记录的LSB接在一起(中间增加一个分

隔标记)，同样使用 LZW 编码压缩，压缩后记为 M2。

将 M2接在 M1之后，同样在 M1和 M2中间增加一个

分隔标记，并在尾部接一个结束标记，组成全部需要

在 PB 部分嵌入的数据M = M1 ∪ M 2 = {mi} ，其中，

i = 1,2,⋯L ，L 为 M 的长度。下面给出具体嵌入过程。 

a
○ 令 i =1, j =1。 

○b  判断 difi 所属集合。若 difi ∈ EZ ∪ EN1，则

difi
′= 2difi + m j ，根据式(14)计算该组新的像素值，

i = i +1 ， j = j +1 ； 若 difi ∈ EN2 ∪ CN ， 则

′ dif
dif i 

i = 2   + m j (
 

，根据式 14)计算该组新的像素

2

值， i = i +1， j = j +1；若 difi ∈ NC ， i = i +1。 

c
○ 重复步骤○b 直至 j = L 。 

下面给出可以不记录 EN2 和 CN 中差分值为 1

或 −2 的差分 LSB 的原因。对于 EN2 和 CN 中差分，

嵌入前后的差分值要么相同，要么仅在 LSB 位不

同。若嵌入后 CN 中差分0≤ dif ≤1，且没有进行

差分扩展(标记值为 0)，则嵌入前差分一定是 1，否

则嵌入前此差分是可扩展的，会被标记为 1。同理，

对于嵌入后−2≤ dif ≤−1且标记为 0 的差分，嵌入

前差分一定是−2 。对于这 2 种情况，不需要记录其

LSB 就能恢复出原始像素值。 

记CH = EZ ∪ EN ∪ CN ，由于嵌入过程全部在

CH 中进行，所以嵌入前后 CH 的范围不会发生改

变。相应地给出提取与恢复过程。 

a
○ 找出嵌入后的差分值集合 CH，并按照从前

至后的顺序提取每个差分值的 LSB，直至遇到结束

标记，得到 M，经过 LZW 解码可得到 EPA 、P 、A

和 M ′。 

○b  令 i =1, j =1。 

c
○ 若 dif j ∈CH ，转入步骤○d ；若 difi ∈ NC ，

j = j +1，转入步骤○f 。 

dif
○d  若 a j =1

j 
，则 dif j

′ =  ，j = j +1；若 a j =0
 2 

且 0≤ dif j ≤1，则 dif j
′ =1， j = j +1；若 a j =0 且

−2≤ dif j ≤−1，则 dif j
′ = −2， j = j +1；若前 3 个

dif
不满足，则 = 2

j 
条件都 dif j

′   + mi
′， i = i +1。 

 2 
e
○ 根据式(14)计算原始像素值。 

○f  c
重复步骤○，直至 j = n 。 

上述嵌入过程后，可将嵌入后的图像当做初始

图像进行二次嵌入甚至多次嵌入。发生多次嵌入

时，需要在嵌入数据中增加特殊标记，告知此次是

第几次嵌入。本文仅使用一次嵌入。 

由嵌入过程知，单次嵌入时的最大嵌入容量为

Cup = EZ + EN + CN ，当 L≤Cup 时才能保证嵌入

成功。式(15)中 T 值的选取不会影响Cup ，但会影响

L′ 和载密图像的质量。T 值越大，集合 EN1 越大，

L′ 越小，容许 M1 的长度越大，但嵌入后的图像质

量越差。根据数据长度 L 的大小，先取较小的 T，

后逐渐增大直到满足 L≤Cup 。以标准图像大小为

512× 512 的 Lena.bmp 为例，当取图像中一半的分

块作为 PA 部分，一半的分块作为 PB 部分时，取

T=2，经计算，此时 L=10 598，Cup = 36 956 。单次

嵌入就能满足需要。 

虽然图像整合过程使图像丧失了块与块之间

的相关性，但块内像素间的相关性仍然存在，由于

每个分块大小都是 8×8，应用差分扩展算法的每个

分组内的 2 个像素值不会来自不同的分块，所以不

会降低文献[5]方法的性能。但是，由于分块间相关

性较弱，并不是每一个可逆隐藏算法都能用到自嵌

入过程。选择和使用其他可逆隐藏算法时，要注意

避免利用块间的强相关性。记自嵌入后得到的图像

为 I ′′ 。若知道 PA 部分的大小，就能在 I ′′ 中找到

PB 部分，从而可由图像 I ′′ 直接准确恢复出原始图

像C 。 

2) 图像加密 

使用流密码将图像 I ′′ 加密，得到的加密图像记

为 E 。例如：灰度值 X i , j 可以用 8 bit 表示，

X (0), ⋯i , j X i , j (1), , X i , j (7)  

 X
 X

,

, ( )
i j 

i j h =  mod 2  (16) 
 2h 



其中， h = 0,1,⋯,7 ，使用异或操作计算加密比特

Ei , j (h)=X i , j (h) ⊕ ri , j (h)，其中，ri , j (h) 由一个标准流

密码算法生成，加密密钥为 K1 。 

最后，将 PA 部分包含分块的个数嵌入在加密

图像的起始位置，告知数据嵌入者可用的嵌入范
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围。具体地，把加密图像上 PA 部分第一个分块的

LSB 平面的首 16 bit 直接替换为 PA 部分大小。由

于第一个分块经过重复压缩就能去除嵌入影响，所

以无需保留嵌入位置的原始 LSB 平面。图像加密

后，数据嵌入者或者第三方在没有加密密钥的情况

下将不能访问原始图像的内容，因此，图像内容得

到了保护。 

3) 加密图像的数据嵌入 

得到加密图像 E 后，数据嵌入者不需要获得原

始图像就可以在 E 上进行消息嵌入。从 E 的第一个

分块提取数据，可以获知 PA 部分具体大小。数据

嵌入者使用 k  ( k = 1,2 )层 LSB 替换的方法将消息

嵌入在除去第一个分块的PA部分，隐写密钥为 K2 ，

保证每个分块有 l 个像素值承载 kl bit 数据。设嵌入

数据后的加密图像为 E′ 。如此，图像管理者就能通

过在加密图像上嵌入一些符号来标记和管理这些

图像，包含图像拥有者、管理者的身份、时间戳等

信息。为了提取方便，可以在信息尾部接上一个固

定的结束标记。没有隐写密钥 K2 的第三方将不能提

取嵌入的数据。 

4) 数据提取与图像恢复 

由于数据提取和图像解密是完全独立的，按照

数据提取的不同顺序可实现以下 2 种不同的应用。 

应用 1  从加密图像中提取数据 

① 数据提取 

图像管理者为了管理加密图像和更新加密图

像中的嵌入数据，需要对嵌入数据进行提取。图像

所有者和使用者得到加密图像 E′ 后，如果要追踪数

据来源，也需要对嵌入数据进行提取。提取时，使

用密钥 K2 在图像 E′ 的 PA 部分提取 k 层 LSB 平面，

直至遇到结束标记。图像的数据进行更新时，数据

库管理员只需使用相同密钥对新数据进行再次嵌

入。整个过程都在加密图像上进行操作的，避免了

图像内容的泄露。 

② 图像恢复 

除了提取更新嵌入数据，图像接收者还可以恢

复出原始图像。下面给出具体过程。 

a
○ 图像接收者提取图像第一个分块的首16 bit

数据，确定 PA 部分和 PB 部分的准确位置。 

○b  使用加密密钥对图像进行解密。例如需要解

密加密像素值 Ei
′
, j ，计算 X i

′
, j (h) = Ei

′
, j (h) ⊕ ri , j (h) ，

7

X i
′
, j =∑ X i

′
, j (h)2h

，其中，Ei
′
, j (h) 是 Ei

′
, j 通过式(16)

h=0

得到的二元比特，ri , j (h) 同样由 K
1
控制生成，X i

′
, j 即

为解密后的像素值。 

c
○ 利用自嵌入算法中的提取和恢复算法在 PB

部分提取出 EPA = {ei, j}和 P，并将 PB 部分恢复至自

嵌入前的状态。 

○d  将 PA 部分中每个分块进行重复压缩，对重

复压缩后的 PA 部分中的每个像素值 X i
′
,
′
j ，计算

Ci
′
, j = X i

′′
, j + ei , j ，并将Ci

′
, j 作为恢复后的像素值。 

e
○ 根据 P，重新调整分块顺序，得到恢复出的

原始图像。 

应用 2  从解密图像中提取数据 

用户有时会想先解密图像然后从解密图像提

取消息。下面给出一个具体的应用场景：假设 Alice

将图像上传到云服务器，为了保护图像内容，图像

已经进行了加密，云服务器需要通过在加密图像上

嵌入一些符号来标记和管理这些图像，包含图像拥有

者、云服务器的身份、时间戳等信息。授权用户 Bob

拥有加密密钥和消息嵌入密钥，可以下载并解密这些

图像，Bob 还希望能够获得带嵌入信息的解密图像，

即解密后图像中包含可用于追踪数据来源的信息。先

图像解密后数据提取完全适合于这种情况。 

接下来，描述如何生成一幅含标记的解密图像。 

①生成含标记的解密图像 

按照下述过程，图像拥有者可以获得含标记的

解密图像。 

a
○ 类似于应用 1，图像拥有者使用加密密钥对

图像进行解密，但为了保留标记，解密时跳过 PA

部分的 k 层 LSB 平面。可以计算出包含嵌入数据的

部分解密图像，记此时得到的图像为 I ′′′。 

○b  同样提取图像第一个分块的首 16 bit 数据，

确定 PA 部分和 PB 部分的准确位置。利用自嵌入算

法中的提取算法在 PB 部分提取出 P，据此重新排

列图像中所有分块，将 PA 部分和 PB 部分都恢复到

原始位置，此时就可以获得包含嵌入数据的解密图

像，即含标记的解密图像，记此时图像为C′ 。 

C′ 与原始图像 C 相比，保持着良好的视觉不可

见性。具体来讲，失真来源于 3 个方面：一是对 PA

部分的压缩与解压缩，二是数据嵌入过程对 PA 的 k

层 LSB 平面的修改，三是自嵌入过程对 PB 部分的修

改。第一部分失真虽不可避免，但使用较大的质量因

子可减少该部分失真，第二部分失真可以通过调整参

数 k 和 l 来控制；第三部分可以使用合适的最新的可

逆数据隐藏技术来获得良好的性能。 
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②数据提取和图像恢复 

在生成含嵌入数据的解密图像C′ 后，图像拥有

者可以进一步提取消息和恢复原始图像。该过程与传

统的可逆数据隐藏方法类似，下面给出具体过程。 

a
○ 根据 P，将C′ 调整为 I ′′′。 I ′′′与 I ′′ 仅在 PA

部分的 k 层 LSB 平面上有部分差异。 

○b  根据 K
2
，在 I ′′′的 PA 部分提取出嵌入数据。 

c
○ e

此时可重复 用 1 c
应 中图像恢复的实验○~○，

得到恢复出的原始图像C′′。 

由于可恢复块的可恢复概率不全为 1，对 I ′′′中
PA 部分的分块重复压缩后，可能不能完全去除嵌

入过程造成的影响，导致最终恢复的图像与原始图

像存在细微差异，但这些误差在允许范围内。算法

中选择可恢复概率较高的可恢复块组成 PA 部分可

使这种细微差异最小化。 

5  实验与分析 

为了测试本文算法的性能，选择大小为

512 × [22]
512 的 3 幅标准灰度 BMP 图像 进行测试，

如图 3 所示，从左至右依次为 Lena.bmp 、

Baboon.bmp和Peppers.bmp。以Lena.bmp图像为例，

设置参数 q = 75,k = 2,l = 64，图 4 展示了此时算法

过程中的 4 幅关键图像。观察可知，图 4(c)和图 4(d)

与原始图像相比，并无明显的视觉差异。 

     
(a) Lena.bmp      (b) Baboon.bmp      (c) Peppers.bmp 

图 3  3 幅典型灰度图像 

        

(a) 预处理后图像             (b) 加密后图像 

        

(c) 含标记信息的解密图像          (d) 恢复后图像 

图 4  实验过程中的 4 幅图像 

使用错误率度量本文算法恢复图像的性能，使

用 PSNR 度量含标记的解密图像的质量。下面分别

从这 2 个方面进行实验与分析。 

1) 错误率 

错误率为恢复错误的像素值个数与图像大小的

比值。实验中，令 PA 部分与 PB 部分大小相同，选

择不同的 q、k、l，计算图 3 所示的 3 幅图像的错误

率均值，实验结果如表 1 所示。 

由表 1 可知，l 较小时(l≤ 16)，单层嵌入和双

层嵌入都能实现零错误；l 较大时(l≥24)，单层嵌

入拥有比双层嵌入更小的错误率。由此可确定预处

理过程中参数 m 的选择。优先选择较小的 k(k=1)和

l(l≤ 16)，然后根据所需的嵌入容量计算 m 的取值。

因为 PB 部分需要承担自嵌入任务，m 不能太大。

若 m 大于块个数的一半，可取 k=2 并增大 l，重新

计算 m。 

由定理 4，可恢复载密块通过重复压缩实现去

除嵌入影响的成功率负相关于 q、k、l。由表 1 可

以看出，相同条件下，q、k 和 l 越大，错误率越高。

恰好验证了定理 4 的正确性。为了限制错误率，本

文实验中限制 l ≤ l
max

，其中， l
max

= 32。 

表 1 不同参数下的错误率 

k=1 k=2 
q 

l=8 l=16 l=24 l=32 l=8 l=16 l=24 l=32 

65 0 0 0 0 0 0 0 0.001 0 

75 0 0 0 0.001 0 0 0 0.002 4 0.005 2 

85 0 0 0.001 8 0.004 6 0 0 0.057 8 0.113 0 

 

将本文算法与文献[12~14]方法进行比较。本文方

法中质量因子取 75，逐渐增加 l 的大小来控制嵌入率

的变化。对于文献[12,13]方法，逐渐增加分块的大小

控制嵌入率的变化。对于文献[14]方法，令分组长度

为 200，取 2 层 LSB 平面，逐渐增加 s 的大小来控制

嵌入率的变化。计算不同嵌入率下恢复原始载体过程

出现的错误率均值，实验结果如图 5 所示。 

从图 5 可以看出，本文方法在相同嵌入率下有

更小的错误率，并且单层嵌入的错误率明显低于双

层嵌入。尤其选择单层嵌入时，错误率几乎为 0。因

为双层嵌入对可恢复块上像素值的修改幅度更大，

嵌入成功的概率会更小。而且本文方法在嵌入率较

大的情况下仍能保持很小的错误率，当嵌入率达到

0.5 bpp 时，错误率仍然在 0.06 以内。而文献[12~14]

方法，仅能在嵌入率非常小的情况下保持低错误率。 
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图 5  本文方法与文献[12～14]方法的错误率 

2）PSNR 

同样使用错误率实验中控制嵌入率变化的方

法，计算文献[12~14]方法中直接解密图像和本文方

法中含标记的解密图像的 PSNR，用以衡量不同方法

生成标记图像的质量。本文实验中，分别计算图 3

所示 3 幅图像在不同质量因子( q = 65,75,85 )下含标

记解密图像的 PSNR。实验结果如图 6~图 14 所示。 

从图 6~图 14 看出，本文方法在相同嵌入率下

有更高的 PSNR，并且在可接受的 PSNR 范围内，

增加了嵌入容量。双层嵌入的 PSNR 要高于单层嵌

入，因为本文算法的主要失真在于 PA 部分差值的

可逆嵌入，相同条件下，双层嵌入的嵌入率是单层

嵌入率的 2 倍，但双层嵌入对 PSNR 的影响并不是

单层嵌入的 2 倍。对同一幅图像，质量因子越高，

PSNR 越高。因为质量因子越高，JPEG 压缩过程引

入的截断误差和取整误差越少，使压缩后的 PA 部

分更接近原始状态，并且有更小的 E
PA
，自嵌入过

程中对 PB 部分的修改也越小，造成的失真越小。 

 

图 6  Baboon.bmp 在 q=65 时的实验结果 

 

图 7  Baboon.bmp 在 q=75 时的实验结果 

 

图 8  Baboon.bmp 在 q=85 时的实验结果 

 

图 9  Lena.bmp 在 q=65 时的实验结果 

本文实验中，将 PA 部分和 PB 部分设为大小相

同。实际上，PA 部分越小，其能通过重复压缩成

功恢复的概率越高，同时需要自嵌入的数据越少，

带标记解密图像的 PSNR 也会越高，但是会降低最

大的嵌入容量。所以，对嵌入容量需求小的时候，

可适当将 PA 部分缩小以获取更好的性能。 
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图 10  Lena.bmp 在 q=75 时的实验结果 

 

图 11  Lena.bmp 在 q=85 时的实验结果 

 

图 12  Peppers.bmp 在 q=65 时的实验结果 

由以上分析，相同条件下，双层嵌入比单层嵌

入有更大的嵌入率，生成的带标记解密图像的

PSNR 更高，但恢复错误率也更高；l 越大，嵌入容

量越大，PSNR 越低，恢复错误率越高，但最好保

证 l ≤ l
max

；q 越大，PSNR 越高但恢复错误率越低，

一般情况下， q = 75较为适宜。实际应用中可根据

不同的应用需求选择合适的参数。 

 

图 13  Peppers.bmp 在 q=75 时的实验结果 

 

图 14  Peppers.bmp 在 q=85 时的实验结果 

6  结束语 

由于云数据处理中对隐私保护的需求，加

密图像上的可逆数据隐藏受到越来越多的关

注。本文提出了一种基于重复压缩的密文图像

上的可逆数据隐藏算法。首先给出了算法可行

的理论基础，讨论了 JPEG 解压缩载密块经过重

复压缩能恢复原始载体的充分条件和理论概率，

并利用重复压缩实现密文图像上的可逆数据隐

藏算法。本文算法沿用文献[17]提出的模型，在

加密之前预留出秘密消息承载空间，实现了数据

提取与图像解密的完全分离，并在以下 2 个方面

取得良好性能：1)在嵌入率一定的情况下，提高

了含标记解密图像的 PSNR，同时对于可接受的

PSNR，提高了嵌入容量；2)能以高概率准确恢复

出原始图像，降低了图像恢复的错误率。本文使

用了经典的文献[5]算法来描述自嵌入过程，若

使用性能更优的可逆隐藏算法，本文算法性能

会更好。 
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