
2015年 9月 Journal on Communications September 2015 

2015175-1 

第 36卷第 9期 通  信  学  报 Vol.36  No.9 

基于确定/概率性文件拥有证明的机密数据安全去重方案 
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摘  要：为解决云存储系统中机密数据去重面临的密文重复性检测与拥有性证明、针对数据机密性的攻击等难题，

提出了基于Merkle散列树的MHT-Dedup方案和基于同态MAC的 hMAC-Dedup方案。两者均通过对密文文件的

拥有证明进行跨用户文件级重复性检测，并通过检查数据块明文的摘要进行本地数据块级重复性检测，避免了跨

用户文件级客户端重复性检测中 hash-as-a-proof方法存在的安全缺陷。MHT-Dedup方案通过数据块密文的标签生

成的验证二叉树提供确定性的文件拥有证明，具有较低的计算和传输开销，而 hMAC-Dedup方案则通过对抽样数

据块密文和其标签进行同态MAC运算提供概率性的文件拥有证明，具有较低的额外存储开销。分析与比较表明，

本方案在同时支持两级客户端机密数据安全去重和抵抗对数据块的暴力搜索攻击方面具有明显优势。 
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Abstract: To solve the difficult problems of sensitive data deduplication in cloud storage, such as detection and PoW 

(proofs of ownership) of the duplicated ciphertext, the attacks aiming at data sensitivity, etc, a Merkle hash tree based 

scheme called MHT-Dedup and a homomorphic MAC based scheme called hMAC-Dedup were proposed. Both schemes 

provided PoW of the ciphertext file to find duplicated files on cross-user file level and check the hash of block plaintext 

to find duplicated blocks on local block-level, which avoided the security flaws of the hash-as-a-proof method in the 

cross-user file-level client-side duplication detection. MHT-Dedup provided the deterministic PoW of file with an authen-

ticating binary tree generated from the tags of encrypted blocks, which had lower computing and transferring cost, and 

hMAC-Dedup provided the probabilistic PoW of file by verifying some sampled blocks and their homomorphic MAC tags, 

which had lower additional storage cost. Analyses and comparisons show that proposed schemes are preferable in many as-

pects such as supporting secure two-level client-side sensitive data deduplication and resisting to brute force attack to blocks.  
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1  引言 

数据去重可以减小云存储的数据传输和存储

量，它使服务器对相同文件只存储一次，而不论有

多少用户拥有和申请存储该文件。据统计，对于

不同应用所产生的不同类型的文件，数据的去重

比可以在 1:10到 1:500之间，从而节约磁盘空间
[1]

和带宽 90%以上 。实际应用中，所减小的磁盘
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空间和带宽的量与文件类型和去重技术的具体实

现相关。 

然而，用户将其数据交由不完全可信的云服务

提供商（CSP, cloud service provider）管理的同时，

对自己数据的安全性总是心存疑虑。尽管 Amazon

（S3）、Apple（iCloud）、Dropbox等主流的 CSP都

在其隐私策略声明中表示其在保有访问用户文件

[2~6]
的权力情况下保护用户的隐私 ，但由于利益驱

动、误操作、系统漏洞等原因造成的数据泄露事件

[7,8]
却时有发生 。解决云存储数据机密性威胁较好的

办法是在客户端对数据加密，并使密钥的生成和保

存独立于云存储服务的客户端软件。 

1.1  机密数据去重面临的问题 

数据去重可以有效提高云存储系统的性能，而机

[9~11]
密数据去重却面临着诸多的技术难题 ，包括如下

问题。 

1) 机密数据重复性检测 

当对数据密文去重时，需要解决的首要问题是

如何判断多个密文是否来自相同的明文，即机密数

据重复性检测问题。另外，机密数据重复性检测方

案应提供完善的数据保密性功能，防止来自 CSP内

部（如云存储管理员）和外部的攻击所造成的数据

泄露。 

2) hash-as-a-proof方法存在的安全风险 

目前，典型的存储系统通常采用文件的摘要作

为 用 户拥 有 文件 的证 明 ，该 方 法被 称 为

hash-as-a-proof [10,12]
。它存在以下安全风险 ：第一，

恶意用户可以利用存储系统的 hash-as-a-proof 特性

将其转变为内容分发网络，达到滥用存储系统的目

的；第二，当在客户端对文件加密，并且采用数据

明文的摘要以 hash-as-a-proof执行客户端去重时；攻

击者可以对存储系统进行目标冲突攻击（target col-

lision attack），它使用户从云中获得的数据不是所存

储的原数据，而是攻击者上传的污染数据（poisoned 

file）；第三，如果攻击者获得了文件的摘要，他就能

轻易地从云中下载到用户的文件。 

3) 对数据块的暴力搜索攻击 

若一个具有较高最小熵的文件所包含的某些

分块的最小熵很小，则攻击者可以通过暴力搜索攻

击获得这些分块。 

导致该类攻击的原因在于：第一，数据去重机

理不可避免地为攻击者提供了对未知信息进行暴

力搜索攻击的可能；第二，执行数据块级去重时，

分块操作将同时分离各数据块的最小熵，从而使攻

击者可以在更小的搜索空间中对各分块进行暴力

搜索攻击。一个具有较高最小熵的文件所包含的

某些分块的最小熵却很小这种情况是较常见的，

因而跨用户、数据块级客户端去重并不适用于机

密数据。 

针对上述问题，本文提出了 2种分别基于MHT

的 MHT-Dedup 方 案 和 基 于 同 态 MAC[13]

（homomorphic MAC）的 hMAC-Dedup方案。它们

通过验证文件本身而不是其摘要来进行重复性检

测，从而避免了 hash-as-a-proof 带来的安全风险；

实现了对数据块的加密保护，并同时实现了跨用户

文件级客户端去重和本地数据块级客户端去重，可

以避免对数据块的暴力搜索攻击。2 种方案分别实

现了确定型和概率型文件重复性检测，并具有不同

的性能特征，从而可适用于不同的应用环境和满足

不同的应用需求。 

1.2  相关工作 

文献[14]综述了相同和相似数据检测、冗余复

制技术等数据去重基础技术。文献[9]第一次提出了

Farsite分布式文件系统中通过收敛加密（convergent 

encryption）解决密文数据去重的方法；但 Farsite

只能执行文件级去重，对存储空间利用率的提高能

力有限。同样，文献[15~17]也基于收敛加密来解决

机密数据的去重问题。文献[15]的核心思想是将文

件分块后对数据块进行收敛加密以实现文件级去

重；文献[16]提出了一种通过收敛加密将主机上的文

件或整个目录备份到本地服务器的方案；文献[17]

将文件在客户端分块和收敛加密后发送到服务器

执行服务器端去重，增加了传输带宽的开销。上述

这些基于收敛加密的方案都无法避免泄露用户隐

私的可能。为此，文献[18,19]提出利用代理重加密

方案，并采用 hash-as-a-proof 实现了跨用户、数据

块级客户端去重。文献[10]指出了客户端去重中采

用 hash-as-a-proof 的安全问题，提出了数据拥有证

明（PoW, proof of ownership）的概念，并提出了 3

种 PoW 方案。第一种方案中，先由服务器对文件

进行纠错码编码，再对编码后的文件运用 MHT

（Merkle hash tree）计算出一个树根节点，执行 PoW

检查时要求用户生成一个同样的 MHT 以进行重复

性检测；第二种方案利用两两独立的散列（PIH, 

pairwise independent hash）H
k
代替纠错码编码，对

文件的摘要H
k
(F )运用 MHT 进行重复性检测；第
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三种方案利用一种高效的散列 H
k

'计算文件摘要

H
k

'(F )，再对H
k

'(F )运用MHT进行重复性检测。

这 3种方案都没有考虑对机密数据的加密保护，并

且第二和第三种方案对文件摘要运用 MHT 方法证

明文件的存在性，其实质也是 hash-as-a-proof。文

献 [11]提出了 2 种分别称为 WEAK-CSD 和

STRONG-CSD的方案，其中WEAK-CSD以密文文

件 的摘 要作 为标 签进 行重 复性 检测 ，而

STRONG-CSD是对文献[10]的第二种方案的改进，

它对密文文件的摘要运用 MHT 方法进行重复性检

测，采用了一种随机预言模型下可证明两两独立的

散列函数计算文件摘要，从而对文件的类型具有更

广的适用性和更高的安全性。文献[20]提出了一种

采用纠删码和Merkle树的方案，但它未对机密数据

进行加密保护，只针对文件级的去重，且在一次

PoW中需要用户和服务器间进行多次交互证明。文

献[21]分析了跨用户客户端去重存在的 3 类旁道问

题：一是攻击者在拥有文件的情况下检测文件是否

已经存储在服务器中；二是攻击者在没有文件的情

况下，通过反复猜测可能的文件内容并试图将其存

储到服务器中，达到成功猜测文件内容的目的；三

是攻击者在其他用户的主机上安装恶意软件后，通

过该主机向服务器存储数据时的去重功能，实现恶

意软件与其远程控制中心的通信，即实现一个隐通

道（convert channel）。这 3类旁道问题是目前的客

户端去重方案都还未解决的。文献[22]提出了一种

结合跨用户文件级服务器端去重和本地数据块级

客户端去重的去重方案，但它没有考虑文件的加密

保护，并且采用跨用户文件级服务器端去重使系统的

数据传输量较大。为提高去重的执行效率，文献[23]

提出了一种通过随机比特抽样来预先生成挑战和应

答的 PoW 方案。文献[24]针对目前在 PoW 协议中

用户需要将所有数据块的摘要发送给服务器以进

行重复性检测的问题，提出了一种能减小元数据传

输量的 Hash Challenges协议；但该协议中，数据块

是否已经存在于服务器上是由客户端最终做出判

断的，服务器无法检查该判断的真实性，导致恶意

用户可以进行欺骗攻击。 

综上，现有数据去重方案要么未提供对机密数

据的加密保护功能，要么在机密数据去重安全性方

面，特别是在抗攻击能力方面还存在许多缺陷，本

文将针对这些缺陷进行改进，以期解决机密数据去

重所面临的问题。 

2  机密数据去重存储系统模型 

2.1  模型架构 

支持机密数据去重的存储系统模型架构如图

1所示。User端具有一个文件代理负责文件存储、

访问的各项功能，并提供与用户、主服务器和存储

服务器的接口。CSP 由主服务器和存储服务器构

成。其中，主服务器负责执行跨用户文件重复性检

测或本地数据块重复性检测、为数据块生成验证标

签、管理和存储元数据；存储服务器负责存储数据

块密文，以及向 User发送其申请访问的文件。 

 
图 1  机密数据去重存储系统模型架构 

2.2  模型目标 

针对当前的存储系统在机密数据去重方面的

问题，该模型希望实现以下目标。 

1) 对机密数据的去重 

User通常将机密数据加密后存储到云中，因而

CSP需要针对密文数据进行重复性检测。 

2) 安全的数据去重 

能保护数据机密性、抵抗 hash-as-a-proof 引起

的攻击和对数据块的暴力搜索攻击。 

3) 两级数据去重 

执行跨用户文件级客户端去重和本地数据块

级客户端去重的两级去重。采用客户端去重可以减

小网络上的数据传输量，将跨用户文件级和本地数
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据块级去重相结合，可以避免对数据块的暴力搜索

攻击。 

2.3  模型假设 

1) CSP：CSP 能够遵从协议诚实地执行 User

的数据操作请求，但其可能利用掌握的信息查看数

据的内容，并将其泄露给其他非授权实体。 

2) User：当数据被存储到 CSP后，User会将

该数据从本地存储中删除以节省存储空间。可能

存在恶意 User，他们可能滥用存储系统进行内容

分发。 

3) 加密算法：加密算法是语义安全的。 

4) 散列函数：所采用的散列函数是密码学安

全的。 

5) 安全信道：User 和 CSP，以及主服务器和

存储服务器间都存在安全信道，该信道可以通过共

享密钥或公/私钥对等方式建立。 

2.4  攻击模型 

主要考虑如下 3类攻击者。 

1) 恶意 User 

该类 User是存储系统的真实使用者，在某些情

况下，该类用户可能滥用存储系统进行内容分发。 

2) 外部攻击者 

外部攻击者可能通过某些方法得到部分文件

信息，如文件的摘要、个别分块的内容等，从而

试图利用这些文件信息假冒真实的 User 与 CSP

交互，以达到获取文件内容或实施目标冲突攻击

的目的。 

3) 内部攻击者 

CSP 将维护用户数据的完整性并保证存储

服务的可用性，但其可能未经用户同意而搜索用

户的机密数据，甚至可能将获得的数据泄露给第

三方。 

2.5  模型描述 

该模型的算法包括 Challenge、Prove以及 Verify

等，根据文件级和数据块级去重操作的不同，执行

分支有所不同，算法执行流程如图 2所示。 
1) InitFid (F ) → fid

F
 

文件标识生成算法。User利用散列函数计算文

件 F的摘要，并将其作为该文件的标识。 
2) BlockHash(F ,bpF ) → ({Fi},{(i,hF )})

i
 

数据块摘要算法。User 根据数据块划分参数
bp

F
将文件 F划分为 n个块{F

i
} (1≤ i≤ n )，并计算

得到各数据块的摘要集{(i,hF )}
i

(1≤ i≤ n )。 

 
图 2  模型的算法执行流程 

3) BlockCheck({(i,hF )}, MD
i 0) →{(i, fidF ' , lbj ,mbj )}  

重复数据块检测算法。CSP将文件 F的数据块

摘要集{(i,hF )}（1≤ i≤ n）与该
i

User 已存储文件

的所有数据块摘要对比，若 hF 已经存在，则为数据i

块 i生成一个元数据项 (i, fid
F ' , lb j

,mb
j
)。其中，MD0

为 User的所有已存储文件的元数据，它包含了文件

标识、数据块的摘要、数据块密钥的密文 lockbox、

以及与密钥派生树中的密钥节点的映射 mapbox 等
信息； fid

F '为文件 F '的标识，它是 User存储在云

服务器中并且其数据块 F
j
'与 F

i
相同的文件； lb

j
和

mb
j
分别为 F

j
'的 lockbox和 mapbox条目。 

4) Encrypt({F
i
},p,n,1λ, ft, fs,{(i, fid

F',lbj
,mb

j
)})→(C

F
,MD

F
)  

文件加密算法。User对文件F的各数据块加密。

其中，p为密钥派生树的高度，n为数据块数目，λ
为密钥安全参数，ft和 fs分别为文件 F的类型和大

小，C
F
为各数据块的密文集，MDF为文件 F 加密

后得到的元数据。 
5) InitTag(C

F
, MD

F
) → MD '

F
 

验证标签生成算法。CSP 对密文文件C
F
计算验证

标签T
F
，并将其添加到MD

F
中得到新的元数据MD '

F
。 

6)Challenge(n,MDF '') →(bpF '',c,r,τF '',{(i,lbi ,mbi )}F '')  

数据块挑战生成算法。为检查 User是否确实拥

有所申请上传的文件 F，CSP生成一个数据块挑战。
其中，n 和MD

F ''分别为文件 F ''的数据块数目和元

数据，并且满足 fid
F '' = fid

F
，即文件 F ''与 F 具有

相同的标识。c为被挑战的数据块数目，r为一个随
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机参数。 τ
F '' 为文件 F '' 的根密钥的密文，

{(i, lb
i
,mb

i
)}

F ''（1≤ i≤ n）为MD
F ''中各数据块的序

号以及 lockbox和 mapbox条目的集合。 
7) Prove(F, ft, fs,bp

F '' ,c,r,τ
F '',{(i,lb

i
,mb

i
)}

F '' ) → R  

响应生成算法。针对 CSP的挑战，User为文件

F 生成相应的响应 R。其中，R 根据检查协议的不

同具有不同的内容。 
8) Verify(R, MD

F '' ) → y  

响应验证算法。CSP 利用文件 F ''的元数据，

验证 User 所返回响应的正确性，验证结果
y ∈{accept, reject}。 

9) Decrypt(C
F

,{i, lb
i
,mb

i
}

F
) → F  

文件解密算法。User 访问文件 F 时，利用从

CSP 获得的数据块密文集 C
F
和 F 的元数据

{(i, lb
i
,mb

i
)}

F
（1≤ i≤ n）即可解密出该文件。 

2.6  模型安全性 

该模型执行本地数据块级客户端去重时，由于

这些文件被相同的 User所有，因而在执行文件级去

重时不存在目标冲突攻击或将存储系统作为内容

分发网络网络等问题。因而，只定义模型在文件级

去重上的安全性。 

执行文件级去重时的挑战证明协议即是一个

PoW协议，以PoW = (S,∏)表示该挑战证明协议。其

中， ( λS F ,1 )表示对文件 F n
的初始化存储（F ∈{0,1} 、

λ λ
安全参数λ ∈ N ），∏(P(F ,1 ) ↔ V (F '',1 ))表示 CSP

和 User之间的挑战证明协议。具体地， S(F ,1λ )包

括 InitFid、BlockHash、BlockCheck、Encrypt和 InitTag

算法，∏( λ λP(F ,1 ) ↔ V (F '',1 ))包括 Challenge、Prove

和 Verify算法。 
PoW = (S,∏)协议的安全性包括 2 方面：一是

任意真实的文件都可以通过验证，称其为协议的正

确性；二是任意通过验证的文件都是真实的，称其

为协议的完备性。 
正确性：若对于任意文件 F ∈{0,1}n

和安全参数

λ ∈ N ，∏(P(F ,1λ ) ↔ V (S(F ,1λ ))) ⇒ True都成立，

则称 PoW = (S,∏)是正确的。 

完备性：对于任意文件 F , F ''∈{0,1}n
和安全参

数 λ ∈ ∏ λN ，当 (P(F ,1 ) ↔ V (S( λF '',1 )))⇒ True时，

都满足 F = F ''，则称 PoW = (S,∏)是完备的。 

3  机密数据去重方法 

3.1  MHT-Dedup 方法 

1) InitFid：User 利用散列函数 h()计算文件 F

的摘要，即 fid
F

= h(F )。这里，除特殊说明外函数

h()均采用 SHA-256。 
2) BlockHash：User根据数据块划分参数 bp

F
，

按固定大小分块或变长分块等方法将文件F划分为

n个数据块{F
i
}（1≤ i≤ n），并计算每个数据块的

摘要 hF h(F )
i

= i （1≤ i≤ n）。 

3) BlockCheck：CSP收到 User发送的待上传文
件 F 的数据块摘要集{(i,hF )}（1≤ i≤ n）时，查找

i

该User的已存储文件是否包含摘要为hF（1≤ i≤ n）
i

的数据块。若包含该数据块，则为其生成一条元数

据项 (i, fid
F ' , lb j

,mb
j
)，从而 User可以确定文件 F的

第 i个数据块与文件 F '第 j个数据块相同，F
j
'的数

据密钥的密文为 lb
j
，并且其控制密钥在密钥树中的

位置为mb
j
。对于每条元数据项 (i, fid

F ' , lb j
,mb

j
)，CSP

还需要生成一条元数据项 (i,T
j
)用于 InitTag算法中更

新文件 F的元数据，其中T
j
为F

j
'的验证标签。 

4) Encrypt：由于文件 F未存储于云服务器中，

因而 User需要将其加密后上传。 

首先，User初始化一棵高度为 p、包含 n个叶
[25]

节点密钥的密钥树 ，并将叶节点密钥转换为变换

叶节点密钥，以变换叶节点密钥作为控制密钥。其

中，树高度 p 与数据块数目 n 1
满足 2 p− < n p

≤ 2 。

User 根据安全参数 λ随机选择一个根密钥 k0,1，再

利用左右孩子派生规则 fL和 fR逐级计算得到树节点

密钥。当 k
i , j
为非叶节点密钥时，其左、右孩子节点

密钥分别为 k
i+1,2 j−1和 k

i+1,2 j
。其中，k

i+1,2 j−1 = f
L
(k

i, j
) =  

h(k
i , j

|| i || (2 j −1))， k
i+1,2 j

= f
R
(k

i , j
) = h(k

i , j
|| i || 2 j) ,“||”

表示字符串的联接。完成密钥树的初始化后，对叶

节点密钥 k
p ,i（1≤ i≤ n）运算得到变换叶节点密钥

k '
p ,i = f (k

p ,i ) = h(k
p ,i || p || i || fa)。其中，fa = h( ft || fs)

被称为文件属性。 

其次，User执行数据块加密。采用密钥长度为
256 bit的 AES算法进行加密。对于数据块 F

i
，若 i

不包含于 (i, fid
F ' , lb j

,mb
j
)之内，则 User为其随机生

成一个数据密钥 k
i
，得到数据块密文Ci = Ek (F )

i i 、

该数据块的 lockbox 项 lbi = Ek ' (k )
p ,i i 以及其 mapbox

项mb = ( p, i)。其中，mapbox 项记录了该数据块的

控制密钥在密钥树中的位置。而对于数据块 F
i
，若

i 包含于 (i, fid
F ' , lb j

,mb
j
)之内，则 User 从文件 F

i
的

根密钥 k '0,1派生得到位置为mb
j
的叶节点密钥，并

计算得到相应的变换叶节点密钥（由于 F '为 User
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自身的文件，因而 User知道 F '的 fa）。进一步地，

User 利用该变换叶节点密钥解密 lb
j
得到 F '的一个

数据密钥，并将该密钥作为数据块 F
i
的数据密钥

k
i
。此时，User 只需要计算 lbi = Ek ' (k ) 记录

p i 并,i

mb = ( p, i)，而不需要再计算Ci = Ek (F )
i i 。 

再次，User对根密钥 k0,1加密。 

User首先以属性 fa为密钥计算文件F的 HMAC- 
SHA256值，即HMAC

F
= HMAC − SHA256

fa
(F )，再

按τ
F

= HMAC
F

⊕ k0,1加密根密钥 k0,1。 

最后，User 将加密结果组成数据密文CF = {(hF ,
i

 

C
i
)} (1≤ i≤ n，但不包含与 F '重复的数据块)和元

数据MDF = ( fidF ,bpF ,τF ,{(i,hF ,lbi ,mb )
i i )}F (1≤ i≤ n )。 

5) InitTag：首先，CSP以散列运算计算各数据

块的验证标签。 
对数据密文CF = {(hF ,Ci )}中的每个密文块C

i i

进行散列运算，并以该摘要值为数据块的验证标

签，即T
i

= h(C
i
)。而对于在 BlockCheck算法中记录

的所有元数据项 (i,T
j
)中的数据块，将其验证标签

赋值为T
i

= T
j
。其次，CSP 以所有数据块的验证标

签T
j
（1≤ i≤ n）为叶节点，并以数据块序号 i为

序，由叶节点逐级往上生成一棵如图 3所示的验证
二叉树Tree

F
，并以T

root ,F表示树根节点。最后，CSP

更新文件 F 的元数据为MD '
F

= ( fid
F

,bp
F

,τ
F

,T
root ,F ,  

{(i,hF , lb , )
i i mbi ,Ti )}F (1≤ i≤ n )。 

 
图 3  验证二叉树 

6) Challenge： CSP 随机选择一个数 c

（1≤ c≤ n）作为被挑战的数据块数目，并生成一

个随机数 r作为伪随机置换的密钥。另外，CSP还
需 要 从 元 数 据 MD

F '' 中 提 取 bp
F '' 、 τ

F '' 和

{(i, lb
i
,mb

i
)}

F ''（1≤ i≤ n），并将它们与 c、r 一起

返回给 User。 

7) Prove：首先，User 解密得到 F ''的根密钥

k ''0,1。 

利用待上传文件F的类型 ft和大小 fs计算得到

文 件 属 性 fa = h( ft || fs) ， 并 进 而 计 算 得 到

HMAC
F

= HMAC − SHA256
fa

(F ) ， 以 及 k0,1 '' =  

HMAC
F

⊕τ
F ''。 

其次，User对文件分块并加密各数据块。 
根据数据块划分参数 bp

F ''将文件 F划分为 n个

块{F
i
} (1≤ i≤ n )，并由根密钥 k ''0,1派生得到位置

为mb
i
(1≤ i≤ n )的 n个叶节点密钥 k

p ,i (1≤ i≤ n )，

从而可得到变换叶节点密钥 k '
p,i = f (k

p,i ) =  

h(k
p ,i || p || i || fa) (1≤ i≤ n )。进一步地，User 利用

k ' −1
p,i解密相应的 lb

i
以得到数据块密钥 ki = Ek ' (lb )

p ,i i  

(1≤ i≤ n )，并按 Ci = Ek (F )
i i (1≤ i≤ n )加密各数

据块。 

再次，User为文件 F生成一棵验证二叉树。 
对各数据块密文C

i
计算摘要值作为验证标签，

即 T
i

= h(C
i
) (1≤ i≤ n )，并以 T

i
(1≤ i≤ n )为叶节

点、数据块序号 i 为序，由叶节点逐级往上生成一

棵验证二叉树。 

最后，User返回验证二叉树的部分节点作为响

应 R。 

以文件 F的块数 n、被挑战数据块数目 c和随

机数 r为伪随机置换函数σ 的输入，得到 c个数据

块序号 i
j

= σ
r
(c,n) (1≤ j≤ c ,1≤ i

j
≤ n )。User将验

证二叉树中被挑战块 i
j
(1≤ j≤ c )的叶节点及其到

根节点路径上的兄弟节点作为响应 R返回给 CSP。 

8) Verify：CSP利用响应 R中的节点生成一棵

验证二叉树，比较该树的根节点T '
root ,F 与T

root ,F ''是否

相等。 

若相等则表示 User拥有文件 F，并且文件 F与

F ''是同一文件；若不相等，则表示 User所申请上

传的文件 F与 CSP所存储的文件 F ''具有相同的标

识，但文件内容不同，两者中存在文件内容与标识

不相符的情况。当出现文件内容与标识不相符的情

况时，为确定文件 F 与 F ''中哪个为伪造的，CSP

（或一个可信的仲裁方）需要要求该 User出示文件

F 的明文，并同时要求文件 F ''的所有者出示解密

F ''的根密钥及文件属性等信息，由 CSP（或可信

的仲裁方）分别对文件 F 和 F ''的明文计算摘要，

若所计算摘要与文件标识不相等，则表示该文件为

伪造的。 

9) Decrypt：User需要访问文件 F时，从 CSP
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获得其密文 C
F
和元数据{i, lb

i
,mb

i
}

F
(1≤ i≤ n )，再

利用本地存储的根密钥 k0,1和文件参数 ft、fs，即

可按生成 F 的密钥树、计算变换叶节点密钥、

解密出数据密钥以及解密数据块的顺序得到文

件 F。  

3.2  hMAC-Dedup 方法 

除 InitTag、Challenge、Prove和 Verify算法外，

hMAC-Dedup 的 InitFid 和 Encrypt 等算法与

MHT-Dedup相同。 

1) InitTag：CSP以同态 MAC[13]
计算各数据块

的验证标签。 

首先，初始化同态 MAC运算的参数。CSP选
择一个 k bit的素数 q，使其满足C

i
∈ Z

q
(1≤ i≤ n )。

*
同时，CSP随机选择2个参数 s和α，使其满足 s ∈ Z

q
 

*
和α ∈ Z

q
，并计算 s

i
= G(s, i) (1≤ i≤ n )。其中，G()

为一个安全的伪随机数发生器，并且是对所有 User

公开的。 

其次，CSP计算每个数据块的验证标签。对数
据密文CF = {(hF ,C )}

i i 中的每个密文块C
i
，CSP计算

T
i

= αC
i
+ s

i
mod q。而对于在 BlockCheck 算法中记

录的所有元数据项 (i,T
j
)中的数据块，将其验证标

签赋值为T
i

= T
j
。从而，得到所有数据块的验证标

签T
i
(1≤ i≤ n )。 

最后，CSP更新文件 F的元数据为MD'
F

= ( fid
F
,  

bpF ,τ F , s,α ,{(i, hF , lbi ,mbi ,T )} )
i i F (1≤ i≤ n )。 

2) Challenge：CSP随机选择一个数c(1≤ c≤ n )

作为被挑战的数据块数目，并生成 2个随机数 r和

β ∈ *
。其中， r Z

q
为一个系数因子， β 为一个伪随

机置换的密钥。CSP以文件 F ''的块数 n、被挑战数

据块数目 c 和随机数 β 为伪随机置换函数σ 的输
入，得到 c 个数据块序号 i

j
= σ β (c,n) (1≤ j≤ c，

1≤ i
j
≤ n )。从而，CSP将参数 c、r和元数据 bp

F ''、

τ
F ''、{(i j , lbi ,mbi )}F '' (1≤ j≤ c

j j
)一起返回给 User。 

3) Prove：首先，User 解密得到 F ''的根密钥
k ''0,1。 

利用待上传文件F的类型 ft和大小 fs计算得到

文件属性 fa = h( ft || fs)，并进而计算得到HMAC
F

=  

HMAC − SHA256
fa

(F )，以及 k0,1 '' = HMAC
F

⊕τ
F ''。 

其次，User对文件分块并加密被挑战的数据块。 
根据数据块划分参数 bp

F ''将文件 F划分为 n个

块{F
i
} (1≤ i≤ n )，并由根密钥 k ''0,1派生得到位置为

mbi (1≤ j≤ c )的 c 个叶节点密钥k
j p ,i 1

j
( ≤ j≤ c )，

从而可得到变换叶节点密钥 k 'p,i f (k )
j

= p,i j
=  

h(k p ,i || p || i j || fa) (1≤ j≤ c
j

)。进一步地，User利用

k ' −1
p ,i 解密相应的 lbi 以得到数据块密钥k E

j i ' ( )
j k

lb
j

=
p ,i i j

 
j

(1≤ j≤ c )，并按C
i

= E
k

(F
i

) (1≤ j≤ c
j i j

)加密被挑
j

战数据块。 

最后，User 计算一个被挑战数据块的验证值
c

=∑
i

A r j Ci mod q，并将 A作为响应 R返回给
j

CSP。 
j=1

4) Verify：CSP对被挑战数据块的标签计算一个
c c

i j
值B =∑ r Ti mod

i
q，并计算S = r j G(s, i ) mo

j ∑ j d q。
j=1 j=1

从而，CSP 检查 B ≡ α A + S (mod q)是否成立。若成

立则表示 User拥有文件 F，并且文件 F与 F ''是同

一文件；若不成立，则表示 User所申请上传的文件

F 与 CSP 所存储的文件 F ''具有相同的标识，但文

件内容不同，两者中存在文件内容与标识不相符的

情况，需要对文件内容的真假进行仲裁。 

3.3  元数据管理 

数据块加密完成后，User 将加密结果发送给
CSP，并在本地为文件 F存储 fid

F
、 k0,1、fs、ft、n

等参数。CSP调用 InitTag算法对数据块密文计算验

证标签，并将元数据和数据密文分别存储到主服务

器和存储服务器。其中，MHT-Dedup 中文件 F 的

元数据包括 fid
F
、bp

F
、τ

F
、T

root ,F以及存储数据块

参数的 Block-Info表；hMAC-Dedup中文件 F的元

数据包括 fid
F
、 bp

F
、τ

F
、s、α和 Block-Info表。

Block-Info表的结构如表 1所示。 

表 1 Block-Info 元数据 

块序号 块摘要 lockbox mapbox 块标签 

1 hF  
1

lb1  mb1  T1  

2 hF  
2

lb2  mb2  T2  

… … … … … 

n hF  
n

lbn
 mbn

 Tn
 

 

4  安全性证明 

4.1  MHT-Dedup 的安全性 

正确性：显然，MHT-Dedup中对于任意文件 F，
λPoW = (S ,∏) 协议在 S(F ,1 ) 的 InitTag 算法和

∏(P( 1λF , ) ↔ V (F ,1λ ))的 Prove 算法中将生成相同
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的验证二叉树，从而 ∏(P( λF ,1λ ) ↔ V (S(F , 1 ))) ⇒  

True 对任意文件都成立，即 MHT-Dedup 的
PoW = (S ,∏)协议是正确的。 

完备性：MHT-Dedup的 PoW = (S ,∏)协议的完

备性证明与文献[10]的第一种方案的安全性证明

类似，若其不满足完备性，则攻击敌手可以找出一

个对散列函数 h()的碰撞，它与散列函数是密码学

安全的假设相违被。限于篇幅，这里不再详述证明

过程。 

4.2  hMAC-Dedup 的安全性 

正确性：hMAC-Dedup 中对于任意文件 F，

PoW = (S ,∏) λ
协议在 S(F ,1 )的 InitTag 算法中生成

(1 ) ∏( λ λ
的标签集 Ti ≤ j≤ c 、 P(F ,1 ) V (F ,1 ))

j
↔ 的

Prove算法生成的 A，以及 Verify算法生成的 B和 S，

满足以下等式 
c

=∑
i

B r j Ti mod q
j

j=1

c

=∑
i

r j (αC
i j

+ s
i

) mod q
j

j =1

c

=∑α i i
r j Ci r j

 j
+ si mod q

j

j =1   
c c

=∑α i +∑
i

r j C
i

r j s
i

(mod q)
j j

j =1 j=1

c c

= α∑
i j i

r C j

i
+∑ r G(s, i q

j j
)(mod )

j=1 j =1

≡ α A + S(mod q)

所以，hMAC-Dedup 的 PoW = (S ,∏)协议是正

确的。 

完备性：由于 hMAC-Dedup对数据块进行抽

样检查，在完备性证明中令 c = n，即在挑战文件

F的所有数据块的情况下证明 hMAC-Dedup的完

备性。 

假设存在一个攻击敌手 A能以至少 0.5的概率
λ

通过 PoW = (S ,∏) 的检查，即 P(∏(P(F ,1 ) ↔  

V (S(F '',1λ ))) ⇒ True)≥ 0.5。若能找出一个算法可以

从敌手 A恢复出文件 F ''，则表明敌手 A至少拥有

一个文件 F满足 F = F ''。 
n

A =∑ r
i
C

i
mod q是一个以 r为变量且度数为 n

i=1

λ
的多项式。对于任意一次 ∏(P(F ,1 ) ↔ V (S(F '',  

1λ ))) ⇒ True的执行，Prove算法生成的值 A
j
都是该

多项式取变量值 r
j
的实例，即 (r

j
, A

j
)为该多项式的

一个取值对。因而，当 CSP 对已存储文件 F ''向敌

∏ λ
手 A 发起足够多次挑战，使 (P(F ,1 ) ↔ V (S(F '',  

1λ ))) ⇒ True至少成功执行 n +1次时，可以得到 n +1

个不同的多项式取值对 (r
j
, A

j
) (1≤ j≤ n +1 )，从而

根据拉格朗日插值公式可以唯一解出该多项式的

系数{C
i
} (1≤ i≤ n )。集合{C

i
} (1≤ i≤ n )即为文件

F ''的密文块集，因而可以从敌手 A恢复出文件 F ''

的密文。在加密算法安全的假设下，即可以从敌手

A恢复出文件 F ''。 

所以，当 CSP对文件 F的所有数据块进行挑战

（即 c = n）时，hMAC-Dedup的 PoW = (S ,∏)协议

是完备的。 
当 hMAC-Dedup 在 PoW = (S ,∏)协议中对数

据块进行抽样检查时，根据文献[26]对外包数据

抽样检查的证明结论，若User所掌握的文件 F ''的
信息量与其最小熵的比率和 PoW = (S ,∏)协议的

置信率都一定时，要达到该置信率每次所需检查

的分块数是一定的，它与文件 F ''的总分块数无

关。例如，当 User 掌握了文件 F '' 99%的最小熵

时，每次只需检查 460个分块即可以 99%的概率

发现该 User不拥有文件 F ''。因而，hMAC-Dedup

对数据块进行抽样检查也能以较高概率保证

PoW = (S ,∏)协议的完备性，同时降低了协议执行

中的计算开销。 

4.3  具有的安全特性 

由于 PoW 协议中的检查对象为密文文件而不

是文件（或密文文件）的摘要，因而 MHT-Dedup

和 hMAC-Dedup避免了 hash-as-a-proof的弊端，达

到了以下目的。 

第一，任何用户都只有通过 PoW 协议的验证

后才能被 CSP记录为文件所有者，因而恶意用户不

能通过共享文件摘要来使其他用户从云中获得文

件，能够有效防止恶意用户利用存储系统进行内容

分发的行为。 

第二，即使外部攻击者通过某种方式获得了文

件摘要或部分文件内容，也不能通过 PoW 协议的

验证，因而一方面他无法获得文件内容，另一方面

若其进行目标冲突攻击，CSP将发现具有相同摘要

但 PoW 检查却无法通过的文件，从而通过仲裁揭

露攻击者的身份，阻止了攻击者将污染数据分发给

其他用户的企图。 

第三，由于文件在用户端进行加密，CSP只

对密文文件计算 PoW 协议的检查标签，因而能

有效防止内部攻击者访问和获取用户机密数据
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的企图。 

另外，MHT-Dedup 和 hMAC-Dedup 采用跨用

户文件级客户端去重和本地数据块级客户端去重

相结合，能够避免对数据块的暴力搜索攻击。 

5  性能分析 

5.1  计算开销 

以密码运算来度量各阶段的计算开销，分别以

T
h
、T

HM
、Tσ 和T

E
分别表示 h(⋅)、HMAC(⋅)、σ (⋅)

和对称加/解密 E(⋅) / −1E (⋅)的单次运算开销。 

对于一个文件 F ''只需要进行一次初始化存储

S(F '',1λ ) ， 而 可 能 反 复 多 次 执 行

∏(P(F ,1λ ) ↔ V (S(F '',1λ )))协议，并且在一个具有数

据去重功能的存储系统中，用户希望通过高效的重

复文件验证协议获得良好的使用体验。因而，只对

MHT-Dedup hMAC-Dedup ∏( ( ,1λ
和 在 P F ) ↔ V  

(S(F '',1λ )))协议中的计算开销进行分析。 

MHT-Dedup 在∏(P(F ,1λ ) ↔ V (S(F '',1λ )))协议

中，User 执行 Prove 算法，解密文件 F ''的根密钥
的计算开销为T

h
+ T

HM
；生成变换叶节点密钥的计

算开销为 (2n + 2 p − 2)T
h
；解密数据密钥和加密数据

块的计算开销为 2nT
E
；计算数据块验证标签的计算

开销为 nT
h
；生成验证二叉树的计算开销为

(n −1)T
h
；伪随机置换的计算开销为 cTσ 。该协议中，

User p
的总计算开销为 (2n + 2 − 2)T

h
+ T

HM
+ 2nT

E
+ 

cTσ 。CSP执行 Challenge和 Verify算法，根据 c个

被挑战数据块的标签及其兄弟路径节点计算验证

二叉树的开销最大为 (n −1)T
h
。 

hMAC-Dedup 在 ∏(P(F ,1λ ) ↔ V (S(F '',1λ ))) 协

议中，User 执行 Prove 算法，解密文件 F ''的根密
钥的计算开销为T

h
+T

HM
；生成 c 个变换叶节点密

p
钥的计算开销最大为 (2c + 2 − 2)T

h
；解密数据密钥

和加密数据块的计算开销为 2cT
E
；计算验证值 A的

c

开销为T
∑
。其中，以T

∑
表示 X =∑

i
r j x

i
mod q的计

j

i=1

算开销，它由 c 的大小和序号 i
j
的大小决定。该协

p
议中，User 的总计算开销为 (2c + 2 −1)T

h
+ T

HM
+ 

2cT
E

+T
∑
。CSP 执行 Challenge 和 Verify 算法，伪

随机置换的计算开销为 cTσ ；计算值 B和 S的开销

为 2T
∑
，因而总计算开销为 cTσ + 2T

∑
。 

MHT-Dedup 和 hMAC-Dedup 中的计算开销如

表 2所示。 

表 2  MHT-Dedup 和 hMAC-Dedup 的计算开销 

Challenge/ 
方案 Prove 

Verify 

User (4n + 2
p − 1)T

h
+ T

HM
+ 2nT

E
+ cT

σ
 / 

MHT-Dedup 
CSP / (n − 1)T

h
 

hMAC-Dedup User (2c + 2
p − 1)T

h
+ T

HM
+ 2cT

E
+ T

∑
 / 

CSP / cT
σ

+ 2T
∑

 

 
计算开销测试的实验环境为：Intel(R) Core(TM) 

i3 2.93 GHz双核处理器，4 GB内存，Windows 7 

Professional 系统，密码算法采用 ActivePerl-5.14.2. 

1402-MSWin32-x86-295342和Win32OpenSSL-0.9.8v，

编程环境为Microsoft Visual C++ 6.0。散列运算采

用 SHA-1，AES 算法密钥长度为 128 bit，采用

AES_ecb_encrypt进行电子密码本模式加密。另外，
以 AES算法来实现σ (⋅)运算。 

对一个 64 GB的文件按 4 kB进行分块，并在

每次协议运行中挑战 500 个分块，测试结果为：

MHT-Dedup中运行一次挑战-证明协议，User的计

算开销为 1 000 s，CSP的计算开销为 200 s。而在

hMAC-Dedup 中运行一次挑战-证明协议，User 和

CSP的计算开销分别为 220 s和 200 ms。可以看出，

一方面由于User在这2个协议中需要生成一棵叶节

点数为 n的密钥树，因而其计算开销比 CSP大；另

一方面，由于MHT-Dedup中 User和 CSP都需要生

成一棵验证二叉树，而 hMAC-Dedup对数据块抽样

并采用同态运算进行验证，因而 MHT-Dedup 比

hMAC-Dedup的计算开销大。 

5.2  存储开销 

MHT-Dedup中文件F的元数据包括 fid 、 、
F

bp
F

τ
F
和 t

root ,F 以及存储数据块参数的 Block-Info表。其

中， fid 、
F

bp 、
F

τ
F
和 t

root ,F 的大小相对于文件 F都

可以忽略，主要的额外存储开销来自于 Block-Info

表。在一个 Block-Info 条目中，块序号和 mapbox
值的大小共为 3log n  bit，而块摘要、lockbox 值以

及块标签的大小均为 256 bit。所以MHT-Dedup中
CSP 的主要额外存储开销为 n(3log n + 768) bit。以

S
F
表示文件 F的大小，u表示存储了文件 F的User

的数目（即不进行数据去重的情况下，文件 F被存

储的数目），则 CSP的额外存储率 ExRate
CSP
为 

n(3log n + 768)
 ExRateCSP =   

uS
F
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同样，hMAC-Dedup主要的额外存储开销也来

自于 Block-Info表。hMAC-Dedup中，由于验证标

签 t
i
∈ Z

q
和密文块 c

i
∈ Z

q
，因而标签集 T的大小可

用密文 C 的大小来衡量，则 CSP 的主要额外存储

开销为 n(3log n + 512) + S
F

bit，其额外存储率

ExRate
CSP
为 

n(3log n + 512) + S
 ExRate F

CSP =   
uS

F

在额外存储率指标中，数据块数目 n是由分块

策略决定的，它反映了分块策略对额外存储率的影

响；存储文件 F的用户数 u表示在文件级去重的程

度，反映了数据去重率对额外存储率的影响。因而，

额外存储率公式也反映了额外存储开销、分块策略

和数据去重率之间的约束关系。 

可以看出，MHT-Dedup 中 CSP 的额外存储开

销只与数据块数目相关，而与文件大小、用户数目

等因素无关，但其额外存储率则与数据块数目、文

件大小和存储文件 F 的用户数目相关；

hMAC-Dedup中CSP的额外存储开销与数据块数目

和文件大小相关，除这 2个因素外，其额外存储率

还与存储文件 F的用户数目相关。 

例如，对一个 64 GB的文件按 4 kB进行分块，

并假设该文件被 100个用户所存储，则MHT-Dedup

中 CSP的额外存储开销约为 1.64 GB，其额外存储

率约为 0.026%；hMAC-Dedup 中 CSP 的额外存储

开销约为 65.14 GB，其额外存储率约为 1.02%。 

5.3  传输开销 

与计算开销一样，只分析在 ∏(P( 1λF , ) ↔  

V (S(F '',1λ )))协议中的传输开销。 

MHT-Dedup中 CSP执行 Challenge算法，它向

User 所发送挑战的主要传输开销为{(i, lb
i
,mb

i
)}

F ''  

(1≤ i≤ n )的大小 n(3log n + 256) bit。User执行 Prove

算法，他向 CSP返回的响应 R中最多包括 n个验证

二叉树节点，因而其传输开销为 256n bit。 

hMAC-Dedup中 CSP向 User所发送挑战的主
要传输开销为 {(i j , lbi ,mb )} 1≤ j≤ c 的大小

j i j F '' ( )

c(3log n + 256) bit。User向 CSP 返回的响应 R只包

含验证值 A，其大小为O(k)。 

例如，对一个 64 GB的文件按 4 kB进行分块，

在每次协议运行中挑战 500个分块，并设参数 k取

1 024 bit，则MHT-Dedup中挑战和响应消息的主要

传输开销分别为 560 MB和 375 kB，hMAC-Dedup

中挑战和响应消息的主要传输开销分别为 20 kB和

1 024 bit。 

5.4  典型方案对比 

MHT-Dedup和 hMAC-Dedup与其他典型的数

据去重方案（对于文献 [10,11,23]分别取它们的

Streaming Protocol、STRONG-CSD和 s-POW3方

案）的特性对比如表 3所示。其中，c表示被挑战

的数据块（或比特）的数目，n表示数据块的总数

目，s 表示数据块的子块数目，m表示文件 F的大

小，t 表示预计算的验证标签的数目，p 表示密钥

树的高度。检查概率中，Pun表示证明方（User或

攻击者）未掌握的数据块数目（或比特数）与文件

F的总块数（或比特数）的比率。安全性中，“是”

和“否”分别表示该方案能否抵抗 hash-as-a-poof 引

起的攻击。另外，存储复杂度指 CSP 为数据去重

而增加的额外存储量；通信和计算复杂度指 PoW

协议中的开销。 

可以看出，MHT-Dedup和 hMAC-Dedup对数

据提供了加密保护，实现了两级数据去重，并能

抵抗 hash-as-a-proof 所引起的攻击。因为对密文

文件而不是文件摘要进行验证以确定用户是否拥

有文件，因而 MHT-Dedup 和 hMAC-Dedup 避免

了 hash-as-a-proof 的弊端，能够防止恶意用户利

用存储系统进行内容分发，以及对数据机密性的

内外部攻击。同时，当攻击者进行目标冲突攻击

时，CSP 将发现具有相同摘要但 PoW 检查却无

法通过的文件，从而通过仲裁揭露攻击者的身

份，阻止了攻击者将污染数据分发给其他用户的

企图。 

在MHT-Dedup和 hMAC-Dedup之间，一方面，

二者分别实现了确定型和概率型的机密数据重复

性检测。因而，对于机密性强度较高的文件，可以

采用 MHT-Dedup 确保用户绝对拥有该文件；而对

于机密性强度较低的文件，可以采用 hMAC-Dedup

以较高的概率检查用户是否拥有该文件。另一方

面，MHT-Dedup 比 hMAC-Dedup 具有更低的额外

存储开销，但 hMAC-Dedup比MHT-Dedup具有更

低的通信开销，以及 PoW协议中更低的计算开销。

因而，hMAC-Dedup适用于利用智能手机、ipad等

移动终端在无线环境下进行云存储的情况；

MHT-Dedup 则可以应用在宽带网络和计算能力较

强的情况下，能在数据去重的同时进一步减小额外

存储开销。 
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6  结束语 

对云存储中的机密数据去重需要解决诸多问题，

如去重与加密的矛盾、防止恶意用户滥用存储系统进

行内容分发等。为此，本文基于 MHT 和同态 MAC

提出了 2种分别称为MHT-Dedup和 hMAC-Dedup的

数据去重方案，实现了对机密数据的跨用户文件级客

户端去重和本地数据块级客户端去重，并解决了所提

出的几类安全问题。hMAC-Dedup比MHT-Dedup具

有更低的计算和传输开销，但MHT-Dedup具有更低

的额外存储开销。同时，MHT-Dedup 提供确定性的

文件拥有证明，而 hMAC-Dedup 通过对数据块抽样

提供概率性的文件拥有证明。 

下一步将在此基础上，研究降低方案存储复杂

度的方法，并进一步研究支持数据块更新的机密数

据去重方案。 
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编码 纠删码编码 
数据密文 数据密文

纠删码
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端去重、本地数据 端去重、本地数据

块级客户端去重 块级客户端去重 
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c
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