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11轮 3D密码算法的中间相遇攻击 
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摘  要：引入多重集并结合截断差分和 S盒的性质，构造出 6轮中间相遇区分器，实现 11轮 3D密码的中间相遇

攻击，恢复密钥所需的时间复杂度为 2

329，并结合时空折中的方法降低了数据复杂度。此外，利用新的区分器有

效改进了 3D算法 10轮中间相遇攻击的时间复杂度，约 2

201次 10轮加密运算。 
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Meet-in-the-middle attack on 11-round 3D cipher 
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Abstract: A new 6-round meet-in-the-middle distinguisher was constructed by introducing multiset, making use of prop-

erties of the S-box was proposed and the truncated differential characteristic. Based on the distinguisher, a 

meet-in-the-middle attack on 11-round 3D cipher and the time complexity of recovering the key was about 2

329

. Further-

more, the data complexity was reduced using the time/memory tradeoff technique. Besides, by utilizing the new distin-

guisher, the time complexity of 10-round attack on 3D cipher is reduced to 2

201

. 
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1  引言 

3D密码算法[1]是在 CANS 2008上提出的一个

SPN 型结构的分组密码，其设计思想主要受 AES

密码算法的启发。3D 密码分组长度与密钥长度都

为 512 bit，数据加密过程利用了 AES 轮函数设计

的优势，将数据表示为 4×4×4的三维字节矩阵。由

于 3D密码新的设计理念，加上现代科学技术的发展

以及计算能力的不断刷新，分组密码的趋势也是朝

更长的分组以及密钥长度发展, 出于其安全性以及

潜在应用考虑，3D密码算法的分析已备受关注。 

对 3D 密码的安全性分析首先由设计者

Nakahara

[1]提出，其中包括传统的差分与线性分析、

截断差分分析、相关密钥攻击、积分攻击、不可能

差分攻击等。2010年王美一等[2]对 9轮 3D密码算

法进行了积分攻击。同年，唐学海等[3]给出了 9 轮

3D 密码算法的不可能差分攻击，随后 Nakahara

[4]

给出了 10 轮 3D 密码算法的不可能差分新攻击。

2012年苏崇茂等[5]利用 3D算法结构，构造出 5轮

中间相遇区分器，并由此给出 10轮 3D算法的中间

相遇攻击。2012年在 ISPEC会上，Takuma Koyama

等[6]利用 3D 密码新的截断差分路径，以约 24%的

成功概率首次给出了 11 轮的分析结果。2014 年谢

作敏等[7]构造出 3D 密码算法一类新的 6 轮不可能

差分区分器，最大程度利用 Hash 存储的预计算技

术，将 3D密码的不可能差分攻击扩展到 11轮，但

攻击需要的时间复杂度较大。 

中间相遇攻击[8～10]是一种选择明文攻击，其主

要思想是首先建立特殊明文对应的筛选集合，接着

利用满足特殊明文形式要求明密对的若干字节或

者比特，经过正向加密和逆向解密后，通过中间数

据的相遇构成碰撞，形成一个有效的攻击。在多数
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情况下，中间相遇攻击需要大量的预计算复杂度和

时间复杂度，虽然预计算只需要一次，但如果涉及

的参数数量太多，预计算复杂度就会超过穷举密钥

搜索的复杂度。因此如何减少预计算的复杂度和需

要猜测的密钥量，以及如何降低攻击的时间复杂

度，一直以来是密码学界不懈探讨的问题。 

中间相遇攻击“多重集”的概念最初是由

Dunkelman等[11]在 ASIACRYPT 2010分析 AES时

引入。他们的思想是不存储整个输出序列，而是存

储相关无序的差分筛选集合，并利用截断差分的性

质，减少需要猜测区分器的参数量，从而有效降低

存储复杂度。 

本文主要研究 3D 密码算法的中间相遇攻击，

利用 3D算法截断差分的性质，构造了 6轮多重集。

进一步，利用 3D算法 S盒的性质和有效的枚举技

术，将预计算的参数由 104 个减少到 42 个，大幅

度地降低了预计算复杂度，构造了新的中间相遇区

分器，首次实现 11轮 3D密码算法的中间相遇攻击，

密钥恢复所需的时间复杂度低至 2

329。同时利用时

空折中的思想，通过增加活动字节的个数和改变活

动字节的位置，给出 2个改进数据复杂度的攻击结

果。此外利用构造的 6 轮中间相遇区分器，将 10

轮中间相遇攻击的时间复杂度降为 2

201。 

2  3D 密码算法 

2.1  3D密码加密算法 

分组密码 3D算法是 SPN型的密码体制，分组

长度与密钥长度均为 512 bit，中间状态可用 4×4×4

的三维字节矩阵表示。对于 64 个字节的分组数据

0 1 63

( , , , )a a a=A … ，按列存放可以表示成 

 

0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61

2 6 10 14 18 22 26 30 34 38 42 46 50 54 58 62

3 7 11 15 19 23 27 31 35 39 43 47 51 55 59 63

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

 
 
 =  
  
 

A  (1) 

3D密码算法建议的加密轮数是 22轮，轮函数
由轮密钥加 ( )

i

k 、置换层 ( )γ 、行移位
1 2

( , )θ θ 和列

混合 ( )π 4个部件构成。 

1) 轮密钥加 ( )

i

k ：将每轮的分组数据与 512 bit

的轮子密钥相异或，轮子密钥由密钥扩展算法产生。 

2) 置换层 ( )γ ：将分组状态的 64 个字节进行

相同的 S盒操作，采用的 S盒与 AES相同。 

3) 行移位
1 2

( , )θ θ ：
1

θ 作用于奇数轮，
2

θ 作用
于偶数轮。其中，

1

θ 对状态矩阵每一小块进行相同
的行移位，将式(1)变换成 

 

0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60

5 9 13 1 21 25 29 17 37 41 45 33 53 57 61 49

10 14 2 6 26 30 18 22 42 46 34 37 58 62 50 54

15 3 7 11 31 19 23 27 47 35 39 43 63 51 55 59

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

 
 
 ′ =  
  
 

A  (2) 

2

θ 对整个大矩阵进行行移位，将式(1)变换成 

 

0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60

17 21 25 29 33 37 41 45 49 53 57 61 1 5 9 13

34 38 42 46 50 54 58 62 2 6 10 14 18 22 26 30

51 55 59 63 3 7 11 15 19 23 27 31 35 39 43 47

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

a a a a a a a a a a a a a a a a

 
 
 ′′ =  
  
 

A  (3) 

4) 列混合 ( )π ：类似 AES 的列混合，用 4×4

的MDS可逆矩阵对状态矩阵每一列进行相乘操作。 

3D密码的第 i轮加密可以表示成 

 

( mod2) 1

( ) ( ) ,0 1

i i i

X k X i rτ π θ γ+= −〓 〓 〓 ≤ ≤  (4) 

注意最后一轮以轮密钥加代替列混合。 

3D密码有个重要的性质[1]：对于 3D的轮密钥
加

i

k 与列混合π ，由于都是线性变换，因而可以交

换顺序， *

i i

k kπ π=〓 〓 ，此时 *

i

k 是
i

k 的等效密钥，
* 1

( )

i i

k kπ −= 。 

2.2  3D 算法的密钥编排方案 

设种子密钥
0 1 63

( , , , )K K K K= … ，则轮子密钥

i

K 可以通过以下方式得到 

 

*

0 ( mod2) 1 1

= , ( ), 1

i i i

K K K K K iπ θ γ+ −= 〓 〓 〓 ≥  (5) 
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其中， *

K 是将
1i

K − 异或一个 512 bit的固定值，γ 是
对状态矩阵分组数据的一部分字节作 S 盒变换，

1 2

( , )θ θ 、 ( )π 与加密算法轮函数的变化相同。由密
钥编排方案可知种子密钥可以通过任何一个轮子

密钥计算出来。 

3  3D 密码算法 6轮中间相遇区分器 

本文符号及标注： P表示明文，C表示密文，

i

R 表示第 i轮，
m

X 表示第m轮的输入， i

m

X 表示
m

X

的第 i个取值状态，
,m n

X 表示
m

X 的第 n个字节，

,

i

m n

X 表示
,m n

X 的第 i个取值， ( )

m

X IN 表示第m轮

置换层 γ 变换前的状态， ( )

m

X γ 表示第m轮置换层

γ 变换后的状态， ( )

i

m

X IN 表示 i

m

X 在第m轮置换层

γ 变换前的状态， ( )

i

m

X γ 表示 i

m

X 在第m轮置换层

γ 变换后的状态， ( )

i

m

X IN∆ 表示状态差分值
0

( ) ( )

i

m m

X IN X IN⊕ 。
 

本节利用 3D 算法的结构特点，首先给出 6 轮

多重集，但参数个数多，超过穷举复杂度，不能作

为中间相遇区分器；接着利用截断差分和 S盒的性

质，通过有效的枚举，将预计算的参数由 104个减

少到 42 个，大幅降低了预计算复杂度，构造了 11

轮中间相遇攻击利用的区分器。 

在定义多重集前，给出 3D 密码算法 δ-集[8]的

定义。 

定义 1  3D 算法一组明文的 1 个活动字节遍历

256个所有可能值，其他 63个字节取固定值(可以相

同 )，这样得到一个结构称为 δ-集，表示为
0 1 255

{ , , , }

m m m

X X X· · · ，其中， i

m

X 是 512 bit的一个状态

值，0 255i≤ ≤ ，m为 3D算法的轮数，1 22m≤ ≤ 。 

由 δ-集的概念，给出 3D密码算法的 6轮多重集。 

性质 1  (6轮多重集)  对定义的 3D算法的 δ-

集进行 6轮加密，对每个 0 63n≤ ≤ ，无序的多重

集 0 0 1 0 255 0

6, 6, 6, 6, 6, 6,

{ , , , }

m n m n m n m n m n m n

X X X X X X+ + + + + +⊕ ⊕ ··· ⊕

完全由以下 104个字节变量决定。 

1) 状态 0

1

( )

m

X IN+ 的 4个字节； 

2) 状态 0

2

( )

m

X IN+ 的 16个字节； 

3) 状态 0

3

( )

m

X IN+ 的全部 64个字节； 

4) 状态 0

4

( )

m

X IN+ 的 16个字节； 

5) 状态 0

5

( )

m

X IN+ 的 4个字节。 

证明  以第 0个字节是活动字节，其他 63个字节

是非活动字节为例来证明。对δ-集 0 1 255

{ , , , }

m m m

X X X… 进

行 6 轮 3D 算法加密，从第一轮开始推导。由
于 δ-集遍历 256 个状态，经过密钥加、γ 变换
后 仍 遍 历 256 个 无 序 的 状 态 ， 差 分

0

( ) ( ) ( )

i i

m m m

X X Xγ γ γ∆ = ⊕ , 0 255i≤ ≤ 也遍历 256

个 无 序 的 状 态 ， 记 为 0 1

{ ( ), ( ), ,

m m

X Xγ γ∆ ∆ · · ·  
255

( )}

m

X γ∆ 。 

由于 3D 密码算法轮密钥加，行移位和列混合
变换都是线性变换，故由第m轮 γ 变换后的差分值

0 1 255

{ ( ), ( ), , ( )}

m m m

X X Xγ γ γ∆ ∆ · · · ∆ 可以得到第 1m + 轮

密钥加后的差分值： 

 

0 1 255

+1 +1 +1

{ ( ), ( ), , ( )}

m m m

X IN X IN X IN∆ ∆ · · · ∆  

因为δ-集的第0个字节是活动字节，经过行移位、

列 混 合 和 轮 密 钥 加 变 换 后 ， 这 些 差 分 值
0 1 255

+1 +1 +1

{ ( ), ( ), , ( )}

m m m

X IN X IN X IN∆ ∆ · · · ∆ 的活动字节扩

散到第 0、1、2、3字节，其他字节仍是非活动字节。

由于 0

1

( )

m

X IN+ 的第 0、1、2、3字节作为参数的一部

分给出，则可以得到 0

1

{ ( ),

m

X IN+  

1

1

( ), ,

m

X IN+ · · ·  
255

1

( )}

m

X IN+ 的第 0、1、2、3字节的值，经γ 变换后得
到 0 1 255

1 1 1

{ ( ), ( ), , ( )}

m m m

X X Xγ γ γ+ + +· · · 的第0, 1, 2, 3字节值。

其他非活动字节差分值为 0，且有 0 0

1 1

( ) ( )

m m

X Xγ γ+ +∆ = ⊕  

0

1

( ) 0

m

X γ+ = 。由此可得第 1m + 轮γ 变换后的差分值 

 

0 1 255

1 1 1

{ ( ), ( ), , ( )}

m m m

X X Xγ γ γ+ + +∆ ∆ · · · ∆  

同上推导，由于 0

2

( )

m

X IN+ 的 16 字节值、
0

3

( )

m

X IN+ 全部64字节值和 0

4

( )

m

X IN+ 的16字节值也

作为参数的一部分给出，所以可得第 4m + 轮 γ 变
换后的差分值 

 

0 1 255

4 4 4

{ ( ), ( ), , ( )}

m m m

X X Xγ γ γ+ + +∆ ∆ · · · ∆  

经过行移位、列混合和轮密钥加变换后，得到
第 5m + 轮 γ 变换前的差分值 

 

0 1 255

5 5 5

{ ( ), ( ), , ( )}

m m m

X IN X IN X IN+ + +∆ ∆ · · · ∆  

由于 0

5

( )

m

X IN+ 的第 0、17、34、51 字节作为参数的

一部分给出，所以可以得到 0 1

5 5

{ ( ), ( ), ,

m m

X IN X IN+ + · · ·  
255

5

( )}

m

X IN+ 和 γ 变换后的这 4 个字节值。由此可得

第 5m + 轮 γ 变换后的差分值 

 

0 1 255

5 5 5

{ ( ), ( ), , ( )}

m m m

X X Xγ γ γ+ + +∆ ∆ · · · ∆  

经过行移位、列混合变换后可以得到多重集
0 1 255

6,0 6,0 6,0

{ , , , }

m m m

X X X+ + +∆ ∆ · · · ∆ 的值。 

从上面的分析过程可以看出，多重集 0

6,0

{ ,

m

X +∆  

1 255

6,0 6,0

, , }

m m

X X+ +∆ · · · ∆ 由 104个字节变量决定。 

证毕。 
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当活动字节为第 0 个字节，对应δ-集为 0

3

{ ,X  

1 255

3 3

, , }X X· · · ，对δ-集进行 6轮 3D算法的加密，即

性质 1取 =3m ， 0n = 时，得到以下结果。
 

性质 2  用 6 轮 3D 密码算法加密δ-集 0

3

{ ,X  

1 255

3 3

, , }X X· · · ，多重集 0 1 255

9,0 9,0 9,0

{ , , , }X X X∆ ∆ · · · ∆ 完全由

下面 104个字节变量决定。 

1) 状态 0

4

( )X IN 的第 0、1、2、3字节； 

2) 状态 0

5

( )X IN 的第 0、1、2、3、16、17、18、

19、32、33、34、35、48、49、50、51字节； 

3) 状态 0

6

( )X IN 的全部字节； 

4) 状态 0

7

( )X IN 的第 0、5、10、15、16、21、

26、31、32、37、42、47、48、53、58、63字节； 

5) 状态 0

8

( )X IN 的第 0、17、34、51字节。 

如果攻击过程中涉及的多重集参数多，那么多

重集的预计算复杂度是巨大的，为了减少预计算的

存储量，有如下性质。 

性质 3  (多重集的存储)

[12]多重集的元素可以

重复出现，任给一个含有 256个字节的重集，其所

有可能的取值数量为 506.17

2 ，而存储这些可能的多

重集仅需要 512 bit。 

证明  对于任给的多重集 M，M中的每个元素

出现的次数不止一个，记为
8

1 2

2

{ , , , }M x x x

∞ ∞ ∞= … 。多

重集 M 上一个无序的 256 个字节的重集，记为
1 2

*

1 2

{ , , , }

m

nn n

m

M x x x= … ，其中
1

256

m

i

i

n

=
=

∑

， *

M 所

有取值的个数相当于 M上的一个 256-组合。利用组

合数学的已有结论，一个含有 256个字节的重集所

有取值的个数约为
8 8

506.17

8

2 2 1

2

2

 + −
≈ 

 
。 

下面考虑多重集的存储， *

M 的序列可以表示

成如下形式 

 

1 2

1 1 1 2 2 2

 |  |  | 

m

m m m m

n n n

x x x x x x x x x x… … … …                                

考虑 *

M 的缩减集合 { }
1 2

, , ,

m

S x x x= … ，S 至多

有 256 个元素，不妨按从小到大的顺序排列，即

1

 ( 1,2, ,255)

i i

x x i+ = …≥ 。设 256 bit 的元素组

0

(0,0, ,0)e = … ,… ,

255

(1,1, ,1)e = … ，其中,

8

2

 ( 0,

i

e F i∈ =  

1, ,255)… ，则缩减集合 { }
1 2

, , ,

m

S x x x= … 的元素

1 2

, , ,

m

x x x… 可以用
0 1 255

( , , , )e e e… 以 0或者 1对应表

出，用 256 bit存储这些表出的系数。接下来考虑重
数

1 2

{ , , , }

m

n n n… 的存储。设
1 2 256

( , , , )ξ ξ ξ… 对应

(1,2, ,256)… 这 256 个数值，递增序列
1 1 2

{ , ,n n n+  

1 2 3

1

, , }

m

j

j

n n n n

=
+ +

∑

… 的元素可以用
1 2 256

( , , , )ξ ξ ξ…

以 0或者 1对应表出，而
1 2

{ , , , }

m

n n n… 与
1 1 2

{ , ,n n n+  

1 2 3

1

, , }

m

j

j

n n n n

=
+ +

∑

… 一一对应，则可以用另外的

256 bit存储表出的系数。所以仅需要 512 bit来存储

这些可能的多重集。 

证毕。 

基于 6 轮多重集构造的 3D 密码中间相遇区分

器，涉及的参数较多，不能实现有效的攻击。为了

精简参数个数，分析 3D算法 S盒，有以下结果。  

性质 4  (S盒的性质)[12]对于 3D算法的 S盒，
与 AES 相同，给定大量 S 盒的非零输入差分

i

∆ 和
输出差分

0

∆ ，等式 

 
0

( ) ( )

i

S x S x+ + ∆ = ∆  (6) 

平均有一个解。 

性质 2 得到的 6轮多重集由 104个字节变量决

定，在此截断差分路径的基础上，利用性质 4，通

过有效的枚举技术，剔除中间重复计算的参数，构

造新的 6轮中间相遇区分器，如图 1所示。图 1中

区分器变量参数减少到 42 个字节，实现了预计算

复杂度的大幅度减少。 

性质 5  (新的 6轮中间相遇区分器)用 6轮 3D

密码算法加密 δ-集 0 1 255

3 3 3

{ , , , }X X X· · · ，多重集
0 1 255

9,0 9,0 9,0

{ , , , }X X X∆ ∆ · · · ∆ 完全由以下 42 个字节变量

决定： 
1)

3

[0]z∆ ； 

2)
4

[0,1,2,3]x ； 

3)
5

[0,1,2,3,16,17,18,19,32,33,34,35,48,49,50,51]x ； 

4)
7

[0,1,2,3,16,17,18,19,32,33,34,35,48,49,50,51]z ； 

5)
8

[0,1,2,3]z ； 

6)
8

[0]w∆ 。 

注： z∆ 是行移位
1 2

( , )θ θ 后的差分， w∆ 是列混

合 ( )π 变换后的差分。 

证明  只需证明，通过图 1 状态中上述 42 个

字节可以求出性质 2中决定 6轮多重集的 104个变
量。由给出的

3

[0]z∆ ，通过线性运算列混合和密钥

加可以得到图 1 差分值非 0 的
4

[0,1,2,3]x∆ 。已知

4

[0,1,2,3]x 这 4 个字节值，经过 S 盒置换可以计算

出
4

y∆ 。再经过行移位、列混合和密钥加可以得到

图 1 中
5

x∆ 差分值非 0 的 16 个字节值。已知

5

[0,1,2,3,16,17,18,19,32,33,34,35,48,49,50,51]x ，计

算出经过 S 盒后的差分值
5

y∆ ，再经过线性变化后
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可以得到
6

x∆ 。 

反过来，从图 1 的解密方向，同样由给出的

8

[0]w∆ 、
8

[0,1, 2,3]z 这些字节可以得到
8

[0 ,17 ,x  

34,51]。再由
7

[0,1,2,3,16,17,18,19,32,33,34,35,48,49,z  

50,51]这些字节，可以得到
7

[0,5,10,15,16,21,26,31,x  

32,37,42, 47,48,53,58,63]和
6

y∆ 的值。现在由性质

4，知道 S盒的输入差分
6

x∆ 与输出差分
6

y∆ ，平均

可以得到一个
6

x 的全部字节值。所以决定性质 2中

6轮多重集的 104个字节变量可以由性质 5 这 42个

字节求出。 

证毕。 

4  11 轮 3D 密码算法的中间相遇攻击 

本节利用构造的新的 6轮中间相遇区分器作为

3～8 轮，前面加 2 轮，后面加 3 轮，并且交换第 9
与 第 10 轮 的 轮 密 钥 加

i

k 与 列 混 合 操 作

(9 10)

i

iπ ≤ ≤ 的次序，构成 11 轮的攻击路径。首

先给出 11轮 3D算法的基本中间相遇攻击，时间复

杂度主要集中在选择满足截断差分路径的明文上。

接着通过时空折中，增加选择明文的活动字节个数

和改变活动字节的位置，给出改进的中间相遇攻

击，降低了数据复杂度。 
4.1  11轮 3D算法的基本中间相遇攻击 

为了使第 3轮的输入和第 8轮的输出状态符

合性质 5中间相遇区分器的输入和输出，11轮中

间相遇路线需要以概率实现，具体攻击路径如图 2

所示。 

1) ∗为固定字节，不同的位置不一定相等。 
2) ( 0,5,10,15,16,21,26,31,32,37,42,47,48,53,

i

w i =  

58,63) , ( 0,1, 2, 3,16,

j

jτ =
17,18,19,32,33,34,35,  

48,49,50,51) , 
0

σ , 
17

σ ,
34

σ ,
51

σ ,
0

ρ ,
1

ρ , 
2

ρ ,
3

ρ 取

遍 0到 255所有值。 
3) ( 0,7,10,13,16,23,26,29,32,39,42,45,48,

i

E i =  

55, 58,61) ,
0

D ,
19

D ,
34

D ,
49

D ,
0

C ,
19

C ,
34

C ,
49

C ,
0

B ,
0

A

为解密中所需涉及的部分字节。 

具体攻击步骤可以分为预计算和密钥恢复过

程。首先穷举构造中间相遇区分器所需的参数，与

多重集的所有可能取值构成映射，并以多重集的取

值为索引存储到一个散列表中；然后选择并加密满

足特殊形式的明文集得到密文集，穷举涉及到的轮

子密钥，对密文进行部分解密，检验解密所得的值

是否在预计算生成的散列表中。如果是，猜测的密

钥极有可能是正确密钥值。 
4.1.1  预计算阶段 

定义一个明文空间结构 P ，满足在字节

(0,5,10,15,16,21,26,31,32,37,42,47,48,53,58,63) 取 遍

所有值，其余字节取固定值，并且满足图 2的攻击

路径，进行选择明文攻击，其中，第 3～8 轮为 11

轮 3D算法中间相遇攻击的预计算阶段。 

穷举性质 5区分器中 42个字节 2336个所有可能

的取值，求出 6轮多重集 104个参数的值。根据所

求得 104 个参数，求出 0 1 255

9,0 9,0 9,0

{ , , , }X X X∆ ∆ · · · ∆ 并存

储在散列表中。由 3D算法 S盒的性质，如果分别

给定 8

2 1− 个 S盒非零输入差分以及 8

2 1− 个 S盒非

零输出差分，有 7 8

(2 1 1)(2 1)− − − 个输入输出差分使

得性质 4中式(6)解的个数为 2，有 8

2 1− 个输入输出
差分使式(6)解的个数为 4，则需要预计算的多重集

的个数为 

 
图 1  3D算法 6轮中间相遇区分器 
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64

8 8 7

336 336.36

8 2 8 2

2 1 (2 1)(2 1 1)

2 4 +2 2

(2 1) (2 1)

 − − − − ≈ − − 
 

依据性质 3，大约需要 2336.36个 512 bit分组长

度的存储。为了构建存储的散列表，对 28(δ 集的个
数)个明文进行 336.36

2 次部分加密，需要的预计算复

杂度约为 336.36 8 343.36

1

2 2 2

2

= 。 

4.1.2  密钥恢复过程 

步骤 1  首先猜测密钥
0

k 的 16 个字节(0,5,10, 

15, 16,21,26,31,32,37,42,47,48,53,58,63）、
1

k 的 4个

字节(0,17,34,51)。对于
3,0

X 的 256 个可能值，不妨

设 0 1 255

3,0 3,0 3,0

0, 1, , 255X X X= = · · · = ，满足定义的δ-集
= 0 1 255

3,0 3,0 3,0

{ , , , }X X X· · · 。把
3,0

i

X 的 256 个值代入下面

的状态中，可以得到相应的 0 1 255

, , ,P P P… 值。 

 

0 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60

1 5 9 13 17 21 25 29 33 37 41 45 49 53 57 61

2 6 10 14 18 22 26 30 34 38 42 46 50 54 58 62

3 7 11 15 19 23 27 31 35 39 43 47 51 55 59 63

p p p p p p p p p p p p p p p p

p p p p p p p p p p p p p p p p

p p p p p p p p p p p p p p p p

p p p p p p p p p p p p p p p p

 
 
 =  
  
 

P  

其中， 
1 1 1 1 1 1

1 2 3,0 1,0 0,

( ( ( ) )) ,

i

l l l

p X k kγ θ π γ θ π− − − − − −= ⊕ ⊕   

 0,5,10,15l =  (7) 

1 1 1 1 1 1

1 2 3,0 1,17 0,

( ( ( ) )) ,

i

m m m

p X k kγ θ π γ θ π− − − − − −= ⊕ ⊕  

 16,21,26,31m =  (8) 

1 1 1 1 1 1

1 2 3,0 1,34 0,

( ( ( ) )) ,

i

n n n

p X k kγ θ π γ θ π− − − − − −= ⊕ ⊕  

 32,37,42,47n =  (9) 

 1 1 1 1 1 1

1 2 3,0 1,51 0,

( ( ( ) )) ,

i

j j j

p X k kγ θ π γ θ π− − − − − −= ⊕ ⊕  

 48,53,58,63j =  (10) 

其他位置的 p

i

取常数，这样就得到了选择明文的

形式。 

然后猜测密钥 *

10

k 的 4 个字节(0,19,34,49)和
11

k

的 16个字节(0,7,10,13,16,23,26,29,32,39,42,45,48,55, 

58,61)及 *

9

k 的第 0字节的值，利用猜测的这 21个字节

部分解密 0 1 255

, ,P P P… 对应的密文，得到第 9 轮第 0

 
图 2  11轮 3D的中间相遇攻击路径 
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个字节的值，进而得到多重集 0 1 255

9,0 9,0 9,0

{ , , , }X X X∆ ∆ · · · ∆

的值。 

步骤 2  检测计算出来的值是否在预计算散列

表，如果匹配成功就恢复出相关的子密钥。通过猜

测步骤 1中 41个密钥字节，可以得到 8 41 328

(2 ) 2= 个

可能值。由性质 3 可知，一个多重集共有 506.17

2 种

取值，则一个错误密钥匹配成功的概率为
328 506.17 178.17

2 2 2 0

− −= ≈ 。因此，如果存在一个碰撞，
就认为其所涉及到的轮子密钥是正确密钥。 

4.1.3  11 轮基本攻击的复杂度分析 

为了保证找到1对明文满足图2中整个11轮的攻

击路径，首先由图 2的明文和密文状态只有 16个活动

字节，对于 4.1.1 节定义的明文空间 P ，有
128

128 255

(2 1)

2 2

2

≈-
对满足明文的差分状态，对应的密

文结构C只有 255 48 8 129

2 2 2

− × −= 满足截断差分的密文状

态，则需要 129

2 种明文结构 P可以保证其中 1对满足

截断差分路径的明密文状态，这样共需 129 128 257

2 2 =2 种

可能的明文。其次由于第 1轮、第 2轮和第 9轮、第

10轮中，扩散层操作均以概率成立，所以需要增加选

择明文量。第 1轮和第 10轮扩散层操作成立的概率为
96

2

− ，第 2轮和第 9轮扩散层操作成立的概率为 24

2

− ，

整个截断差分路径成立的概率为 (96+24+96+24) 240

2 =2

− − ，

通过重复选择 240

2 次上述明文结构P，就可以保证有

1对明文满足整个 11轮的截断差分路径。所以一共需

要选择明文量为 240 257 497

2 2 =2 。 
在密钥恢复阶段，4.1.2节步骤 1需要猜

0 11

k k、

的 16个字节， *

1 10

k k、 的 4个字节和 *

9

k  [0]的所有值。

事实上，对于
0

k 的 2128种所有取值，经过列混合变

化后影响的活动字节只有 4个
0 17 34 51

( , , , )σ σ σ σ ，则

0

k 只有 128 96 32

2 2 =2

− 种可能值符合截断路径。同样，

对于
1

k 、 *

10

k 和
11

k 经过列混合变化后影响的活动字

节分别只有 1个、1个和 4个，则涉及到轮子密钥

总共的取值为 8(4 1 1 1 4) 88

2 2

+ + + + = 。 

对于时间复杂度，首先加密 497

2 个选择明文，需

要 497

2 次 11轮 3D加密，然后恢复密钥时，对找到的
240

2 个明文结构，由构造出来的δ 集计算出多重集的
值，需要相关轮子密钥的数据量是 88

2 ，涉及 64个字

节的其中 1个字节，约
1

2

的 11轮加解密，所以时间

复杂度为 240 8 88 6 1 329

2 2 2 2 2 2

− − = 次 11轮加密。 

综上可知，11轮基本中间相遇攻击需要的明文

量为 497

2 个选择明文，预计算复杂度约为 343.36

2 次

11轮 3D加密运算，时间复杂度约为 329

2 次 11轮 3D

加密运算。 
4.2  改进的 11轮 3D密码算法的中间相遇攻击 

4.1节对 11 轮 3D 密码攻击的时间复杂度集中

在选择满足截断差分路径的明文上。通过时空折

中，首先增加选择明文活动字节的个数，接着改变

活动字节的位置给出 2种改进的中间相遇攻击，降

低了数据复杂度。 
将图 1中 6轮截断差分路径

3

x 状态的活动字节

增加 1个，经过行移位和列混合后活动字节都扩散

到第 1列，具体如图 3所示。 

活动字节数随轮数的变化序列为 

 

31 2 4

5 6 7 8

9 10 11

32 8 2 4

16 64 16 4

1 4 16 16

RR R R

R R R R

R R R

  →   →   →   →

  →   →   →   →

  →   →   →

 

根据活动字节的变化，在图 3的 6轮截断差分

路径前面加 2轮，后面加 3轮得到 11轮 3D密码改

进的中间相遇攻击路径，如图 4所示。 

1) ∗为固定字节，不同的位置不一定相等。 
2) ( 0,2,5,7,8,10,13,15,16,18,21,23,24,26,

i

w i =  

29,31,32,34,37,39,40,42,45, 47,48,50,53,55,56,58,

61,63) , ( 0,1, 2,3,8,9,10,11,16,17,18,19,24,25,

j

jτ =  

26,27,32, 33,34,35,40,41,42,43,48,49,50,51,56, 57,

58,59) , ( 0,8,17,25,34,42,51,59)

i

iσ = , ( 0,

j

jρ = 1,2,  

3,8,9,10,11)均取遍 0到 255所有值。 

3) ( 0,7,10,13,16,23,26,29,32,39,42,45,48,

i

E i =
55,58,61) ,

0

D ,
19

D ,
34

D ,
49

D ,
0

C ,
19

C ,
34

C ,
49

C ,
0

B ,
0

A

为解密中所需涉及的部分字节。 

满足图 4截断差分路径的明文状态的明文空间

P有 32 8 256

2 2

× = 种可能的取值，对应的密文结构C

有
256

256 511

(2 1)

2 2

2

− ≈ 对，有 511 384 127

2 2 2

− = 满足截断

差分路径的密文状态。此外，排除第 3～8轮，第 1、

2 轮扩散层操作成立的概率分别为 24 8 192

(2 ) 2

− −= 和
48

2

− ，第 9、10 轮扩散层操作成立的概率为 24

2

− 和
24 4 96

(2 ) 2

− −= ，整个截断差分路径成立的概率为
(192 48 24 96) 360

2 2

− + + + −= ，只需要继续选择 360 127 233

2 2

− =
次明文结构 P，就可以保证有 1对明文满足图 4中

整个 11 轮的攻击路径。一共需要选择明文量
233+256 489

2 2= ，比 4.1节基本中间相遇攻击的选择明

文量降低了 8

2 个数量级。 

2015131-7 



第 8期 任炯炯等：11轮 3D密码算法的中间相遇攻击 ·189· 

需要猜测的密钥比 4.1节多了 20个字节，但是

0

k 的 32 个字节经过列混合变化后影响的活动字节

只有 8个，同样
1

k 的 8个字节经过列混合变化后影

响的活动字节只有 2 个，则涉及到轮子密钥较 4.1
节多了 5个，总共的取值为 8(8 2 1 1 4) 128

2 2

+ + + + = 。 

对于时间复杂度，首先加密 489

2 个选择明文，

需要 489

2 次 11轮 3D加密。接着需要恢复密钥，对

改进的攻击，通过构造的δ 集计算多重集的值时，
图 3中 6轮截断差分路径输入状态

3

x 有 2个活动字

节，有
16

16

(2 1)

2

2

-
种差分结构，而 6 轮加密后对应

的输出状态
8

w 只有 1 个活动字节，有
8

8

(2 1)

2

2

-
种差

分结构，所以对于找到的 360

2 个明文结构，恢复密钥

需要时间复杂度约为 360 16 8 2 128 6

2 2 2 2

− · − 1 481

2 2

− = 次

11轮加密。 

对于存储复杂度，需要穷举 42+1=43个字节的

取值，求出多重集 104个参数所有可能的值。需要

存储较 4.1节增加 8

2 个数量级，为 336.36+8 344.36

2 =2 个

512 bit分组长度的存储。 

进一步注意到，第 3节构造的 6轮中间相遇区

分器是关于输入第 0个字节到输出第 0个字节的映

 
图 3  3D算法改进的 6轮中间相遇区分器 

 
图 4  改进的 11轮 3D的中间相遇攻击路径 
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射关系。在攻击路径的选择中，改变输入输出活动

字节的位置，中间相遇的性质不会发生改变。对于

图 4 中 11 轮中间相遇路径第 3～8 轮，第 3 轮的输

入活动字节的位置可以取为(0,10)，(1,11)，(2,8)，

(3,9)，同样第 8 轮输出的活动字节可以取 3D 状态

表示矩阵中第 1 块 16 个字节的任意位置。通过这

样的处理，适当增加了散列表的存储规模，可以进

一步减少选择明文量。此时，需要建立 4·16=64 个

原有的存储表，存储复杂度增加 6

2 个数量级，为
350.36

2 个 512 分组长度的存储，但是选择明文量减

少到 483

2 ，降低了 6

2 个数量级。 

5  10 轮 3D 密码算法的中间相遇攻击 

本节在性质 5的 6轮中间相遇区分器基础上，

前面加 1轮，后面加 2轮，交换第 8和第 9轮的轮

密钥加与列混合操作的次序得到 10轮 3D中间相遇

攻击的路径。第 1轮、第 8轮扩散层操作成立的概

率为 24

2

− ，第 9 轮扩散层操作成立的概率为 96

2

− ，

并且满足第 10轮密文状态的概率为
16 8

384

64 8

2

2

2

·
−

· = 。具

体如图 5所示。 

1)∗为固定字节，不同的位置不一定相等。 
2) ( 0,5,10,15)

i

w i = , ( 0,1,2,3)

j

jτ = 取遍 0到 255

所有值。 
3) ( 0,4,8,12,19,23,27,31,34,38,42,46,49,53,

i

E i =  

57,61) ,
0

D ,
7

D ,
10

D ,
13

D ,
0

C ,
7

C ,
10

C ,
13

C ,
0

B ,
0

A 为解

密中所需涉及的部分字节。 

利用 4.1节的攻击方法，通过定义满足图 5截

断差分路径的明文空间结构 P，进行选择明文攻

击，预计算阶段和密钥恢复与 11轮攻击过程类似。 

10轮中间相遇复杂度的计算。 

1) 预计算阶段需要的存储不变，为 336.36

2 个

512 bit分组长度的存储，预计算复杂度为 343.36

2 。 

2) 满足明文差分状态的明文空间P有 232种可能

的取值，对应的密文结构C有 32 32 63

2 (2 1) 2 2≈- ／ 对，

只有 63 384 321

2 2 2

− −= 满足截断差分路径的密文状态。

此外第 1轮、第 8轮和第 9轮截断差分成立的总的

概率为 144

2

− ，所以一共需要选择 321+32 144 497

2 2 =2 明文

量，才能保证有 1 对明文满足整个 10 轮的截断差

分路径。 

3) 需要猜测密钥
0 9

k k

∗、 的4个字节、
8

k

∗  [0]和
10

k

的 16个字节的可能值。但对于
0

k 、
9

k

∗和
10

k 经过列混

合变化后影响的活动字节分别只有 1个、1个和 4个，

则涉及到轮子密钥总共的取值只有 8(1 1 1 4) 56

2 2

+ + + = 。对

于时间复杂度，首先加密 497

2 个选择明文，需要 497

2 次

10轮 3D加密，然后恢复涉及的轮子密钥需要的时间

复杂度约为 144 8 56 6 1 201

2 2 2 2 2 2

− − = 次 10轮加密。 

6  结束语 

本文研究了 3D 算法的中间相遇攻击，首先利

用 3D 算法截断差分的性质，构造了 6 轮多重集，

但涉及参数个数多，预计算量大。接着利用 3D 算

 

图 5  10轮中间相遇攻击的路线 

2015131-9 



第 8期 任炯炯等：11轮 3D密码算法的中间相遇攻击 ·191· 

法 S盒的性质和有效的枚举技术，构造了新的中间

相遇区分器，将预计算的参数大幅度减少，从而首

次实现了对 11轮 3D密码的中间相遇攻击，所需时

间复杂度为 329

2 。在此基础上利用时空折中的思想，

通过增加活动字节的个数和改变活动字节的位置，

给出了 2个改进数据复杂度的结果。此外，利用新

的 6 轮区分器给出了低时间复杂度的 10 轮中间相

遇攻击的新结果。表 1 给出了本文与现有 3D 密码

攻击结果的比较。 

表 1 本文与现有 3D 密码攻击结果的比较 

攻击方法 

攻击 

轮数 

选择明
文量 

时间复
杂度 

存储(分
组长度) 

相关 

文献 

积分攻击 7 2

35

 2

96

 — 文献[2] 

积分攻击 8 2

131

 2

189

 — 文献[2] 

积分攻击 9 2

133

 2

414

 — 文献[2] 

不可能差分 7 2

126

 2

52

 2

32

 文献[3] 

不可能差分 8 2

317

 2

345

 2

256

 文献[3] 

不可能差分 9 2

445

 2

473

 2

384

 文献[3] 

不可能差分 10 2

501

 2

464

 2

311

 文献[4] 

不可能差分 11 2

493

 2

511.2

 2

388

 文献[7] 

中间相遇 10 2

128

 2

331.1

 2

325

 文献[5] 

中间相遇 10 2

497

 2

201

 2

336.36

 本文的 5节 

中间相遇 11 2

497

 2

329

 2

336.36

 本文的 4.1节 

中间相遇 11 2

489

 2

481

 2

344.36

 本文的 4.2节 

中间相遇 11 2

483

 2

481

 2

350.36

 本文的 4.2节 

 

本文对 3D密码 11轮中间相遇攻击的结果优于

现有的其他攻击结果。本文没有利用 3D 密码的密

钥扩展，如何结合密钥算法构造较长轮数的中间相

遇区分器，并结合其他攻击方法减少复杂度并增加

成功的概率将是值得进一步研究的工作。 
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