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WSN中基于乱序多项式对偶密钥的攻击方案 
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摘  要：针对 Guo等的WSN中基于乱序对称多项式的对偶密钥方案提出一种攻击方案。通过构造黑盒的方式，

对多项式进行攻击，通过整体求解多项式集合，而不是求解单个多项式的方式，使多项式的排列顺序在多项式的

破解中失去作用，从而实现乱序多项式的破解。定理证明和实例分析表明 Guo等的方案不能抵御大规模节点俘获

攻击，未能突破多项式的容忍门限，是一种不安全的方案。 
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Abstract: An attacking scheme was proposed against the permutation-based multi-polynomial scheme proposed by Guo, 

et al for pair-wise key establishment in wireless sensor networks. Attacks on polynomials were carried out by construct-

ing a black-box to integrally solve the set of polynomials rather than a single polynomial. The results show that this 

scheme can break the symmetric polynomials and make the permutation of polynomials lose its function. The proven 

theorems and instance analysis indicate that the scheme proposed by Guo, et al can’t frustrate the large-scale node capture 

attack and can’t break the tolerance threshold of polynomials. Therefore , the scheme is insecure. 
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1  引言 

随着无线传感器网络 (WSN, wireless sensor 

networks)技术的不断发展，无线传感器网络已广泛

应用到医疗、军事、环境监测等领域[1]。由于无线

传感器节点通常部署在敌对环境中，容易遭受各种

恶意攻击，而医疗、军事等关键性应用又要求无线

传感器网络通信链路是安全的、可靠的[2]，因此解

决无线传感器网络的安全问题是使其进一步推广

和应用的前提和基石。 

为了加强无线传感器网络的安全性，许多人提

出了认证机制和密钥管理方案，特别是对偶密钥管

理(PKM, pair-wise key management)技术的发展，为

无线传感器网络安全技术的发展奠定了坚实基础，

也逐渐成为无线传感器安全技术的核心，因而得到了

广泛的关注和研究。根据节点密钥分配方法的不同，

无线传感器网络对偶密钥管理方案可分为随机对偶

密钥管理方案与确定对偶密钥管理方案两大类。 
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Eschenauer等[3]于 2002年首次提出了基于随机

密钥池的随机对偶密钥管理方案（E-G方案），随后

Chan等[4]在 E-G方案的基础上提出了 Q-Composite

方案，在 E-G方案和 Q-Composite方案的启发下，

此后出现了大量的随机对偶密管理方案[5～7]。这些

都是随机对偶密钥管理方案，在这些方案中，节点

的密钥链（key ring）通过随机方式获取，如从一个

大密钥池里随机选取一部分密钥，或从多个密钥空

间里随机选取若干个密钥空间。 

1984年，Blom[8]提出的密钥预分配协议可以使

无线传感器网络中任意 2个传感节点建立对偶密钥

（Blom方案）。1993年，Blundo等[9]在 Blom方案

的基础上提出一种基于对称多项式的密钥预分配

方案，当选取的多项式为二元对称多项式（BSP， 

bivariate symmetric polynomial）时可用于无线传感

器网络对偶密钥的建立。此后，Yu 等[10]提出了基

于扰动矩阵的密钥管理方案，Zhang等[11]提出了基

于扰动的(RPB, random perturbation-based)多项式密

钥管理方案，Guo等[12]提出了基于乱序多项式多项

式(PMP, permutation-based multi-polynomial)密钥管

理方案。这些都是确定对偶密钥管理方案，在这些

方案中，密钥链是以确定方式获取的，如使用地理

信息或使用对称多项式等。 

从连通概率的角度，随机对偶密钥管理的密钥

连通概率介于 0和 1之间，而确定对偶密钥管理的

连通概率总为 1。随机对偶密钥管理方案的优点是

密钥分配简便，节点的部署方式不受限制；缺点是

密钥的分配具有盲目性，节点可能存储一些无用的

密钥而浪费存储空间。确定对偶密钥管理方案的优

点是密钥的分配具有较强的针对性，节点的存储空

间利用较好，任意 2个节点可以直接建立通信密钥；

缺点是特殊的部署方式会降低灵活性，或密钥协商

的计算和通信开销较大。 

在上述确定对偶密钥管理方案中，基于对称多

项式的管理方案具有较好的性能，但其存在容忍门

限，不能应对大规模节点俘获攻击，Zhang等[11]提

出了基于扰动的多项式密钥管理方案，在突破容

忍门限做出了尝试。遗憾的是，Albrecht 等[13]对

文献[11]引入扰动的方案进行攻击，证明了其并不

能打破容忍门限，所以不能解决大规模节点共谋攻

击问题。而 Guo等[12]提出了基于乱序多项式的多项

式密钥管理方案，通过增加多项式重构的难度来应

对多项式的攻击，再一次证明了突破多项式容忍门

限是可能的，该方案再一次声称能够应对大规模节

点俘获攻击。不幸的是，本文通过构造黑盒的方式

对 Guo 等提出的基于乱序多项式密钥管理方案进

行攻击，并取得成功，证明其并没有突破多项式的

容忍门限，也不能应对大规模节点俘获攻击。 

2  系统模型 

本文方案基于无线传感器网络模型，由大规模

的低能耗、低成本的传感器节点组成。节点具有有

限的能量供给、存储空间和计算能力。各节点资源

相当，功能对等，通过相互协作、自组织地完成网

络功能。各节点存在唯一的 ID号且不被篡改，各节

点没有防损硬件，一旦节点被敌手俘获，敌手就可

以读取节点上存储的所有信息。在这种网络模型

中，没有基站式的中心控制设施，并且各节点是可

移动的。假定存在一个离线的数据中心(OLDC, 

off-line data center)。该 OLDC负责建立网络、配置

节点启动信息和收集数据等操作，是网络所属实体

(或单位)的抽象，不参与网络运行过程，不会导致

单点失败。 

定义 1  在无线传感器网络中，存在节点u、v

以及它们之间通过无线通信信道建立起来的链路
( , )u v ，若u、 v之间存在共享对偶密钥

,u v

K ，则链

路 ( , )u v 是安全的。 

定义 2  设 A为一种针对基于多项式的对偶密
钥建立方案的攻击方法，

1

{ , , }

n

N N N= … 为由 n个

节点组成的无线传感器网络，
1

{ , , }

k

F F F N= ⊂… 为

俘获的节点集合， ( )

i

P N 表示节点
i

N

上预置的一元

多项式或一元多项式集合，如果在 A的作用下，
n N F∀ ∈ − ，能够求得 ( )P n ，那么，称 A攻破了整

个无线传感器网络的密钥建立方案。 

定义 3  在基于对称多项式的密钥管理方案

中， t多项式自身能够容忍的可被俘获的最大节点

数是 t，称 t为多项式容忍门限。 

3  基于对称多项式的对偶密钥方案 

3.1  二元对称多项式 

1984年，Blom[8]提出了基于对称矩阵的对偶密

钥协商算法。之后，Blundo等[9]基于这种思想提出

了基于二元对称多项式的对偶密钥协商算法(BSP

方案)。基本过程如下。 

OLDC从有限域GF(p)中(其中p为大质数)随机
选取一组数{

,

| 0 ,

i j

i t

a

＜ ＜ 0 j t＜ ＜ }，构成对称二元

2015116-2 



·112· 通  信  学  报 第 36卷 

多项式，如式(1)所示，并使等式 ( , ) ( , )f x y f y x= 成

立(通常取
ij ji

a a= )。 

 

,

0 0

( , )

t t

j

i

i j

i j

f x y

y

a x

= =
=
∑ ∑

 (1) 

ID为u的节点在部署前需要预置一元多项式，

如式(2)所示。 

 

,

0 0 0

( ) ( , )

t t t

j

j

i u

j

i j

u

i j j

y f u y a y

g y

u c

= = =

= = =
∑∑ ∑

 (2) 

其中，
,

0

t

u i

j i j

i

c a u

=

=
∑

。保存在节点u内存上的一元 t

阶多项式就是由{ | 0 }

u

j

c j t≤ ≤ 表示的 1t + 个系数。 

节点 u、 v的共享密钥
,u v

K 的协商过程由式(3)

保证。 

 ( ) ( , ) ( , ) ( )

u v

v f u v f v u u

g g

= = =  (3) 

文献[9]证明上述基于多项式的密钥协商算

法是无条件抵御 t个节点共谋攻击的，或者说，

只要敌手俘获的节点数不超过 t，那么，敌手不

可能得到关于共享密钥的任何信息，即被俘节点

的数量只要不超过多项式的容忍门限，网络是安

全的。 

3.2  BSP方案攻击方法 

定义 4  对某个多项式函数 ( )L x ，已知有给定

的 1k + 个取值点
0 0

( , ), , ( , )

k k

x y x y… ，其中，
j

x 对应

自变量的位置，
j

y 对应着函数在这个位置的取值，

假设任意 2个不同的
j

x 都互不相同，那么应用拉格

朗日插值公式所得到的 ( )L x 为拉格朗日插值多项

式，其表达式为[14]

 

 

0

( ) ( )

k

j j

j

L x y x

=

=
∑

e  (4) 

其中， ( )

j

xe 为拉格朗日基本多项式（或称插值基

函数），其表达式为 

 

0,

( )

k

i

j

i i j

j i

x x

x

x x= ≠

−
=

−∏e  (5) 

当 0

( )L x k∂ ≤ 时，由式(4)和式(5)求得的拉格朗

日插值多项式 ( )L x 是唯一存在的[14]。 

当 BSP方案俘获节点达到 1t + 时，即超过多项式
的容忍门限时，设俘获的节点 ID 集合为

1 1

{ , , }

t

F ID ID += … ，则对于 ID F∀ ∈ 有式(6)成立。 

 

0

0 ,0

0

,

0

( )

( )

t

i

x

i

i

t

i

x

t

t i t

i

C x a x

c

C x a x

c

=

=

 = =



 = =


∑

∑

…  (6) 

则由式 (6)可分别求得
0

( ), , ( )

t

C x C x… ，则对于

ID F∀ ∉ 的节点u中存储的一元 t阶多项式为 

 

0

( ) ( )

t

j

u j

j

g y C u y

=

=
∑

 (7) 

即 BSP方案获得破解。 

4  基于乱序多项式对偶密钥方案 

为了解决基于多项式的方案中存在的容忍门

限问题，Guo等[12]引入基于乱序的多个对称多项式

的方案（PMP 方案），并声称打破了容忍门限。其

基本思想是在敌手使用插值法求解多项式的过程

中引入困难。下面首先简单介绍该方案，并说明其

所谓的困难性，然后给出本文的攻击方法。 

4.1  PMP方案部署 

为了便于理解本文的攻击方法，这一节简单介

绍 PMP 方案中与多项式攻击方法有关的内容。方

案的详细内容请参照文献[12]。 

Guo 等的 PMP 方案可以分为 2 步：预置多项

式和建立共享密钥。预置多项式包括以下 3步。 

step1  OLDC从有限域GF(p)中(其中 p为大质
数)随机选取一组数

, ,

{ |1 ,0 ,0

i j k

i m j t

a

≤ ≤ ≤ ≤ ≤  

}k t≤ ，构成m个对称二元多项式，如式(8)所示，

并使等式 ( , ) ( , ), (1 )

i i

f x y f y x i m= ≤ ≤ 成立。 

 

, ,

0 0

( , ) ,1

t t

j k

i i j k

j k

f x y a x y i m

= =

=
∑∑

≤ ≤  (8) 

step2  为每一个节点分配 ID， GF( )u p∈ ，并

构造m个一元多项式，如式(9)所示。式(9)中的“[i]”

表示多项式序号，以区别指数运算。 

 

[ ]

( ) ( , ),1

i

u i

y u y i m

g f

= ≤ ≤  (9) 

step3  将 step2中产生的m个一元多项式以任

意顺序预置到节点 u中，如式(10)所示。 

 

1 2

[ ] [ ]

[ ]

, , ,

m

i i

i

u

u u

g

g g

…  (10) 

其中，序列
1 2

, , ,

m

i i i… 是序列 1,2, ,m… 的一个排列。 

预置结束、节点部署后，节点间开始建立共享

密钥。以节点u、 v为例介绍该过程。 
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step1  两节点交换 ID，节点u得到 ID v，节

点 v得到 IDu。 

step2  节点u将 v代入自己的多项式序列，得

式(11)。 

 

1 2

[ ] [ ]

[ ]

( ), ( ), , ( )

m

i i

i

u

u u

v v g v

g g

…  (11) 

step3  同理，节点 v将u代入自己的多项式序

列，得式(12)。 

 

1 2

[ ] [ ]

[ ]

( ), ( ), , ( )

m

i i

i

v

v v

u u g u

g g

′ ′ ′…  (12) 

step4  计算式(13)得共享密钥
,u v

K 和
,v u

K  

 

2

1

1 2

[ ]

[ ] [ ]

,

[ ] [ ]

[ ]

,

( ) ( ) ( )

( ) ( ) ( )

m

m

i

i i

u v

u u

u

i i

i

v u v

v v

g v v g v

g

K

K u u g u

g g

′ ′ ′

= ⊕ ⊕ ⊕

= ⊕ ⊕ ⊕

…

…
 

(13)

 

由于 ( , ),1

i

f x y i m≤ ≤ 均为对称多项式，所以有

, ,u v v u

K K= 。 

4.2  PMP方案的攻击方法 

Guo 等提出的 PMP 方案认为敌手只有通过

Lagrange 插值法(称为插值攻击)才能突破上述方

案。破解这些方案的过程如下。 

step1  俘获 1t + 个节点，提取每个节点中的m

个一元多项式并记为一组，共有 1t + 个组。 

step2  对 1t + 个组进行重新分组，使来自同一
个二元对称多项式的一元多项式组成一个新组，共

有m个新组，每个新组含有 1t + 个一元多项式。 

step3  采用 Lagrange 插值法处理每个新组，

可求得m个二元对称多项式。 

4.3  PMP方案插值攻击方法困难性分析 

由 Lagrange插值法可知，对于一个 t阶多项式，

只要求得 1t + 个解，便可以成功求得该多项式。由
式(10)可知，多项式在预置到节点上时，顺序已经

全部打乱，即每个节点上多项式的顺序是任意的。

因此，攻击方法的 step2 是不确定的，需要尝试不

同的分组方法。这个重新分组的过程是一个排列组

合问题，出现了组合困难，见定理 1。 

定理 1  设 PMP方案插值法攻击时，对多项式
进行分组的组合数为 ( , )C m t ，则有 

 ( , ) ( !)

t

C m t m=  (14) 

其中，m为二元对称多项式的个数， t为二元对称

多项式的阶。 

证明  这个问题的数学模型是点重新分组问
题，即有 1t + 个组，每组有m个点，所有的 ( 1)t m+

个点都不同。从每一个组中取一个点组成一个新
组，最终形成含有 1t + 个点的m个新组。 ( , )C m t 代

表这种重新分组的方法个数， 1t + 个组代表了 1t +
个被俘获的节点，点代表了俘获节点中的一个多项

式，新分组代表属于同一个二元对称多项式部署在

不同节点所得的一元多项式。 

点重新分组问题的解法：第一步，将第一组的

m个点分到m个新组中；第二步，将第二组的m个

点做全排列 !m ，每一种排列对应一种分组方法，与

前一步合并后，每个组有 2个点，有 !m 种分组方法；

第三步，任取一种全面 !m 种分组方法，将第三组的

点做全排列 !m ，进行组合，此时，每个组有 3个点，

! !m m× 种分组方法。以此类推，直到最后一组。共

有 1t + 个组，因此有 ( !)

t

m 种分组方法。 

证毕。 

由式(14)可知，组合困难对m和 t的变化很大，
如表 1所示。很小的m和 t就会使组合数 ( , )C m t 很

大。由 ( , )C m t 可知，对多项式进行重新分组问题的

计算复杂度为 (( !) )

t

O m ，因此该问题是一个 NP 问

题。正因为如此，Guo 等认为 PMP 方案突破了多

项式的容忍门限，可以容忍大规模节点俘获攻击。 

5  PMP 方案基于黑盒的攻击方法 

利用 Lagrange 插值法求解式(3)所示的二元多
项式 ( , )f x y ，然后就可以求得每个节点上如式(4)

表 1 组合困难随 m 和 t 的变化情况 

m  

2t =  3t =  4t =  5t =  6t =  7t =  8t =  

2  4  

8  16  32  64  128  256  

3  36  216  

1 296 7 776 46 656 279 936 

6

1.7 10×  

4  

576  

13 824 331 776 

6

8.0 10×  

8

1.9 10×  

9

4.6 10×  

11

1.1 10×  

5  

14 400 

6

1.7 10×  

8

2.1 10×  

10

2.5 10×  

12

3.0 10×  

14

3.6 10×  

16

4.3 10×  

6  

518 400 

8

3.7 10×  

11

2.7 10×  

14

1.9 10×  

17

1.4 10×  

20

1.0 10×  

22

7.2 10×  

7  

7

2.5 10×  

11

1.3 10×  

14

6.5 10×  

18

3.3 10×  

22

1.6 10×  

25

8.3 10×  

29

4.2 10×  

8  

9

1.6 10×  

13

6.6 10×  

18

2.6 10×  

23

1.1 10×  

27

4.3 10×  

32

1.7 10×  

36

7.0 10×  
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所示的一元多项式，从而能够攻破整个网络的密钥

建立方案，这是最直接的攻击方法。由 4.3 节的分
析可知，Guo等在求二元多项式 ( , )f x y 的过程中引

入了如式(14)所示的组合困难，成功应对了基于

Lagrange插值法的攻击。但是，求出所有节点上的

一元多项式，或者说，攻破整个网络的密钥建立方
案不必一定要求出二元多项式 ( , )f x y 。由定义 2可

知，只要能够求解任意未俘获节点上的一元多项式

或者一元多项式集合即为攻破了整个无线传感器

网络的密钥建立方案。下面将给出不通过求解二元
多项式 ( , )f x y ，而直接求解某一未被俘获节点上的

一元多项式的方法。 

本文的攻击方法是基于 Ar 等[15]提出的中间模

型及多项式构造方法。基本过程是寻求一个多项式
集合

1

{ , , }

m

f f… 来完全描述一个包含m个映射关系

的黑盒
1

( ( ), , ( ))

m

B B x B x= … ，即求多项式集合

1

{ ( ), , ( )}

m

f x f x… 使 对 于 任 意 的 x 有 集 合

1

{ ( ), , ( )}

m

B x B x… 与集合
1

{ ( ), , ( )}

m

f x f x… 相等。详细

内容请参照文献[15]。 

5.1  符号定义与问题描述 

基于黑盒的攻击方法用到的符号如表 2所示。 

攻击问题描述。已从由 n个节点组成的网络中

俘获 1mt + 个节点，被俘获节点 ID集合为F ,并且对
于 ID F∀ ∈ ，能从中提取 ( )IDUP ，对

u

ID N F∀ ∈ − ，

求解 ( )

u

IDUP 。 

由定义 2可知，求解 ( )

u

IDUP 的过程就是攻破

整个无线传感器网络密钥建立方案的过程。 

5.2  攻击过程 

设 ( , )G x ID 为节点 ID上的多项式集合，则

( , )G x ID 表达式如式(15)所示，其中， ( )

i

ID

g x 表示节

点 ID上第 i个多项式，1 i m≤ ≤ 。 

 

1 2

0 1

[ ][ ] [ ] '

( , ) ( )[ ]

[ ( ) ( ) ( )]

m

m

ii i

ID ID ID

G x ID ID x x x

g x g x g x

=

=

UP …

…
 

(15)

 

因此，对
u

ID N F∀ ∈ − ，基于黑盒攻击方法求

解 ( )

u

IDUP 的过程主要分为以下 4个步骤。 

step1 求解多项式集合实例值 ( , )

i

c u

G ID ID 。对

u

ID N F∀ ∈ − ，
i

c

ID F∀ ∈ ，由式(15)得 

1 2

0 1

[ ] [ ] [ ]

( , ) ( )[ ]

[ ( ) ( ) ( )] ,

i i

m

i i i

c c c

i i i

m

u c c u u u

c c c

ID u ID u ID u

G ID ID ID ID ID ID

g ID g ID g ID

=

′=

UP …

…

1 1i mt +≤ ≤  (16) 

其中，序列 1 2

, , ,

m

i i i

c c c… 表示节点
i

c

ID 上多项式部

署序列，它是序列 1,2, ,m… 在节点
i

c

ID 的排列。

由于部署到各节点的多项式是对称多项式，所以，
对

i

c

ID F∀ ∈ ，有 

 

1 2

1 2

[ ] [ ] [ ]

[ ][ ] [ ]

( , )

( , )

[ ( ) ( ) ( )]

[ ( ) ( ) ( )] ,

1 1

i

i

m

i i i

c c c

i i i

m

u i u i u i

c u

u c

c c c

ID u ID u ID u

ii i

ID c ID c ID c

G ID ID

G ID ID

g ID g ID g ID

g ID g ID g ID

i mt

=

′=

′=

+

…

…

≤ ≤

 

(17)

 

其中，式 (17)中序列
1 2

, , ,

m

i i i… 是肯定存在的

1,2, ,m… 的一种排列，对于攻击者来说该序列是

表 2 符号定义 

参数 参数含义 参数取值 

m  节点部署多项式个数 

 

t  多项式阶数 

 

p  素数 

 

n  节点个数 

 

GF( )p

 

特征为 p的有限域 

 

ID  

节点标识 

[1, 1]ID p∈ −  

N  节点 ID 集合 { }
1 2 1

, , , ,

n n

ID ID ID ID−…  

F  被俘获节点 ID 集合 { }
1 2 1

, , , , ( [1, ],1 1)

mt mt

c c c c i

ID ID ID ID c n i mt

+
∈ +… ≤ ≤  

E  

( 1) ( 1)m mt+ × + 矩阵 

1, 1

( , )

i j

i j e − −=E  

X  

关于变量 x的向量 

0 1 2 1

[ ]'

mt mt

X x x x x x

−= …  

Y  

关于变量 y 的向量 

1 2 0

( 1) ( 1)

m m m m

Y y y y y

− −
 = − −
 

…  

( )

i

IDUP  

i

ID 上 m 个一元 t阶多项式系数矩阵 ( ( )) [ 1]

i

size ID m t= +UP  

CUP

 

由 1mt + 个 ( )

i

IDUP 矩阵组成的三维矩阵
 

1 2 1

[ ( ) ( ) ( )]

mt

c c c

ID ID ID

+
=CUP UP UP UP…  
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未知，该序列由节点
i

c

ID 多项式部署序列

1 2

, , ,

m

i i i

c c c… 和节点
u

ID 两者多项式部署序列

1 2

, , ,

m

i i i

u u u… 共同决定。因此有式（18）成立。 

[ ] [ ]

{ ( ) |1 } { ( ) |1 }

u i c

i

j j

ID c ID u

g ID j m g ID j m=≤ ≤ ≤ ≤  (18) 

由式（18）可计算得 1mt + 组 [ ]

( )

u i

j

ID c

g ID 的实例值。 

step2  求解 ( )E x 。 ( )E x 是由 ( )(0 )

j

E x j m≤ ≤

构成的多项式集合，如式（19）所示，其中，
0

( ) 1E x = ，
( )(1 )

j

E x j m≤ ≤ 是由式（20）决定的一元 jt阶多

项式。 

 [ ]
0 1

( ) ( ) ( ) ( )

m

E x E x E x E x EX

′= =…  (19) 

 

[ ]

,

( ) ( )

u

i

j ID

S m S j

i S

E x g x

⊂ = ∈
 

 

=
∑ ∏  (20) 

定理 2  对于
u

ID N F∀ ∈ − ， ( )(1 )

j

E x j m≤ ≤

是关于 [ ]

( )

u

i

ID

g x 对称的，它由部署在节点
u

ID 上的多

项式决定的，与多项式部署顺序无关。 

证明  令 [1] [ ]

1

( ), , ( )

u u

m

ID m ID

x g x x g x= =… ，则由式

（20）决定的 ( )

j

E x 可表示为式（21）所示的关于

1

, ,

m

x x… 的m元多项式
1

( , , )

j m

ME x x…  

 

1

,

( , , )

j m i

S m S j

i S

ME x x x

⊂ = ∈
 

 

=
∑ ∏…  (21) 

序列
1

, ,

m

a a… 为序列 1, ,m… 的任意排列，若

1

( , , )

j m

ME x x… 表示多元多项式
1

( , , )

j m

ME x x… 的

项数，则对于 [1, ]j m∀ ∈ 有式（22）成立。 

 

1

1

( , , ) ( , , )

m

j

j m j a a m

ME x x ME x x C= =… …  (22) 

设
1

( , , )

j m

ME x x… 中的任意一项，
1

( , , )

j m

SE x x =…
 

1

, [1, ]

i

j

b i

i

x b m

=

∈∏ ，由式（21）可知，
1

( , , )

m

j a a

ME x x…

中必定存在一项
1

( , , )

m

j a a

SE x x… ，使式（23）成

立。  

 

1

1

( , , ) ( , , )

m

j a a j m

SE x x SE x x=… …  (23) 

由式(22)和式(23)可得到式(24)成立。 

 

1

1

( , , ) ( , , )

m

j m j a a

ME x x ME x x=… …  (24) 

因此，
1

( , , )

j m

ME x x… 为关于
1

, ,

m

x x… 的m元对

称多项式。故 ( )(1 )

j

E x j m≤ ≤ 是关于 [ ]

( )

u

i

ID

g x 对称

的，它由部署在节点
u

ID 上的多项式决定，与多项

式部署顺序无关。 

证毕。 

由定理 2 可知，在不能确定式（17）中序列

1 2

, , ,

m

i i i… 的情况下，可通过式（18）确定的 1mt +

组 [ ]

( )

u i

j

ID c

g ID 的实例值来确定 1mt + 个 ( )

j

E x 实例

值，如式（25）所示。 

 

[ ]

,

[ ]

,

( ) ( )

( )

i u i

c

i

i

j c ID c

S m S j

i S

i

ID u

S m S j

i S

E ID g ID

g ID

⊂ = ∈
 

 

⊂ = ∈
 

 

=

=

∑ ∏

∑ ∏
 

(25)

 

由式（4）和式（25）可得式（26）。 

0

0 1

0

0 1

( )

[ 0 0][ ]'

( 1,:)[ ]',0

jt

d

j jd

d

mt

j jt

mt

E x e x

e e x x x

E j x x x j m

=

=

=

= +

∑

… … …

… ≤ ≤

 

  (26) 

其中，
jd

e 为多项式 ( )(0 )

j

E x j m≤ ≤ 次数为 d的单

项式的系数， (1,1) 1E = ， ( , 2 : 1) 0E j jt mt+ + = 。 

由式（19）和式（26）可进一步确定 ( )E x 和描

述 ( )E x 的系数矩阵 E。 

step3  构造二元多项式 ( , )Q x y 。
 

 

0 0

( , ) ( )

( 1)

m jt

j m j

d

jd

j d

Q x y E x

e

y

x

−
= =

=
=

= −
∑ ∑

Y

YEX  

(27)

 

step4  对 ( , )Q x y 进行两元因式分解。 

 

0 1

1

( , ) ( ( )( ,:)[ ] )

m

t

u

i

Q x y y ID i x x x

=
′= −∏ UP …  

  (28) 

定理 3  有限域GF( )p 上的任一次数≥1 的多

项式 ( , ) ( )Q x y x=YE X 都可以分解成GF[ , ]x y 中 m

个不可约多项式的乘积，更进一步，如果式（29）
是 ( , )Q x y 分解成不可约多项式的 2种方法，那么一

定有 =r s m= ，并且适当重排因式顺序后有
( )= ( )

i i i

p x c q x ，其中， ( =1,2, , )

i

c i r… 是GF( )p 中一些

不等于零的元素。 

 

1 2

1 2

( , ) ( ( ))( ( )) ( ( ))

( ( ))( ( )) ( ( ))

r

s

Q x y y p x y p x y p x

y q x y q x y q x

= − − −
= − − −

…

…
 

(29)

 

证明  可分解性。假设存在如式（30）所示的多

项式 '

( , ) GF[ , ]Q x y x y∈ ，其中， '

( )

i

f x ∈ GF[ ](1x ≤  

)i m≤ 。 

' ' ' '

1 2

( , ) ( ( ))( ( )) ( ( ))

m

Q x y y f x y f x y f x= − − −…  (30) 

则对 '

( , )Q x y 展开并进行化简可得式(31)。 
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' 1 '

, 1

( , ) ( )

m m

i

S m S

i S

Q x y y y f x

−

⊂ = ∈
 

 

= − +
∑ ∏ …

 

'

,

( 1) ( )

m

i

S m S m

i S

f x

⊂ = ∈
 

 

−
∑ ∏  (31) 

令 ' '

,

( ) ( )

j i

S m S j

i S

E x f x

⊂ = ∈
 

 

=
∑ ∏ ，当 '

( ) ( )

i

ID i

g x f x=

时， '

( ) ( )(1 )

j j

E x E x j m= ≤ ≤ ，从而有式（32）成立。 

 

'

( , ) ( , )Q x y Q x y=  (32) 

因此， ( , )Q x y 可分解为
1 2

( ( ))( ( ))y p x y p x− − …  

( ( ))

m

y p x− 的形式，且有 { ( ) | 1 }

i

p x i m =≤ ≤  

{ ( ) |1 }

i

ID

g x i m≤ ≤ 。 

唯一性。由有限域上多元多项式唯一分解定理
可知， ( , )Q x y 可分解为GF[ , ]x y 中有限个不可约多

项式的乘积，并且，如果不计常数因子及乘积中因

式的次序，这些不可约多项式是唯一决定的[16]。因
为 ( , )Q x y 可 分 解 为

1 2

( ( ))( ( ))y p x y p x− − …  

( ( ))

m

y p x− 的形式，所以
1

( , ) ( ( ))(Q x y y p x y= − −  

2

( )) ( ( ))

m

p x y p x−… 是 唯 一 决 定 的 。 故 如 果

1 2

( , ) ( ( ))( ( )) ( ( )) (

r

Q x y y p x y p x y p x y= − − − = −…

1

( ))(q x y −
2

( )) ( ( ))

s

q x y q x−… ，那么一定有 r s m= = ，

并且适当重排因式顺序后有 ( )=

i

p x ( )

i i

c q x ，其中，

( 1,2, , )

i

c i m= … 是GF( )p 中一些不等于零的元素。 

证毕。 

由式（28）可知， ( ) [ ( )(1,:)

u u

ID ID=UP UP …  

( )( ,:)]

u

ID m

′
UP 即为所求。

 

 

[1] [2] [ ] '

0 1

( , ) [ ( ) ( ) ( )]

( )[ ]

u u u

m

u ID ID ID

m

u

G x ID g x g x g x

ID x x x

=

=UP

…

…
 

即为存储在节点
u

ID 上的一元多项式。由定义 2 可

知，PMP方案被攻破。 

5.3  复杂度分析 

上述攻击过程的计算复杂性主要体现在对求
解 ( )E x 以及对 ( , )Q x y 的因式分解，通过一种复杂

度为 ( log log log )O m m m 的快速傅里叶变换算法可

快速实现对 ( )E x 的求解[17]，由基于概率的有限域多

元多项式的分解算法可知[18～20]，分解 ( , )Q x y 的计算

发杂度为 4.89 2

(( ) log ( ) log )O mt m mt m p+ + 。因此，

本文提出的基于黑盒的攻击方法完全可以在多项式

时间内完成对 PMP 方案的破解，并没有像文献[12]

预期的攻击方法那样存在 NP问题。 

6  实例分析 

为进一步验证本文所提出的基于黑盒的多项

式攻击方案的可行性，本文在MATLAB 2009环境
中进行实例分析。假设 5, 3, 997, 512m t p n= = = = ，

按照 PMP 方案选择部署节点中的多项式，随机选
择 1mt + 个俘获节点为， {454,62,316,F = 507,19,  

321, 313,85,123,272,359,91,476,14,317,203}，随机

选择需攻破的节点为 40

u

ID = 。 

由式(26)可求的 ( )E x ，并可表示为 

0

2 3

1

2 3

2

4 5 6

2 3 4 5

3

6 7 8 9

2 3 4 5

4

6 7 8 9

( ) 1

( ) 142 694 132 240

( ) 678 254 978 690

399 828 12

( ) 934 801 599 48 604 794

389 138 697 451

( ) 882 666 935 307 172 17

502 275 489 321

4

E x

E x x x x

E x x x x

x x x

E x x x x x x

x x x x

E x x x x x x

x x x x

=

= + + +

= + + + +

+ +
= + + + + + +

+ + +
= + + + + + +

+ + + +
10 11 12

2 3 4

5

5 6 7 8 9 10

11 12 13 14 15

79 246 377

( ) 339 742 527 937 35

362 51 746 67 805 493

326 68 256 445 401

x x x

E x x x x x

x x x x x x

x x x x x

+ +
= + + + + +

+ + + + + +
+ + + +

  

  (33) 

由式(27)和式(33)构造二元多项式 ( , )Q x y 为 

 

5 4 3

0 1 2

2

3 4 5

( , ) ( ) ( ) ( )

( ) ( ) ( )

Q x y y E x y E x y E x

y E x yE x E x

= − + −

+ −
 

(34)

 

对式(34)因式分解并进行化简可得式(35)。 

 

2 3

2 3

2 3

2 3

2 3

( , ) [ (40 328 400 607 )]

[ (462 546 100 590 )]

[ (760 927 872 226 )]

[ (495 856 793 965 )]

[ (379 31 958 643 )]

Q x y y x x x

y x x x

y x x x

y x x x

y x x x

= − + + +
− + + +
− + + +
− + + +
− + + +

 

(35)

 

假设多项式
1

( )f x 、
2

( )f x 、
3

( )f x 、
4

( )f x 、
5

( )f x

可表示为 

 

2 3

1

2 3

2

2 3

3

2 3

4

2 3

5

( ) 40 328 400 607

( ) 462 546 100 590

( ) 760 927 872 226

( ) 495 856 793 965

( ) 379 31 958 643

f x x x x

f x x x x

f x x x x

f x x x x

f x x x x

= + + +

= + + +

= + + +

= + + +

= + + +

 

(36)

 

则 部 署 在
u

ID 上 的 一 元 多 项 式 集 合
u

ID

G =  

1

[ ]

{ ,

u

i

ID

g

3 52 4

[ ] [ ][ ] [ ]

, , , }

u u u u

i ii i

ID ID ID ID

g g g g 可表示为 
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1 2 3 4 5

{ ( ), ( ), ( ), ( ), ( )}

u

ID

G f x f x f x f x f x=  (37) 

经验证由黑盒攻击方案获得的多项式集合

1 2 3 4 5

{ ( ), ( ), ( ), ( ), ( )}f x f x f x f x f x 与存储在节点
u

ID 上

的 5个一元 3次多项式构成的多项式集合相等，由

定义 2可知 Guo等提出 PMP方案被攻破。 

7  结束语 

本文对 WSN 中的基于乱序对称多项式的密钥

管理方案进行了分析，并提出了一种攻击方案。该

方案通过构造黑盒的方式构造一个特定的二元多

项式，并对其进行因式分解，从而通过求解多项式

集合的方式实现对乱序多项式的破解，使多项式排

列顺序在多项式破解中失去作用。文中通过定理证

明和实例分析的方式对提出的基于黑盒的攻击方

案的确定性、可行性进行了分析，证明了在多项式

时间内能够破解 Guo 等提出的 PMP 方案，而非文

献[12]描述的那样为 NP 困难问题。因此，PMP 方

式不能抵御大规模节点俘获攻击，未能突破多项式

的容忍门限，是不安全的密钥管理方案。 
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