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基于 TCM的安全Windows平台设计与实现 

冯伟，秦宇，冯登国，杨波，张英骏 
（中国科学院软件研究所 可信计算与信息保障实验室，北京 100190） 

摘   要：为了解决 Windows 系统的完整性度量与证明问题，提出了一种基于可信密码模块 TCM (trusted 

cryptography module)的安全Windows平台方案。通过扩展Windows内核实现了 2种安全模式：在度量模式下，

所有加载的可执行程序都会被度量，度量值由 TCM 提供保护和对外认证；在管控模式下，度量值会进一步与

管理员定制的白名单进行匹配，禁止所有不在白名单中的程序执行。实验分析表明，该方案可以增强Windows

系统的安全性，抵抗一些软件攻击行为；同时，系统平均性能消耗在 20～30 ms之间，不会影响Windows的正

常运行。 
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Design and implementation of secure Windows 

platform based on TCM 

FENG Wei, QIN Yu, FENG Deng-guo, YANG Bo, ZHANG Ying-jun 
(Trusted Computing and Information Assurance Laboratory, Institute of Software, Chinese Academy of Science, Beijing 100190, China) 

Abstract: A secure Windows platform solution based on TCM was proposed to solve the integrity measurement and at-

testation problem of the Windows system. Two security modes were realized by extending the Windows kernel: in the 

measurement mode, all executable contents that were loaded onto the Windows system were measured, and the TCM 

provided the protection and outward attestation for these measurements; and in the control mode, the measurements were 

further compared with a whitelist customized by an administrator, and all the programs that were not included in the 

whitelist would be prohibited from running. Experiment analysis shows that proposed solution can enhance the security 

of Windows platform and resist some software attacks; and at the same time, the average performance overhead is about 

20～30 ms, which will not influence the normal running of Windows.  
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1  引言 

无论对于个人还是企业，Windows都是应用最

广泛的操作系统。特别是一些传统行业和政府企业

部门，都使用比较旧的Windows版本，如Windows 

XP、Windows Server 2003等。根据北信源安全公司

发布的调研报告[1]，政府企业中 Windows XP系统

的使用比例甚至高达 72.6%，这些系统通常承载着

一些核心业务和安全服务。例如，目前很多 ATM 

(automatic teller machine)机还是基于 Windows XP

系统。这些终端系统经常面临各种攻击，如恶意代

码入侵、伪造非法的终端设备、数据和系统的非法

篡改与破坏等。特别地，随着微软宣布停止对

Windows XP 的支持和更新服务，这些终端系统面

临更大的安全威胁。 

可信计算[2～4]是一种有效的安全技术，能为终

收稿日期：2014-06-25；修回日期：2014-08-12 
基金项目：国家自然科学基金资助项目（61202414, 91118006）；国家重点基础研究发展计划（“973”计划）基金资助项目
（2013CB338003） 
Foundation Items: The National Natural Science Foundation of China (61202414, 91118006); The National Basic Research Pro-
gram of China (973 Program) (2013CB338003) 

doi:10.11959/j.issn.1000-436x.2015139 

2015139-1 



·92· 通  信  学  报 第 36卷 

 

端系统环境提供可信性保证，并能将这种可信延

续到网络。具体地，可信计算以防篡改的硬件芯

片为信任根，通过可信度量技术收集终端平台的

软硬件状态，并能使用密码算法和协议向远程方

提供终端软硬件状态的证据。目前存在的可信度

量技术[5,6]主要以TPM (trusted platform module)作

为信任根，针对 Linux 系统进行设计和实现，只

对终端系统环境进行度量，而缺少根据度量结果

对终端系统的管控功能。另外，终端应用程序的

复杂性和多变性也是影响可信度量技术使用的一

个障碍。为此，本文针对一些特殊的 Windows应

用场景(如 ATM 服务终端，其应用软件稳定、不

常更新 )，以我国可信密码模块 TCM (trusted 

cryptography module)作为信任根，设计并实现了

Windows 操作系统下的可信度量机制，具体贡献

如下： 

1) 本文的度量机制能让政府企业的一些关键

服务（如 ATM系统）继续使用Windows XP操作系

统，同时为Windows操作系统提供基于可信度量技

术的安全防护，能抵抗恶意代码、非法的终端设备、

数据和系统的非法篡改与破坏等攻击行为； 

2) 以 TCM 安全芯片作为信任根，通过扩展

Windows 内核模块对系统可执行程序进行完整性

度量，并基于白名单机制设计了终端的自动管控

功能； 

3) 首个完整地实现了 Windows 操作系统的可

信度量技术，并对原型系统进行了详细的评估，包

括安全性分析、性能评估和攻击实验等。 

2  背景和相关工作 

2.1  可信计算 

可信计算[7]通过在计算平台引入硬件安全芯片

来保证计算机环境甚至网络环境的可信。这种可信

是指环境中的软硬件实体按照预期的行为执行。国

际上，安全芯片以满足 TCG (trusted computing 

group)规范的可信平台模块 TPM (trusted platform 

module)为主[3]，目前该规范已经升级到 TPM 2.0[8]。

国内的安全芯片为可信密码模块 TCM (trusted 

cryptography module)[2]，其采用我国自主知识产权

的密码算法 (如 SM2、SM3、SMS4等)，并使用兼

容我国公钥基础设施的双证书体系。 

硬件安全芯片TPM和TCM拥有受保护的存储

空间、隔离的执行环境和安全的密钥管理技术，能

为计算平台提供认证、度量与报告和可信存储等安

全功能。可信计算的安全特征已经被用于构建各种

可信环境，提供基于硬件的安全防护，如可信 PC

平台[4]、可信云服务[9]和可信移动平台[10]等。特别

是在云和移动环境中，安全芯片的存在形式出现了

变化，如云环境主要以虚拟可信平台模块 vTPM作

为虚拟机的信任根，移动设备使用 ARM TrustZone

等安全扩展技术来提供隔离执行环境。TEEM[11]基

于ARM TrustZone构建了一个面向用户的便携式可

信模块，能为移动设备和传统 PC 等多种平台提供

可信服务。MTA[12]使用移动设备的功能对可信计算

的远程证明功能进行了改进。cTPM[13]对 TPM 2.0

的信任域进行了扩展，使用云技术增加了安全存储

的空间，并能在用户多个设备之间进行安全共享。

Chen[14]为 TPM 2.0设计了灵活的签名原语，能实现

各种签名机制，如传统的 Schnorr 签名、直接匿名

签名和假名系统 U-Prove等。 

2.2  可信度量技术研究 

终端平台的信任构建主要包括可信引导和完

整性度量 2个过程。可信引导[3,4]是指以 TPM/TCM

安全芯片为信任根，逐级度量系统启动过程中的硬

件、BIOS、Bootloader和操作系统内核；完整性度

量是指操作系统内核启动后，对所有应用程序进行

度量和保护，收集系统的各种配置信息。这 2个过

程构成了平台启动后生命周期的完整性信任链，能

反映终端平台环境的信任状态，通过远程证明技

术[4]，该信任状态可以传递给外部实体，从而建立

网络环境中各个实体间的可信。 

最早的完整性度量技术是 IBM实现的 IMA架

构[5]，其使用 LSM hook 对 Linux 操作系统内核进

行了扩展，使其能度量和记录所有可执行程序，并

使用 TPM 对度量记录进行安全保护。IMA 是应用

最广泛的完整性度量架构，目前已经被引用近 1 000

次，不过其在内核中没有实现对系统的管控，而且

使用的技术也无法直接应用到 Windows 操作系统

内核。后来 IBM提出了 IMA的改进版本 PRIMA[6]，

只是通过将度量与信息流访问控制模型相结合来

精简度量对象，提高系统效率。 

M Nauman[15]等对 IMA 架构进行了移植和改

进，使其能为 Android智能手机平台提供度量服务

和远程证明支持，并在 Linux内核中模拟实现了一

个Mini TPM Emulator，提供基本的扩展和认证服

务。Zhang[16]也提出并实现了一种简单高效的针对
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移动平台的完整性保护解决方案，通过强制访问控

制对可信与不可信区域信息流进行了严格的限制，

可以防范大量恶意程序和攻击。CMU 学者对一些

拥有独立处理器的外设进行了度量和证明机制的

设计与实现，如对简单外设键盘的度量[17]和复杂外

设网卡的度量[18]，由于外设的存储和计算能力受

限，这些度量方法主要采用 HMAC 的方式对外设

的所有内存和 I/O 进行散列计算，防止对外设的软

件攻击行为。另外，类似的度量思路已经扩展到一

些低端嵌入式设备，如 SMART度量机制[19]主要采

用 ROM 中固定的度量代码对需要验证的应用代码

和数据进行 HMAC计算。 

3  安全 Windows 平台方案 

本文专注于通过完整性度量技术设计安全终

端，主要面向Windows平台，并采用自主 TCM安

全芯片提供硬件保护。本节首先给出一些特定

Windows应用场景的安全需求，并制定安全目标；

然后根据目标，对系统进行详细的设计。 

3.1  需求与目标 

微软已经宣布结束对 Windows XP 系统的支

持，并不再提供任何技术帮助和安全更新服务注1。

但是市场报告注2显示全球 37.2%的个人电脑仍在使

用 XP 系统，特别是在一些国企、金融领域和政府

等部门，XP 系统的应用比例高达 70%以上。如在

自助服务终端、工业控制、电力控制等系统中，一

些关键服务都运行在Windows XP系统上。在缺少

微软的安全支持情况下，这些电脑将面临前所未有

的安全威胁。以银行自动取款机 ATM (automatic 

teller machine)为例，目前很多都基于Windows XP

系统，更新这些系统需要很大的成本，而且可能导

致现有的软硬件不兼容，影响金融系统的可用性和

稳定性；如果不更新系统，用户和企业将面临数据

丢失、资金被盗等安全风险。 

本文针对的应用场景如图 1所示。体系中有多

台终端，这些终端一般处于无人监控状态，并且运

行一些安全系统，如 ATM 机；每个终端通过专用

网络（如银行金融网络）与中心服务器（如银行服

务器或者数据中心）相连。这些终端一般运行的软

件服务比较固定，而且一般很长时间不会更新；终

                                 
注1  http://windows.microsoft.com/zh-cn/windows/end- support-help 

注2  http://arm.vrv.com.cn/index.php?m=apply&f=pbg 

端操作的数据都会响应到中心服务器，这些数据

（如银行卡密码等）的安全性必须得到严格的保

证。例如通过篡改终端软件和各类普通的输入、输

出硬件设备，恶意用户可能上传虚假的数据到中心

服务器，也可能盗取用户的私密信息。 

 
图 1  基本应用场景 

基于这类应用场景的安全需求，本文抽象出了

如下几个设计目标： 

1) 保持终端设备的操作系统和用户体验不变； 

2) 终端设备的身份能够得到验证，保证只有在

合法终端上操作的用户数据才有效； 

3) 终端设备的完整性能够得到验证，只有拥有

预期配置的终端才能正常使用； 

4) 终端设备运行的软件能够被管控，只有指定

的软件能在终端上运行，其他软件都被禁止运行，

能抵抗零日攻击等软件攻击行为。 

3.2  系统设计 

为了满足设计目标，本文以防篡改的 TCM 安

全芯片为基础，通过扩展Windows内核模块，建立

Windows终端平台的安全和可信。本文机制针对的

应用场景主要是一些国有的关键业务和服务系统，

因此采用自主的 TCM安全芯片和国有密码算法。 

图 2给出了安全Windows平台的整体架构，主

要由终端和服务器 2部分构成，与图 1的应用场景

保持一致。终端实现了一个安全Windows平台，主

要包含如下几个模块。 

1) 可信密码模块 TCM：防篡改的平台信任根，

主要提供安全存储（如平台配置寄存器 PCR）和安

全密钥（如平台身份密钥 PIK 和平台加密密钥

PEK），能够引导平台可信。 

2) Windows内核层扩展：度量模块负责对平台

加载的可执行程序、内核模块、动态链接库和其他

配置文件等进行完整性度量，生成度量列表并扩展

到 TCM的 PCR中安全存储；管控模块将度量模块

2015139-3 



·94· 通  信  学  报 第 36卷 

 

的完整性结果和白名单对比，决定是否允许软件运

行；通信模块负责内核层扩展与上层安全服务的数

据交互。 

3) 安全服务：位于用户应用层，一方面与内核

层扩展通信，负责获取度量列表中的平台完整性数

据和进行白名单的设置；另一方面基于 TCM 与远

程服务器进行平台身份和完整性认证。这 2个通信

过程都要在安全通道（如 SSL中）完成。 

服务器的认证服务负责验证各个终端平台的

合法性，可信数据库为认证服务提供标准参考数

据；管理员通过管理界面或者接口可以对可信数据

库进行管理和维护。 

 
图 2  安全Windows平台整体架构 

根据可信计算规范[2,3]，终端平台启动后通过

TCM进行可信引导，当信任链传递到内核后，内

核层的扩展模块开始接管系统，进行 Windows平

台的完整性度量。一个新的终端投入使用时，需

要进行平台注册，确定其身份和预期运行的软件，

并为之生成白名单。新终端注册并投入使用后，

需要进行平台管控，只有白名单上的软件才能在

该合法终端上运行。每次终端与服务器进行交易

时，需要进行平台证明。当终端需要安装新的服

务软件（较少发生）时，需要重新进行白名单的

制定，完成平台更新。下面分别给出这几个阶段

的详细设计。 

3.2.1  平台完整性度量 

可信计算以安全芯片为信任根，从 BIOS、

Bootloader 到操作系统内核，一级度量一级，形成

一条信任链，这就是可信引导过程，其研究已经很

成熟。本文的完整性度量是操作系统内核启动后，

通过扩展的 Windows 内核模块对加载到内存中的

内核模块(.sys)、可执行程序(.exe,.com,.bat,.cmd)、

动态链接库(.dll)和其他配置文件进行度量。 

为了唯一标识一段特定的可执行代码，对其加

载的内存镜像执行SM3密码杂凑算法。生成的256 bit

杂凑值可以精确的标识该代码。不同的执行代码（如

不同类型、不同版本、被篡改的代码等）都会拥有

完全不同的杂凑值。扩展的内核度量模块会对

Windows 内核中所有加载的可执行代码进行 SM3

运算，并将这些杂凑值记录在内核的度量列表中。

在平台注册和证明过程中，度量列表记录的杂凑值

可以代表平台的完整性状态。如果度量列表被篡改，

攻击者就可以隐藏自己的恶意代码进行攻击。为了防

止这种恶意行为，使用 TCM安全芯片的平台配置寄

存器 PCR来保证度量列表的完整性。 

TCM[2]提供了 24 个平台配置寄存器，这些寄

存器只能调用 2个函数进行修改：1)每次系统重启

时，对所有 PCR 进行重置清零；2)通过 TCM_ 

PcrExtend函数对指定的 PCR进行扩展操作，即：

新 PCR值=SM3(原 PCR值||SM3(可执行程序))。内

核层度量模块对每个可执行程序进行 SM3度量后，

都会调用 TCM_PcrExtend 将杂凑值扩展到一个指

定的 PCR中进行保护。任何可执行程序在运行前，

都会被度量并扩展到 PCR 中，恶意代码想要篡改

PCR值，只能重启系统（重启后又会重新进入可信

引导过程），而无法通过 TCM_PcrExtend 操作将

PCR置为一个想要的结果（杂凑函数的不可逆性）。

假设平台共加载了 n段可执行代码 p1, p2,…, p
n

，这

些代码的 SM3杂凑值分别为 m1, m2,…, m
n

；那么，

记录在度量列表 ML 中的每条记录为 ML

i

=＜i, p
i

, 

m

i

＞，而扩展后的PCR值为SM3(…SM3(SM3(0 || m1) 

|| m2) … || m
n

)。当认证服务接收到代表平台完整性

状态的度量列表时，会以同样的方式（记为

Hash_Aggre (ML)）计算出杂凑聚集值 Ag 

Ag=Hash_Aggre(ML)= SM3(…SM3(SM3 (0||m1) 

||m2) …|| m
n

) 

ML= ＜ML1, ML2,…, ML

n

＞（一个长度为 n的有

序列表） 

因此对度量列表的任何篡改（如改变加载的顺

序或者任意一条记录的度量值）都会使杂凑聚集值

与 PCR值不一致，而无法通过服务器的认证。 

3.2.2  平台注册 

一台新的终端 (如新安装了一台 ATM 机)在投

入使用前，必须得到中心服务器的认证。认证主要

包含 2个方面：对终端平台身份和完整性的认证。
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平台完整性的认证可以使用以上完整性度量的结

果，那么平台身份认证如何进行？另外，认证通过

后，中心服务器会根据终端的完整性状态制定白名

单，以便平台注册后终端能根据白名单进行自动管

控。那么如何保证白名单的传输和存储安全？ 

本文使用 TCM 提供的安全密钥来解决上面的

2个问题。TCM安全芯片的唯一标识为密码模块密

钥 EK，一般由厂商生成并固化在 TCM内部，其私

钥不会泄露。EK 可以用来建立平台所有者和平台

身份。建立平台所有者时会创建存储主密钥 SMK，

所有者和 SMK 的授权数据都通过 EK 公钥加密后

植入 TCM中，只有 TCM内部能解密并存储这些授

权数据。 

在所有者授权下，TCM可以采用 EK建立平

台身份密钥 PIK 和平台加密密钥 PEK。PIK 由

TCM 内部生成，并由一个可信方进行签署（即

获得 PIK证书），确保其可信性，可以用于对 TCM

内部信息进行数字签名，实现平台身份认证；

PEK 由可信方（如密钥管理中心 KMC）生成，

并通过数字信封的形式发送到 TCM。引入平台

加密密钥的主要目的，是使 TCM 能够融入我国

已有的公钥基础设施规定的签名和加密密钥双

证书体系。基于 PEK 机制，用户可将自身的密

钥托管于可信第三方，既便于丢失密钥之后的数

据恢复，也利于国家对关键信息的管理控制。关

于 PIK和 PEK的详细生成过程可以参考 TCM规

范[1]，本文不再累述。 

本文使用 TCM的 PIK进行终端平台的身份认

证，使用 PEK来加密保护白名单。假设系统初始状

态是完好的，即新安装的终端系统初始时可信；服

务器从可信方获得了新终端平台的 PIK 和 PEK 公

钥证书，即 CertPIK和 CertPEK，PEK已经发送给

了新终端的TCM。具体平台注册协议如表1所示(记

新安装的终端为 Client，终端安全服务为 Client-S，

服务器认证服务为 Server-V)。 

3.2.3  平台管控 

新终端安装完成并且执行平台注册后，需要投

入使用。在本文的场景中，除极少发生的特殊情况

（如系统更新与升级），终端的软硬件配置不会改

变。如果检测到软硬件的变动，很可能是攻击行为

导致。在平台注册后，为了让终端平台能自主抵御

一些攻击行为，特别是恶意软件的执行，本文设计

了平台管控功能。 

表 1 新 ATM 终端平台注册协议 

终端 协议 

1) Client 物理现场安装 ATM 软件和完整性度量软
件，并重启运行 Client-S 

2) Client-S→Server-V 注册请求 Req 

3) Server-V→Client-S 随机挑战值 nonce 

a) 激活并加载 PIK私钥 PriPIK到 TCM； 

b) 载入 PEK到TCM，并与当前 PCR值绑定； 

c) 生成 TCM 签名 Q = TCM_Sign

PriPIK 

{PCR, nonce}； 

4) Client-S 

d) 从内核读取度量列表 ML 

5) Client-S→Server-V Q, ML 

a)  验证 Client平台 CertPIK和 CertPEK； 

b)  计算聚集值 Ag= Hash_Aggre (ML)； 

c) 验证签名 Verify

PubPIK

(Q,Ag,nonce)； 

d) 验证 ML 中的每条完整性记录(与可信数
据库对比)； 

e) 所有验证通过，保存 Client 终端信息到
数据库，并基于ML生成白名单 wl； 

f) 为验证通过的Client终端生成服务密钥 sk； 

6) Server-V 

g) 使用 PEK加密wl和 sk：ew= Encrypt
PubPEK 

(wl), esk = Encrypt

PubPEK

(sk) 

7) Server-V→Client-S 验证失败返回 Fail；或者验证成功返回加密
分组(ew,esk) 

8) Client-S 存储加密的白名单和服务密钥 

 
终端平台安全服务接收到白名单密文 ew 后，

只有在 TCM 内部使用 PEK 私钥才能解密，而且

PEK 在平台注册时与特定 PCR 值进行了绑定，如

果平台配置发生变化（如执行了恶意软件），度量

模块会扩展新的 PCR值，导致 PEK无法解密。这

样可以防止平台注册后 TOCTOU 攻击[20]的发生。

终端解密 ew获得 wl (wl=DecryptPriPEK(ew))，通过通

信模块写入内核的白名单 whitelist，并通知内核管

控模块开启管控模式。在管控模式下，对于所有加

载的程序代码，经过度量模块度量后，会将杂凑值

交给管控模块处理，管控模块通过对比白名单，只

允许杂凑值在白名单中的代码执行。这样任何不在

白名单中的程序都会被阻止运行，可以抵抗零日攻

击(zero-day attack)等安全威胁。 

在管控模式开启之前，内核的白名单为空，因

此只度量（重复的杂凑值不会被记录到度量列表

中）不检验，称之为度量模式。对于一段特定的可

执行代码 p，其在度量模式和管控模式下的处理

流程分别如图 3(a)和图 3(b)所示(ML为度量列表，

whitelist为白名单)。终端平台重启时，内存中的度

量列表和白名单都会清空，在度量模式下启动到预

期的 PCR配置后，可以重新解密白名单并开启管控

模式。 
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图 3  内核下的 2种执行模式 

3.2.4  平台证明与更新 

从上可知，终端平台投入使用后都会在管控模

式下运行，可以保持终端平台只运行预期的软件服

务，防止未知或者恶意代码的执行。当终端与中心

服务器进行数据交易时（如 ATM 交易时验证银行

账户信息等），可以采用平台注册时的服务密钥来

加密保护交易数据。同白名单一样，服务密钥由

PEK加密保护，即 esk = EncryptPubPEK(sk)，只有当

平台配置 PCR与 PEK绑定的状态一致时，TCM芯

片才能使用 PEK解密获取 sk。服务密钥使用完后，

安全服务会自动从内存中清空 sk使用的痕迹，保证

sk使用后不会泄露。 

通过使用服务密钥，终端平台只需要注册一

次，就可以进行多次交易和平台证明。不用每次交

易时，都需要重新验证终端的身份和完整性状态。

首先，能解密 sk的 PEK与 PIK是成对出现在同一

个 TCM芯片的，可以确定终端的合法身份；其次，

能解密 sk需要终端当前配置与预期一致，可以确定

终端的完整性状态；最后，sk加密数据可以保证交

易的机密性。 

当终端需要进行软件更新时（很少发生），需

要管理员将终端的监控模式切换到度量模式，并安

装新软件后重新进行平台注册过程。重新注册后，

原先的白名单和服务密钥都失效，终端会根据新的

白名单进行管控。注意，在管控模式下，新的服务

软件由于不在原先白名单下，故无法进行安装和运

行，因此需要先切换到度量模式。该切换过程只能

由指定管理员进行，否则如果允许随意切换模式，

终端就会失去自主管控的功能。管控实际上也是一

种基于白名单的强制访问控制方法。 

4  安全 Windows 平台实现 

本节介绍在Windows XP系统上对以上安全终

端平台方案的原型实现。实现的难点主要在对

Windows操作系统内核的扩展，安全技术主要体现

在对 TCM 安全芯片的使用；另外，对终端的安全

服务以及服务端的认证服务和管理界面也进行了

完整的原型实现。表 2给出了相关的编程语言及代

码量评估。 

表 2 安全Windows平台实现的代码量 

系统组件 模块功能 代码量/行 总计 

Hook功能 38(asm)+169(C) 

SM3杂凑 293 (C) 

散列表 155 (C) 

度量模块 232 (C) 

管控模块 167 (C) 

通信模块 204 (C) 

终端—内
核扩展 

其他 982 (C) 

38行汇编和 

2 202行 C代码 

TCM交互模块 1 012 (C) 

内核交互模块 779 (C) 

终端—安
全服务 

通信与管理界面 5 946 (Java) 

1 791行 C代码
和 5 946行 Java

代码 

认证服务 1 404 (C) 

服务端 

管理界面 

8 372 (Java) + 

7 200 (jsp) 

1 404行C代码，
8 372行 Java代
码和 7 200行 jsp

代码 

 
4.1  系统配置与安全芯片 

目前支持 TCM 的安全 PC 主要有联想的

ThinkCentre M8000t、M4300t系列注1和同方的超翔

Z 系列注2台式机。这些安全终端的 TCM 一般通过

LPC (low pin count)接口集成在主板上。为了支持更

多平台，采用厂商提供的 PCI (peripheral component 

interconnect)接口的 TCM 芯片注3。目前终端平台的

主板上都带有 PCI插槽，将 TCM芯片直接连接 PCI

插槽，安装相应的驱动后可以使用其安全功能。目

前访问 TCM，主要通过可信软件库 TSM[2]提供的

接口进行，厂商并没有公开驱动层调用的接口；因

此，本文实现与 TCM 交互的部分时，都由终端用

户层的安全服务完成。不过，文献[11]中基于 ARM

开发板对 TCM功能进行了模拟实现，并用 USB接

口连接 ARM开发板和主机，使其可以代替 TCM安

全芯片使用。该 TCM 模拟开发板可以提供驱动层

调用的接口，这种方法主要供研究使用。本文实现

的安全 Windows 系统在这些终端机器（LPC 的

TCM、PCI的 TCM或者 ARM 模拟的 TCM）上都

                                 
注1   http://appserver.lenovo.com.cn/Lenovo_Series_List.aspx? Category-

Code=A02B30C01 

注2  http://www.tongfangpc.com/products/chaoxiangz/index. html 

注3  http://www.tsinghuaic.com/pdf/同方微电子可信计算解决方案.pdf 
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能正常运行，可以满足各种使用场景。 

4.2  Windows 内核扩展 

对 Windows内核的扩展主要通过 NT式驱动

程序[21]实现。Windows 引导过程大致可以分为 3

步[22]：加载内核模块，内核的初始化，会话创建

和用户登录过程。内核模块加载时的度量主要由

可信引导过程进行，而驱动程序主要在内核初始

化时进行加载，加载后会对所有可执行程序进行

度量。那么，如何在内核中插入度量点以及实现

管控功能？ 

度量应该在程序执行之前进行。Windows加载

所有的可执行模块（包括 exe、dll 和 sys 文件等）

时都要通过内核函数NtCreateSection生成一个内存

区对象（section object）映射进内存[23]。通过挂钩

(hook)该函数，可以截获所有将要加载的可执行模

块，截获后可以通过 SM3 对内存区对象进行杂凑

计算并扩展到 TCM。Hook技术有很多种，如 SSDT 

Hook、Inline Hook、IDT Hook等[23]。采用SSDT Hook

技术对 NtCreateSection函数进行了挂钩，并以此作

为度量点(38行汇编和 169行 C代码)。 

为了实现度量功能，在内核层实现了 SM3算法

(293行C代码)，度量模块使用该算法进行杂凑计算，

管控模块将其输出结果与白名单对比。在内核中，

需要反复使用查询（或者检索）操作(见图 3)，如：

一个可执行程序可能被加载多次，对于没有被篡改

的重复程序，不会重复度量，需要查找度量列表来

检查重复性；另外在管控模式下，每次度量都要检

索白名单，决定是否允许执行。这些操作频繁发生，

如果采用线性查找，那么会影响系统性能。本文采

用散列表的方法提高查找速度，通过关键值进行索

引，可以以接近 O(1)的时间复杂度完成查找操作。 

Windows内核处于多线程模式，记录的度量值

可能与捕获的可执行程序不匹配。为了实现度量记

录的完整性，采用自旋锁对度量列表（实现为内核

的一个链表结构）进行了保护。为了在度量模式和

管控模式之间进行切换，内核还维护了一个比特位

进行标记。为了与上层安全服务进行数据交互，内

核定义并实现了多种 DeviceIoControl通信方式，使

 
图 4  度量日志 
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上层安全服务能获取度量日志、设置白名单和切换

内核模式等操作。 

图 4(a)给出了Windows XP系统启动过程中捕

获的部分度量日志，图 4(b)给出了系统启动 tomcat

服务器以及 myeclipse 软件后，内核中度量模块捕

获的度量日志。度量日志记录主要包括文件名和

SM3杂凑值。 

4.3  服务与管理功能 

服务功能包含 2大块：终端的安全服务和服务

器的认证服务。终端安全服务功能包含 3个方面：

管理和使用 TCM的功能(1 012行 C代码)；与内核

交互(779 行 C 代码)；与服务器认证服务交互以及

为终端管理员提供操作的 GUI(5 946行 Java代码，

GUI通过 swt实现)。TCM相关的功能通过调用TSM

软件栈[2]实现，主要包括：创建所有者(Tspi_TCM_ 

TakeOwnerShip)、生成平台密钥 (Tspi_Key_ Cre-

ateKey)、密钥加载(Tspi_Key_ LoadKey)、签名操作

(Tspi_Hash_Sign)、解密操作(Tspi_Data_Decrypt)和

PCR相关操作(Tspi_TCM_PcrExtend和 Tspi_TCM_ 

PcrRead)等。TCM以及内核相关的操作都实现为 dll

库，GUI通过 Java swt框架实现，通过 jna技术与

dll连接，将管理功能和完整性数据显示在界面上，

如图 5所示。 

服务器的认证服务主要是验证终端的身份和

完整性数据，并对比数据库后返回加密的白名单和

服务密钥，采用 C实现，共 1 404行代码。服务器

的管理界面供管理员操作可信数据库，如参与白名

单的审核与制定、查看已经注册有效的终端平台

等。数据库采用 mysql，与数据库交互采用 Java，

Web页面显示采用 jsp实现，如图 6所示。 

 
图 6  完整性管理界面 

5  系统评估 

与存在的纯软件安全工具相比，本文方案存在

如下几个特点：1) 使用 TCM的平台配置寄存器保

证度量日志的完整性；2) 使用 TCM的平台身份密

钥证明终端平台身份的合法性；3) 使用 TCM的平

台加密密钥保护白名单不被篡改；4) 支持度量（被

动监控）和管控（主动防御）2 种内核扩展模式。

这些特征都基于 TCM 的硬件保护能力，能抵抗各

种软件攻击。 

5.1  安全性分析 

白名单攻击：很多防病毒软件(如 Bouncer和

    
（a）平台注册                                                 （b）平台管控 

图 5  终端安全服务界面 
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Anti-Executable 注1)也采用白名单机制，但是白名

单本身的安全性却很少被考虑，如果白名单被篡

改，防御机制也就形同虚设。假设一台新安装的

终端初始状态可信，并依此制定了白名单，并且

制定过程由可信的服务器管理员进行，保证了白

名单的初始可信性。白名单通过 PEK加密后进行

传输和存储，基于可信计算 PEK的特性，只有特

定的终端 PCR 配置和 TCM 安全芯片能解密白名

单，可以保证注入到内核的白名单与初始可信状

态一致，白名单注入内核后会立即自动开启管控

模式，进入主动防御阶段。如果终端安全服务被

攻破，其可能篡改内核的白名单；但是根据度量

机制，非法的安全服务在执行之前，先被度量并

匹配白名单，在管控模式下，该非法的安全服务

无法执行。 

TOCTOU(time of check to time of use)[20]攻击：

可信计算的一个难题是 TOCTOU 攻击，即平台在

证明时刻(time of check)完整性状态良好，但是证明

过后投入使用时(time of use)完整性状态被攻击者

破坏。本文在平台注册后，采用白名单进行了主动

防御，使平台在使用过程中维持证明时刻的可信状

态，可以有效防止 TOCTOU攻击。 

零日攻击：很多攻击者使用零日攻击漏洞在

计算机系统中安装恶意软件或者后门，一般杀毒

软件无法识别。而基于白名单机制，任何不在

白名单中的程序加载到内存前都会被度量，并

被阻止执行。即使系统存在一些未知的零日漏

洞，恶意软件无法篡改白名单，也无法修改内

核模式下的管控模式，因此也就无法对系统造

成破坏。 

重放攻击或者假冒攻击：恶意终端平台可能截

获合法平台的注册信息，并简单地转发进行攻击，

通过在平台注册信息中使用新鲜生成的 nonce值，

可以防止这种重放攻击。恶意攻击者可能假冒合法

终端平台对认证服务器进行欺骗攻击，首先需要获

取一个合法的身份（即 TCM密钥），其次需要一个

合法的完整性状态（PCR 值），而根据可信计算规

范[2,3]，TCM 芯片私钥不会泄露，TCM 的 PCR 寄

存器只能通过 reset 或者 extend 操作进行更改，因

此，攻击者无法完成假冒攻击。即便一台拥有 TCM

的恶意终端，其 PIK 证书和 PEK 证书也无法通过

                                 
注1  http://security.zdnet.com.cn/security_zone/2010/ 0830/1866752.shtml 

认证服务器的检查；如果其使用其他 TCM 平台的

PIK证书和 PEK证书，其本身的 TCM芯片无法解

密白名单和服务密钥。 

5.2  性能分析 

本文设计的安全 Windows 平台核心功能都在

终端实现，本节将从如下 3个方面来评估系统性能：

度量功能消耗的时间、TCM命令消耗时间以及白名

单查询消耗的时间。 

实 验 终 端 主 机 平 台 为 联 想 ThinkCentre 

M8300t，其配置如下：操作系统为 Windows XP 

SP3；CPU为 i7-2600 @3.4 GHz；内存为 3.39 GHz 

3 GB；安全硬件为同方微电子 PCI接口的 TCM芯

片。经过评估，开机时度量耗时不超过 20 s，度量

一个可执行程序平均时间 30 ms，主要 TCM命令都

在 100 ms之内，白名单查询时间可以忽略不计（只

需要几 µs），因此，本文设计的系统不会对Windows

终端平台的性能造成太大负担，不影响正常使用。

下面进行详细评估和分析。 

1) 度量性能 

主要评估了度量时间与可执行程序大小的

关系（如图 7 所示）以及度量对 Windows 系统

开机时间的影响（如图 8 所示）。在评估度量时

间与可执行程序大小的关系时，选择了 13 个

不同大小的可执行程序，最小的 0.5 KB，最大

的 4 MB，对每个文件度量了 50 次（度量分为

只进行 SM3杂凑算法和同时进行 SM3杂凑算法

与 TCM 扩展操作），并选取其平均值，注意图

中横坐标并不是线性增长的。在评估度量机制

对开机的影响时，对 Windows XP 系统开机的可

执行程序进行了收集，包括 Windows 系统程序

600 个和其他应用程序 400 个，以此为样本，使

用度量算法（SM3+TCM 扩展）对开机时间进行

了评估。对于每次选取的开机样本个数（从 200

到 1 000 不等），都进行了 10 次度量，并记录其

平均值。  

分析：从图 7 可知，只计算 SM3 时，度量时

间与可执行程序大小几乎成线性关系增长；而计算

SM3后并进行 TCM Extend操作时，当可执行程序

大小在 256 KB之下时，由于 SM3杂凑计算时间与

Extend操作时间相比几乎可以忽略，因此主要时间

为 Extend命令的执行时间，在 15 ms和 16 ms之间；

而当文件大小大于 512 KB 时，总体时间基本是

SM3计算时间加上 Extend时间，注意 Extend时间
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基本是固定的。大部分可执行程序大小在 1 MB以

下，故其 SM3 杂凑时间几乎可以忽略不计，主要

由 Extend的时间决定。 

通过统计，大部分Windows XP开机后加载的

可执行程序在 400～600的范围内，图 8(b)给出了 200

到 1 000个可执行程序度量需要的时间，度量时间

包括 SM3 杂凑计算和 Extend 扩展的时间；图 8(a)

给出了相应的度量规模（即度量的字节数）。前 600

个程序是收集的开机自动启动的可执行程序，大部

分是Windows XP系统自带程序，可见平均长度和

度量时间随着程序个数增加而有减少的趋势；后面

增加 400个程序是加载的其他应用程序，平均长度

和执行时间比系统程序稍有增长。总体而言，从图

8中数据可以看到，平均程序长度大概为 700 KB，

平均度量时间大概为 30 ms，正常开机度量机制增

加的时间消耗在 20 s之内。 

2) TCM命令性能 

主要评估了本文方案需要用到的相关 TCM 命

令的时间，其中加密和验证操作是纯软件实现，不

需要 TCM 参与，由服务器执行。实验评估时加密

和验证也在终端上执行，具体相关命令的执行时间

如图 9 所示。对于每个 TCM 命令，测试了 1 000

次，然后记录时间的最大值、最小值、平均值和标

准偏差。加密和签名都采用 256 bit的 SM2算法。 

分析：TakeOwnerShip操作需要的时间（768 ms）

比较长，不过其只需要执行一次即可，一个平台只

能生成一个 Owner。平台身份密钥 PIK 主要由

CreateKey创建，对于本文的系统，只需要一个 PIK

即可，故 CreateKey 命令也只需要执行一次。加载

密钥 LoadKey、签名 Sign、解密 Decrypt在每次平

台注册时，都由 TCM执行，大约需要 250 ms；验

证签名 Verify 和加密 Encrypt 都由服务器纯软件执

行，分别只需要 20 ms左右时间。Extend操作只需

要（7.15±0.39）ms的时间，而在度量性能评估时，

其最大可能达到 20多 ms，这主要由从 SM3计算到

Extend操作的一些中间计算操作影响。 

 
图 7  度量时间与可执行程序大小的关系 

     

(a) 开机度量规模                                                  (b) 开机度量时间 

图 8  开机度量规模与时间评估 
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3) 白名单查询性能 

白名单查询在内核管控模式下需要频繁使

用，度量日志的查重操作也类似。这里主要比较

基于线性表和散列表 2 种方式查询白名单的时

间。实验中，收集了 1 020 条度量值，并将这些

数据设置为白名单。线性表通过数组存储，数组

空间为白名单规模，即 1 020；散列表预先设置了

1 500个散列值的空间（散列表的空间应该大于等

于白名单的规模，否则需要重新设置散列表）。对

于每种方式，执行 1 000 次查询，每次随机选择

白名单中的度量值作为查询的关键字，返回查询

的时间以及关键字在表中的位置。图 10中分别记

录了白名单查询（1 000次）在线性表和散列表下

的散点。  

分析：线性表的查询时间（如图 10(a)所示）

与关键字在表中的位置有关，基本是线性关系，

即复杂度为 O(n)。而散列表的查询时间（如图

10(b)所示）与关键字在表中的位置无关，图中时

间主要集中在 2 µs和 4 µs这 2根线上，由于散

列算法中使用线性探测再散列的方式处理冲突，

即当 i位置已经填有记录时，则探测 i+1的位置；

2 根比较稳定的线，说明大部分查找只需探测 1

次或者 2 次可找到关键字，即复杂度为常量

O(1)。对于不在表中的关键字，散列表的查询时

间是最小值（即探测 1 次即可），而线性表的查

询时间是最大值（需要查询整个线性表）。显然

对于数据量大且需要反复进行查询时，散列表方

法更加优越。因此，本文系统采用散列表方法。

另外，通过纵向比较，白名单查询时间（µs级）

与度量时间（ms 级）相比基本可以忽略，不会

影响系统整体性能。 

 
(a) 基于线性表 

 
(b) 基于散列表 

图 10  查询白名单的时间 

5.3  攻击实验 

为了测试本系统的防攻击能力，测试了一个 U

盘自启动的病毒，双击 U 盘后会自动启动一个

HideProcess.exe（Rootkit）的进程，该进程会释放

一个 whiteshark.exe的病毒，并通过 hook系统函数

 
图 9  TCM命令执行时间 
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NtQuerySystemInformation 对病毒进程进行隐藏。

在管控模式下，HideProcess.exe会被阻止运行，也

就无法释放 whiteshark.exe，如图 11(a)所示；当关

闭管控模式，在度量模式下 HideProcess.exe 和

whiteshark.exe 都会正常运行，但会被度量，如图

11(b)所示。 

 
(a) 白名单模式（主动防御） 

 
(b) 度量或者普通模式（被动监控） 

图 11 Rootkit检测与防御 

6  结束语 

本文设计并实现了 Windows 系统的可信度量

技术，通过扩展Windows内核对系统关键 API进行

hook，能度量系统加载的所有可执行程序；并基于

TCM 芯片证明终端平台的身份合法性以及完整性

状态的可信性。本文的方案适合一些依赖Windows

操作系统且环境比较固定的应用场景，如 ATM机、

自动售票系统等。  
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