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可证明安全的 RFID标签所有权转移协议 

原变青，刘吉强 
（北京交通大学 计算机与信息技术学院，北京 100044） 

摘  要：随着物品所有权的转移，其上附着的 RFID 标签的所有权也需要转移。安全和隐私问题是标签所有权转

移过程中需要研究的重点问题。在通用可组合框架下，形式化定义了 RFID 标签所有权转移的理想函数。提出了

一个新的轻量级 RFID标签所有权转移协议，并证明了该协议安全地实现了所定义的理想函数，即具有双向认证、

标签匿名性、抗异步攻击、后向隐私保护和前向隐私保护等安全属性。与已有的 RFID标签所有权转移协议相比，

新协议中 RFID 标签的计算复杂度和存储空间需求都较低，并且与新旧所有者的交互较少，能够更加高效地实现

低成本标签的所有权转移。 
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Provable secure ownership transfer protocol for RFID tag  

YUAN Bian-qing, LIU Ji-qiang 
(School of Computer and Information Technology，Beijing Jiaotong University，Beijing 100044, China) 

Abstract: With the ownership transfer of an object, the ownership of the RFID tag attached to it also needs to be trans-

ferred. Security and privacy are the key issues while researchers studying the process of RFID tag ownership transfer. In 

the UC (universally composable) framework, an ideal functionality of RFID tag ownership transfer is formally defined. 

Then, a novel lightweight ownership transfer protocol for RFID tag is proposed. Subsequently, it is proved that proposed 

protocol realizes the previously defined ideal functionality and satisfies the required security properties such as mutual 

authentication, tag anonymity, resistance to de-synchronization attacks, forward privacy protection and backward privacy 

protection. Compared with the existing ownership transfer protocols for RFID tags, the computational complexity and the 

storage requirements of proposed protocol are all lower. Meanwhile, the number of interaction among the entities is small. 

Therefore, the proposed protocol can efficiently implement ownership transfer for low-cost tags. 
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1  引言 

无线射频识别（RFID）是一种自动识别和数据

获取技术。通过将 RFID 标签附着到特定目标，如

产品、动物、人等，读写器无需直接接触目标即可

实现对特定目标的识别和数据的搜集。RFID 标签

具有成本低、读取距离大、耐磨损、数据可加密与

修改等优点，其应用已遍布生产制造、交通运输、

批发零售以及票证管理等多个领域。在实际的应用

中，RFID 标签附着的目标实体的所有权经常发生

改变，从而 RFID 标签的所有权在其生命期中也需

要发生转移[1]。在 RFID 标签所有权转移过程中，

标签的信息安全与隐私问题受到了越来越多学者

们的关注。 

2005 年，Molnar 等[2]首次提出一个针对 RFID

标签所有权转移的匿名协议，该协议由一个可信中
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心（TC）来控制所有的标签信息，要求标签原所有

者和新所有者必须相信相同的 TC，这限制了协议

的使用范围。同年，Osaka 等[3]基于散列函数和对

称密码体制提出了一个高效的所有权转移协议。该

方案通过在所有权转移过程中改变对称私钥，实现

了对标签原所有者和新所有者的保护。但该方案不

能抵抗拒绝服务攻击，也不满足标签的不可追踪

性。2007 年，为解决新所有者的隐私保护问题，

Fouladgar和 Afifi[4]提出了一个简单、高效的支持授

权和所有权转移的协议。然而，由于标签每次返回

的值可能被敌手获取，进而使敌手成功冒充该标

签，因此该方案不能抵抗重放攻击。此外，标签还

有被追踪的危险。在 2008 年的 RFIDSec 会议上，

Song[5]定义了 RFID 标签所有权转移协议的安全和

隐私保护需求，并提出了 3个子协议：所有权转移

协议、秘密更新协议以及授权恢复协议。但经多位

学者[6,7]分析，该方案存在诸多安全性问题。随后，

Song 等对该方案进行了改进，但改进后的方案[8]

仍不具备后向隐私保护并且易受到异步攻击。2011

年，金永明等[9]基于 SQUASH方案，提出了一种新

的轻量级所有权转移协议。该协议比基于散列的方

案具有更高的效率，还优化了 Song等[5]的所有权转

移协议。但经过分析，在所有权转移时，新所有者

可以获得原所有者与标签交互时共享的公私钥(s
i

, 

t

i

)，这使新所有者在获得 RFID 标签所有权后还能

访问之前 RFID 标签与原所有者交互的数据，因此

该协议不具备前向隐私保护。另外，在密钥更新阶

段，恶意的原所有者能通过窃取消息 P以及之前认

证阶段获得的随机数 rT计算出 t

i

'，从而可以继续访

问标签，因此该协议也不具备后向隐私保护。在

2011 年 RFIDSec 会议上，针对供应链中标签所有

权转移存在的安全和隐私问题，Elkhiyaoui 等[10]提

出了 RFID 标签所有权转移协议的安全模型并设计

了一个可实现签发者验证的标签所有权转移方案。

该方案在标签中存储签发者的签名，且该签名可被

供应链中所有参与者进行验证。但 Moriyama[11]指

出 Elkhiyaoui等的安全模型有局限性，如该模型假

设所有权转移协议的各参与方均无恶意，这种假设

使得其协议在现实中不能提供足够的隐私保护。

2012年，Kapoor等[12]提出了有可信第三方（TTP）

和无 TTP 的 2 个所有权转移方案。然而，有 TTP

的所有权转移方案易受到异步攻击，而无 TTP的所

有权转移方案则存在后向隐私泄漏及易受到拒绝

服务攻击等安全性问题。2013 年，Doss 等[13]基于

二次剩余理论提出了 2 个标签所有权转移方案：闭

环方案和开环方案，但 2 个协议均需要标签与新旧

所有者之间执行多次交互且需要在标签上多次执行

模平方运算，严重影响了 RFID标签的转移效率。同

年，Chen等[14]提出了遵循 EPCglobal C1G2标准的

标签所有权转移协议，该协议在标签端仅使用PRNG

和 CRC操作。然而，该方案易受到拒绝服务攻击。 

基于可证明安全性理论和方法来进行 RFID 安

全协议的设计和分析是近来 RFID 协议重要的研究

方向，相关研究也取得了较为丰富的成果[15～17]。通

用可组合框架[18]（UC 框架）是用于描述和分析

并发环境下协议安全性问题的理论框架。许多学

者在通用可组合框架下设计和分析了各种 RFID协

议[19～22]，但是目前还没有学者在该框架下对 RFID

标签所有权转移协议进行研究。本文首先在通用可

组合框架下，形式化定义了 RFID 标签所有权转移

的理想函数。然后，提出了一个新的轻量级 RFID

标签所有权转移协议，并证明了新协议安全地实现

了该理想函数。 

2  RFID标签所有权转移协议模型与安全需求 

2.1  交互模型 

在 RFID系统中有 3类实体：RFID标签、读写

器和后台服务器。其中，RFID 标签具有有限的存

储空间和有限的计算能力。而后台服务器则具有较

强的处理能力，它通过与其连接的读写器与 RFID

标签进行通信。后台服务器中还有一个数据库，用

来存储它所拥有的 RFID标签的信息。不失一般性，

本文假设读写器与标签之间存在不安全的通信信

道，而读写器与后台服务器之间有安全的通信信

道。同时，后台服务器之间也有安全的通信信道。 

标签所有权是指可以识别标签并控制与标签有

关的所有信息的能力。标签所有权转移意味着新所

有者接管了标签的管理权。由于在分析 RFID标签所

有权转移协议时，通常将后台服务器和读写器看作

一个整体，即视二者为一个独立的通信实体[5,8,13]。

因此，本文提出的协议涉及到 3个参与方：当前所

有者服务器/读写器（CS）、新所有者服务器/读写器

（NS）和待转移所有权的标签（T）。标签所有权转

移要经历 3个阶段：1）认证阶段：CS查询其数据

库以确认 NS 读取的标签为 T；2）授权阶段：CS

将 T的信息传送给 NS，使 NS能识别和读取 T；3）
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秘密更新阶段：NS 与 T 同步更新秘密，安全地实

现 T所有权的转移。 

2.2  敌手模型 

在 RFID标签所有权转移协议中，敌手 A的攻

击可以分为对信道的攻击和对参与方的攻击。对于

信道的攻击，假设敌手 A能够完全控制 NS与标签

T之间的通信信道，可以任意地读取、删除、篡改、

延迟发送和重放信道中的任何消息, 也可以在任何

时候发起与任何参与方的任意会话。此外，本文暂

不讨论对标签的物理攻击。因此，对于参与方的攻

击，假定敌手 A在协议执行的任何时候都可以攻陷

参与方 CS和 NS。而对于攻陷后的实体，敌手 A能

够成功获取到其内部状态数据。 

敌手 A攻击的方法主要有：重放攻击、异步攻击、

中间人攻击、假冒攻击、伪造攻击和隐私攻击等。 

2.3  安全需求 

一个安全的 RFID 标签所有权转移协议需要满

足以下安全属性[5]。 

1) 双向认证：在所有权转移过程中，只有在

CS成功认证标签 T并且标签 T也成功认证 CS后，

才能完成所有权的转移。 

2) 标签匿名性：任意的攻击者 A，仅通过截获

CS（或 NS）与标签 T 之间的交互信息，无法获得

标签 T的任何身份信息，也无法追踪到标签 T的任

何活动。 

3) 抗异步攻击：在攻击者 A 通过任意手段中

断所有权转移协议，使 CS（或 NS）与标签 T的信

息同步失败后，协议可以保证标签 T认证的再次成

功，并实现信息的同步。 

此外，还需要确保以下隐私需求。 

1) 后向隐私保护：所有权转移之后，标签 T

的原所有者 CS 不能再识别该标签，也无法访问该

标签和新所有者 NS的会话信息。 

2) 前向隐私保护：所有权转移之后，标签的新

所有者 NS 不能访问所有权转移前标签 T 与原所有

者 CS之间的会话信息。 

3  RFID标签所有权转移协议的 UC模型 

3.1  通用可组合安全 

通用可组合框架（UC框架）是由 Canetti[18]提

出的，该框架下所有的参与方都被抽象为概率多项

式时间的交互式图灵机。在该框架下被证明为安全

的协议，不论是与其他协议并发运行，还是作为任

意系统的组件运行，协议仍然安全。 

UC 框架定义了 2 种协议运行模型[23]：现实模

型和理想模型。其中，现实模型表示现实中协议的

执行过程，主要涉及 3类参与方：环境机 Z、执行

协议 π 的多个参与方｛P

i

｝以及现实敌手 A。而理

想模型则用来描述密码协议的理想运行。理想模型

中主要涉及的参与方包括环境机 Z、通过虚拟用户

｛
i

P

〓｝与环境机 Z进行交互的理想函数 F以及理想

过程敌手 S。其中，理想函数 F能够安全地完成协

议所执行的特定功能, 它本质上是一个不可攻陷的

可信方。目前，已经定义的理想函数有：认证消息

传输 FAUTH、密钥交换 FKE、公钥加解密 FPKE、签

名 FSIG、零知识证明 FZK、不经意传输 FOT
[24]、基

于一次签名（FOTS）的广播认证（FBAUTH）
[25]、可

信网络连接 FTNC
[26]和安全定位 FSP

[27]等。 

定义 1  如果对于任意敌手 A，存在理想过程

敌手 S，使环境机 Z不能以不可忽略的概率区分它

是在与现实过程中的 A和运行协议 π的参与方｛P

i

｝

交互还是在与理想过程中的 S和 F交互，则称协议

π安全地实现了理想函数 F。即 

 
, , , ,F S Z A Z

IDEAL REALπ≈  

3.2  RFID标签所有权转移的理想函数 F

TRANS

 

首先，介绍在定义标签所有权转移理想函数时

需要使用的变量和指令：sid 为会话标识；Type(P)

返回参与方 P的类型；指令(Init, sid, P, M)表示参与

方 P 接收到了来自环境机 Z 的消息并开始发起会

话；指令(Authed, sid, P
A

, P
B

, secret)表示参与方 P

A

认证了参与方 P

B

，且二者共享的秘密为 secret；指

令(Transfer, sid, P
A

, P
B

, P
C

)表示参与方P

A

将P

C

的所

有权转移给 P

B

；指令(Update, sid, P, secret）表示参

与方 P 更新其秘密为 secret；指令(Output, sid, P, 

secret）表示理想函数的输出。 

下面基于第 2节描述的协议模型和安全需求，

形式化定义 RFID 标签所有权转移的理想函数

FTRANS。 

由于标签 T 和 CS 的所属关系是标签所有权转

移的前提，因此理想函数 FTRANS使用记录（CS, T, t, 

Info(T))来表示这种所有关系。其中，t 为任意随机

数，用来标识标签 T的动态身份；Info(T)表示标签

T的业务数据。 

1) 一旦收到 NS发送的消息(Init, sid, NS, M
NS

)，

传送(sid, Type(NS), M
NS

)给敌手 S。一旦收到 T发送
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的消息(Init, sid, T, M
T

)，传送（sid, Type(T) , M
T

)给

敌手 S。 

2) 一旦收到来自敌手 S的消息(Authed, sid, CS, 

T, k)，检查记录(CS, T, t, Info(T))是否存在： 

a) 如果记录不存在，记录(Authed, sid, CS, T, 

fail)； 

b) 如果记录存在且 k = t，则记录(Authed, sid, 

CS, T, success)； 

c) 如果记录存在且 k ≠t，分 2 种情况：如果

CS已被攻破，由 S决定认证结果；如果 CS没有被

攻破，记录(Authed, sid, CS, T, fail)。 

3) 一旦收到来自敌手 S的消息(Authed, sid, T, 

CS, k′)，检查记录(CS, T, t, Info(T))是否存在，如果

记录存在且 k′= t，那么记录(Authed, sid, T, CS, 

success)，否则，记录(Authed, sid, T, CS, fail)。 

4) 一旦收到 CS 发送的消息(Transfer, sid, CS, 

NS, T)，记录(sid, NS, CS, T)。 

5) 一旦收到 S发送的消息(Update, sid, NS, γ），
检查记录(Authed, sid, CS, T, success)、(Authed, sid, 

T, CS, success)和(sid, NS, CS, T)是否全部存在： 

a) 如果记录都存在，且 NS没有被攻破，则选

择随机数α，并添加记录(NS, T, α, Info(T))，然后发

送(Output, sid, NS, α)给 NS； 

b) 如果记录都存在，且 NS已被攻破，则添加

记录(NS, T, γ, Info(T))，然后发送(Output, sid, NS, γ)

给 NS； 

c) 如果有一条记录不存在，则返回失败。 

6) 一旦收到 S发送的消息(Update, sid, T, β)，

检查包含(NS, T)的记录是否存在：如果记录存在，

并找到记录(NS, T, X, Info(T))，则发送(Output, sid, T, 
X)给 T，然后删除记录(CS, T, t, Info(T))。如果记录

不存在，则返回失败。 

7) 如果在随机数α选择后，敌手 S攻破了 NS，

则将α发送给敌手 S。 
3.3  安全性分析 

下面证明理想函数 FTRANS满足 2.3节中定义的

安全需求。 

1) 双向认证：在理想环境下，标签所有者 CS

对标签 T的认证是通过指令(Authed, sid, CS, T, k)来

实现的，而指令(Authed, sid, T, CS, k′)的实现也确保

了标签 T对所有者 CS的认证。只有当 2个认证都

返回成功时，也就是记录(Authed, sid, CS, T, suc-

cess)、(Authed, sid, T, CS, success)都存在的条件下，

FTRANS才会添加记录(NS, T, α, Info(T))完成秘密更

新，实现所有权的转移。 

2) 标签匿名性：标签的业务数据 Info(T)始终存

在于可信环境下，而认证过程中使用的标识 t 以及

更新后的标识α都是随机数，因此敌手通过窃听不
安全信道获得的信息 M

NS

以及 M

T

，都无法识别或

追踪标签 T。 

3) 抗异步攻击：当敌手 S 在执行指令(Update, 

sid, NS)和(Update, sid, T)时，可能通过各种手段使

NS和标签 T的信息不同步。此时，如果包含(NS, T)

的记录已经存在，则在执行指令(Update, sid, T)后会

再次同步。如果包含(NS, T)的记录不存在，那么，

由于记录(CS, T, t, Info(T))还未被删除，重新启动理

想过程仍可以保证标签 T再次被成功认证，进而重

新同步信息。 

4) 后向隐私保护：在理想环境下，当所有权成

功转移之后，即指令(Update, sid, T)执行后，标签的

原所有者 CS 和标签 T 的所属关系记录(CS, T, t, 

Info(T))已经被清除，并且更新后的秘密α对 CS 是

保密的，因此 CS 不能再识别标签 T，也无法访问

标签 T和新所有者 NS的会话信息。 

5) 前向隐私保护：在理想环境下，在指令

(Update, sid, NS)执行前，标签的新所有者 NS并没

有得到任何信息。而在指令(Update, sid, NS)执行后，

标签的新所有者 NS也只能获得α。即便是所有权成
功转移之后，即指令(Update, sid, T)执行后，NS也

无法获得 t。因此 NS无法访问所有权转移前标签 T

与原所有者 CS之间的会话信息。 

4  UC 安全的 RFID 标签所有权转移协议 

基于 2.1 节描述的 RFID 所有权转移协议交互

模型，本节给出一个轻量级的 RFID 标签所有权转

移协议 πTRANS，如图 1所示。 

以下是符号的定义。 

l：标签动态身份以及随机数的安全长度； 

f：一个轻量级单向函数，f: {0, 1}*→ {0, 1}l； 

Info：存储标签所标识的目标实体的业务信息

的变量； 

||：字符串连接操作； 

∈
R

：随机数选择操作； 

⊕：异或运算； 

←：置换（赋值）运算。 

在初始化阶段，每个标签在后台服务器的数据
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库中都对应一条记录（told, tnew, Info(T)），其中，tnew

表示标签的当前身份，told表示标签转移前的身份，

Info(T)记录标签的业务信息。NS 选取 2 个大素数

{0,1}

l

R

p∈ 和 1

{0,1}

l

R

q

+∈ ，满足 p=q=3mod4，然后

计算 n=pq，并公开 n给 CS。CS中存储的有关 T的

记录中，tnew=t，其中 t表示 T当前的身份信息。标

签 T中存储 l位的 t和 2l+1位的 n。下面描述具体

协议过程。 

1) NS选取随机数
1

{0,1}

l

R

r ∈ ，然后通过相应的

读写器向 T发送挑战消息 r1。 

2) 收到 NS 的挑战消息后，T 随机选取

2 3

{0,1} , {0,1}

l l

R R

r r∈ ∈ ，然后计算
1 2

M t r= ⊕ ，

2 1 2

( || )M f r r= ， 2

3 1 3

( || ) modM r r n= ，并向 NS发送

响应消息＜M1, M2, M3＞。 

3) 对收到的消息 M3，NS根据保存的 p和 q，

解方程组M3=x
2 mod p和M3=x

2 mod q可分别得到 2

个解，组合可得 4个同余方程组，根据中国剩余定

理计算得到 4个解：x1, x2, x3, x4。如果能找到左 l

位等于 r1的解 x

i 

(1≤i≤4)，那么该解的右 l位即为

r3。然后，NS向 CS发送消息＜r1, M1, M2＞。否则，

验证失败，停止协议过程。 

4) 一旦收到消息＜r1, M1, M2＞，CS顺序执行以

下操作： 

a) CS从数据库的 tnew列中查找使下式成立的 t：

2 1 1

( ||( ))M f r M t= ⊕ ，如找到，则 T 通过认证。然

后，CS 计算
4 1

( )M t f M t= ⊕ ⊕ ，执行命令 Info← 

Info(T)，并更新数据库：told ←t, tnew←null，最后，

CS向 NS发送授权消息＜M4, Info＞； 

b) 如果上一步查找失败，CS再从数据库的 told

列中查找，如查找成功，则表明上次所有权转移阶

段出现同步异常，此次 T重新通过认证，然后，CS

计算
4 1

( )M t f M t= ⊕ ⊕ ，执行命令 Info←Info(T)，

并向 NS发送授权消息＜M4, Info＞； 

c) 如果前 2步均查找失败，则停止协议过程。 

5) 一旦收到 CS发送的授权消息，NS选取随机

数 {0,1}

l

R

t

′∈ 作为标签 T 的新身份信息，计算

5 3

M t r

′= ⊕ ，
6 4 5 3

( || || )M f M M r= 。然后，更新数

据库：
new

t t

′← ，Info(T)←Info，并向 T发送消息＜ M5, 

M6 ＞。 

6) 一旦收到 NS发送的消息＜ M5, M6 ＞，T判断

6 2 5 3

? (( ( ))|| || )M f t f r M r⊕ ，如果成立则 CS 和 NS 均

通过认证，T更新其身份信息：t←
5 3

M r⊕ 。否则，

认证失败，停止协议过程。 

5  安全性证明及效率分析 

5.1  安全性证明 

定理 1  协议 πTRANS在 UC 框架下安全地实现

了理想函数 FTRANS。 

证明  令 A为现实模型中的任意敌手。下面构

建理想过程敌手 S，使环境机 Z不能以不可忽略的

概率区分它是在与现实过程中的 A 和运行协议

πTRANS的各参与方交互还是在与理想过程中的 S和

FTRANS交互。 

首先，构建理想敌手 S，S运行 A的仿真拷贝，

它仿真 A与运行 πTRANS的各方的交互。更具体地，

S运行如下。 

1) 与环境机 Z 的通信：任何来自 Z 的输入均

被转发给 A。任何来自 A的输出被拷贝作为 S的输

 
图 1  RFID标签所有权转移协议 π

TRANS
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出，并被 Z读取。 

2) 仿真NS的初始激活：收到来自FTRANS的(sid, 

Type(NS), M
NS

)后，S选择随机数 r1并将其传给 A。 

3) 仿真 T 收到初始激活消息：当 A 传送初始
消息

1

r

′给 T时，S首先验证它在理想过程中已经收

到来自 FTRANS的(sid, Type(T) , M
T

)。然后，S选择

随机数 r2和 r3，并将由 T发送的消息(M1, M2, M3）
传给 A，其中，

1 2

M t r= ⊕ ，
2 1 2

( || )M f r r

′= ，
2

3 1 3

( || ) modM r r n

′= 。 

4) 仿真 NS收到要求认证的消息：当 A传送认
证消息(

1 2 3

, ,M M M

′ ′ ′ )给 NS，S 根据
3

M

′解得
3

r

′，并
发送消息(

1 1 2

, ,r M M

′ ′ )给 CS。 

5) 仿真 CS收到要求认证的消息：当收到来自
NS 的消息(

1 1 2

, ,r M M

′ ′ )，S 首先从数据库中查找使

2 1 1

( || ( ))M f r M t

′ ′= ⊕ 成立的 t。 

a)如果找到对应的 t，则更新数据库中内容并传
送(M

4

, Info)给 NS，其中
4 1

( )M t f M t

′= ⊕ ⊕ ，另外，

在理想环境下，传送(Authed, sid, CS, T, t)给理想函

数 F

TRANS

； 

b)如果没有找到对应的 t，则返回认证失败，协

议终止，同时，在理想环境下，传送(Authed, sid, CS, 

T, k)给理想函数 F

TRANS

，其中 k为 S选择的任意随

机数。 

6) 仿真 NS 发送更新秘密的消息：转发从 NS

收到的 (M
5

，M

6

)给敌手 A，其中
5 3

M t r

′= ⊕ ，

6 4 5 3

( || || )M f M M r= ， t

′为 S选择的任意随机段。 

7) 仿真标签 T 收到更新秘密的消息：当 A 传
送更新秘密消息(

5 6

,M M

′ ′）给标签 T 时，T 判断等

式
6 2 5 3

(( ( )) || || )M f t f r M r

′ ′= ⊕ 是否成立。 

a)如果等式不成立，返回认证失败，协议终

止，同时，在理想环境下，传送(Authed, sid, T, CS, 

k′)给理想函数 F

TRANS

，其中 k′为 S选择的任意随

机数； 
b)如果等式成立，计算

5 3

M rα ′← ⊕ ，在理想环

境下，先传送(Authed, sid, T, CS, t)给理想函数

F

TRANS

，然后再传送(Update, sid, NS, α)给理想函数

F

TRANS

，一旦理想函数传送了 Output消息给 NS，S

也立即传送该消息。最后，更新 T的身份信息：t←α。
同时，在理想环境下，传送(Update, sid, T, α)给理想

函数 F

TRANS

，一旦理想函数传送了Output消息给 T，

S也立即传送该消息。 

8) 仿真 CS（或 NS）被攻破：如果敌手 A攻破

了 CS或是 NS，那么在理想环境下，S也攻破了同

样的参与方，并且把被攻破参与方的相应内部数据

发送给敌手 A。 

其次，对 S有效性进行分析。令 NSC表示 NS

被攻破的事件，也就是在 NS 和标签 T 更新秘密之

前，敌手 A攻破了 NS（现实中，一般是指 NS被腐

败后的结果）。在理想环境下，事件 NSC 表示在 S

发送 Update指令之前，仿真的 A攻破参与方 NS的

事件。 

引理 1  无论事件 NSC发生与否。对于环境机

Z而言，真实协议 π

TRANS

和理想函数 F

TRANS

都是不
可区分的，即

TRANS TRANS

, , , ,A Z F S Z

REAL IDEALπ ≈ 。 

证明  当 NSC 发生时，在现实环境中，对于

环境机 Z而言，敌手 A和 RFID标签所有权转移协
议 π

TRANS

交互后输出的值为α，其中
5 3

M rα ′← ⊕ 。

而在理想环境中，在 S中仿真的现实中的 A，在更

新秘密阶段，用指令(Update, sid, NS, α)传送同样的

α给理想函数 F

TRANS

，并最后由 F

TRANS

输出α给 NS；

同样，在执行完指令(Update, sid, T, α)后，标签 T

也得到同样的α。因此，对于环境机 Z而言，在 NSC

发生时，真实协议 π

TRANS

和理想函数 F

TRANS

的输出

是完全相同的。 

当事件 NSC 没有发生时，在现实环境中，对

于环境机 Z而言，敌手 A和 RFID标签所有权转移

协议 π

TRANS

交互后输出的值为 't ，其中 {0,1}

l

R

t

′∈ 。

而在理想环境中，在 S中仿真的现实中的 A与理

想函数 F

TRANS

交互后，由 F

TRANS

输出α给 NS 和

T，其中α为 F

TRANS

选择的随机数。由于 2 个随

机数是不可区分的，因此，对于环境机 Z而言，

在 NSC 没有发生时，敌手 A 与真实协议 π

TRANS

交互后和 S 与理想函数 F

TRANS

交互后的输出是

不可区分的。 

综上，对于任意敌手 A，存在理想过程敌手 S，

使环境机 Z不能以不可忽略的概率区分它是在与现

实环境中的A和运行协议 π

TRANS

的参与方交互还是

在与理想环境中的 S 和 F

TRANS

交互，即

TRANS TRANS

, , , ,A Z F S Z

REAL IDEALπ ≈ 。 

5.2  效率分析 

下面对本文提出的协议与已有的典型协议进

行比较。表 1给出了协议间安全属性的比较，其中

“√”表示满足该安全属性，“×”表示不满足该安

全属性。表 2给出了协议间计算与存储代价的比较，
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其中，Pr 表示 PRNG 运算，Po 表示按位运算，Pf

表示单向函数运算，Pc 表示冗余校验运算，Pm 表

示模平方运算，Ps 表示求解二次剩余根运算，Pe

表示加解密运算，m指 Song等方案[8]中服务器端预

定义的标签 ID的个数。 

从表 1和表 2可以看出，文献[3]和文献[5]提出

的方案性能相对较高，但其安全性较差。相比文献

[5]，文献[8] 提出的方案虽然其 CS 端的运算效率

有所提高，但 CS 及 T 的存储需求有所增加，而且

协议仍然无法抵抗异步攻击和无法满足后向隐私

保护。文献[9]提出的方案减少了协议执行的交互次

数，但该方案不能满足前向隐私保护和后向隐私保

护。文献[13]提出的方案安全性有所提高。但该协

议所需交互次数最多，而且标签端的运算量和存储

量也最高，因此其性能最差。此外，上述协议均未

能证明其具备通用可组合安全性。 

相比已有的标签所有权转移协议，本文提出的

方案只有在 CS成功认证标签 T后才将 T的相关信

息授权给 NS，并且只有在标签 T成功认证 CS后，

才更新其秘密，进而完成所有权的转移；此外，仅

拥有 CS（或 NS）与标签 T之间的交互信息，无法

获得标签 T的任何身份信息，也无法追踪到标签 T

的任何活动；如果该协议因被任意敌手中断而导致

标签 T的信息同步失败，那么利用 CS（或 NS）中

保存的新/旧秘密，协议仍可以保证标签 T的成功认

证；由于标签的原所有者 CS无法获得 NS和 T之间

的秘密消息 r

3

，所以所有权转移后 CS 不能再识别

和访问 T；而标签的新所有者 NS 无法获得所有权

转移前标签 T 与原所有者 CS 之间的秘密 t，所以

NS 也不能访问所有权转移前标签 T 与原所有者

CS之间的会话信息。因此，新方案不仅满足了双

向认证、标签匿名性、抗异步攻击、前向隐私保

护等安全需求，更有效地解决了已有所有权转移

协议未能解决的后向隐私保护问题。此外，本文

在 UC 框架下证明了新协议的安全性，使协议具

备通用可组合安全性。在性能方面，新方案的计

算复杂度和存储需求也相对较小，而且交互次数

做到了最少。 

6  结束语 

随着物联网技术的快速发展，RFID 技术应用

越来越广泛。然而，由于 RFID 标签的资源限制，

如何设计一个安全、高效的轻量级 RFID 标签所有

权转移协议是当前需要重点研究的一个问题。首

先，本文对 RFID 标签所有权转移协议的交互模型

和攻击模型做了分析和描述。然后，在通用可组合

安全框架下，形式化定义了理想函数 F

TRANS

。最后，

设计了轻量级 RFID 标签所有权转移协议 π

TRANS

，

并证明了协议 π

TRANS

安全地实现了理想函数

F

TRANS

。 

表 1 类似协议安全属性比较 

方案 双向认证 标签匿名性 抗异步攻击 后向隐私保护 前向隐私保护 通用可组合安全 

文献[3]方案 × × × × × × 

文献[5]方案 √ √ × × × × 

文献[8]方案 √ √ × × √ × 

文献[9]方案 √ √ √ × × × 

文献[13]方案（开环） √ √ √ × √ × 

本文方案 √ √ √ √ √ √ 

表 2 类似协议性能比较 

方案 T的存储需求 1

 T的运算量 CS的运算量 2

 NS的运算量 交互次数 3

 

文献[3]方案 1 3Po+Pf (O(N)+1) Po+2Pe+ O(N) Pf Po+Pe 5 

文献[5]方案 1 13Po+6Pf (2O(N)+8) Po+(O(N)+1) Pf 4Po+3Pf 7 

文献[8]方案 3 2Po+7Pf Po+(O(1)+m+2)Pf Po+(3+m) Pf 6 

文献[9]方案 3 6Po+Pm (O(N)+1)Po+O(N)Pm 5Po+Pm 5 

文献[13]方案（开环） 4 21Po+4Pm+5Pr+Pc (2O(N)+5)Po+2Ps+Pr+Pc 7Po+2Ps+3Pr 10 

本文方案 2 3Po+3Pf+Pm (O(N)+2)Po+(O(N)+1)Pf Po+Ps+Pf 5 

1统计是需要存储的参数数量；2统计是基于 CS数据库中有 N个标签的情况；3统计是协议执行过程中总的信息传输次数。 
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