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遍历矩阵密码体制的安全性 
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摘  要：分析了基于有限域遍历矩阵的公钥密码体制的安全性。根据公钥，采取逆矩阵消去方法得到伪造私钥的

线性方程组。从而证明了计算性 TEME问题是多项式时间可解的，利用伪造私钥即可破解 PZZ1密码体制的密文。

在一些情况下，SEME 问题在多项式时间内可归约为离散对数问题，若密钥参数选取不当，PZZ2 密码体制是基

于离散对数问题的，并不基于 NP困难问题。 
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Abstract: The security of the public-key cryptosystems based on ergodicmatrices over finite field was analysed. Accord-

ing to the public key,a system of linear equations for the forged secret key bits is obtained by inverse matrix elimination 

method. It is proved that the computational TEME problem is solvablein polynomial time and the ciphertext of the PZZ1 

cryptosystem can be decrypted by the forged secret key. In some case the SEME problem can be reduced to discrete loga-

rithm problem in polynomial time. If the key parameters are chosen improperly, then PZZ2 cryptosystem is based on dis-

crete logarithm problem instead of NP hard problem. 
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1  引言 

量子计算机的发展对目前广泛使用的公钥密

码体制构成了潜在威胁。具有抗量子分析的密码

体制受到了广泛关注。多变量密码是后量子密码

学的一个重要研究方向。多变量密码体制的安全

性基于有限域上多变元二次方程组的难解性，如

MQ问题和BMQ问题都已被证明是NP完全的[1]。 

有限域上的矩阵在密码学中有广泛应用，如

2004 年 Mukesh

[2]提出基于有限域矩阵公钥加密体

制，其安全性基于解有限域多变量同余方程组的困

难性；2005 年 Stickel

[3]设计了基于有限域矩阵的秘

钥交换协议；2008年Shpilrain

[4]对其进行了密码分析，

指出该方案不能抵抗线性代数攻击。 

近年来，Pei 和 Zhao 等[5～13]在研究多变量密码

体制时提出了遍历矩阵（ergodic matrix）的概念。

研究结果表明，有限域上的遍历矩阵在乘法下的周

期最大，有限域上遍历矩阵的双侧幂乘问题一般

是 NP完全问题（它一般可归约为 BMQ问题）。 

如果有限域
p

F 上的 n 阶矩阵 Q 的周期为
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1

n

p − ，那么矩阵 Q 称为遍历矩阵。已知遍历矩阵

1

Q 、
2

Q ，非零矩阵 M 和
1 2

x y=P Q MQ ，求 x和 y的

问题即为 TEME问题。当 x=y，此时 TEME问题称

为 SEME 问题。在文献[9]中，Pei 等提出了第一个

基于 TEME问题的公钥密码体制（称为 PZZ1密码

体制）。文献[11]中 Pei等又提出了基于 SEME问题

的随机预言机模型下 CCA 安全公钥密码体制（称

为 PZZ2密码体制）。 

本文采用文献[4]的方法研究文献[9]和文献[11]

提出的密码体制的安全性，详细分析了计算性

TEME问题和 SEME问题的计算复杂度，证明了如

下结论。 

1) 计算性 TEME 问题在多项式时间内可解，

因此 PZZ1密码体制被完全攻破。 

2) 如果将矩阵 P,

1

Q P ,…, 

1

1

n−
Q P ,M, 

2

MQ ,…, 

1

2

n−
MQ 都按行看做 2n个 2

n 维向量，若它们的秩等于

2n−1，则 SEME问题在多项式时间内可归约为离散

对数问题，因此若 PZZ2 密码体制的秘钥参数选取

不当，其安全性将不是基于 NP 困难问题，实际上

仍是基于离散对数问题。 

2  预备知识 

在本文中 p为素数， n

q p= ,

p

F 、
q

F 都为有限域，

( )

n p

FM 表示
p

F 上 n n× 矩阵的集合，
n

I 和
n

0 分别表

示有限域
p

F 上的 n 阶单位矩阵和零矩阵（有时简记

为 I 和 0）。 

令
q

F 为有限域，
q

a F∈ 。如果 a 的阶为 q−1(即

q−1是最小的正整数使 1

1

q

a

− = )，则 a称为本原元。
[ ]

p

F x 中满足 ( ) 0m a = 的次数最小的多项式称为 a

在
p

F 上的极小多项式。令 [ ]

p

f F x∈ 为 n次多项式。

如果 f 是
n

p

F 的一个本原元的极小多项式，则称 f

为有限域
p

F 的本原多项式。 

定义 1

[11]

  令 ( )

n p

F∈Q M 。若Q 的周期为 1

n

p −

（即 1

n

p − 是使 k

n

=Q I 成立的最小正整数 k），则称

Q 为
p

F 上的遍历矩阵(ergodic matrices)。 

定义 2

[11]

  令
1 2

,Q Q 为
p

F 上的 n 阶遍历矩阵，

M 为非零矩阵，
1 2

x y=P Q MQ 。已知
1

Q 、
2

Q 、M、P

求解 x 和 y的问题称为 TEME(two side ergodic ma-

trices exponentiation)问题。 

定义 3  令
1 2

,Q Q 为
p

F 上的 n 阶遍历矩阵，，，，M

为非零矩阵，
1 2

x x=P Q MQ 。已知
1

Q 、
2

Q 、M、P 求

解 x 的问题称为 SEME(symmetric ergodic matrices 

exponentiation)问题。 

引理 1

[6,13]  令Q 为
p

F 上的 n 阶遍历矩阵。则 

 

0 1

2 1

2 1 0 1 1

[ ] { |

, , , , }

n

p

p

n

n n p

F F a a

a a a a a F

−
− −

≅ = = + +

+ + ∈

Q M M I Q

Q Q… …
 

引理 2

[13]   令Q 为
p

F 上的n阶遍历矩阵，则Q 的

特征多项式是
p

F 上的 n 阶本原多项式。反之，
p

F 上

的 n阶本原多项式的友矩阵是
p

F 上的 n阶遍历矩阵。 

引理 3

[14]  

n次首一多项式 ( ) [ ]

p

f x F x∈ 为
p

F 上

的本原多项式，当且仅当 ( 1) (0)

n

f− 为
p

F 的本原元

且使 r

x 模 ( )f x 同余于
p

F 的某个元的最小正整数

( 1)

1

n

p

r

p

−=
−

。当 ( )f x 为
p

F 上的本原多项式时，

( 1) (0)(mod ( ))

r n

x f f x≡ − 。 

定理 1  令Q 为
p

F 上的 n阶遍历矩阵且 ( )f x 为

Q 的特征多项式，则 ( 1) (0)

n

s f= − 为
p

F 的本原元且

r

n

sI=Q ，其中，
( 1)

1

n

p

r

p

−
=

−
。 

证明  由引理 2可知， ( )f x 为
p

F 上的 n次本原

多项式，再由引理 3可知， ( 1) (0)

n

s f= − 是
p

F 的本

原元且 (mod ( ))

r

x s f x≡ 。因此存在 ( ) [ ]

p

g x F x∈ 使

( ) ( )

r

x s g x f x− = 。从而 ( ) ( )=0

r

n n

s g f− =Q I Q Q ，故
r

n

s=Q I 。 

3  PZZ1密码体制的密码分析 

在文献[9]中，Pei 等提出类似 Elgamal 密码体

制的方案（简称 PZZ1密码体制）。下面先对其进行

描述，然后分析它的安全性。 

3.1  PZZ1 密码体制的描述 

公开参数。
1 2

, ( )

n p

F∈Q Q M 为遍历矩阵，

( )

n p

∈M M F 为非零矩阵。 

私钥： , {1, 2, , 1}

n

x y p∈ −…   

公钥：
1 2

x y=P Q MQ   

1) 加密 

设 明 文 X ( )

n p

F∈ M ， 选 取 随 机 数 ,r r

′ ∈  

{1, 2, , 1}

n

p −… ，计算 

1 1 2

r r

C

′= Q MQ ， 

2 1 2

r r

C X

′= +Q PQ  

输出密文为
1 2

( , )C C C=  

2) 解密 

收到密文
1 2

( , )C C C= ，计算
2 1 1 2

x y

C C− Q Q 并输出。 
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3.2  破解 PZZ1 密码体制 

为分析 PZZ1 密码体制的安全性，先引入计算

性 TEME问题。 

定义 4  （计算性 TEME 问题(CTEME)）设

1 2

, ( )

n q

F∈Q Q M 为遍历矩阵，非零矩阵 ( )

n q

F∈M M , 

, {1, 2, , 1}

n

x y p∈ −… ,

1 21

x y=P Q MQ  ,

1 22

x y

′ ′=P Q MQ 。已

知
1

Q ,

2

Q ,M ,

1

P ,

2

P ，求
1 2

x x y y

′ ′+ +
Q MQ 。 

定理 2  解决 CTEME 问题的有效算法能用来

对 PZZ1密文解密。 

证明   假设存在有效算法 M1 能够解决
CTEME问题。如果 PZZ密文为

1 2

( , )C C ，那么就输

入
1 2

x y =Q QM P 和
1 2 1

x y

C

′ ′ =Q MQ 。于是 M1 输出

1 2

x x y y

′ ′+ +
Q MQ 。由于

2 1 1 2 2 1 2

x y x x y y

X C C C

′ ′+ += − = −Q Q Q MQ ，

可得到明文 X。 

定理 3  CTEME 问题在多项式时间内可解。因

此 PZZ1 密码体制可以在无需提供私钥时破解密文。 
证明   令

1 2

, ( )

n p

F∈Q Q M 为遍历矩阵， ∈M  

( )

n p

FM 为非零矩阵。设
1 1 2

x y=P Q MQ ，
2 1 2

x y

′ ′=P Q MQ ，

其中， , , , {1,2, , 1}

n

x y x y p

′ ′∈ −… 。 

注意到解 CTEME 问题不需要解出 , , ,x y x y

′ ′
,只

需伪造一对矩阵
1 2

( , )

x y

Q Q

〓 〓 使
1 1 2 1 2

x y x y= =P Q MQ Q MQ

〓 〓 。 

由引理 1 可知，存在不全为 0 的 ,

i i

x y ∈  

( 0,1, , 1)

p

F i n= −… 使 

 

1

1 0 1 1 1 1

x n

n

x x x

− −
−= + + +Q I Q Q…  

 

1

2 0 1 2 1 2

y n

n

y y y

−
−= + + +Q I Q Q…  

因为
1 1 2

x y− =Q P MQ ，所以 

 

1

0 1 1 1 1 1 1 1

1

0 1 2 1 2

n

n

n

n

x x x

y y y

−
−

−
−

+ + +

= + + +

P Q P Q P

M MQ MQ

…

…
 (1) 

由 式 (1) 知 ， 如 果 将 矩 阵
1

P ,

1 1

Q P ,…, 

1

1 1

n−
Q P , −M , 

2

−MQ ,…,

1

2

n−−MQ 都按行看做 2n 个 2

n

维向量，则它们的秩小于 2n。不妨设它们的秩为

2n−1（其他情况可类似证明。） 

将式(1)整理后，可得线性方程组的系数矩阵为
1

2 2

1

1 1 1 1 1

( , , , , , , )

nn −− − − −M MQ MQP Q P Q P… …， ，其中，

1

P ,

1 1

Q P ,…, 

1

1 1

n−
Q P , −M , 

2

−MQ ,…,

1

2

n−−MQ 都按行

写成 2

n 维列向量。既然矩阵的行秩等于列秩，通过

高斯消元法，可得到一个具有 2n 个未知数
, ( 0,1, 1)

i i

x y i n= − ，2n−1 个方程的线性方程组。解

出它的一个特解 

 

0 1 1 0 1 1

( , , , ) ( , , , )

n n

x x x a a a− −=… …  

 

0 1 1 0 1 1

( , , , ) ( , , , )

n n

y y y b b b− −=… …  

令 

 

1

1 0 1 1 1 1

x n

n

a a a

− −
−= + + +Q I Q Q

〓 …  

 

1

2 0 1 2 1 2

y n

n

b b b

−
−= + + +Q I Q Q

〓 …  

显然，
1 1 2

x y− =Q P MQ

〓 〓 ，因此
1 1 2 1 2

x y x y= =P Q MQ Q MQ

〓 〓 。计

算 1

1 1

=( )

x x− −
Q Q

〓 〓 。既然 

 

1 2 1 1 2 2

1 1 2 2

1 1 2 2

1 2 2

( )

                     ( )

                     ( )

                     

x x y y x x y y

x x y y

x x y y

x y

′ ′ ′ ′+ +

′ ′

′ ′

=

=

=

=

Q MQ Q Q MQ Q

Q Q MQ Q

Q Q MQ Q

Q PQ

〓 〓

〓 〓

〓 〓

 

可解出
1 2

x x y y

′ ′+ +
Q MQ 。这就证明了 CTEME 问题在多

项式时间内可解。由定理 2 可知，PZZ1 密码体制

可以在无需提供私钥时破解密文。             

例 1  令 p=7, n=2, 

1

0 1

4 6

=
 
 
 

Q , 

2

0 1

2 2

=
 
 
 

Q , 

0 1

2 3

=
 
 
 

M 。易验证
1 2

,Q Q 是
7

F 上的遍历矩阵。取

3x = ， 10y = ， 9x

′ = ， 20y

′ = 。则 

 

1 1 2

5 3

2 2

x y= =
 
 
 

P Q MQ ，
2 1 2

5 1

5 4

x y

′ ′= =
 
 
 

P Q MQ  

给定
1 2 1 2

( , , )Q Q M P P， ， ，利用定理 3 的方法计算

1 2

x x y y

′ ′+ +
Q MQ 。 

解  设
1 0 1 1

x

x x

− = +Q I Q ,

2 0 1 2

y

y y= +Q I Q 。由 

 

1 2

5 3

2 2

x y =
 
 
 

Q MQ  

可得到如下的线性方程组 

 

0 1 1

0 1 0 1

0 1 0 1

0 1 0 1

5 2 5 0

3 2 6 5 0

2 4 5 0

2 3 4 6 0

x x y

x x y y

x x y y

x x y y

+ + =

+ + + =

+ + + =

+ + + =








 

解出一组特解为
0 1 0 1

( ) (3,4,1,1)x x y y =， ， ， 。 

计算 

 

1 0 1 1

3 4

2 6

x

x x

− = +
 =  
 

Q I Q

〓
 

 

1

1

3 4 2 1

2 6 4 1

x

−
   = =   
   

Q

〓
 

 

2 0 1 2

1 1

2 3

y

y y= +
 =  
 

Q I Q

〓
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最后计算
1 2 2

2 1 5 1 1 1 6 5

4 1 5 4 2 3 6 0

= =

x y

     
     
     

Q PQ

〓 〓 。 

（可以验证结果恰好等于
1 2

x x y y

′ ′+ +
Q MQ 。） 

注：：：：定理 3 和例 1 表明，PZZ1 密码体制可以

在无需提供私钥时破解密文。因此 PZZ1 密码体制

可被完全攻破。 

4  PZZ2 密码体制的安全性    

在文献[11]中，Pei 等设计了类似于 DHIES 密码

体制的基于遍历矩阵 SEME 问题的密码体制（简称

PZZ2密码体制）。本文首先描述该方案的具体步骤，

然后分析该方案的安全性核心 SEME问题的困难性。 
4.1  PZZ2 密码体制的描述 

本节引用文献[11]。令SYM= ( , )E D 表示密钥长度

为 elen的对称密码体制。令MAC= ( , )J V 表示密钥长度

为mlen的消息认证码。令 : ( )

n p

H M F → (0,1)

mlen elen+ 为

一将矩阵表示成二进制位串的散列函数。 

令 基 于 遍 历 矩 阵 的 公 钥 密 码 体 制 为
PZZ2= ( , , )E D K ，其由密钥生成算法 K 、加密算法

E 和解密算法 D组成。 

密钥生成算法 K 为 

1 2

Algorithm 

Begin

         {1, , 1}

         

         

         return ( , )

End

x x

n

Q MQ

K

x q

pk

sk x

pk sk

← −

←

←

…

 

加密算法 E 为 

1 2

1 2

1 2

[1, , ]

Algorithm ( , )

Begin

         {1, , 1}

         

         

         ( )

         

         [ 1 ]

         ( , )

 

x x

u u

u u

n

mlen

Q MQ

pk

E pk m

u q

hash H Z

macKey hash

encKey hash mlen mlen elen

encM E encKey m

=

← −

←

←

←

←

← + +

←

Q Q

Q MQ

Z

U

…

…

…

        ( , )

         

         return ( , )

End

tag J macKey encM

c U encM tag

pk sk

←

←

 

解密算法 D 为 

1 2

Algorithm ( , )

Begin

         

        

         ( )

         if ( , , ) 0

                 then return 

         ( , )

         return 

End

sk sk

D sk x c

U encM tag c

hash H Z

V macKey encM tag

BAD

m D encKey encM

m

=

←

←

←

=

←

Q UQ Z

 

4.2  SEME 问题与离散对数问题的关系 

容易看到 PZZ2 密码体制中，由公钥求私钥实

际上是 SEME问题，它是 TEME问题的特例。下面

证明 SEME问题在某些情况下并不是 NP问题，其

实质仍然是离散对数问题。 

定理 4  令
( 1)

1

n

p

r

p

−
=

−
，

1 1 2 2

,

r r

s s= =Q I Q I , =P  

1 2

x x

Q MQ 。如果
1 2

( , , )Q Q M P， 满足以下条件。 

1) 将矩阵 P,

1

Q P ,…,

1

1

n−
Q P , −M ,

2

−MQ ,…, 

1

2

n−−MQ 都按行看做 2n个 2

n 维向量，它们的秩等于

2n−1。 

2) 若(

1

2

1

1 (log )

s

s

−+ modp, p−1)=1，那么 SEME

问题在多项式时间内可归约为离散对数问题。 

证 明   令
1 2

, ( )

n p

F∈Q Q M 为 遍 历 矩 阵 ，

( )

n p

F∈M M 为 非 零 矩 阵 ,

1 2

x x=P Q MQ ， 其 中 ，

{1,2, , 1}

n

x p∈ −… ，下面试图求解 x。 

由引理1可知，存在不全为0的 ,

i i

x y ∈ ( 0,

p

F i =  

1, 1)n − 使 

 

1

1 0 1 1 1 1

x n

n

x x x

− −
−= + + +Q I Q Q…  

 

1

2 0 1 2 1 2

x n

n

y y y

−
−= + + +Q I Q Q…  

由
1 2

x x− =Q P MQ ，若 P,

1

Q P ,…, 

1

1

n−
Q P , −M , 

2

−MQ ,…, 

1

2

n−−MQ 按行看作 2n 个 2

n 维向量，则它

们的秩小于 2n。根据定理 4的条件 1)，它们的秩为

2n−1。类似于定理 3的证明，利用高斯消元法可得
一个具有 2n 个未知数 , ( 0,1, 1)

i i

x y i n= − ，2n−1个方

程的线性方程组。解出它的一个特解 

 

0 1 1 0 1 1

( , , , ) ( , , , )

n n

x x x a a a− −=… …  

 

0 1 1 0 1 1

( , , , ) ( , , , )

n n

y y y b b b− −=… …  

令 
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1

1 0 1 1 1 1

( )

n

n

a a a a

−
−= + + +Q I Q Q…  

显然，
1 1

( )

x

a

−
Q Q， 之商可以是一个常数。故存在

*

p

k F∈ ，使
1 1

( )

x

ak

− =Q Q ，
2 2

( )

x

bk=Q Q 。从而有 

 

1

2

1

2

log ( ( )) ( )

       (mod( 1))

log ( ( ))

n

ka x

p

kb x

≡ −
−

≡





Q

Q

Q

Q

 (2) 

(下文中未注明的情形 ≡都表示mod( 1)

n

p − 相等。) 

由式（2）可得 

1

1 2 1 2

2

log ( ) log ( ) (log ( ( )) log ( ( )))k k a b+ ≡ − +
Q Q Q Q

I I Q Q  (3) 

既然
1 2

,Q Q 是
p

F 上的遍历矩阵，由定理 1可知，

存在
p

F 的 2 个本原元
1 2

,s s 使
1 1 2 2

,

r r

s s I= =Q I Q ，其

中，
( 1)

( 1)

n

p

r

p

−
=

−
。因此 

 

1 2

1 2

log ( ) log ( )s s r≡ ≡
Q Q

I I  

设 1 2

1 2

z z

k s s= = ，即
1

1

log

s

z k= ,

2

2

log

s

z k= 。从而 

1 2

1 2 1 2

1 2

1 2

1 2

1 2

1 2

1 1 2 2

log ( ) log ( ) log ( ) log ( )

                                    log ( ) log ( )

                                    log ( ) log ( )

                               

z z

z z

kI kI s I s I

s I s I

z s I z s I

+ ≡ +

≡ +

≡ +

Q Q Q Q

Q Q

Q Q

1 2

1

1

1

1 1

1 2

2

2

1

     

                                    (log log )

log

                                    (log )

log

                                    log (1 (log ))

s s

s

s

s

s s

z r z r

r k k

k

r k

s

r k s

−

≡ +

≡ +

≡ +

≡ +

 

由式（3）可得 

1 1

1 2

1 2

2

1

(log ( ( )) log ( ( )))log (1 (log ))

s s

a br k s

− ≡ − ++
Q Q

Q Q

  (4) 

将式（4）左右两边约去 r可得 

1 1

1 2

1 2

2

1

(log ( ( )) log ( ( )))

(mod 1)log (1 (log ))

s s

a b

pk s

r

− − +
≡ −+ Q Q

Q Q

 

由定理 4的条件 2)易知， 

1 2

1 2

1 1

2

1 1

(log ( ( )) log ( ( )))

(mod 1)log (1 (log ))

s s

a b

pk s

r

− −− +
≡ −+Q Q

Q Q

求解出唯一的 k 只需计算 3 个离散对数
1

2

log

s

s ，

1

1

log ( ( ))a

Q

Q 和
2

2

log ( ( ))b

Q

Q 。再由式（2）可知，

2

2

log ( ( ))x kb≡
Q

Q ，故再计算一个离散对数即得唯一解

x。其中，定理 4 的方法本质上是解模 ( 1)

n

p − 同余

的二元一次方程组式（2），其未知数为 k 和 x。 

如果定理 4 的条件 1)不成立，则 P ,

1

Q P  ,…, 

1

1

n−
Q P ,M ,

2

MQ  ,…,

1

2

n−
MQ 的秩一定小于 2n−1。此时

利用定理 4的方法不能求出 x，因为得到类似于式(2)

的同余方程组仍只有 2个方程，而未知数超过 2个。 

如果定理 4 的条件 2)不成立，此时利用定理 3

的方法会求解出多个结果，到底哪个是真解仍无法

判断，见例 2。 

例 2  令 p=7, n=2, 

1

0 1

4 6

=
 
 
 

Q , 

2

0 1

2 2

=
 
 
 

Q , 

0 1

2 3

=
 
 
 

M 。取 25x = ，则
1 2

6 1

2 0

x x= =
 
 
 

P Q MQ 。 

给定
1 2

( , , )Q Q M P， ，利用定理 4 的方法通过解

离散对数计算 x。 

解  设
1 0 1 1

x

x x

− = +Q I Q ,
2 0 1 2

x

y y= +Q I Q 。由 

 
1 2

6 1

2 0

x x =
 
 
 

Q MQ  

得到如下的线性方程组 

 

0 1 1

0 0 1

0 1 0 1

1 0 1

6 2 5 0

6 5 0

2 5 0

4 4 6 0

x x y

x y y

x x y y

x y y

+ + =

+ + =

+ + + =

+ + =








 

可以验证其系数矩阵的秩为 3，解出一组特解为

0 1 0 1

( ) (2,2,0,1)x x y y =， ， ， 。 

计算 

 
1 0 1 1

2 2

( )

1 0

a x x= + =
 
 
 

Q I Q  

 
2 0 1 2

0 1

( )

2 2

b y y= + =
 
 
 

Q I Q  

计算离散对数
1

1

log ( ( )) 47a =
Q

Q ,
2

2

log ( ( )) 1b =
Q

Q 。

由
1

3

r =Q I ,
2

5

r =Q I

2

7 1

8

7 1

r

−
= =

−
 
 
 

，得
1 2

3, 5s s= = 。

根据式(4)，得到关于 k的同余方程 

 1

3 3

8log (1 (log 5) ) (47 1)  (mod 48)k

−+ ≡ − +  

左右两边约去 8，可得 

 1

3 3

log (1 (log 5) ) 0 (mod 6)k

−+ ≡  

求解离散对数
3

log 5=5(mod7)，代入可得 

 
3

4 log 0 (mod 6)k ≡  

从而
3

ogl 0 (mod 3)k ≡ ，解得 k=1 或 6。最后计

算离散对数
2

2

log ( ( ))kb

Q

Q 得 x=1 或 25（其中 x=25
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是真解）。之所以有 2 个解，是因为(4, 6)=2，不满

足定理 4 的条件 2)。 
4.3  改进的密钥生成算法 

从 4.2 节的分析可知，如果 PZZ2 密码体制的

秘钥参数同时满足定理 4 的 2 个条件，那么它也不

是基于 NP 困难问题，其实质仍是基于离散对数

问题的密码体制。既然 PZZ2 方案使用矩阵作为

公钥且加解密步骤中都有矩阵模指数运算，因而

在这种情况下 PZZ2 密码体制与基于有限域乘法

群上离散对数问题的密码体制相比并没有优势，

反而效率较低。 

要使 PZZ2 密码体制优于基于离散对数问题

的公钥密码，其公钥和私钥不能同时满足定理 3

的 2 个条件，这时从公钥求私钥不能归约为离散

对数问题。因此，如果使用 PZZ2 密码体制，就

有必要改进其密钥生成算法，改进的密钥生成算

法如下。 

1) 生成奇素数 p，使其满足 

 
1

3

, 1 1

2

p

p

−
−

− =
  
     

 

2) 调用本原多项式生成算法，生成有限域
p

F 上

的 n 次首一本原多项式 f(x)，并计算
1

( 1) (0)

n

s f= − 。

将 f(x)的友矩阵作为第 1 个遍历矩阵
1

Q 。 

3) 计算

1

2 1

3

2

p

s s

−
 
 
 

−

= ，生成另一个 n 次首一本

原多项式 g(x)满足
2

( 1) (0)

n

s g= − 。将 g(x)的友矩阵

作为第 2 个遍历矩阵
2

Q 。 

4) 随机选取 {1, 2, , 1}

n

x p∈ −… 。 

5) 随机选取非零矩阵 ( )

n p

F∈M M 。计算

1 2

x x= Q MQP 。计算
1

Q P ,…, 1

1

n−
Q P ,

2

MQ ,…, 1

2

n−
MQ 。 

6) 求 2

2n n× 矩阵 

 1

2 2

1

1 1 1 1 1

( , , , , , , )

nn −− − − −M MQ MQP Q P Q P… …，  

的秩 r（其中，
1

P ,
1 1

Q P ,…, 1

1 1

n−
Q P , −M , 

2

−MQ ,…, 
1

2

n−−MQ 都按行写成 2

n 维列向量）。若 2 1r n＜ − ，输

出
1 2

( , , )Q Q M P， 作为公钥，输出 x 作为私钥；若

2 1r n −≥ ，返回步骤 5)重新选择M 。 

其中，算法的步骤 1)～步骤 3)可保证密钥参数

不满足定理 4 的条件 2)。
1

3

, 1 1

2

p

p

−
−

− =
  
     

使
2

s 一

定是
p

F 的本原元。这时 

 
1

1

1

2

1

3 1

=

2 2

1 (log 1) =

s

p p

s

−−

− − −
+
  +      

 

从而(
�

2

1

1 (log )

s

s

−+ , p−1)=
1

1

2

p −
≠ 。 

算法的步骤 5)～步骤 6)可保证生成的密钥不满

足定理 4 的条件 1)。 

5  结束语 

虽然 TEME 问题通常是 NP 困难的，但 PZZ1

密码体制是基于计算性 TEME 问题，PZZ2 密码体

制是基于 SEME 问题。本文结果表明计算性 TEME

问题是多项式时间可解的，SEME 问题在一些情况

下可多项式时间内归约为离散对数问题。 

因此，由 PZZ1 密码体制的密文和公钥可以

完全得到明文，该方案被完全破解。若 PZZ2 密

码体制的秘钥参数选择不当，则它也不是基于

NP 困难问题，其实质仍是基于离散对数问题的

密码体制。本文改进的密钥生成算法可避免这种

情况，此时 PZZ2 密码体制很可能具有抗量子分

析的特性。 
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