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隐私保护的可验证多元多项式外包计算方案 

任艳丽 1，谷大武 2，蔡建兴 1，黄春水 1
 

(1.上海大学 通信与信息工程学院, 上海 200444; 
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摘  要：随着云计算的发展和大数据时代的到来，如何对隐私数据进行外包计算且有效验证计算结果具有重要的

现实意义。基于多线性映射和同态加密方案，提出了可验证的多元多项式外包计算方案，用户可准确验证外包计

算结果的正确性。方案在标准模型中可证安全，且多项式函数和用户输入对于服务器都是保密的。分析表明，用

户计算量远小于服务器的计算代价以及直接计算多项式函数。 
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Abstract: With the development of cloud computing and big data, it had important practical significance for how to out-

source private data and verify the computing result efficiently. A verifiably outsourcing scheme for multivariate polyno-

mial evaluation based on multilinear maps and homomorphic encryption was proposed where the user could verify the 

computing result exactly. The proposed scheme is provably secure without random oracles and the multivariate polyno-

mial itself and the input of the function are private for the server. Moreover, the cost of the user is much smaller than that 

of the server, and it is much smaller than that of computing the multivariate polynomial directly.  

Key words: cloud computing; big data; multivariate polynomial; verifiable outsourcing computing; multilinear map 

 

1  引言 

随着云计算的发展和移动设备的普及，普通用

户更倾向于将复杂运算外包给计算能力很强的服

务提供者（如云服务器等），由服务提供者返回最

终的计算结果，这将为用户节省大量的时间和计算

开销。但是，服务提供者并不是完全可信的，有可

能泄漏用户数据，或故意返回错误的计算结果。因

此，如何不泄露用户隐私并验证外包服务的计算结

果具有重要的理论价值与现实意义。 

可验证计算（VC, verifiable computation）方案[1]

很好地解决了上述问题，用户将需要计算的函数和

输入数据加密后发给服务提供者，由服务提供者返

回计算结果及对结果的证明。用户可验证计算结果

的正确性，且验证的计算量远远小于直接计算函

数，如图 1所示。在可验证计算方案中，函数本身

和用户输入都要求是保密的，服务提供者不能提供

错误的计算结果，而且还能通过验证[2]。可验证计
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算一般分为 2类：1)一般函数的可验证外包计算[3～5]，

适合于任何函数的计算；2)特殊函数的外包计算，

例如模指数运算[6,7]、多项式计算[8]、基于属性解密

运算[9,10]等。其中，可验证的多项式外包计算在信

息安全、线性代数和信号处理等领域均有广泛应

用，因此引起了人们的广泛关注。 

 

图 1  可验证计算方案 

Benabbas 等提出了基于大数据的多项式外包

计算，方案实现了多项式函数保密，但不能实现用

户输入的隐私性[11]。Fiore 等构造了可公开验证的

多项式外包计算方案，任何人均可验证计算结果的

正确性，但该方案不能实现函数和用户输入的隐私

性[12]。Ma 等基于中国剩余定理，实现了多项式函数

保密的外包计算方案，可以进行单元和多元多项式函

数的外包计算，但不能实现用户的输入隐私性[13]。

Zhang等基于同态加密方案[14]，提出新的可验证多

项式外包计算方案，同时实现用户输入和多项式函

数的保密性[8]。但是，该方案只能计算单元多项式，

没有考虑多元多项式的外包计算。目前，尚未实现

多项式函数和用户输入均保密，且能有效验证计算

结果的多元多项式外包计算方案。 

基于多线性映射，提出了多元多项式的外包计

算方案，用户可准确地验证计算结果，同时实现用

户输入的保密性。方案基于 SDA 和 MSDHS 困难

问题假设，在标准模型中可证明输入隐私性及可验

证性。分析表明，所提方案中用户的计算量远小于

直接计算多元多项式函数，且小于服务器的计算

量。最终，将方案推广到多项式函数和用户输入均

保密的可验证计算方案。 

2  基础知识 

本节介绍一些基础知识，包括多线性映射、可

验证计算方案、所提方案基于的困难问题假设及安

全模型。 

2.1  多线性映射 

输入安全参数λ，群生成器 G (1 , ( 1))k n

λ + 输出

一组阶为 N ，生成元为
1 2 ( 1)

, ,...,

k n

g g g + 的循环群

1 2 ( 1)

, , ,

k n

G G G +… ，其中，N pq= ，p和 q为 2个λ bit

的素数。  

定义多线性映射[14,15]：
1 1

:

i i

e G G G× × →… ，

{2, , ( 1)}i k n∈ +… ， 对 于 任 意
1

,

i N

a a Z∈… ，
11

1 1

( , , )

i i

a a aa

i i

e g g g= …… 。所以，对于任何 ,

i

a

i i

g G∈  

j

a

j j

g G∈ ，可以计算 ( , )

j i j

i

a a a

a

i j i j

e g g g += 。 

2.2  困难问题假设 

方案的安全性和隐私性基于 SDA和 MSDHS

困难问题假设可证安全，现对这 2 个问题做简要

介绍。 

SDA(subgroup decision assumption)问题[8]：对

于任意概率多项式时间敌手 A，如果 

 

( 1) ( 1)

| Pr[ ( , ) 1] Pr[ ( , ) 1] |

q

k n k n

A u A uΓ Γ ε+ += − = ＜  

称 SDA

i

假设成立，其中
( 1)k n

Γ + =
1

( , , ,N G …
( 1)

,

k n

G +  

1 ( 1)

, , , )

k n

e g g + ←… G (1 , ( 1))k n

λ + ，
R i

u G← ,λ代表安

全参数，ε代表关于λ的可忽略值。 

对于任意 {1,2, , }i k∈ … ，如果所有的 SDA

i

假设

都成立，就称 SDA假设成立。 

( ( 1), )k n d+ − MSDHS 问题：对于任意概率多

项式时间敌手 A，如果 

 

/

( 1) 1 1 1 ( 1)

Pr[ ( , , , , , , ) ]

d

s s p s

k n k n

A p q g g g gΓ ε+ += ＜…  

其中，
( 1)k n

Γ + =
1 2

( , , , ,N G G …
( 1) 1

, , ,

k n

G e g+ 2

, ,g …  

( 1)

)

k n

g + ←G (1 , ( 1))k n

λ + ,

N

s Z← 。 

2.3  可验证计算方案 

可验证计算方案包含4个算法，即 ( ,VC KeyGen=  

, ,ProbGen Compute )Verify

 [1,2]。 

( , ) (1 , )pk sk KeyGen f

λ← ：输入安全参数 λ，
函数 f ，输出公钥 pk和私钥 sk 。 

( , ) ( , )ProbGen sk xσ τ ← ：输入私钥 sk ，函数

输入 x，输出加密输入σ 和验证密钥τ 。 

( , ) ( , )Compute pkρ π σ← ：输出公钥 pk，加密

后的输入σ ，输出加密函数值 ρ和计算正确性证
明π 。 

{ ( ), } ( , , , )f x Verify sk τ ρ π⊥ ← ：输入私钥 sk 、验

证密钥τ 、加密函数值 ρ和计算正确性证明π ，若验
证结果正确，输出函数计算结果 ( )f x ，否则输出⊥。 
2.4  安全模型 

本节定义可验证的 n元多项式外包计算方案的

安全模型，包括可验证性与输入隐私性。 
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定义 1  可验证性通过下列游戏进行，游戏有

2个参与者：敌手 A和挑战者 B。 

游戏开始前，敌手 A 输出最终攻击的输入
* * *

1 2

( , , , )

n

a a a… 。 

Setup  B执行Setup算法，并把公钥 pk发给A。  

Phase1  A对 B进行输入的加密询问：A发送
函数输入

1 2

( , , , )

n

a a a… 给 B， B 返回
1

( ,

a

σ σ=  

2

, , )

n

a a

σ σ… 给 A。该询问可重复多次。 

Challenge  询问结束后，B 将 * * *

1 2

( , , , )

n

a a a…

的加密结果
1 2

* * * *

( , , , )

n

a a a

σ σ σ σ= … 发送给 A。A 返

回 *σ 的计算及证明结果
1 2

( , , , , )

m

ρ π π π… ，且解密

ρ可得 * * *

1 2

( , , , )

m

y f a a a≠ … 。 

如果所有 t时间的敌手经过 q次询问后，都不

能以大于 ε的概率赢得上述游戏，则多元多项式外
包计算方案是 ( , , )t qε -可验证的。 

定义 2  输入隐私性通过下列游戏进行，包括

3个参与者：敌手 A，模拟器 S，挑战者 B。     

Setup  S与 B执行 Setup算法，并把公钥 pk发

给 A。  

Phase 1  A对 S进行输入的加密询问：A发送
函数输入

1 2

( , , , )

n

a a a… 给 S， S 返回
1

( ,

a

σ σ=  

2

, , )

n

a a

σ σ… 给 A。该询问可重复多次。 

Challenge  询问结束后，A 选择 2 个输入

0 01 02 0

( , , , )

n

a a a a= … ，
1 11 12 1

( , , , )

n

a a a a= … ，S 选择

{0,1, , 1}i k← −… ，计算 2

0 0

i

aβ = ， 2

1 1

i

aβ = ，并发

给挑战者 B。 

B选择 {0,1}b ← ，发送 Enc(

b

β )给 S。S计算 

 

1

1 1

2

1 1

2 2

0 0

( ( ), , ( ), ( ),

( ), , ( ))

i

i k

b

Z Enc a Enc a Enc

Enc a Enc a

β
−

+ −

= …

…
  

并发送给 A。A返回 ' {0,1}b ← 给 S。 

Guess  如果 ' 1b = ，S 输出 1b =〓 ；否则输出

0b =〓 。如果b b=〓 ，S赢得游戏。 

在 上 述 游 戏 中 ， 定 义 A 的 优 势 为
1

ˆ

| Pr[ ] |

2

b b= − 。 

如果所有 t时间的敌手经过 q次询问后，都不

能以大于 ε的优势赢得上述游戏，则多元多项式外
包计算方案达到 ( , , )t qε -输入隐私性。 

3  可验证的多元多项式外包计算方案 

本节提出可验证的多元多项式外包计算方案，

且能实现输入隐私性。本方案建立在 BGN 加密方

案[8]基础上，因此首先简介 BGN加密方案，然后详

细介绍提出的方案。 

3.1  BGN加密算法 

对于任意
N

k Z∈ 且 2k≥ ，
k

BGN = ( , ,Gen Enc  

)Dec ，具体算法如下。 

(1 , )Gen k

λ ：输入安全参数 λ ，群生成器
G (1 , )k

λ 输出一组阶为 N，生成元为
1 2

, , ,

k

g g g… 的

循环群
1 2

, , ,

k

G G G… ，其中， N pq= ， p和 q为 2

个λ bit的素数。公钥
1

( , )pk g h= 和私钥 sk p= ，其

中， q

h u= ，
1

u G← 。 

( , )Enc pk m ：输入明文m和公钥 pk ，输出密

文
1 1

m r

c g h G= ∈ ，其中，
N

r Z∈ 。 

( , )Dec sk c ：输入密文 c 和私钥 sk ，计算

1 1 1

( )

p p m rp pm rpq pm

c g h g u g= = = ，并求离散对数问题

得到明文m。 

由文献[8]可知，
k

BGN 支持无限次的加法同态

和 1k − 次的乘法同态。因此，已知
1

( ), ,Enc m …  

( )

k

Enc m ，可以计算
1

( )

k

Enc m m+ +… 和
1 2

(Enc m m …  

)

k

m ，详细过程如下。 

 

1 1

( ) ( ) ( )

k k

Enc m m Enc m Enc m+ + =… …   

1 2 1 2

( ) ( ( ), ( ), ,

k k

Enc mm m e Enc m Enc m=… … ( ))

k

Enc m  

其中， Enc表示
k

BGN 加密。 

所以，可以使用
1

( ), , ( )

k

Enc m Enc m… 计算

1

( ( , , ))

k

Enc f m m… ，其中，
1

( , , )

k

f x x… 代表 k元多

项式。 

3.2  外包计算方案 

下面给出可验证的多元多项式外包计算的具体

方案。假设客户端外包 n 元 d 阶多元多项式
1 2

1 2

1 2

1 2 , , , 1 2

( , , , ) , ,

n

n

n

ii i

n i i i n

i i i d

f x x x f x x x

+ + +

=
∑ …
…

… …
≤

给服务

器。在本节方案中，只对用户输入加密，函数是公开

的，后面会介绍如何对函数和输入都加密。 

3.2.1  KeyGen

1 2

(1 , ( , , , ))

n

f x x x

λ …  

选取
1 ( 1) 1

( , , , , , , ,

k n

N G G e gΓ += … …
( 1)

)

k n

g + ←  

(1 , ( 1))G k n

λ + ， log( 1)k d= +
 

 

。 

选取
1 2

( , , , ) ( )

n

n N

s s s s Z= ←… ，并计算 1 2

( , , , )

1

n

f s s s

t g= … ， 
1

2 2

1 1 1

1 11 12 1

( , , ) ( , , , )

k

k

s s s

s s s s

g g gσ σ σ σ
−

= =… … ，…， 

1 2

( , , )

n n n nk

s s s s

σ σ σ σ= =…
1

2 2

( , , , )

k

n n n

s s s

g g g

−

… 。 
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选取
1

u G← ，不妨设
1

u g

δ= ，
N

Zδ ∈ ，并计算
q

h u= 。 

输出私钥 ( , , , )sk p q s t= ，公钥 pk =
1

1

( , , ; ,

s

g hΓ σ  

2

, ,

s

σ … ; )

n

s

fσ 。 

3.2.2  ProbGen

1 2

( , , , , )

n

sk a a a…  

设
1 2

( , , , )

n

s s s… 对 应 的 BGN 密 文 为

1 2

( , , , )

n

s s s

σ σ σ… 。 

假设函数输入为
1 2

( , , , )

n

a a a… ，选取
ij N

r Z← ，

计算
1

2

1

j

ij

i

ij

r

a

a

g hσ
−

= ， {1,2, , }i n∈ … ， {1,2, , }j k∈ … ，

log( 1)k d= +
 

 

。 

输出
1 2

( , , , )

i i i ik

a a a a

σ σ σ σ= … ， {1,2, , }i n∈ … ，最

终
1 2

( , , , )

n

a a a

σ σ σ σ= … 。 

3.2.3  Compute ( , )pk σ  

服务器收到
1 2

( , , , )

n

a a a

σ σ σ σ= … 后，计算加密

函数值 ρ 和验证值π ，并返回给用户。 

1）计算加密函数值 ρ  

假设 1 2

1 2

1 2

1 2 , , , 1 2

( , , , )

n

n

n

ii i

n i i i n

i i i d

f x x x f x x x

+ + +

=
∑ …
…

… …
≤

。 

将指数
b

i 表示为二进制形式：
1

( , , )

b bk

i i… ，则

1

1

2

k

j

b bj

j

i i

−

=

=
∑

， {1,2, , }b n∈ … 。 

当 1

bj

i = 时，
bj bj

a a

φ σ= ；当 0

bj

i = ，
1

bj

a

gφ = ，

则
1 2

, , , )

i

b

a

b b

i

b

b b bk

b

a

r

k a a a k k k

a

e g g h

µρ φ φ φ= ( = =… 是 b

i

b

a

的对应密文，其中，
1

2

1

( )

j

bj

b

k

i

a b bj

j

a q rµ δ
−

=
= +∏ ，

1

( )

b

b

i

a b

r a

q

µ
δ

= − ， {1,2, , }b n∈ … 。 

1 2

1 2

n

ii i

n

a a a… 的 对 应 密 文 为
1 2

1 2

ii i

n

n

a a a

ρ =
…

 

1 2

1 2

( , , , )

i i i

n

n

n

a a a

e ρ ρ ρ… 1 2

a a a

n

kn

g

µ µ µ= … ，因此
1 2

( , , , )

n

f a a a =…  

1 2

1 2

1 2

, , , 1 2

n

n

n

ii i

i i i n

i i i d

f a a a

+ + +
∑ …
…

…
≤

的对应密文
1 2 n

i i i d

ρ
+ +

= ·∏
… ≤

 

12

1 2

1 2

i i i

n

ii i

n

n

f

a a a

ρ …

…
。 

2）计算验证值π  

对于n元d 阶多项式
1 2

( , , , )

n

f x x x… ，存在唯一的

1 2

( , , ), , ( )

n n n

c x x c x… … ，使下列式成立。 

1 2 1 2 1 1 1 1 2

1 2 1 2 2 2 2 2

1 2 1 1 2

( , , , ) ( , , , ) ( ) ( , , , )

( , , , ) ( , , , ) ( ) ( , , )

( , , , , ) ( , , , ) ( ) ( )

n n n

n n n

n n n n n n n

f x x x f a x x x a c x x x

f a x x f a a x x a c x x

f a a a x f a a a x a c x−

− = −
 − = −


 − = −

… … …

… … …

〓

… …

 

把以上 n个等式相加得 

 

1 1

( , , ) ( , , )

n n

f x x f a a−… … =  

 

1 1 1

( )x a c−
1 2

( , , ,x x … ) ( ) ( )

n n n n n

x x a c x+ + −…   

设 

1,1 1, 1, 1

1,1 1, 1

1,1 1, 1

1 1 , 1 1

( , , )

n n

n

n

j j j

n j j n

j j d

c s s c s s a

+

+

++ + ＜

=
∑ …

…

… …  

2,1 2, 1 2, 2, 1

2,1 2, 1

2,1 2, 1

2 2 , 2 1 2

( , , )

n n n

n

n

j j j j

n j j n

j j d

c s s c s s a a

− +

+

++ + ＜

=
∑ …

…

… …
 

,1 ,2 , 1

,1 , 1

,1 , 1

, , 1

( )

n n n n

n n n

n n n

j j j

n n j j n n

j j d

c s c s a a

+

+

++ + ＜

=
∑ …

…

…  

对于任意一个
,

, {1, , },

u v

j u n∈ … {1,2, , 1}v n∈ +… ，

可以表示为 1

, , ,

1

2

k

t

u v u v t

t

j j

−

=

=
∑

。因此， 

 

1

, , ,1 , ,2 , ,

2 2

( ) ( )

k

u v u v u v u v k

j j j j

i i i i

s s s s

−

= …  

 

1

, , ,1 , ,2 , ,

2 2

( ) ( )

k

u v u v u v u v k

j j j j

i i i i

a a a a

−

= …  

对于每个 {1,2, , }t k∈ … ，当
, ,

1

u v t

j = 时，令
1

2

t

i

it

s

s

gφ
−

= ，
1

2

1

t

i t

it it

a r

a a

g hφ σ
−

= = ； 

当
, ,

0

u v t

j = 时，令
1

it it

s a

gφ φ= = ，其中
t N

r Z∈ 。 

可以写出明文 ,u v

j

i

s 、 ,u v

j

i

a 在
2 1kn

BGN + 下的密文 

, ,

1 2

( , , , )

u v u v

i i i ik

j

s k s s s k

e g

λπ φ φ φ= =…  

, ,

1 2

( , , , )

u v u v

i i i ik

j

a k a a a k

e g

τπ φ φ φ= =…  

其中， 

1

, ,

2

,

1

( )

t

u v t

k

j

u v i

t

sλ
−

=
= ∏ ，

1

, ,

2

,

1

( )

t

u v t

k

j

u v i t

t

a q rτ δ
−

=
= +∏  

因此，
1 1 2

( , , , )

n

c s s s…  的对应密文 

1,1 1, 1, 1 1,1 1, 1

1 1 1

1,1 1, 1

1 1

( ( , , , ))

j j

n n n

n

c

j j j

n s s a

j j d

eπ π π π + +

+

+
+ + ＜

= ∏ …

…

…  

1,1 1, 1, 1

1,1 1, 1

1,1 1, 1

( 1)

n n j j

n

n

c

k n

j j d

g

λ λ τ + +

+

+
+ + ＜

= ∏ ……

…

 

2 2

( , , )

n

c s s… 的对应密文 

2,1 2, 1 2, 2, 1

2,1 2, 1

2,1 2, 1

2 ( 1)

n n n j j

n

n

c

k n

j j d

g

λ λ τ τπ − + +

+

+
+ + ＜

= ∏ ……

…

 

( )

n n

c s 的对应密文 

,1 ,2 , 1

,1 , 1

,1 , 1

( 1)

n n n n j j

n n n

n n n

c

n k n

j j d

g

λ τ τπ + +

+

+
+ + ＜

= ∏ ……

…

 

3.2.4  Verify ( , , )sk ρ π  

用户使用 ( )

p p y

kn

gρ = 求得函数值
1 2

( , , ,y f a a= …  

)

n

a ，并进行以下验证 

 

1 1

2 2

1 ( 1) 1 1 1

1 1 2 1 1

( / , ) ( / , )

( / , ) ( / , )

n n

s ay p p

k n

s as a p p

n

e t g g e g g

e g g e g g

π

π π
+ =

…
 

(1)

 

如果以上验证式成立输出 y，否则输出⊥。 
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4  方案分析 

本节对所提外包计算方案进行分析，包括正确性、

可验证性和输入隐私性，最后对方案进行了性能分析。 
4.1  正确性 

通过以下引理证明方案的正确性，即只要服务

器是诚实的，通过上述方案总能输出正确的函数值

1 2

( , , , )

n

y f a a a= … 且式(1)成立。 

引理 1  如果服务器是诚实的，则
1

( ,y f a=  

2

, , )

n

a a… 且式(1)成立。 

证明  由于
1

2

1

( )

j

bj

b

k

i

a b j

j

a q rµ σ
−

=
= +∏ ， 

1 1

1

1 1

1 2

1 2

2 2

1

1 2

(mod )

k k

j j

j nj

j j

n

n

i i

a a a n

ii i

n

p pa a

pa a a N

µ µ µ
− −

= =

· ·
∑ ∑

≡

≡

… …

…

 

1

1

1

1

i i

n

ii

n

n

n

pf

p

a a

i i d

ρ ρ
+ +

= ∏ …

…
… ≤

1 1

1

a a i i

n n

n

p f

kn

i i d

g

µ µ

+ +

= ∏ ……

… ≤

 

1

1

1

1

ii

n

i i n

n

n

pf a a

kn

i i d

g

+ +

= ∏ … …

… ≤

1

( , , )

( )

n

f a a

p

kn

g= …
 

因此，
1 2

( , , , )

n

y f a a a= … 成立。 

由于
1

, ,

2

,

1

( )

t

u v t

k

j

u v i

t

sλ
−

=
= ∏ ,

1

, ,

2

,

1

( )

t

u v t

k

j

u v i t

t

a q rτ δ
−

=
= +∏ ，

因此， 1,1 1, 1, 1

1,1 1, 1, 1 1 1

(mod )

n n

j j j

n n n

p ps s a Nλ λ τ +
+ ≡… … 。 

 

1,1 1,2 1, 1, 1 1,1 1, 1

1 2 1

1,1 1, 1

1

( )

j j

n n n

n

n

pc

j j j j

p

s s s a

j j d

π π π π π + +

++ + ＜

= ∏ …

…

…  

1,1 1, 1, 1

1,1 1, 1

1,1 1, 1

( 1)

n n j j

n

n

p c

k n

j j d

g

λ λ τ + +

+

+
+ + ＜

= ∏ ……

…

 

1,1 1, 1, 1

1 1

1,1 1, 1

1,1 1, 1

( 1)

j j j

n n

n j j

n

n

ps s a c

k n

j j d

g

+
+

+

+
+ + ＜

= ∏ ……

…

 

1 1 2

( , , , )

( 1)

( )

n

c s s s

p

k n

g += …
 

同理， 2 2

( , , )

2 ( 1)

( )

n

c s s

p p

k n

gπ += … ，…， 

( )

( 1)

( )

n n

c s

p p

n k n

gπ += 。 

1 2

1 2

1 1 1

1 2

1 1 1

( , ) ( , ) ( , )

n

n

ss s

p p p

n

a a a

g g g

e e e

g g g

π π π…  

1 1 21 1

2 2 2

( , , , )

1 ( 1)

( , , )

1 1

( )

1 ( 1)

( , )

( , )

( , )

n

n n

n n n n

c s s ss a p

k n

s a c s s

p

k

s a c s

p

k n

e g g

e g g

e g g

−
+

−
+

−
+

= …

… …  

1 1 1 1

( ) ( , ) ( ) ( )

1 ( 1)

( , )

n n n n n

s a c s s s a c a

p

k n

e g g

− + + −
+= … …

 

1 2 1 2

( , , , ) ( , , , )

1 ( 1)

( , )

n n

f s s s f a a a

p

k n

e g g

−
+= … …

( 1)

1

( , )

p

k n

y

t

g

g

+=  

因此，只要服务器是诚实的，则式(1)成立。 

4.2  可验证性 

通过以下引理证明方案的可验证性，即不可信的
服务器不能迫使用户接受

1 2

( , , , )

n

y f a a a≠ … 和一个

错误的证明。方案可验证性基于 ( ( 1), )k n d+ −  

MSDHS假设。 

引理 2  假设 ( ( 1), )k n d+ − MSDHS假设成立，

方案在选择输入模型下是可验证的。 

证明  假设存在 PPT敌手 A能以概率ε欺骗用
户接受不正确的计算结果，可以构建算法 B以概率
ε解决 ( ( 1), )k n d+ − MSDHS问题。游戏开始前，给

定 B一个向量
1 1 1

( , , , , , )

d

s s

p q g g g… ，其中
N

s Z← ，

B需要计算 /

( 1)

p s

k n

g + 。 

游戏开始前，敌手 A 输出最终攻击的输入
* * *

1 2

( , , , )

n

a a a… 。 

然后，模拟器 B生成系统参数如下：随机选择
n元 d阶多元多项式

1 2

( , , , ) [ ]

n N

f x x x Z x∈… ， ( ,NΓ =  

1 ( 1) 1 ( 1)

, , , , , , )

k n k n

G G e g g+ + ←… … G (1 , ( 1))k n

λ + , 

log( 1)k d= +
 

 

，
1 1

g G← 。 

令 *

, {1,2, , }

i i

s s a i n= + ∈ … ，计算 1 2

( , ,..., )

1

n

f s s s

t g= ，
1

2 2

1 1 1

1 11 12 1

( , , ) ( , , , )

k

k

s s s

s s s s

g g gσ σ σ σ
−

= =… … ，…，
1

2 2

1 2

( , , , ) ( , , , )

k

n n n

n n n nk

s s s

s s s s

g g gσ σ σ σ
−

= =… … 。 

由于
1 1 1

( , , , )

d

s s

g g g… 及 * * *

1 2

( , , , )

n

a a a… 是已知

的，因此 B能计算上述结果。 

选取
1

u G← ，并计算 q

h u= ，将公钥 ( ,pk Γ=  

1 2

1

, ; , , , ; )

n

s s s

g h fσ σ σ… 发送给敌手 A。 

接下来，A对 B进行输入的加密询问。A发送
函数输入

1 2

( , , , )

n

a a a… 给 B，B选取
j N

r Z← ，计算
1

2

1

j

j

b

bj

r

a

a

g hσ
−

= ， {1,2, , }j k∈ … ， log( 1)k d= +
 

 

。 

输出
1 2

( , , , )

b b b bk

a a a a

σ σ σ σ= … ， {1,2, , }b n∈ … ，

最终 B发送
1 2

( , , , )

n

a a a

σ σ σ σ= … 给 A。 

询问结束后，B 将 * * *

1 2

( , , , )

n

a a a… 的加密结果

1 2

* * * *

( , , , )

n

a a a

σ σ σ σ= … 发送给A。A返回 *σ 的计算及

证明结果
1 2

( , , , , )

n

ρ π π π… ，且解密ρ可得 *

1

( ,y f a≠  

* *

2

, , )

n

a a… 。由引理 1，解密 ρ 可得 * *

1

( ,y f a=  

* *

2

, , )

n

a a… 。如果这 2个结果都可以通过验证，即 

 

1

*

1

2

* *

2

1

( 1) 1

1

1

1 1

2

1 1

( , ) ( , )

( , ) ( , )

n

n

s

p p

k n

y

a

ss

p p

n

a a

g

t

e g e

g

g

g g

e e

g g

π

π π

+ =

…
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1

* *

1

2

* *

2

*

1

( 1) 1

1 1

* *

1 1

2

1 1

( , ) ( , ( ) )

( , ( ) ) ( , ( ) )

n

n

s

p p

k n

y a

ss

p p

n

a a

g

t

e g e

g g

g g

e e

g g

π

π π

+ =

…

 

由于 *

, {1,2, , }

i i

s s a i n= + ∈ … ，因此上述 2式也

可写成 

 

( 1) 1 1 1 2 1

1

( , ) ( , ) ( , ) ( , )

p p p

p s s s

k n n

y

t

e g e g e g e g

g

π π π+ = · …  

  (2) 

 

*

* * *

( 1) 1 1 1 2 1

1

( , ) ( ,( ) ) ( ,( ) ) ( ,( ) )

p s p s p s p

k n n

y

t

e g e g e g e g

g

π π π+ = …  

 (3) 

式(2)、式(3)进行相除，可得 

 

*

1 2

1 ( 1) 1 1 1

* * *

1 2

( , ) ( ,( ) ) ( ,( ) ) ( ,( ) )

y y p s p s p s p

n

k n

n

e g g e g e g e g

ππ π
π π π

−
+ = …  

则 

*

( )

1 2

1 ( 1) 1 1 1

* * *

1 2

( , ) ( ,( ) ) ( ,( ) ) ( ,( ) )

p y y sp sp sp

n

k n

n

e g g e g e g e g

ππ π
π π π

−
+ = …   

所以，
*

/

1 2

( 1)

* * *

1 2

p

y y

p s

n

k n

n

g

ππ π
π π π

−

+

    
=               

… ，B 以

概率ε解决 ( ( 1), )k n d+ − MSDHS问题。 

4.3  输入隐私性 

通过以下引理证明方案的输入隐私性，即不可

信服务器不能区分用户的 2个不同的输入。方案的

输入隐私性基于 SDA假设。 

引理 3  如果 SDA假设成立，方案能达到输入

隐私性。 

证明  对于任何输入
1 2

( , , , )

n

a a a… ，用户发给服

务器的唯一包含输入的信息是
1 2

( , , , )

n

a a a

σ σ σ σ= … 。假

设敌手 A能够以优势ε攻击方案的隐私性，即以概

率
1

Pr[ ]

2

A ε＞ + 区分 2 个不同的输入，可以构造算

法 S以概率 / kε 区分 2个不同明文对应的密文。在
方案的安全性证明游戏中，模拟器 B存储私钥 p，

将公钥
1

( , , )pk g hΓ= 发给 S。然后，S与敌手 A执

行如下操作。 

S 生成系统参数：随机选择 n元 d阶多元多项
式

1 2

( , , , ) [ ]

n N

f x x x Z x∈… ， 

1 ( 1) 1 ( 1)

( , , , , , , , )

k n k n

N G G e g gΓ + += ←… … G (1 , ( 1))k n

λ + ，

log( 1)k d= +
 

 

，
1 1

g G← 。 

随机选择
1 2

( , , , ) ( )

n

n N

s s s s Z= ←… ，计算 
1 2

( , ,..., )

1

n

f s s s

t g=  
1

2 2

1 1 1

1 11 12 1

( , , , ) ( , , , )

k

k

s s s

s s s s

g g gσ σ σ σ
−

= =… …  

… 
1

2 2

1 2

( , , , ) ( , , , )

k

n n n

n n n nk

s s s

s s s s

g g gσ σ σ σ
−

= =… …  

将公钥
1 2

1

( , , ; , , , ; )

n

s s s

pk g h fσ σ σ= Γ … 发送给

敌手 A。 

接下来，A 对 S 进行输入的加密询问。A 发送
输入

1 2

( , , , )

n

a a a… 给 S，S 选取
j N

r Z← ，计算
1

2

1

j

j

b

bj

r

a

a

g hσ
−

= ， {1,2, , }j k∈ … ， log( 1)k d= +
 

 

。 

输出
1 2

( , , , )

b b b bk

a a a a

σ σ σ σ= … ， {1,2, , }b n∈ … ，

最终 B 发送
1 2

( , , , )

n

a a a

σ σ σ σ= … 给 A。 

询问结束后，A 选择 2 个输入
0 01 02

( , , ,a a a= …  

0

)

n

a ，
1 11 12 1

( , , , )

n

a a a a= … ，S 选择 {0,1, , 1}i k← −… ，

计 算 2 2 2 2

0 0 01 02 0

( , , , )

i i i i

n

a a a aβ = = … ， 2 2

1 1 11

( ,

i i

a aβ = =  
2 2

12 1

, , )

i i

n

a a… ，并发给模拟器 B。 

B 选择 {0,1}b ← ，发送 Enc(
b

β )给 S。S 计算 

 

1

1 1

2

1 1

2 2

0 0

( ( ), , ( ), ( ),

( ), , ( ))

i

i k

b

Z Enc a Enc a Enc

Enc a Enc a

β
−

+ −

= …

…
 

并发送给 A。A 返回 ' {0,1}b ← 给 S。 

如果 ' 1b = ，S 输出 1b =〓 ；否则输出 0b =〓 。如

果b b=〓 ，S 赢得游戏。 
对于 {0,1, , }j k∈ … ，定义：

1

( ( ), ,

j

Z Enc a= …  
1 1

2 2 2

1 0 0

( ), ( ), , ( ))

j j k

Enc a Enc a Enc a

− −

… ， 

则
1

2 2

0 0 0 0

( ( ), ( ), , ( ))

k

Z Enc a Enc a Enc a

−

= … ，
k

Z =  
1

2 2

1 1 1

( ( ), ( ), , ( ))

k

Enc a Enc a Enc a

−

… 。 

由
1

Pr[ ]

2

A ε＞ + 可以推出 

 
0

| Pr[ ( , ) 1] Pr[ ( , ) 1] |

1 1

| Pr[ ( , ) 1] Pr[ ( , ) 1] |

2 2

2

k

k

A pk Z A pk Z

A pk Z A pk Z

ε ε ε

= − =

= = − + − =

+ =≥

 

当 0b = 时，
i

Z Z= ；当 1b = 时，
1i

Z Z += 。

因此 

1

0

Pr[ ' ] | Pr[ ' | ]Pr[ ] |

k

l

b b b b i l i l

−

=

= = = = =
∑

 

      
1

0

1

| (Pr[ ' | , 0]Pr[ 0]

k

l

b b i l b b

k

−

=

= = = = = +
∑
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Pr[ ' | , 1]Pr[ 1]) |b b i l b b= = = =  
1

0

1

| (Pr[ ' | , 0]

2

Pr[ ' | , 1]) |

k

l

b b i l b

k

b b i l b

−

=

= = = = +

= = =

∑  

1

1

0

1

| (1 Pr[ ( , ) 1] Pr[ ( , ) 1]) |

2

k

l l

l

A pk Z A pk Z

k

−

+
=

= − = + =
∑

 

0

1

| ( Pr[ ( , ) 1] Pr[ ( , ) 1]) |

2

k

k A pk Z A pk Z

k
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k
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2 k
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定理 1  若 ( ( 1), )k n d+ − MSDHS 假设和 SDA

假设成立，所提方案是满足输入隐私性的安全的

VC方案。 

证明  由引理 1～引理 3可证。 

函数保密性：按照文献[8]中的方法，可在

所提方案的基础上实现多项式函数和用户输入
均保密的外包计算方案。假设

1 2

( , , , )

n

f x x x =…  
1 2

1 2

1 2

, , , 1 2

n

n

n

ii i

i i i n

i i i d

f x x x

+ + +
∑ …
…

…
≤

，用户将函数加密结果

1 2

, , , 1 2

( ) { ( ) | }

n

i i i n

Enc f Enc f i i i d= + + +… … ≤ 和输入

1 2

( , , , )

n

a a a… 的加密结果
1 2

( , ,..., )

n

a a a

σ σ σ σ= 发给

服务器，然后服务器可根据 BGN方案，使用 ( )Enc f

和σ 计算
1 2

( , , , )

n

f a a a… 的加密结果
1

( ( ,Enc f aρ =  

2

, , ))

n

a a… 和正确性证明
1 1 1

( ( , , ))

n

Enc c s sπ = … ，

2 2 2

( , , ),

n

c s sπ = … …， ( )

n n n

c sπ = 。参考定理 1，可

证明新方案的安全性、输入和函数隐私性。 

4.4  性能分析 

在多项式
1 2

1 2

1 2 , , ,

( , , , )

n

n

n i i i

i i i d

f x x x f

+ + +

=
∑ …
…

…
≤

 

1 2

1 2

n

ii i

n

x x x… 中，
1 2

, , , [0, ]

n

i i i d∈… ，因此多项式最多

有 n

d n+ 项。若用户直接计算，每项需进行 ( )O n 次

指数运算，总共需要进行 ( )

n

O d n 次指数运算。下面

分析外包计算方案中用户及服务器的计算量。 

由表 1可知，为了保证输入的隐私性，用户在
ProbGen 阶段需进行 ( )O nk 次指数运算，在 Verify

阶段需进行 ( )O n 次指数运算和对运算；而为了计算

1

( , , , )

n

ρ π π… ，服务器在 Compute 阶段须进行
2

( )O n d 次指数运算和 2

( )O n d 次对运算。综上，用

户的计算量远小于服务器的计算代价，也小于直接

计算多元多项式。 

4.5  仿真实现 

本节对所提多元多项式外包计算方案进行仿真

实现。用户和服务器分别使用 Intel Celeron Processor 

(1.6 GHz，4 GB内存)和 Intel i7 Processor(3.0 GHz，8 GB

内存）模拟。 

表 1 外包计算方案计算复杂度 

运算参与方 运算 用户 服务器 

ProbGen阶段 指数运算 O(nk) 0 

对运算 0 O(n

2

d) 

Compute阶段 

指数运算 0 O(n

2

d) 

指数运算 O(n) 0 

Verify阶段 

对运算 O(n) 0 

注：n、d分别代表多元多项式函数的元数和次数，
log( 1)k d= +
 

 

 

 

在图 2和图 3中，对于三元 63次多项式和三元

127次多项式，给出了用户直接计算和外包计算多项

式的时间。其中横坐标代表合数群阶 N (单位：bit)，

纵坐标代表计算时间(单位：ms)。可以看出，用户外

包计算时间远小于直接计算多元多项式时间。 

 

图 2  三元 63次多项式外包计算（ 6, 2 1 63

k

k d= = − = ） 

 

图 3  三元 127次多项式外包计算（ 7, 2 1 127

k

k d= = − = ） 
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5  结束语 

基于多线性映射和 BGN 加密方案，提出了一

个可验证的多元多项式外包计算方案，用户将加密

后的多项式函数和函数输入发给服务器，服务器返

回加密后的计算结果，用户解密后可验证计算结果

的正确性，且验证的计算量远小于直接计算多元多

项式函数。基于 MSDHS 假设和 SDA 假设，方案

在标准模型中达到可验证性和输入隐私性。 
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