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虚拟网络可生存的启发式可靠映射算法 

朱强，王慧强，马春光，冯光升，吕宏武 

（哈尔滨工程大学 计算机科学与技术学院，黑龙江 哈尔滨 150001） 

摘  要：针对虚拟网络可靠映射问题，引入虚拟网络可生存约束条件，确保在底层网络单节点失效情况下，被映

射虚拟网络剩余部分仍保持连通，最大程度确保虚拟网络的完整性和服务的连续性。以最小化底层网络映射开销

为目标函数，建立虚拟网络可靠映射的整数线性规划模型，提出一种虚拟网络可生存的启发式可靠映射算法

RHM-SVN并进行求解。实验结果表明，该算法能够有效降低资源平均利用率，提高映射成功率、底层网络平均

收益和虚拟网络恢复成功率。 
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Reliable heuristic mapping method for survivable virtual network 

ZHU Qiang, WANG Hui-qiang, MA Chun-guang, FENG Guang-sheng, LV Hong-wu  

(College of Computer Science and Technology, Harbin Engineering University, Harbin 150001, China) 

Abstract: For reliable virtual network mapping problem, virtual network survivability constraints are introduced to en-

sure that the rest of the mapped virtual network remains connected under a single node failure condition in the substrate 

network, which makes sure the completeness of the virtual network and continuity of services. In order to reduce cost of 

the substrate network, the reliable heuristic mapping problem is considered as an integer linear programming model and a 

reliable heuristic mapping method for survivable virtual network is proposed to solve the problem. The simulation results 

show that average usage of links is reduced and the success rate, average revenue of mapping, recovery success rate of 

virtual network are increased compared with the existing reliable mapping algorithms. 
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1  引言 

受到当前互联网体系结构影响，云计算在服务

多样性提供等方面面临诸多挑战，而网络虚拟化技

术正是解决该问题的有效技术手段[1,2]。网络虚拟化

技术通过在同一底层物理网络上建立多个相互独

立的虚拟网络，快速、低成本地开展特定类型的业

务和新型网络技术的部署，如 IPTV、VoIP 等采用

特殊的带宽和流量控制协议，满足客户对视频、语

音通话等 QoS敏感业务的需求。用户产生的虚拟网

络请求，通常由带有资源约束条件的虚拟节点和虚

拟链路组成。如何为虚拟网络提供合理的底层网络

资源分配称作虚拟网络映射，目前已证明是

NP-hard问题[3,4]。 

现有的虚拟网络映射算法大多关注无故障网

络环境下的请求接受率、底层资源利用率和平均收
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益，如 Chowdhury 等 [5]提出的基于增强图的

ViNEYard算法，Cheng等[6]提出的基于拓扑感知节

点排名的 RW-BFS算法，Houidi等[7]提出的基于分

布式协作的映射算法，Lischka等[8]提出的基于子图

同构检测的映射算法，Shen等[9]提出的跨域映射算

法以及基于群智能的映射算法[10～12]等，却没有考虑

被映射虚拟网络的可靠性问题。然而，在实际情况

下底层网络的节点和链路受内外因素的影响，如遭

受恶意攻击或者自身软硬件损坏，不可避免地会发

生失效，破坏虚拟网络服务提供的连续性，导致服

务提供商违反与虚拟网络请求用户签订的服务协

议，造成损失。进而服务提供商会对其租用设备

的基础设施提供商失去信任。因此，如何保障虚

拟网络的可靠映射是基础设施提供商亟待解决的

问题。 

针对虚拟网络的可靠映射问题，目前主要采用

保护机制解决。Rahman 等[13]提出一种主动的基于

混合策略的启发式链路备份生存性算法，在虚拟网

络映射时预先为虚拟链路分配好冗余链路作为备

份，当底层链路发生失效时将其切换到备份链路。

为了减少备份资源的冗余量，Yu 等[14]提出一种在

不同区域为虚拟网络请求提供节点和链路备份的

方法，该方法需要定时向备份节点传送当前虚拟节

点的状态信息，会加剧底层网络资源的消耗。与上

述预先单独分配备份资源不同，Yeow 等[15]提出一

种基于优化冗余池的资源共享机制，动态地为多个

虚拟网络请求分配备份资源，能够一定程度降低冗

余资源对底层网络资源的消耗，提高虚拟网络映射

的各项指标。综上所述，目前保护机制采取的措施

是预先为虚拟网络分配好备用的底层网络资源，当

底层网络的节点或者链路发生失效，采用备用的资

源对虚拟网络服务进行恢复。其缺点是带来底层网

络资源的过度消耗，影响映射的成功率和底层网络

的长期收益。此外，Butt等[16]提出一种节点迁移与

重映射方法，Oussama

[17]提出一种基于协调博弈的

重映射方法。这 2种方法无需为虚拟网络提供后备

资源，在节点或链路发生失效后，对失效所影响的

虚拟节点和链路进行迁移，并进行节点和链路的重

新分配，恢复虚拟网络服务。该方法属于恢复机制，

尽管无需提供冗余资源，但在底层空闲资源较少时

恢复的成功率较低。 

与传统的保护机制和恢复机制不同，受文献[18]

中波分复用（WDM, wavelength division multiplex-

ing）光网络路由可生存思想的启发，本文在不利用

底层资源进行备份的前提下，针对底层网络单节点

失效提出了一种虚拟网络可生存的启发式可靠映

射算法。WDM 光网络将底层网络的波长资源分配

给不同的逻辑网络，而底层网络故障会导致大量业

务中断。WDM 光网络路由可生存是指，当底层网

络发生故障时，受影响的光网络保持最大程度的连

通，维持可容忍的服务水平，并能够快速恢复，最

后通过重路由技术恢复整个网络的连通。与 WDM

光网络路由可生存仅考虑链路资源映射不同，本文

所提出的虚拟网络可生存还需要考虑虚拟节点的

映射，难度更大。当某一底层节点发生故障后，被

映射的虚拟网络剩余部分仍然保持连通，在最大程

度确保虚拟网络服务连续性的前提下不对底层网

络资源产生多余的占用，最后通过节点迁移与链路

重映射方法对虚拟网络进行修复。 

本文以最小化底层网络开销为目标，引入虚拟

网络可生存约束条件，并建立虚拟网络可生存的整

数线性规划模型，提出一种虚拟网络可生存的启发

式可靠映射算法 RHM-SVN。该算法对去除单节点

的虚拟网络子图求取主割集，通过蚁群算法对节点

和链路进行选择，使主割集中的边要优先选择不经

过去除的虚拟节点映射到底层网络节点，有效地降

低了资源平均利用率，提高了映射的成功率、底层

网络的平均收益和虚拟网络的恢复成功率。 

2  虚拟网络可靠映射资源分配问题 

本文所述的可靠虚拟网络映射是把虚拟网络

请求按照可生存规则部署到底层网络上，并为其分

配资源的过程。可靠虚拟网络映射资源分配问题主

要由底层网络（substrate network）、虚拟网络请求

（virtual network request）建模，虚拟网络映射问题

建模和虚拟网络可生存性分析 3部分构成。 

2.1  网络模型 

底层网络。底层网络使用加权无向图

( , , , )

s s s s s

n e

G N E A A= 描述。其中， s

N 表示底层网络

节点集， s

E 表示底层网络链路集。 s

n

A 是底层网络

节点的属性集合，节点 s s

n N∈ 的属性取剩余 CPU

资源 ( )

s

cpu n 和位置 ( )

s

loc n 。 s

e

A 为节点 i和 j之间

链路 s s

ij

e E∈ 的属性集，链路的属性取剩余带宽

( )

s

b e 。此外， s

n

A 和 s

e

A 也可通过扩展分别加入内存

和链路时延等其他属性。在链路映射的过程中，令
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s

P 表示底层网络所有节点之间无环路径的集合，

( , )

s

P i j 表示底层网络节点 i和 j之间无环路径的集

合。底层网络路径 s

p P∈ 的可用带宽 ( )b p 是底层网

络节点 i 和 j之间沿着该路径剩余带宽的最小值

min ( )

s

ij

s

ij

e p

b e

∈
。 

虚拟网络请求。虚拟网络请求 ( , , ,

v v v v

n

G N E C=  

, )

v

e

C T 也使用加权无向图表示。其中， v

N 表示虚拟

网络请求的节点集， v

E 表示虚拟网络请求的链路

集。 v

n

C 表示虚拟网络请求对节点属性的约束，包括

CPU资源需求 ( )

v

cpu n 和位置需求 ( )

v

loc n 。 v

e

C 表示

虚拟网络请求对链路属性的约束，为带宽需求

( )

v

b e 。此外，T代表虚拟网络请求运行的持续时间。 

2.2  虚拟网络映射问题建模 

虚拟网络的映射过程是将虚拟网络请求 v

G 部

署到底层网络 s

G 的子集 s

G

′上，并且符合 v

G 对节

点 CPU、位置和链路带宽约束的过程。映射过程通
常可以划分为节点映射

N

f 和链路映射
E

f 这2部分。 

1) 节点映射 

 : ( , ) ( , )

v v s s

N n n

f N C N A

′→   

其中， s s

N N

′ ⊂ 。
N

f 将虚拟网络请求中的每一个节

点 v v

n N∈ 按照其 CPU 和位置约束映射到不同的物

理节点 s s

n N

′∈ 上，记为 ( )

v s

N

f n n= 。 

2) 链路映射 

 : ( , )

v v s

E e

f E C P

′→  

其中， s s

P P

′ ⊂ 。
E

f 将虚拟链路映射到满足其带宽

资源约束的底层网络无环路径上。 

2.3  虚拟网络可生存性分析 

文献[17]证明了在WDM光网络中，在单节点 i

失效的前提下，对于底层网络 s

G 和连通度大于 2

的虚拟网络 v

G ， v

G 具备路由可生存性的充要条件

是：对于除去失效虚拟节点 i的虚拟网络子图 ,v i

G ，

其主割集
,

,

, \

v i

v i

G

PCS S N S＜ ＞至少存在一条边没

有映射到相应底层失效节点连接的底层链路上。其

中， ,

{ }

v i v

N N i= − ， ,

, \

v i

S N S＜ ＞是
v

G 的一个割，

将顶点集合 { }

v

N i− 分成 2个子集 S和 ,

\

v i

N S。割集

,

,

, \ {( , ) | ( , ) ( )

v i

v i

G

CS S N S p q p q E p S＜ ＞= ∈ ∧ ∈

,

( \ )

v i

q N S∧ ∈ 。主割集
,

,

, \

v i

v i

G

PCS S N S＜ ＞的特点

是其顶点集合 S和 ,

\

v i

N S形成的 2个子图均连通。

该结论同样可以对虚拟网络链路映射的可靠选择

提供依据。同时，与该文献中仅考虑底层链路资源

不同，虚拟网络映射问题还要考虑底层网络节点资

源的分配。 

图 1所示为 2个成功的虚拟网络映射方案。首

先，方案 1和 2均满足虚拟网络中节点和链路的约
束条件。方案 1 的节点映射方案为 , ,a C b E→ →  

c B→ ,链路映射方案为 ( , ) {( , ), ( , )}a b C D D E→ , 

( , ) {( , ), ( , )}a c C A A B→ 和 ( , ) {( , )}b c E B→ ；方案 2

的节点映射方案为 , ,a F b E c B→ → → ,链路映射

方案为 ( , ) {( , )}a b F E→ , ( , ) {( , ), ( , )}b c E F F B→ 和

( , ) {( , )}a c F B→ 。映射方案 1是一个可靠映射方案，

当 , ,a b c任何一个节点发生故障时，被映射的虚拟

网络的剩余部分仍然保持连通，最大程度确保虚拟

网络连通性，具备可生存能力。对于方案 2，如果

节点 a发生故障，则剩下的节点均不连通，不具备

可生存性。 

 

图 1  虚拟网络分配到底层物理网络 

3  虚拟网络可靠映射评价指标 

基础设施提供商存在的目的是通过向服务

提供商提供可租用的底层网络设备获取利润[19]。

从基础设施提供商的角度出发，虚拟网络映射算

法的主要目标是：在长期运营过程中，如何接受

更多的虚拟网络请求、最大化运营收益、减少底

层网络的资源占用，以及提高虚拟网络恢复的成

功率。 
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1) 虚拟网络请求接受率 

底层网络长时间运行过程中，虚拟网络请求接
受率

accepted

η 代表成功映射虚拟网络的情况。 

 

accepted

0

accepted

0

= lim

T

t

T

T

t

VNR

VNR

η
δ

=

→∞

=

+

∑

∑

 (1) 

其中，
accepted

0

T

t

VNR

=
∑

为0到T时间段内成功映射的虚

拟网络请求的个数；
0

T

t

VNR

=
∑

为0到T 时间段内到达

的虚拟网络请求的个数。δ 为一无限趋近于0的正数。 

2) 底层网络的平均收益 

底层网络运营的平均收益
revenue

η 为 

 

0

revenue

( , )

= lim

T

v

t

T

R G t

T

η
δ

=

→∞ +

∑

 (2) 

  ( , ) ( ) ( )

v v v v

v v v

n N e E

R G t cpu n b eα β
∈ ∈

= +
∑ ∑

 (3) 

其中，
0

( , )

T

v

t

R G t

=
∑

为 0到T 时间段内虚拟网络请求

映射的收益总和。基础设施提供商可以通过α 和 β
分别控制 CPU 资源和带宽资源的权重，调整自身

的收益情况。 

3) 底层网络的负载强度 

底层网络的负载强度表示底层节点和链路的

占用情况，是已占用资源与总资源的比值。与虚拟

链路映射到不同长度的底层链路所消耗的资源有

所区别不同，虚拟节点映射到底层节点占用的资源

是不变的。因此， t 时刻的底层网络的负载强度

ratio

( )tη 由底层链路的平均使用情况表示 

 

ratio

( )

1

( )

max ( )

s s

i

s

i

s

s

e E

i

b e

t

b e

E

η
∈

 
=  

 
∑

 (4) 

4) 虚拟网络恢复成功率 

虚拟网络恢复成功率是评价虚拟网络可靠映

射的重要指标，是成功恢复的虚拟网络数与因底层

资源损坏受影响的虚拟网络数的比值。 

 

( )

0

success

( )

0

( )

lim

( )

F T

t

F T

T

t

t

t

γ
η

γ δ

=

→∞

=

′
=

+

∑

∑

 (5) 

其中， ( )F T 表示 0 至 T 时刻底层网络发生失效的

次数， ( )tγ 表示 (0,1, , ( ))

i

t F T∈ … 时刻发生失效所影

响的虚拟网络的个数， ( )tγ ′ 则为受到影响的虚拟网

络中恢复成功的虚拟网络个数。 

4  虚拟网络可靠映射问题整数线性规划模型 

本文以最小化虚拟网络映射的开销为目标函

数，建立虚拟网络可生存的可靠映射问题整数线性

规划模型，具体如下。 

4.1  变量说明 

1) 

m

i

η ：0-1变量，代表节点的映射关系。当虚

拟节点m映射到底层节点 i时， m

i

η 的值为 1，否则

为 0。 

2) 

mn

ij

ϕ ：0-1 变量，代表链路的映射关系。当

虚拟链路 ( , )m n 被映射到底层链路 ( , )i j 时， mn

ij

ϕ 的

值为 1，否则为 0。 

4.2  目标函数 

对于映射虚拟网络请求所需的底层节点和链

路资源的使用情况，前文评价指标对底层网络负载

强度的描述中已经提到，虚拟网络节点映射到底层

节点占用的资源是不变的。因此，计算底层网络中

链路带宽的使用情况能够衡量底层资源的开销情

况。整数线性规划模型的目标函数为最小化底层网

络链路带宽使用成本 

 

( , ) ( , )

min ( )

s v

e e

mn

ij mn

i j A m n C

b eϕ
∈ ∈
∑ ∑

 (6) 

4.3  节点约束条件 

底层节点 i的剩余可用CPU资源需要满足虚拟

节点m的需求，如式（7）所示。此外，底层节点 i

的位置 ( )loc i 也要在虚拟节点位置 ( )loc m 的距离范

围 ( )D m 内，用 || ( ) ( ) ||loc m loc i− 表示m和 i之间的

欧氏距离，如式（8）所示。对于同一个虚拟网络

请求中的每个虚拟节点，只能被分配到一个底层节

点上；同一个虚拟网络请求的 2个不同节点不能同

时被分配到相同的底层节点上；不同虚拟网络请求

的虚拟节点可以分配到相同的底层节点上，如式(9)

和式(10)所示。节点映射的约束条件为 

 , , ( ) ( )

s v m

i

i N m N cpu m cpu iη∀ ∈ ∀ ∈ ≤  (7) 

, , || ( ) ( ) || ( )

s v m

i

i N m N loc m loc i D mη∀ ∈ ∀ ∈ − ≤  (8) 

 , , {0,1}

s v m

i

i N m N η∀ ∈ ∀ ∈ ∈  

 , 1

v

s m

i

m N

i N η
∈

∀ ∈
∑

≤  (9) 
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 , 1

s

v m

i

i N

m N η
∈

∀ ∈ =
∑

 (10) 

4.4  链路约束条件 

首先，底层网络链路的剩余带宽需要满足虚拟

链路的带宽要求，虚拟链路才能够被映射到底层链

路上，如式（11）所示。此外，还需要考虑链路的

连接性约束，如式（12）所示。如果虚拟节点m和
n分别被映射到底层节点 i和 j上，虚拟链路 ( , )m n

被映射到 i和 j之间的路径 ( , )

s

p P i j∈ 。 

1) 当 i为源节点时，m映射到 i上， 1

m

i

η = ，

则有 

 

( , ) ( , )

0

s s

mn mm

ji ji

j i E j i E

ϕ ϕ
∈ ∈

= =
∑ ∑

 

 

( , ) ( , )

1

s s

mn mn

ij ji

i j E j i E

ϕ ϕ
∈ ∈

− =
∑ ∑

 

因此，源节点流出的量为 1，流入的量为 0。 

2) 当 i为目的节点时，n映射到 i上，有 1

n

i

η = ，

则有 

 

( , ) ( , )

0

s s

mn nn

ij ij

i j E i j E

ϕ ϕ
∈ ∈

= =
∑ ∑

 

 

( , ) ( , )

1

s s

mn mn

ij ji

i j E j i E

ϕ ϕ
∈ ∈

− = −
∑ ∑

 

因此，目的节点流出的量为 0，流入的量为 1。 

3) 对于路径上的其他节点，则有 

 

( , ) ( , )

0

s s

mn mn

ij ji

i j E j i E

ϕ ϕ
∈ ∈

= =
∑ ∑

 

 

( , ) ( , )

0

s s

mn mn

ij ji

i j E j i E

ϕ ϕ
∈ ∈

− =
∑ ∑

 

因此，流出的量为 0，流入的量为 0。 

 ( , ) , ( , ) , ( ) ( )

s v mn

ij mn ij

i j N m n N b e b eϕ∀ ∈ ∀ ∈ ≤  (11) 

 

( , ) ( , )

, ( , ) ,

1, 1

1, 1

0 ,

s s

s v

m

i

mn mn n

ij ji i

i j E j i E

i N m n E

η
ϕ ϕ η

∈ ∈

∀ ∈ ∀ ∈

 =


− = − =



∑ ∑

其他

 (12) 

4.5  可生存性约束条件 

,

| ( , \ ) |

v i

PCS S N S 表示除去节点 i 子图的主割

集中虚拟链路的数量。对于除去节点 i的虚拟网络，

每一个主割集中的所有虚拟链路被映射到同一条

底层链路上的数量要小于主割集中虚拟链路的数

量，这说明同一主割集的虚拟链路不会被映射到同

一条底层链路上。假如映射到同一链路上，当单节

点失效后，则经过该节点的所有链路均失效，即去

掉主割集中的所有边，图不再连通。该过程可以表

达为 

,

,

,

( , ( ( , \ ))

, ,

| ( , \ ) |

v i

s v

v i

mn mn

ij ji v i

m n CS PCS S G S

i N N N

PCS S N Sϕ ϕ
∈

∀ ∈ ∀ ∈

+ ＜
∑

 

(13)

 

5  启发式虚拟网络可靠映射算法 

对于虚拟网络可靠映射的整数线性规划问题，

问题规模较小时可以快速求取近似最优解，但随着

问题规模的增大，求解难度会成指数级增长，难以

直接进行全局最优解的求取。为此，本文提出一种

启发式的虚拟网络可靠映射算法 RHM-SVN，采用

Dorigo 提出的具备全局寻优能力的蚁群算法[20]求

取近似最优解。RHM-SVN算法主要包括 2个部分：

首先，当虚拟网络请求 v

G 到达时，采用 Tsukiyama

等提出的具有线性时间复杂度的枚举策略[21]对虚

拟网络中除去任一节点的子图求取割集，并依据文

献[17]的方法对主割集进行筛选，为后续的链路生

存性映射提供依据。然后，以降低网络整体映射开

销为目标，使用蚁群算法对虚拟节点和虚拟链路计

算最佳的可生存映射方案。采用的策略是，当一个

虚拟节点被映射到底层网络时，对于除去该节点的

子图，主割集中的边要优先选择不经过该虚拟节点

的路径，目的是当该节点失效后，在保证虚拟网络

可生存的同时，使因该失效节点导致的失效链路的

数量最小化。 

5.1  节点和链路的选择方法 

1) 节点选择策略 

步骤 1  按照虚拟节点m对底层节点 i的位置

约束，确定虚拟节点 m 的可映射节点集合

( ) { | || ( ( ) ( )) || ( )}

s

m i N loc m loc i D mθ = ∈ − ≤ 。其中，

( )mθ 是以 ( )loc m 为圆心、 ( )D m 为半径的圆内底层

节点的集合。 

步骤 2  计算 ( ) ( ) { |

s m

i

m m i NΩ θ η= ⌒ ∈ = 1}值。

如果 ( )mΩ φ= ，表明底层网络可映射节点集合的节

点不满足虚拟节点m的约束条件，该虚拟网络请求

被拒绝；否则，转到步骤 3。 
步骤3  对集合 ( )mΩ 中所有的底层网络节点 i

′，
计算 ( )H i

′ 值 

 
1 2

( )

( ) ( ) ( )

i j

j m

H i cpu i b P

Ω
ω ω ′

∈

′ ′= +
∑

 (14) 
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其中，
i j

P′ 为与 i

′相邻节点 j之间的路径。
1

ω 和
2

ω 分

别为剩余 CPU和剩余链路带宽的权值。 
步骤 4  将 ( )mθ 中的底层节点依据 ( )H i

′ 值递

减的顺序分配给虚拟节点m。 

2) 链路选择策略 

定义 1  最短路径提供最佳带宽资源因子。传

统的链路分配通常采用减少链路分配时的跳数来

减少占用底层网络带宽，进而达到降低整个映射开

销的目的。Dijkstra 算法能够快速求取节点之间的

最短路径，但缺点是仅考虑路径的跳数，没有考虑

路径带宽的使用情况，容易造成局部节点过载，影

响映射效率。为此，提出最短路径提供最佳带宽资
源因子 ( )pψ 来解决此问题。 

 
( )

( )

min ( )

s

ij

s

ij

e p

length p

p

b e

ψ
∈

=  (15) 

步骤 1  当虚拟网络节点m分配到底层网络节

点 i 时，计算虚拟网络除去节点 m 的主割集

,

,

, \

v m

v m

G

PCS S N S＜ ＞。 

步骤 2  对于主割集中的虚拟链路 ( , )p q ，假设

p和 q分别被分配到到底层节点 p

′和 q

′，从底层网
络无环路径集合 ( , )

s

P p q

′ ′ 中选取路径。如果存在路
径 ( , )

s

p P p q

′ ′∈ 不经过节点 i，并且满足链路的约束

条件(11)～(13)，则对这些路径 p依据 ( )pψ 值递增的

顺序为 ( , )p q 分配路径。如果主割集中的所有边均

不能满足不经过节点 i，那么该虚拟网络不具备可

生存性，对该虚拟网络节点 m 进行标记，并对

( , )

s

P p q

′ ′ 中的路径依据 ( )pψ 值递增的顺序为

( , )p q 分配路径 p

′， p

′需要满足链路的约束条件 

(11)和(12)。 
5.2  基于蚁群的节点和链路的映射算法 

蚁群算法（ACO, ant colony optimization）是一

种模拟蚂蚁觅食，通过迭代来完成寻优过程的一种

并行随机搜索算法。与同类智能优化算法相比，蚁

群算法基于正反馈原理有利于收敛于全局最优解，

并且具有寻优能力强、顽健性强等优点[20]。在蚁群

算法中，蚂蚁寻找食物时会在其所经过的路径上释

放信息素，信息素有一定的作用范围，能够引起其

他蚂蚁的察觉。如果离食物的距离较短，蚂蚁在该

条路径的来回次数较多，留下的信息素就越多，因

此该路径被选择的概率就越大。利用蚁群算法求解

映射问题，需要对蚁群中适应度函数、转移概率、

信息素浓度等进行重新定义。 

定义 2  适应度函数。蚁群算法的适应度函数
fit与可靠映射问题整数线性规划模型中的目标函

数有关，是底层网络链路资源映射的成本。 

 
( , ) ( , )

( )

s v

e e

mn

ij mn

m n A i j C

fit b eϕ
∈ ∈

=
∑ ∑

 (16) 

定义 3  转移概率。t时刻蚂蚁的转移概率与信

息素的浓度有关，转移概率代表虚拟节点m映射到

底层节点 i的概率。 

 
( )

( )

s

mi

mi

mx

x N

t

p

t

τ
τ

∈

=
∑

 (17) 

定义 4  信息素浓度调整。每完成一次迭代，

虚拟节点m映射到底层节点 i的信息素更新做出如

下调整。 

 best

( 1) (1 ) ( )

mi mi mi

t tτ ρ τ τ+ = − + ∆  (18) 

 
best

( )

mi

Q

f s

τ∆ =  (19) 

其中， ρ 为信息素的挥发程度， 0 1ρ＜ ＜ ， best

s 为

当前迭代的最优解，Q为一正常数。 

为了使映射算法能够正常执行，对底层节点的

选择需要满足式(7)～式(10)中对底层节点可用 CPU

和映射范围的约束。对映射链路进行选择需要满足

式(11)和式(12)中对剩余可用带宽以及流量的约束。
fit是适应度函数，代表映射的收益情况。 

RHM-SVN算法描述如下。 

步骤 1  初始化蚂蚁种群 SN和总迭代次数 N。 

步骤 2  根据信息素更新虚拟节点对底层节点的

映射概率，依据映射概率按照 5.1 节的节点分配策

略对节点进行映射，同时使用链路选择策略进行链

路映射。 
步骤 3  计算蚂蚁的适应度函数 f ，若当前的

适应度值更低，表明新的映射方案要优于原方案，

则用新的映射方案取代原最优方案 best

s 。 

步骤 4  记录当前最优的方案，并对信息素浓

度进行调整，若当前的迭代次数小于 N，跳转至步

骤 2；否则，算法结束。 
5.3  失效节点和链路恢复策略 

底层网络节点 i发生失效时，映射到 i上的所有
虚拟节点 , {1,2, , }

i

m i N∈ … 均发生失效。对于具备可

生存能力的虚拟网络，虚拟节点
i

m 失效后，虚拟网

络的其他部分均连通，因此只需修复该节点以及与

该节点相连的链路即可。首先依据 5.2节中节点选择

2015177-6 



第 7期 朱强等：虚拟网络可生存的启发式可靠映射算法 ·115· 

 

策略步骤 4 重新进行节点的选取，并对虚拟网络中
所有与

i

m 相关联的链路按照链路选择策略的步骤 2

进行重新选择。如果底层网络节点和链路没有符合

失效虚拟网络节点和链路的约束条件，则修复失败，

并将该虚拟网络请求移动到队列的尾部，等待下一
轮修复。如果虚拟节点

i

m 失效后，虚拟网络不具备

可生存能力，则采用文献[16]提出的基于拓扑感知的

节点迁移与链路重映射方法进行重新分配，链路重

映射时也采用最短路径提供最佳带宽资源因子，确

保底层网络的负载均衡。如果修复失败，该虚拟网

络请求也会被移动到队列的尾部，等待下一轮修复。 
5.4  算法时间复杂度分析 

虚拟网络可生存的启发式可靠映射算法首先

需要对虚拟网络中除去任一节点的子图求取割集，

采用 Tsukiyama等提出的具有线性时间复杂度的枚

举策略时间复杂度为 ((| | | |)( 1))

v v

O N E µ+ + ，| |

v

N

和 | |

v

E 分别为虚拟网络中节点和链路的数目，µ为
割集的数目。节点映射策略的时间复杂度为

(| || |)

v s

O N N ，链路选择策略的时间复杂度为
2

(| | )

v

O N 。带有节点映射策略和链路映射策略的蚁

群算法时间复杂度为 3

( | | | |)

v s

O N SN N N· · ，N为迭

代次数， SN为种群规模。RHM-SVN 的时间复杂

度为 3

((| | | |)( 1) | | | |)

v v v s

O N E N SN N Nµ+ + · · 。 

6  实验及结果分析 

6.1  实验环境设置 

本次实验在配置 Intel(R) 至强 E3-1230 v2 CPU 

3.3 GHz，8 GB RAM的主机上进行，算法采用 C++

语言编程实现。在 Ubuntu 12.04 操作系统上使用

GNU 线性编程工具包 GLPK 对整数线性规划问题

进行建模和求解，同时使用 GT-ITM拓扑生成器生

成底层网络和虚拟网络的拓扑。底层网络设置为具

有 200个节点，节点之间连通概率为 0.5的初始拓

扑。底层节点的剩余 CPU 资源和链路的剩余带宽

符合[50, 100]的均匀分布。虚拟网络请求方面，每

个虚拟网络请求的到达强度符合每 100个时间单元

到达 4个的泊松分布，生存时间符合 1 000个时间

单元的指数分布。每个虚拟网络请求的节点数目符

合[4, 10]的均匀分布，并且节点之间的连通概率为

0.5。链路带宽资源的需求符合[0,20]的均匀分布。

单节点的失效符合每 100个时间单元到达 2次的泊

松分布。位置的横纵坐标符合[0,100]的均匀分布，

位置信息 D符合[50,100]的均匀分布。资源权重α
和 β 均取 1，

1

ω 和
2

ω 均取 1。对于蚁群算法，种群

规模 SN取 50、总迭代次数 N取 100，信息素浓度

mi

τ 取 5，信息素的挥发程度 ρ取 0.8,Q取 10 000。 

表 1 给出参与对比的算法及其描述 [15,16]。

RHM-SVN-Simple 算法是在本文提出的 RHM-SVN
基础上，去掉最短路径提供最佳带宽资源因子 ( )pψ ，

并采用最短路径方法分配路径，目的是验证 ( )pψ 对

映射算法的影响。SVNE-ORP 和 SVNE-TAP 分别为

基于保护机制和恢复机制的可靠映射算法。 

表 1 对比算法 

算法名称 算法描述 

RHM-SVN 本文提出的虚拟网络可生存的启发式可靠映
射算法 

RHM-SVN-Simple 在本文提出的 RHM-SVN 基础上，去掉最短
路径提供最佳带宽资源因子 ( )pψ ，采用最

短路径方法分配路径 

SVNE-ORP 文献[15]中基于优化冗余池的资源共享机制 

SVNE-TAP 文献[16]中基于拓扑感知的节点迁移与链路
重映射方法 

 
6.2  实验结果分析 

图 2对不同时刻 4种算法的虚拟网络请求接受

率进行了比较。由于采用基于最短路径提供最佳带

宽资源因子的链路选择策略，以及蚁群算法具有较

强的寻优能力，随着时间的推移和虚拟网络请求的

不断到来，与其他 3 种对比算法相比，RHM-SVN

算法能够获得较高虚网映射成功率，并且维持在

0.75 左右。与 SVNE-TAP 算法相比，本文提出的

RHM-SVN 算法并没有因加入了可生存策略使得虚

拟网络的映射效率降低。 SVNE-TAP 算法和

RHM-SVN-Simple算法都因在对链路进行选择时，

仅考虑路径的跳数，没有考虑路径带宽的使用情

况，随着映射的虚拟网络不断增多，底层网络容易

形成局部节点过载，进而影响了映射的效率。而

SVNE-ORP 因需要对映射的虚拟网络提供冗余资

源，使底层网络的资源消耗过快，难以应对后续虚

拟网络请求的不断到来。图 3描述了底层网络在不

同时刻的平均收益情况。由于 RHM-SVN算法的虚

拟网络请求接受率最高，因此单位时间内映射成功

的虚拟网络最多，底层网络的平均收益也会增多，

稳定在 27 左右。SVNE-ORP 算法为了保证其虚拟

网络恢复的成功率，对虚拟网络提供大量的冗余资

源，因此其长期的平均收益最差。 

2015177-7 



·116· 通  信  学  报 第 36卷 

 

 
图 2  虚拟网络请求接受率 

 
图 3  底层网络的平均收益 

图 4描述了底层网络的链路负载强度情况。如图

4所示，在前 20 000个时间单元，使用 SVNE-TAP 算

法和RHM-SVN-Simple算法导致的底层网络负载强度

均略低于RHM-SVN，而 SVNE-ORP效果最差。而从

第 20 000个时间单元之后，RHM-SVN算法持续以较

大优势领先其他 3种对比算法。这是因为在第 20 000

个时间单元之前，RHM-SVN算法对映射部分虚拟网

络使其具有可生存性能力时，原本主割集中的边选择

的最优路径是经过该节点的，但是为了生存性考虑选

择了不经过该虚拟节点的次优路径，这样会对底层网

络的链路资源产生多余的占用，但保证了该算法的恢

复成功率。同时，由于处于映射的起始阶段，底层网

络的资源比较充足，SVNE-TAP 算法和 RHM-SVN- 

Simple算法暂时不会产生过载，因此其导致的底层网

络负载强度要低于 RHM-SVN算法。但第 20 000个

时间单元之后，这 2种算法由于采用最短路径算法，

没有避免局部节点过载的措施，导致底层网络的资源

使用不均衡，进而对随后的虚拟链路选择产生影响，

导致其负载强度持续增加。此外，由于 SVNE-ORP

算法要为每一个虚拟网络的链路提供冗余资源，因此

其导致的负载强度从实验起始时就最大。 

 
图 4  底层网络的负载强度 

图 5为对因受节点失效而受影响的虚拟网络进

行恢复的成功率情况。由实验结果可知，在前 17 000

个时间单元，使用 SVNE-ORP算法获得的恢复效率

最高，RHM-SVN 次之。而在剩余的时间段内，使

用 RHM-SVN算法获得的恢复效率最高。这是因为

当映射刚开始时，到达的虚拟网络总数量较小，底

层网络留有大量的剩余资源供 SVNE-ORP 算法为

节点和链路提供冗余资源，因此 SVNE-ORP算法在

初期的恢复率较高。而对于 RHM-SVN算法，优于

所映射的算法不全具备可生存性，对于具备可生存

性的虚拟网络可以快速恢复，但对不具备可生存性

的虚拟网络请求，需要对节点和链路进行迁移和重

新映射。重新映射时，节点和链路的容量约束较易
得到满足，但是多个节点受其位置 ( )loc i 约束，可

选择的底层节点会受到很大限制，导致前期的恢复

率会低于 SVNE-ORP算法。但随着底层网络资源不

断被占用，SVNE-ORP 算法能够提供的冗余资源较

少，因此恢复的成功率会快速降低。而 RHM-SVN算

法在映射时对其可生存性进行考虑并且进行链路选

择时采取避免底层网络出现局部过载节点措施，因此

随着底层剩余资源的不断降低，恢复的成功率也会出 

 
图 5  虚拟网络恢复成功率 
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现一定程度的降低，但较为缓慢，最终保持在 0.85

的水平，从长期运行来看优于其他 3种对比算法。 

图 6描述了映射同一个虚拟网络 4种算法所需

要的时间情况。随着虚拟网络节点数量的增多，4

种算法映射该虚拟网络所消耗的时间都在不断增

大，SVNE-TAP的时间消耗最小，RHM-SVN的时

间消耗最大。RHM-SVN 要对主割集以及最短路径
提供最佳带宽资源因子 ( )pψ 进行计算，带来了较

多的时间开销。但是，与其他 3种对比算法相比，

RHM-SVN 处理虚拟网络请求同样也是秒级的，并

且能够在保持较低负载强度的情况下，带来更高的 

 
图 6  单个虚拟网络映射需要的运行时间 

请求接受率、平均收益和恢复成功率，满足基础设

施运营商对虚拟网络请求的处理需要。 

此外，为了更进一步验证算法的有效性，本文

采用文献[22]真实拓扑结构 USANET 作为底层网

络，如图 7 所示。在节点连通概率、剩余 CPU 资

源和链路的剩余带宽 3方面采用与模拟底层网络拓

扑结构实验相同的参数设置。 

 
图 7  真实的底层网络拓扑结构 USANET 

图 8描述了 4种对比算法在真实拓扑结构下的

运行情况。由于 USANET 拓扑结构的节点数量小

于模拟实验中设置的 200 个节点数量，4 种对比算

法在请求接受率、底层网络平均收益和恢复成功率

上都有一定程度的降低，在负载强度上有所增加。

但是，与其他 3种算法相比，RHM-SVN算法仍然

 
图 8  USANET网络拓扑结构下实验结果 
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有明显优势。仅在底层网络负载强度实验的前

17 000个时间单元中， RHM-SVN算法为了对映射

部分虚拟网络使其具有可生存性能力，对底层网络

的链路资源产生多余的占用。这是因为原本主割集

中的边选择的最优路径是经过某节点的，但是为了

生存性考虑选择不经过该节点的次优路径，虽然占

用了多余的资源，但是保证了该算法的恢复成功

率，这也与之前的模拟实验结果相吻合。 

7  结束语 

本文围绕云计算环境下虚拟网络的可靠映射

问题展开讨论。与传统基于冗余的保护机制以及恢

复机制不同，本文将WDM光网络路由可生存思想

与虚拟网络的可靠映射算法进行融合，提出一种虚

拟网络可生存的启发式可靠映射算法。将虚拟网络

可生存的虚拟网络资源分配问题抽象为一个整数

线性规划模型，并对虚拟网络的可生存策略进行描

述，使用蚁群算法对该模型进行求解，最后对失效

节点和链路进行恢复。为了验证算法的有效性，使

用当前本领域公认的仿真环境进行实验，仿真结果

表明，在底层网络长期运行的情况下，RHM-SVN

算法能够有效地降低资源平均利用率，提高映射的

成功率、底层网络的平均收益和虚拟网络的恢复成

功率。下一步的工作将围绕如何进一步优化底层网

络节点和链路的选择策略展开，进一步降低映射的

时间开销，以及如何将单节点失效的方案扩展到多

底层节点失效并影响到单虚拟网络中 2个以上节点

的情况，对多节点失效情况下虚拟网络可生存性理

论进行证明。 
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