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面向云存储的基于属性加密的多授权中心访问控制方案 

关志涛，杨亭亭，徐茹枝，王竹晓 
（华北电力大学 控制与计算机工程学院，北京 102206） 

摘   要：已有基于属性加密的访问控制研究多是基于单授权中心来实现，该种方案在授权方不可信或遭受恶意

攻击的情况下可能会造成密钥泄露。提出一种基于属性加密的多授权中心访问控制模型PRM-CSAC。基于CP-ABE

方法，设计多授权中心的属性加密方案以提高密钥安全性；设计最小化属性分组算法，使用户访问文件时，能够

按需分配密钥，减少不必要的属性密钥分配，降低重加密属性数量，提高系统效率；增加读写属性加强加密方对

文件的访问控制，使访问控制策略更加完善。安全性分析及仿真实验表明，相比已有方案，PRM-CSAC对用户访

问请求的响应时间更短，开销较小，且能够提供很高的安全性。 
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Multi-authority attribute-based encryption access 

control model for cloud storage 

GUAN Zhi-tao, YANG Ting-ting, XU Ru-zhi, WANG Zhu-xiao 
(School of Control and Computer Engineering, North China Electric Power University, Beijing 102206, China) 

Abstract: The existing attribute-based encryption access control studies are mostly based on single authority, and this 

scheme is apt to be under attack to cause exposure of secret keys. Thus, a multi-authority access control model 

PRM-CSAC is proposed. Based on CP-ABE method, a multi-authority attribute-based encryption scheme is designed to 

improve security level. Minimized attribute grouping algorithm is designed to distribute keys to users according to needs, 

which can reduce unnecessary attribute key distribution and decrease the amount of re-encryption attributes. The read and 

write attribute are added to strengthen the control of owners. The analysis shows that the proposed scheme can meet the 

security requirement of access control in cloud, and it also has less response time and system cost. 
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1  引言 

云服务具有便捷的云端存储、大量的开放软

件服务、强大的云计算支撑平台、终端配置要求

低[1]、可扩展性高等特点。随着云存储的兴起，越

来越多的用户享受到了云计算带来的更大的存储

空间和更便捷的存储服务[2]。但云存储中用户数据

存储在云服务器上，与用户分离，数据的安全性和

完整性难以得到保障，用户对其数据的控制难度也

大大增加。 

在云存储中要设计行之有效的密文访问控制

方案应对下述几个方面进行综合考虑：1)细粒度访

问控制：访问策略尽可能可区分更多不同权限的访

问用户；2)隐私保护：对在云服务器上存储的用户

数据、访问控制信息予以保护；3)系统效率：尽量

减少整个方案特别是用户的计算、存储开销。 

2  相关研究 

Shamir和Boneh等提出并实现了身份加密(IBE, 

identity-based encryption)机制，首次将用户密钥与
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用户身份信息相关联 [3]。在此基础上，Sahai 和

Waters[4]提出基于属性加密方案 (ABE, attrib-

ute-based encryption)，以门限值作为访问控制策略，

将用户身份信息用多个属性来标识。为表示更加灵

活的访问策略，Goyal 提出密钥策略的基于属性加

密方案(KP-ABE, key-policy attribute-based encryp-

tion)[5]，用关于文件的描述性信息作为属性，采用

树形访问控制结构来描述访问控制策略[6]，并将访

问树嵌入密钥中。文献[7]采用 KP-ABE加密算法实

现细粒度的访问控制，并结合代理重加密算法和懒

惰加密算法降低系统开销[8]。但 KP-ABE中加密方

对访问结构缺乏控制。Benthcourt 等提出密文策略

的基于属性加密方案 (CP-ABE, ciphertext-policy 

attribute- based encryption)[9]，以用户身份信息为属

性，由加密方构建访问树。文献[10]结合层次化基

于身份加密（HIBE）和 CP-ABE算法提出了一种层

次化的属性加密访问控制方案。 

以上方案都是由单个授权中心完成密钥的计

算分发工作，Chase [11,12]提出了多授权中心的 ABE

方案，将密钥的计算、分配任务交由多个授权中心

完成，每个中心都只负责部分密钥的计算工作而不

能看到完整的用户信息，既提高了用户信息的安全

性，又降低了单个授权中心的计算负担。Chase 的

方案使用仅支持门限的 ABE 算法，在加密策略方

面缺少灵活性。文献[13]以个人医疗信息记录为例，

提出了分域的多授权中心基于属性加密方案，但前

提是需要准确地知道访问者的逻辑访问域，同一个

文件在每个访问域中都要进行一次加密。文献[14]

的多授权中心访问控制方案中实现了对用户身份

信息的隐私保护，并用多棵访问树分别对应不同的

文件操作权限，但多访问树的设计无疑增加了文件

加密的复杂性和存储、传输的负担。 

文献[15]提出了代理重加密的思想，可将一密

钥下的密文在不解密的情况下经计算转换为另一

密钥下的密文。文献[7]实现了基于 KP-ABE的代理

重加密算法。多授权中心机制具有较好的安全性，

但在多授权中心场景下使用CP-ABE算法实现访问

控制却缺少好的代理重加密方案来提高其整个系

统的效率。 

针对上述问题，本文提出一个安全高效的、支

持代理重加密的多授权中心云存储访问控制方案

PRM-CSAC(proxy re-encrypt mulit-authority cloud 

storage access control)，基于 CP-ABE算法，将单授

权中心扩展至多授权中心提高密钥安全性，并实现

CP-ABE的可代理重加密。 

3  预备知识 

3.1  双线性对 

定义 1  设 q是一个大素数，G

1

是阶为 q的循

环群，生成元为 g。双线性映射 e: G
1

 × G
1

 →G

2

为
一个双线性对 [16], 

1

,m n G∀ ∈ ，选择任意的 a,b∈

Z

p

(Z
p

为素数 p阶循环群),e具有以下性质。 

1) 双线性：有 e(ma,nb) = e(m,n) ab； 
2) 对称性：

1

,m n G∀ ∈ ,e(m,n)=e(n,m)； 

3) 非退化性: e(g,g) ≠1。 

由上述性质可知，对生成元 g 有 e(ga,gb)= 

e(g,g)ab= e(gb, ga)。 

3.2  访问结构 

基于 CP-ABE算法，以 Visitor描述性身份信息
作为属性，构建属性全集[17] { }

1 2

, , ,

n

P P P P= … 。每一

个 Visitor 作为 Owner 文件的访问用户，具有身份

信息以属性集A表示，是以上属性全集的非空子集，

1 2

{ , , , }

n

A P P P⊆ … 。如可构建属性全集 P={北京，上

海，一中，二中，学生，教师，教务管理员}，Visitor1

属性集 A={北京，二中，学生}[18]。 

访问结构 T 是属性全集 P 的非空子集，T 代表

一个属性判断条件，在 T中的集合得到授权，不在 T

中的集合无授权。只有授权用户的密钥可解密文件。 

以访问树来描述访问结构，n 个属性作为访问

树的 n个叶节点，一个Write 节点和一个 Read 节点

也作为叶子节点实现加密方对用户的读写权限的

控制。每个非叶子节点代表一个关系函数，关系函

数可以是 AND(n of n)、OR(1of n)以及 n of m(m＞n)

门限等[9]。 

3.3  安全性假设 

1) 假设云服务提供方是不完全可信的[19]，即

云服务方不会主动泄露用户信息。但是存取方案中

的漏洞可能造成用户文件、访问权限等信息的泄

露，而这些信息可能会被恶意攻击者或云服务方内

部恶意员工、外部攻击者利用。 

2) 在多授权中心的环境下，假设当 n个授权中

心中的 m个受到攻击时，攻击者得到的密钥不足以

解密文件，但当 m+1个受到攻击后攻击者获得的密

钥能够解密文件，则认为此方案最多能够抵挡 m合

谋攻击[14]。 
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3.4  符号使用及定义 

本文中所用符号及定义如表 1 所示。 

表 1 符号定义及说明  

符号 说明 

PK, MK Public Key 公钥, Master Key 主密钥 

SK, RK 用户私钥, 重加密密钥 

Ver

i

j

,Ver

F1

k

 属性 i的版本号 j，文件 File1的版本号 k 

Atti，Atti

1

 属性名 i，属性名 i的第 1个候选属性值 

T, LT 树形访问结构，访问树 T的叶子节点集合 

v=Att(x) T中的叶子节点 x对应的属性值 v 

AMS 属性管理服务器 

CS 云服务器 

AA 属性授权中心 

M→CT 明文 M加密后形成密文 CT 

δ

O.F

 Owner对文件 File的权限签名 

 

4  基于请求的多授权中心访问控制 

4.1  PRM-CSAC模型描述 

本方案整体模型如图 1 所示，引入属性管理服

务器（AMS, attribute management sever）为用户属

性分配授权中心。整体流程概述如下。 

Step1  加密：1) Owner 根据文件加密需求，将

Owner加密用到的属性名集按最小化方式分成N个不

相交的子集，由 AMS 交给 N 个 AA 分别管理；2) 

Owner将文件与相关访问树加密后存储到 CS上。 

Step2  文件访问：1) 新的 Visitor 向 CS 发出

访问Owner1的文件File1的申请，CS验证后向AMS

申请密钥。2) AMS 根据申请的文件查找 AA 管理

表，将密钥计算任务交给管理此属性的 AA。AA计

算密钥，经由 AMS,CS传递给 Visitor。传递过程中

密钥以密文形式传送，AMS和 CS都不能看到密钥

内容。 

Step3  用户撤销：由 Owner 计算重加密密钥

交给 CS 来完成代理重加密，使 CS 可在不解密原

文的情况下完成密钥更新操作。 

PRM-CSAC 模型的特点：1) 给出多授权中心

环境下的最小化属性分组方案，降低用户撤销时需

要重加密属性的数量，提高重加密效率；2) 在云服

务器上以属性名形式存储属性全集信息，保护属性

值信息；3) 将读写节点引入访问树，实现读写权限

控制；4) 增加重加密参数，实现多授权中心的可代

理重加密云存储访问控制方案。 

 
图 1  PRM-CSAC系统模型 
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4.2  系统初始化操作 

4.2.1  文件属性集划分 

本方案中将属性全集按照其属性值划分为多

个互不相交子集，每个子集取一个属性名，每个子

集中的元素为此属性名的候选值。如上述属性全集

可划分为 3 个子集：地市{北京，上海}；学校{一

中，二中}；身份{学生，教师，教务管理员}。Owner

访问树的每个叶子节点对应一个属性名，其具体的

值为属性名中一个候选值。除计算密钥之外的云服

务器上处理属性信息均使用属性名，保护 Owner隐

私信息，提高安全性。 

假设加密用户 Owner1 文件加密时与属性可能

的关联关系如图 1 所示。按照最小化原则，将每次

加密都一起使用的属性为一组，如 Att1和 Att2 总是

在一起加密，则将其归为一组；Att3在 2种不同加

密文件中都用到，单独归为一组，Att6单独归为一

组；Att4和 Att5 共同使用且只在此文件加密情况下

使用，则 Att4和 Att5为一组。Read和Write 节点为

一组。则图 2 所示情况分组如表 2 所示。 

 
图 2  用户文件加密属性示意 

4.2.2  属性集分配 

Owner1 将属性按最小化分组之后，将分组数

据交给 AMS。AMS 根据用户分组表，将每个 Group

交给一个AA，其中R/WA专门用于管理Read-Write

节点。如 AA1 管理 Group1，则将元组{Owner1, 

Group1, Ver1:Att1,Att2}交给 AA1。分配结束后将表

2 后加上分配信息后形成表 3形式交给 Owner1。 

Owner了解到 AA相应信息后可直接将属性名

对应的候选属性值及分配规则用AA
k

的 PK

AA

k

加密

交给 AA
k

。如 Att1为“地市”这一身份属性，其属

性值集合为{北京，上海，*}，其中*表示无匹配信

息分配给新用户时的选项。属性分配规则规定了怎

样为用户进行上述属性值的选择。R/WA 只计算读

写请求密钥，不分配属性值。 

整个过程中的信息都以加密形式传递，AMS

将只存储属性名而不能看到具体的属性值信息，有

效保护了 Owner隐私信息。 

表 2 用户属性分组 

Owner Group Ver Attributes 

 Group1 Ver

G1

1 

Att1, Att2 

 Group2 Ver

G2

1

 Att3 

Owner1 Group3 Ver

G3

1

 Att6 

 Group4 Ver

G4

1

 Att4, Att5 

 Group5 — Read/Read, Write 

表 3 Att-AA 分配 

Owner Group Ver Attributes AA PK 

 Group1 Ver

G1

1 

Att1, Att2 AA

1

 

PK

AA

1

 

 Group2 Ver

G2

1

 Att3 AA

2

 

PK

AA

2

 

Owner1 Group3 Ver

G3

1

 Att6 AA

3

 

PK

AA

3

 

 Group4 Ver

G4

1

 Att4, Att5 AA

4

 

PK

AA

4

 

 GroupRW — AttR, AttW R/WA PK

R/WA

 

 
4.2.3  初始参数设置 

如图 1 所示，使用 Setup Sever服务器为 Owner

完成密钥初始化工作，设置相关参数，具体为执行

Setup操作。 

Setup→PK,MK,RK：  

 PK = G0,g, h g

β= , ( , )e g g

α  (1) 

 MK=
( , )g

αβ  (2) 

 RK={rk
1

, rk
2

，…，rk

m

} (3) 

其中，G0为素数 p阶双线性群，g为生成元，选择
随机数

,

p

Zα β ∈ (p阶循环群)[9]。 

预设版本号最大值为 m，对第 k 个版本 Ver

k，
1 k m≤ ≤ ,选择随机数

k p

rk Z∈ ，得到重加密密钥 RK。 

操作执行结束后，Setup Sever将MK，RK分发

给每个 AA，PK，RK交给请求 Setup操作的 Owner。 

4.3  文件加密 

4.3.1  访问树（Tree）构建 

Owner 先对要加密的文件 File1 按照以下规则

构建访问树，将对用户身份的描述性属性信息构建

属性全集作为叶子节点，AND(n of n)、OR(1of n)

以及 n of m(m＞ n)门限作为非叶子节点。 

本方案中在访问树中增加读/写节点来控制对

Visitor的读写请求授权。若 Owner以属性构建的访

问树为 T’，将 AND作为 T的根节点，T’作为 T的
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左子树，将对文件的访问请求分为 Read和Write，

Read和Write作为叶子节点构成读写访问权限子树

控制读写访问。那么，对于 File1的访问策略 T’： 

1) 若Owner只允许满足T’的用户读或写文件，

将节点 Read/Write 作为 T 的右子树,读/写权限访问

树如图 3(a)、图 3(b)所示； 

2) 若允许满足 T’的用户写文件，用 OR 节点连

接 Read和Write 这 2个叶子节点，将 OR 子树作为

T的右子树，如图 3(c)所示。 

 

(a) 读权限访问树     (b) 写权限访问树    (c) 读写权限访问树 

图 3  访问树构建 

4.3.2  文件加密 

文件加密是将文件与访问策略共同加密，执行

Encryption 操作。对于允许写操作的文件，Owner
在文件末尾加入个人数字签名

O1F1

δ ，与文件一起加

密。能够正确解密的用户可拥有此签名，作为申请

写操作时的验证。对于明文 m,若允许对其进行
Write操作，在 m 后加上个人签名

O1F1

δ ；若只允许

Read 操作则在此位置加上*，表示无写权限签名，

即此文件不允许写操作，m 与签名形成明文 M。

Owner1 执行 Encrypt(PK, M, T)，生成密文 CT。 

CT=Encrypt(PK,M,T)： 

CT=(T, ( , )

as

C Me g g=〓 , C=hs,  
(0) (0)

'

: , ( ( )) )

k

y y y

q q rk

y y

y Y C g C H att y∀ ∈ = =  (4) 

T：访问结构； 

Y：访问树叶子节点集合； 

q

x

：节点 x 的多项式，对根节点 R，选择随机

数
p

s Z∈ ， (0)=

R

q s。H(i)表示属性 i 转化成二进制

值的函数[9]。 

Owner1将选择的随机数 S分发给管理 Owner1

属性集的 k 个 AA，用于密钥的加密操作。将密文

和加密用到的属性组以及当前文件版本号组成
tuple 1

File1 1

{ 1, ,{ } , , }

T

i i L F

Owner CT Att C Ver∈ 存放到 CS。 

4.4  密钥分配 

1) 新用户请求 

新用户 Visitor1要访问 Owner1的 File1（加密

属性如图 2 所示），对其申请执行 Write 操作。CS

验证 Visitor1 ID 后检查其请求记录发现此用户是新

加入此系统，则为其申请属性值和密钥。过程如图

4 所示。 

 
图 4  用户请求响应流程 
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密钥生成算法输入主密钥 MK，重加密密钥

RK，属性集 I，生成私钥 SK。任选一 AA 计算 D

值，所有相关 AA 均执行 

KeyGen(MK,RK,I) →SK：  

SK=( ( + )/

k

r rk

D g

α β+= ， 
+

: ( ) ,

k

k

j j j

r rk r

r rk

j j

j I D g H j D g

′∀ ∈ = = ) (5) 

其中，随机数
p

r Z∈ ，对集合 I中的每个属性 j I∈ ,

选择随机数
j p

r Z∈ 。 

在为每个用户生成密钥时每个 AA要使用同一

个随机数 r，使任一 AA 选择随机数 r，并采用如图

5 所示过程来完成各个 AA中 r值的传递。 

2) 已有用户请求新文件 

若 Visitor1在申请 Owner1的文件 File1之后又

发出访问 File4的申请，CS 向 AMS发出为 Visitor1

获取 Owner1的密钥 Att3，Att6的申请。AMS 检查

分配记录发现已经为 Visitor1分配 Att3的密钥，且

密钥版本尚未更新，则只需为其申请 Att6的密钥，

仍按图 4 所示流程完成。这样就不需对已分配的密

钥再次加密分配，减少不必要的加密操作，有效降

低计算开销。 

 
图 5  AA间 r 值传递 

4.5  用户解密 

Visitor1 申请到 File1 和相应密钥之后执行

Decrypt算法进行解密操作，即可访问明文 M。 

Decrypt[9] (CT,SK)→M: 

x为访问树中节点，i为其对应属性，为叶子节

点解密定义非递归算法 DecryptNodeL(CT,SK,x)，非

叶子节点定义递归算法 DecryptNodeNL(CT,SK,x)。 

如果 i I∈ ，那么 

 DecryptNodeL(CT,SK,x) =
' '

( , )

( , )

i x

i x

e D C

e D C

 

 =
(0) (0)

+

(0)

( ( ) , )

( , ( ) )

k

k

x i x

k

i x i

q rk q

r rk

r q rk

e g H i g

e g H i

 

( + ) (0)

( , )

k

x

r rk q

e g g=  (6) 

如果 i I∉ ,令 DecryptNodeNL(CT,SK,x)= ⊥ 。 

当 x 是非叶子节点时调用递归算法 Decrypt 

NodeNL(CT, SK,x)： 

对 x 所有的孩子节点 z 调用 DecryptNodeL(CT, 

SK,z)并将输出存储为 F

z

。让 I

x

是子节点 z 的 k

x

(非
叶子节点的门限值)大小的任意集合，使

z

F ≠⊥。如

果没有此集合存在，那么节点就会不满足函数，返

回⊥。 

否则做如下计算并返回结果。 
'( 0)

,

i x

x

I

x z

z I

F F

∆

∈

= ∏ , ( ), { ( ) : }

x x

i index z I index z z I

′= = ∈  

=
' ( 0)

,

( ) (0)

( ( , ) )

k

i I

xz

x

r rk q

z I

e g g

∆+

∈
∏  

=
' (0)

,

( )

( ) ( ( ))

( ( , ) )

k

i I

parent z

x

x

r rk q index z

z I

e g g

∆+

∈
∏  

=
' ( 0)

,

( ) ( )

( ( , ) )

k

i I

x x

x

r rk q i

z I

e g g

∆+

∈
∏  

= ( ) (0)

( , )

k

x

r rk q

e g g

+   (7) 

index(z)为节点 z作为 x子节点的唯一索引值。 

解密时对 T的根节点 r调用函数，如果 I能满

足访问树，最终可得 

A = DecryptNodeNL(CT,SK,r) 

= ( ) (0)

( , )

k

R

r rk q

e g g

+ = ( + )

( , )

k

r rk s

e g g  (8) 

再经过以下计算如下解密 

/( ( , ) / )C e C D A

〓  

 = /C

〓
( + )

( ( , ) /

k

r rk

s

e h g

α
β

+
( )

( , ) )

k

r rk s

e g g

+ =M (9) 

Visitor1解密得到 File1的写权限签名
O1F1

δ ，可

以执行对 File1的写操作。 
4.6  用户撤销及更新 

4.6.1  访问策略更新 

CS为文件 File1存储元组 tuple，访问策略更新

流程如图6所示。经过更新后CS存储新版本的 tuple

信息，Visitor获得更新后的密文。 
4.6.2  用户撤销 

当某 Visitor 离开系统后,为防止已撤销用户用

所持密钥重新访问文件，需要对文件进行重加密操

作。重加密流程如图 7所示。 

重加密主要有文件重加密和密钥重加密 2 部

分。文件重加密主要是对访问树相关属性的重加

密。为实现便捷的代理重加密，在加密时将属性的

密钥版本号分别嵌入访问树属性信息与用户密钥
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中，并将重加密密钥与版本号相关联。重加密操作

定义 File Re-Encrypt和 SK Re-Encrypt这 2个算法，

分别用于文件重加密和密钥重加密。 

File Re-Encrypt(CT, RK)： 

由 CS 执行，输入文件 File1 密文 CT(T,C〓 ,
 

,C

'

,

x x

C C

)，以及每个属性 i 的重加密密钥 RK

i

,更新

后的属性密文。 

对于 File1 加密的访问树 T 的叶子节点 x，
( ),i Att x i S∀ = ∈ ，即 S为访问树 T的叶子节点属性

集合。 i S∀ ∈ ，将属性版本号 Ver

i

k更新为 Ver

i

k+1，
CT的版本号为 k的密文表示为 'k

i

C ，一次版本更新

后为 ' 1k

i

C

+ ，则计算方法如下 

 
图 6  文件及访问策略更新流程 

 
图 7  用户撤销处理流程 
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1 1

1

(0) (0)

' 1 '

( ( ) ) ( )

k k

i i

k k k k

i x i i x i

rk rk

rk q rk rk q rk

k k

i i

C C H i H i

+ +

++ = = =  (10) 

即重加密密钥 

 RK

k

→
k+1

=
1k

i

k

i

rk

rk

+
 (11) 

SK Re-Encrypt(SK,Ver,RK): 
由 AA 执行，输入一个属性集 S 的密钥集合

SK( '

, ,

j

j

D D D )，以及需重加密属性 i（版本号为的版

本号 Ver

i

k）的重加密密钥,输出版本号为 Ver

i

k+1的密

钥 SK

i

k+1。 
对于属性 ,

j

j SK SK∀ ∈ ，执行以下操作。 
1 1

( )

1

( )

k k k k

j j j j j

r rk rk r rk rk

k k

j j

D D H j g

+ +− + −+ =  

 
1

1

( )

( ) ( )

k k k

k kk

j j j j j

r rk r rk rk

r rk rkr rk

g H j H j g

+ +− + −+=  
1

1

(0)

( )

k

k

x i

q rk

r rk

g H j

+++=  (12) 

经过以上版本更新的重加密操作后，文件中的

属性密文与密钥中的信息均改变，使已撤销用户持

有的密钥已不能再与密文中的属性信息相匹配，解

密时无法解出正确的 ( ) (0)

( , )

k

x

r rk q

e g g

+ 。 

5  安全性分析 

5.1  整体安全性分析 

多授权中心安全性特点：每个 AA都只计算部

分属性的密钥，不能看到用户的全部密钥。 

本方案中 AMS要保存所有 Owner的属性名，

但不能获得任何一个属性的属性值和密钥，只是为

Owner完成属性分配管理的任务，没有泄露用户隐

私信息。CS 也同样能看到文件加密相关属性名但

是不能获得用户属性值和密钥。 

重加密操作中将属性密文、密钥与版本号相关

联，保证用户在撤销后其密钥不能再解密密文。 
5.2  合谋攻击抵御分析 

1) 假设一个文件加密属性由 N 个 AA 管理，

则敌手若要解密此文件必须要得到 N个AA提供的

全部密钥，若有一个 AA不与其他合谋，泄露密钥

信息，所得的密钥也不能满足访问树加密要求。即

本方案至多能够抵御 N−1服务器合谋攻击。 

2) 若有不同权限的用户进行合谋时，若要解密

出明文，攻击者必须恢复出 ( )

( , )

k

r rk s

e g g

+ 的值。这

需要合谋的攻击者提供足够的属性密钥来满足访

问树 T。但若满足 T中每个属性的属性密钥来自不

同的密钥，由于加密时采用的随机数不同，在解密

时无法满足多项式插值，不能恢复出明文。因此来

自不同密钥的密钥成分联合不能解密其他文件，从

而能够抵御用户的合谋攻击。 

3) 本方案在访问树中引入读写访问控制节点，

并与原访问树用 AND 根节点连接。读写节点在访

问树中同样作为叶子节点出现，并且只有当读写请

求与访问权限同时满足时才能解密密文。若有攻击

者持有读写节点密钥和不能满足原访问权限的部

分叶子节点密钥，无法解密。对于能够满足访问权

限的用户若提出超出其读权限的写请求，也无法完

成其请求操作。因此读写节点的引入加强了 Owner

对文件的访问控制，同时没有降低其安全性。 
5.3  算法安全性证明 

文献[9]对 CP-ABE的安全性予以了证明，本文

基于 CP-ABE算法实现了代理重加密，算法安全性

并未降低，下面给出证明。 

定义 2  原 CP-ABE算法是安全的。 

定理 1  本系统模型算法安全性不低于原算法。 

证明  与原 CP-ABE相比，本模型在算法上增

加了重加密参数 RK来实现代理重加密，增加此参

数后并未降低系统安全性。 

由上文可知，在式(4)和式(5)中，对于 CT，令

1

(0) (0)

k

y y y

q q rk= ，因为 (0)

y

q 与 k

y

rk 均为随机数，所

以
1

(0)

y

q 也为随机数。得到 

 1

(0)

' '

1

( ( ))

y

q

y y

H att yC C ==  

 CT1=(T,C〓 ,C, '

1

,

y y

C C ) 

对于 SK，令
1

k

r r rk= + ，
1

k

j j j

r r rk= ，因为

r , k

rk ,
j

r 均为随机数，所以
1

r ,
1j

r 也为随机数，则有 

 1

( )/( + )/

1

k

rr rk

D D g g

α βα β ++= = =  (13) 

 1

1

+

1

( ) ( )

k

k

j j j

r rk r

rr rk

j j

D D g H j g H j= = =  (14) 

得到 SK

1

=（
1 1

'

, ,

j j

D D D

）。 

至此可得，解密本方案算法的安全性不低于

CP-ABE算法。 

6  开销评估 

最小化属性集分组每次只对用户需要的密钥

进行分配，暂时不需要的属性不分配密钥，减少了

一部分密钥计算操作。特别是当需要重加密时，避

免了用户持有而未使用密钥的重加密。用户属性集

分组数量与用户属性数量和加密属性的数量相关，
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最差情况下每个属性分为一组由一个 AA管理。 

下面对以下几个主要操作进行计算复杂度的

分析。 

1) 系统初始化 Setup：此算法计算公钥 PK、主

密钥 MK 和重加密参数 RK，选择 2 个随机数，进
行 3个幂的计算：h g

β= , ( , )e g g

α
, g

α 。设定版本号

最大值 m，并为每个版本号选择一个随机数。时间

复杂度为 O(m)。Setup操作时间开销随 m变化如图

8(a)所示。 

2) 文件创建： Encrypt算法中对明文只进行一

个乘的操作，加密开销只与明文长度相关。加密访

问树需要对每个属性进行 2次幂运算，计算开销与

属性的数量成正比，若 File1 中访问树相关的属性
集合为 I(可用 I 表示属性数量)，则文件创建操作的

时间复杂度与计算开销可表示为 O(

I

)。 

文献[13]在多授权中心环境下通过不同访问树

实现了对文件读写权限的控制，但每个权限的实现都

需要原文及访问树的一次加密操作。同样实现读写 2

种访问控制权限时，这方案需要 2棵访问树 2次加密，

PRM-CSAC 方案能够通过一棵访问树实现，与文献

[13]方案相比加密开销更低(如图 8(b)所示)。 

3) 用户新访问请求授权：此操作主要是为

Visitor 新的访问请求申请密钥。最坏情况下，需

为其申请 File1 访问相关的全部 I 个属性的密钥。

   

(a) Setup时间开销与版本号数量 m关系                            (b) 实现读写权限控制的加密开销比较      

   

(c) 多授权中心密钥响应时间比较                                (d) PRM-CSAC加密解密时间开销 

 

(e) 重加密时间开销比较 

图 8  开销评估 
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当此 Visitor 是已存在的用户时，根据 AMS记录，

对于已分配过密钥且其版本尚未更新的属性不再

进行密钥的计算，减少了计算开销，特别是对于

重复访问较多的用户申请会在更大程度上减少密

钥计算量。密钥计算由 N 个 AA 共同完成，N 的

数量与属性分组数相关。由于每个 AA 完成密钥

计算后需要利用用户的 PK 进行加密，增加了 N

次加密计算，但对每个 AA 而言只是增加一次加

密操作。 

假设每一次密钥计算和加密操作计算量均为

1，且 I 个属性平均分为 N 个组由 N 个 AA进行加

密。则本方案中密钥分配操作计算量为 O( I +N),

所需时间为 O( 1

I

N

+ )。不难看出，当分组数 N 越

大时计算开销越大，对用户的响应时间越少。由于

密钥的生成是由 AA 完成，则认为云端服务器有足

够的计算能力完成要求的操作，因此认为多授权中

心的操作对于快速响应用户请求具有时间上的优

势。特别是当需要同时响应多个加密请求，密钥计

算量较大时能够明显降低计算时间开销（如图 8(c)

所示）。 

4) 文件访问：在用户得到密文和密钥之后，文

件访问开销主要指文件解密操作的开销。而在解密

过程中主要的计算开销是每个属性对应的节点的

解密操作。则对于文件 File1，其计算量及所需时间
均可表示为 O( I )。加密解密的时间开销如图 8(d)

所示。 

5) 用户撤销：当合法用户撤销后需要对此用户

拥有密钥的属性进行重加密操作，这包括对密文属

性的重加密和属性密钥的重加密。 

假设用户拥有 L 个属性，最坏情况下这 L 个

属性在随后的访问中均需要重新加密。这里的计

算开销主要是 File Re-Encrypt、SK Re-Encrypt 这

2 个算法，与需要重加密的属性数量 L 成正比，

则重加密计算量和时间开销可表示为 O(L)。本方

案中由于对用户需要的属性进行响应，避免了用

户撤销时部分属性的重加密操作，降低了计算开

销（如图 8(e)所示）。 

7  结束语 

本文提出了一种基于请求的多授权中心属性

加密访问控制方案，给出了具体的最小化属性分组

方式；实现访问树中的读写控制；实现 CP-ABE

的代理重加密算法；保证用户隐私信息不泄露，即

使对必须接触用户信息的 AA 也只能看到用户部

分信息。 
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