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多样化的可控匿名通信系统 

周彦伟，吴振强，杨波 
（陕西师范大学 计算机科学学院，陕西 西安 710062） 

摘  要：随着网络通信技术的发展，Tor 匿名通信系统在得到广泛应用的同时暴露出匿名性较弱等不安全因素，

针对上述问题，基于节点的区域管理策略提出一种多样化的可控匿名通信系统(DC-ACS)，DC-ACS中多样化匿名

链路建立机制根据用户需求选择相应区域的节点完成匿名通信链路的建立，同时基于行为信任的监控机制实现对

用户恶意匿名行为的控制，并且保证了发送者和接收者对匿名链路入口节点和出口节点的匿名性。通过与 Tor匿

名通信系统的比较，DC-ACS在具有匿名性的同时，具有更高的安全性和抗攻击的能力，解决了 Tor匿名通信系

统所存在的安全隐患。 
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Diversity of controllable anonymous communication system 

ZHOU Yan-wei, WU Zhen-qiang, YANG Bo 
( School of Computer Science, Shaanxi Normal University, Xi ' an 710062, China) 

Abstract: With the development of network communication technology, the Tor anonymous communication system has 

been widely used. However, there are also some unsafe factors such as insufficient anonymity which deserves to be no-

ticed. Thus, a diversified controllable anonymous communication system (DC-ACS) was proposed based on the node re-

gional management strategy. The diversified anonymous link establishment mechanism chooses nodes in the correspond-

ing field to build the anonymous communication link according to users’ needs, controls users’ malicious anonymous ac-

tivities, and ensures the anonymity of senders and receivers to the first and last node of anonymous communication link. 

Compared with the Tor anonymous communication system, DC-ACS not only has anonymity, but also has higher security 

and anti-attack capability, which eliminated potential security risks existed in the Tor anonymous communications system. 
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1  引言 

Internet 作为通信与信息传播的工具处于快速

发展并且广为人们所接受，与此同时安全与隐私逐

步成为 Internet 的一个关键问题。文献[1]中的民意

测验表明用户使用 Internet 时感到最大的障碍就是

担心自己的隐私被发现。匿名通信即在不改变现有

网络协议的前提下实现业务流中通信关系的隐藏，

完成对用户身份等隐私信息的保护，使窃听者无法

直接获知或间接推知双方的通信关系或身份[2]。 

针对用户的匿名性需求，目前已有很多的匿名

通信系统，如 Anonymizer[3]、Onion Routing[4]、

Tor[5,6] 、 Crowds[7] 、 Tarzan[8] 、 Mixminion[9] 、

Sherwood[10]、DC-Net[11]和WonGoo[12]等。其中，Tor
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匿名通信系统因配置简单、性能优良得到迅速发展

及广泛应用，Tor 不仅可抵抗侦听和流量分析等攻

击，还具有前向安全、拥塞控制、可变出口策略及

端到端的完整性检测等特点，是目前互联网上应用

最广泛的匿名通信系统之一，然而随着 Internet 技

术的发展及匿名通信原理的深入研究，发现 Tor在

用户体验、匿名链路建立过程存在一些不足，影响

了 Tor匿名通信系统的推广应用及发展[13]。 

本文提出多样化的可控匿名通信系统(下文简

称为 DC-ACS)，DC-ACS在确保用户匿名通信的基

础上，具有更高的安全性和匿名性，为用户提供更

加安全可靠的匿名通信服务，弥补了传统 Tor匿名

通信系统所存在的不足。 

2  相关工作介绍 

Tor 匿名通信系统为用户建立一条到达目标主

机的匿名通信链路，匿名链路的中继节点仅知道自

己的直接前驱和直接后继，但是无法获知路径中其

他节点的地址信息，外部观察者即使检测到通信数

据，而其所能识别的地址信息并非发起者和接收者

的真实地址[13,14]。研究发现 Tor 匿名通信系统在用

户体验、匿名链路建立等方面存在下述不足。 

1) 用户选择的灵活性不够 

由于匿名链路基于固定算法建立，导致用户无

法自主控制链路的匿名性和传输效率，然而在实际

应用中，不同的应用数据对链路的匿名性和传输效

率的要求并不相同；例如普通网站和电子商务网站

对浏览匿名性的要求就不同，网站浏览和即时通信

对通信效率的要求就不相同，即有的应用更关注链

路的匿名性，而有的应用却更关注链路的通信效率。 

2) 密钥协商过程易受中间人攻击 

匿名链路建立时，用户与各中继节点间基于

Differ-Hellman密钥协商协议完成会话密钥的协商，

由于Differ-Hellman密钥协商协议易受中间人攻击，

导致 Tor密钥协商过程同样易受中间人攻击。 

3) 未达到最佳的匿名效果 

虽然 Tor较好地满足了用户的通信匿名需求，

由于匿名链路的中继节点能够准确定位前驱节点

和后继节点，使入口节点掌握发送者的地址等隐私

信息，出口节点掌握接收者的地址等隐私信息，即

发送者和接收者的匿名性存在不足。 

4) 缺乏恶意匿名用户的控制机制 

由于 Tor匿名通信系统具有较强的匿名性，有

效保护了用户的私密性，由于 Tor对匿名用户的操

作缺乏监督机制，导致 Tor在保护合法用户隐私的

同时，同样隐藏了攻击者的恶意访问行为。 

为解决 Tor匿名系统所存在的不足，本文提出

了多样化的可控匿名通信系统，该系统中用户基于

节点的分区管理策略按需建立匿名通信链路，其中

匿名链路的首尾节点无法获知发送者和接收者的

具体信息；基于行为可信性的监控机制实现对恶意

匿名行为的可控性。 

3  多样化可控匿名通信系统 

针对传统 Tor匿名通信系统在用户体验和链路

构建过程中所存在的不足，本文提出多样化可控的

匿名通信系统。如图 1 所示，Alice 为匿名用户；

Bob为网络服务提供商；Dave为目录服务器，基于

 
图 1  可控的多样性 Tor匿名通信系统 
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相关可信性验证策略[15,16]对中继节点进行平台可

信性验证，并根据验证结果更新节点列表，确保中

继节点的身份合法性及平台可信性。 

DC-ACS的具体工作步骤如下所述。 

1) 节点的按需下载 

Alice 根据应用数据对匿名性及传输性能的要

求，从 Dave 下载满足要求的中继节点信息。下载

过程中，Dave 基于可信匿名接入认证协议[17]完成

对 Alice的身份合法性及平台可信性验证。 

2) 匿名链路的建立 

Alice 启动本机上的链路建立程序与中继节点

及 Bob间协商共享的会话密钥，建立一条安全的匿

名通信链路。 

3) 匿名通信数据的封装 

Alice运用消息封装算法生成匿名通信数据，即

根据匿名链路中各中继节点从后至前的顺序对通

信消息依次进行嵌套加密封装，并将 Bob隐藏在由

同区域主机构成的接收伪装组中，同时 Alice 对匿

名通信数据的源地址进行编码处理。 

4) 匿名通信数据的转发 

Alice 通过匿名通信链路发送封装后的匿名通

信消息，匿名链路中各中继节点基于消息转发策略

对其进行转发，直至 Bob匿名数据才被完全解密。 

本文中相关变量及运算的定义如表 1所示。 

表 1 变量及运算的定义 

符号 定义 

n 大素数 

r

A

 A选取的随机秘密数 

L 接收伪装组的成员数 

D

A

 A的共享密钥协商信息 

(KS

A

, KP

A

) A的公私钥对 

KS

A

−1

 

关于 A 私钥 KS

A

的求逆运算值，且满足
KS

A

−1

KP

A

= P，P为常数 

K

(A, B)

 A与 B协商的会话密钥 

H() 标准单向散列函数 

E(k, m)/D(k, c) 对称密钥加密/解密算法 

IP_XOR(IP

1

, IP

2

) 

IP地址的异或运算函数，返回值仍为标准的
IP地址 

 
3.1  节点管理机制 

Tor 匿名通信系统中目录服务器存储了节点的

IP地址、洋葱公钥、出口策略、带宽和在线时长等

信息。为实现对其不足的改进，本文对目录服务器

中节点的属性信息进行扩充，以满足用户的多样性

匿名需求。扩展属性均可根据已有属性进行初始

化，属性的扩展方便了用户下载过程中节点的选

择，但并未增加目录服务器管理的复杂性；同时目

录服务器定期对节点的身份合法性及平台可信性

基于相关策略进行验证，文献[16,18,19]对平台的可

信性验证策略及关键技术进行了介绍及研究。 

3.1.1  节点属性 

根据实际应用，本文在原有节点属性的基础之

上，增加相关状态的标记属性。扩展后的属性信息

如表 2所示。 

表 2 扩展后的中继节点属性信息 

属性名称 备注 

network address(NA) 节点的 IP地址 

physical location(PL)* 节点具体所处的物理区域 

node-family(NF) 节点管理员配置的节点说明 

public-key(PK) 节点的洋葱公钥，即 PK

Node

 

node-bandwidth(NB) 节点可使用的平均带宽和分支带宽 

speed-ranking(SR) * 节点的带宽排序 

node-uptime(NU) 节点在线的持续时间/天 

time-ranking(TR) * 节点持续在线时长的排序 

node-status(NS) 节点的状态 running：节点接收连接请求；
hibernating：节点不接收连接请求 

exit-policy(EP) 出口策略，表示节点是否愿意成为出口节点 

publication-timestamp 

(PT) 

节点最后一次接收消息的时间戳，即节点
最后一次在线的时间 

speed-mark(SPM) * 速度标记，True表示快速节点  

stable-mark(STM) * 稳定性标记，True表示稳定节点 

active-mark(ACM) * 活跃性标记，True表示活跃节点 

Tor-version(TV) 节点当前 Tor软件的版本信息 

valid-mark(VM) * 有效性标记，即节点在当前时间是否有效 

注：带*的为本文扩充属性 

 
3.1.2  节点管理策略 

目录服务器根据算法 1所示的管理策略定期对

所有中继节点进行管理，并更新相应的属性。 

算法 1  节点管理策略 

Begin 

① Ini_Function(Node)； 

//初始化节点属性，根据 IP 地址初始化 PL 属

性；根据带宽大小和持续在线时长对各节点排序，

即初始化 SR和 TR属性； 

② IF(Node.TV==不存在故障的 Tor软件版本) 

     Node.VM=True；//节点在当前时间有效 

   Else  

     Node.VM=False； 

End IF //初始化节点的状态信息 
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③ IF(|Time-Node.PT|＜10 (house) && Node.NS 

== running && Node.VM == True) 

Node.ACM=True；//下线时间不超过 10 h；且

状态为 running的有效节点是活跃节点。 

Else 

     Node.ACM=False； 

End IF //初始化节点的活跃性状态 

④ IF (Node.NU＞30 || Node.TR＜20) 

Node.STM=True；//持续时间在 30天以上或在

线时间排名前 20名的节点都是稳定节点。 

Else 

Node.STM=False； 

End IF //初始化节点的稳定性状态 

⑤ IF (Node.NB＞100 kB/s || Node.SR＜20) 

Node.SPM=True；//带宽在 100 kB/s 以上或带

宽处于前 20位的节点都是快速节点。 

Else 

Node.SPM=False； 

End IF //初始化节点的速度状态 

⑥ 对节点的合法性及平台可信性基于相关策

略进行验证； 

End //算法中的相关参数由目录服务器设置；

为方便算法说明，本文选取的参数较小。 

3.2  节点下载算法 

根据节点属性的扩充，本文提出如算法 2所示

的中继节点下载算法，根据用户需求下载相关中继

节点的信息，给予用户平衡传输链路匿名性和传输

效率的能力，对于匿名性要求高的数据建立匿名性

强的匿名链路，对于时效性要求高的数据建立传输

效率高的匿名链路，即用户在匿名链路建立过程中

具有较强的自主性。 

匿名链路属性包括：性能优先(PS, performance 

service)和匿名性优先(AS, anonymity service)。PS表

示用户更加关注匿名链路传输的性能，需要匿名链

路提供相对更优的传输效率；AS 表示用户更加关

注匿名链路传输的匿名性，需要匿名链路提供相对

更优的匿名性。 

算法 2  节点下载算法 

Begin 

IF (Alice.Link_Attribute==PS)  

  For i=1to n //n为匿名链路的长度 

IF(Node
(i)

.PL==Alice.PL&& 

Node
(i)

.SPM==True && Node
(i)

.ACM==True) 

选择该节点，并下载相关信息； 

         End IF 

      End For //选择相同区域活跃的快速节

点建立性能优先的匿名链路 

    Else 

IF(Alice.Link_Attribute==AS) 

   For i=1to n  

IF(Node
(i)

.PL!=Alice.PL&& Node
(i)

.SPM==True 

&& Node
(i)

.STM==True) 

选择该节点，并下载相关信息； 

         End IF 

       End For //选择不同区域稳定的快速节

点建立匿名优先的匿名链路 

      Else //表示用户对传输链路的匿名性和

传输效率不做任何要求 

    For i=1to n  

IF (Node
(i)

.VM==True) 

选择该节点，并下载相关信息； 

         End IF//选择有效节点建立匿名链路 

        End For//传统 Tor匿名通信系统使用

该方法建立匿名链路 

     End IF 

End IF 

End 
3.3  匿名链路建立 

Alice根据需求从 Dave下载一定数量的中继节

点，建立到达目标主机 Bob的匿名通信链路，具体

的共享密钥协商及匿名链路建立过程如下。 
Alice 选取随机秘密数

1

[2, 1]r n∈ − ，并计算

1 1 A X

( )D r KS KP= + ，然后发送 Create命令给匿名链

路的首节点 X，Create命令的负载为使用 X的洋葱
公钥加密的密钥协商信息

1

D ；X 收到 Create 命令

后，使用洋葱私钥解密数据得到
1

D ，选取随机秘密

数
X

[2, 1]r n∈ − ，计算
X X X A

( )D r KS KP= + ，X 计算

与 Alice间的会话密钥 1

(A,X) X X X 1

( )K KS r KS D

−= + ；然

后发送 Created命令给 Alice，Created命令包含密钥
协商信息

X

D 和会话密钥
(A,X)

K 的散列值
(A,X)

( )H K 。

Alice收到 Created命令后，Alice计算与 X间的会

话密钥 1

(A,X) A 1 A X

( )K KS r KS D

−= + 。此时，Alice与 X

间的匿名链路建立完成，同时 Alice与 X完成会话

密钥的协商，并且基于会话密钥的散列值完成对密

钥协商过程的完整性验证。 
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Alice计算的会话密钥为 

 1

(A,X) A 1 A X 1 A X X

( ) ( )( )K KS r KS D r KS r KS P

−= + = + +  

节点 X计算的会话密钥为 
1

(A,X) X X X 1 1 A X X

( ) ( )( )K KS r KS D r KS r KS P

−= + = + +  

Alice 选取随机秘密数
2

[2, 1]r n∈ − ，并计算

2 2 A Y

( )D r KS KP= + ，然后发送 Extend 命令给匿名

链路的首节点 X，负载包含中继节点Y的地址和使
用 Y 的洋葱公钥加密的密钥协商信息

2

D ；X 接收

到 Extend 命令后，创建对应的 Create 命令并传输
消息

Y 2

{ , }E KP D 给 Y；当 Y收到 Create命令后，选

取 随 机 秘 密 数
Y

[2, 1]r n∈ − ， 计 算

Y Y Y A

( )D r KS KP= + ；并使用洋葱私钥对
Y 2

{ , }E KP D

进行解密得到
2

D ，Y 计算与 Alice 间的会话密钥
1

(A,Y) Y Y

(K KS r

−= +  
Y 2

)KS D ；然后发送 Created 命令

给 X，负载包括密钥协商信息
Y

D 和会话密钥
(A,Y)

K

的散列值
(A,Y)

( )H K ；X 接收到 Created 命令后，创

建 Extended 命令传输给 Alice，负载包括
Y

D 和

(A,Y)

( )H K ；Alice收到 Extended后，计算与 Y间的

会话密钥 1

(A,Y) A 2 A Y

( )K KS r KS D

−= + ，此时匿名链路

扩展至中继节点 Y，同时完成会话密钥的协商，并

且 Alice 基于会话密钥的散列值完成对密钥协商过

程的完整性验证。 

Alice计算的会话密钥为 
1

(A,Y) A 2 A Y 2 A Y Y

( ) ( )( )K KS r KS D r KS r KS P

−= + = + +  

节点 Y计算的会话密钥为 
1

(A,Y) Y Y Y 2 2 A Y Y

( ) ( )( )K KS r KS D r KS r KS P

−= + = + +  

Alice 使用相同的策略将匿名链路拓展至其他

中继节点，且相继与中继节点协商会话密钥，建立

到达目标 Bob的匿名通信链路。 
3.4  匿名通信过程 

匿名链路建立完成后，Alice启动如算法 3所示

的匿名消息封装算法进行匿名通信数据的封装，匿

名链路中各中继节点基于算法 4所示的消息转发策

略对其所接收的消息进行转发。通信数据在传输前

首先被 Alice 的代理程序按匿名链路的中继节点顺

序从后至前进行层层嵌套加密，加密后的匿名消息

每通过一个中继节点被解密一次，直到目标 Bob时

匿名消息被完全解密；而响应数据从目的端返回的

过程中，每经过一个中继节点被加密一次，最终经

代理程序层层解密后转发给 Alice。 

算法 3  匿名消息封装策略 

Begin 

① Data =E{
(Alice,Bob)

K ，message}； 

② Data= E{
( )

(Alice,Node )

n

K ，Bob的伪装地址区间 

|| Data}； 

③ For i=n-1 to i=1 //根据节点顺序封装匿名

通信数据，倒序封装 
    Data= E{

( )

(Alice,Node )

i

K ，节点 Node
(i+1)

的 IP

地址|| Data}； 

End For  
④ IP

Source

= IP_XOR(IP

Alice

，IP

Bob 

)；//将编码

地址作为匿名消息的源地址 

⑤ 根据[目标地址，通信数据，源地址]的格式

封装匿名通信数据； 

End 
算法 4  匿名消息转发策略 

Begin 

① 节点 Node
1

收到匿名通信数据 Data； 
② 

′
Data = D{

(1)

(Alice,Node )

K ，Data}； 

③ 节点Node
(1)

从Data中获得后继节点Node
(2)

的 IP地址，并将解封装后的 ′
Data 转发给 Node

(2)

； 

④ For i=2 to i=n−1 

     节点 Node
(j)

获得节点 Node
(j−1)

发送的匿

名通信消息； 
     ′

Data = D{
( )

(Alice,Node )

i

K ， ′
Data }； 

     节点 Node
(j)

从 ′
Data 中获得节点 Node

(j+1)

的 IP地址，并将解封装后的Data

′转发给 Node
(j+1)

； 

  End For 
⑤ 节点 Node

(n)

获得 Node
(n−1)

发送的匿名通信

消息； 
⑥ 

′
Data = D{

( )

(Alice,Node )

n

K ， ′
Data }； 

⑦ 节点Node
(n)

从消息Data’中获得Bob的伪装

地址区间，并发送解封装后的匿名通信消息给地址

区间中的所有成员； 

End 

Bob接收到匿名通信消息后，使用自己的 IP地

址可计算出发送方 Alice 的 IP 地址，即 IP

Alice

 = 

IP_XOR(IP

Source

，，，，IP

Bob 

)；同时使用与 Alice间的协

商密钥可解密通信消息，获得原始的通信明文。 
3.5  恶意匿名行为控制策略 

用户行为的信任评估是用户大量行为的体现，

本文基于滑动窗口机制[18]提出用户行为信任的评
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估策略，利用滑动窗口大小来体现用户行为信任评

估的时间和空间特性，它既可以保证用户行为信任

评估的规模性也可以保证行为信任评估的可扩展

性，根据窗口记录的时间来保证近期行为的重要性

和远期行为的衰减性，同时根据窗口的移动与更新

来防止用户的欺骗等，窗口的基本结构如图 2所示，

每个行为属性由行为名称、行为发生时间、静态特

征值、动态特征值和评估值构成。 

 
图 2  基于滑动窗口的行为标记记录机制 

匿名链路的出口节点基于行为信任的监控机

制获取匿名用户的行为特征值，通过行为特征值与

DC-ACS设置的安全门限值间的比较触发相应的控

制策略。 

如图 3所示的基于行为信任的监控机制中，静

态可信度量模块主要检测用户行为操作的权限，并

更新行为特征值记录的静态特征值属性；动态度量

模块主要提交用户行为操作过程和结果的度量信

任值，并更新动态特征值属性；安全性评估预测为

控制仲裁对用户行为的可信性预测，同时更新评估

值属性；即控制仲裁将动态模块和静态模块对用户

行为的度量信任值量化为一个权值，量化的权值即

为用户行为的特征值，并在量化过程中加入控制仲

裁对用户行为的安全性评估值和用户的历史行为

特征值。 

当用户产生新的访问行为时，通过窗口的左

移，把最左边的记录移出，新的信任值移入窗口的

最右边，保证了行为评估模型的可扩展性及近期行

为的主导性，同时根据式(1)更新用户的历史行为特
征值

User

Flag ，且
User

Flag 的初始值为 0。 

User [ ] [ ] [ ]

User

( )

2

J N D N U N

Flag T T T

Flag

α β γ+ + +
=  (1) 

其中，
[ ] [ ] [ ]

, , [0,1]

J N D N U N

T T T ∈ 。 

如式(2)所示控制仲裁计算用户行为特征值时，

每次行为的信任值在总特征值中所占的比例与该

信任记录的时间成正比。 

 
Alice User

1

1

[ ] [ ] [ ]

1

(

) /( 1)

N

j

j

j

N

J i D i U i

i

Time

Trust Flag

Time Time

T T T Nα β γ

=

=

= + ·
−

+ + +

∑

∑

 

(2)

 

其中，
[ ] [ ] [ ]

, , [0,1]

J i D i U i

T T T ∈ 。 

Trust

Alice

表示是 Alice 的行为特征值；T

J[i]

表示

静态度量模块对用户行为的度量信任值；T

D[i]

表示

动态度量模块对用户行为的度量信任值；T

U[i]

表示

控制仲裁对用户行为的安全性评估值；N为滑动窗

口的大小；α、β、γ分别表示百分比，且 α + β + γ = 

1，针对不同行为的监控侧重点不同，调节 α、β和

γ的大小。若 Alice是恶意匿名用户，则 Alice的行

为特征值 Trust

Alice

小于系统安全门限值 S，其中

Trust

Alice

、S∈[0,1]。 

当用户长期无访问行为发生时，部分行为的信

任记录距离当前时间越来越远，逐渐成为过期信任

 
图 3  基于行为信任的监控机制 
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记录，信任是否过期是通过比较当前时间与各个记

录时间的差是否大于有效时间段 Long_Time 来决

定的，过期记录将被替换为初始信任值 Value_Init，

这样随时间的推移信任会逐渐趋于 Value_Init。 

由于行为的可信性监测已是安全控制领域的

研究热点，众多研究者已在可信性监测方面进行了

相关研究，并取得了大量研究成果[16,18,19]。 

4  模型分析 

4.1  匿名性分析 

Alice 按其所通过转发节点的顺序从后至前用

各中继节点的洋葱公钥对匿名数据进行层层嵌套

加密，在传输过程中，加密后的数据每通过一个转

发节点被解密一次，直到 Bob数据被完全解密，增

强了 Alice和 Bob及中继节点的身份、位置和通信

的匿名性。 

匿名链路中任意节点仅掌握直接前驱节点和

后继节点的相关公开信息，并不能获知其他中继节

点的身份信息，更无法获知 Alice和 Bob的身份信

息，因此保证了 Alice和 Bob的身份匿名性。 

通信数据按照路径中节点的顺序，从后至前依

次用节点的洋葱公钥进行层层加密，每个转发节点

仅能用自身的洋葱私钥解密数据后获知后继节点

的地址信息，无法获知其他节点的地址，更不能获

知 Alice和 Bob的地址信息，即中继节点无法准确

判断 Alice与 Bob间的跳数；由于在匿名通信数据

封装时对源地址进行了编码处理，对于匿名链路的

入口节点而言，其所获悉的地址为编码处理后的地

址信息，并非 Alice 的真实地址，对于匿名链路的

出口节点而言，很难从众多接收者中准确猜测出

Bob的具体地址，同时无法通过破解编码地址而得

到 Alice 的地址，即匿名链路的入口节点和出口节

点同样无法获悉 Alice和 Bob的具体地址信息。因

此保证了 Alice和 Bob的位置匿名性。 

匿名链路建立阶段，中继节点 X发往后继节点

Y的链路建立信息是经过节点 Y的公钥加密的，只

有节点 Y才能解密获得相关信息，从而保证了通信

的匿名性，也不能通过追踪信息包来发现 Alice 和

Bob，即第三方难以推断 Alice 与 Bob 间的通信模

式，因此保证了 Alice和 Bob的通信匿名性。 

综上所述，DC-ACS中匿名链路的入口节点和

出口节点无法获悉发送者和接收者的相关信息，发

送者和接收者具有较强的匿名性，满足用户对匿名

通信系统的基本要求—发送者匿名、接收者匿名和

通信匿名。 
4.2  安全性分析 

4.2.1  抗中间人攻击 

假设 Smart 是主动的攻击者且知晓 Alice 与中

继节点 Node 间会话密钥协商过程的所有参数及相

关算法。 
① Smart截获 Alice发送的

A A A N

( )D r KS KP= +
后，产生随机秘密数 1

S

[2, 1]r n∈ − 并计算密钥协商参

数 1 1

S S S N

( )D r KS KP= + ，将
A

D 替换为 1

S

D ，并伪装成

Alice将 1

S

D 发送给节点 Node； 

② 节点 Node 接收到 1

S

D 后，随机选取秘密数

N

[2, 1]r n∈ − ，计算
N N N A

( )D r KS KP= + ，并返回密钥

协商参数
N

D 给 Alice； 

③ Smart截获 Node的响应消息后，随机选取
秘密数 2

S

[2, 1]r n∈ − ，并计算 2 2

S S S A

( )D r KS KP= + ，将

N

D 替换为 2

S

D ，并伪装成 Node将 2

S

D 发送给 Alice。 

Alice计算的会话密钥(Alice认为是与 Node间

的会话密钥)为 

 1 2 2

(A,N)Alice A A A S A A S S

( ) ( )( )K KS r KS D r KS r KS P

−= + = + +  

Node计算的会话密钥(Node认为是与 Alice间

的会话密钥)为 

 1 1 1

(A,N)Node N N N S N N S S

( ) ( )( )K KS r KS D r KS r KS P

−= + = + +  

攻击者 Smart分别计算它与Alice和Node间的
协 商 会 话 密 钥 1 1

(S,N) S S S N

( )K KS r KS D

−= + 和
(S,A)

K =  
1 2

S S

(KS r

− +
S A

)KS D 。 

因为
(A,N)Alice (S,A)

K K≠ 和
(A,N)Node (S,N)

K K≠ ，所以攻

击者 Smart无法对密钥协商过程进行中间人攻击。 
4.2.2  会话密钥的安全性 

由于 Alice与中继节点 Node进行密钥协商时

均使用不同的随机数，随机数的新鲜性保证了某

一次会话密钥的泄露不会影响其先前或将来会话

密钥的安全性。则会话密钥具有完美的前后向安

全性。 

Alice 与 Node 间的会话密钥是由随机数 r

A

和

r

N

共同产生，r

A

和 r

N

的随机性可确保密钥的新鲜

性，并且任何一方面都无法单独计算出双方间的会

话密钥。因此会话密钥具有新鲜性。 

因为会话密钥计算过程中包含 Alice 和

Node 的私钥，由私钥的保密性保证了会话密钥

的保密性。  
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4.2.3  抗攻击性分析 

针对文献[20]定义的常见网络攻击方式，本文

对 DC-ACS的抗攻击性进行研究，如表 3所示。 

表 3 DC-ACS 抗攻击性分析 

攻击类型 抗攻击性分析 

消息码攻击 抵抗，用公钥加密对通信双方（源主机和目标主
机）进行保护 

消息长度攻击 在各节点间进行保护，但在终端处未保护 

重放攻击 抵抗，通过时间戳、随机数等机制实现抵抗 

合谋攻击 抵抗，仅当链路的 n个节点中有 n−1个串通时才
会被攻破 

泛洪攻击 抵抗，节点服务器对用户平台的可信性进行评估 

消息量攻击 抵抗，填充机制使消息长度在各节点间传输时不
变，填充机制可以抵抗消息量攻击 

时间攻击 在各节点间提供保护，终端处未保护 

侧面攻击 抵抗，层层加密机制可以抵抗流量分析、窃听等
攻击行为 

 
4.2.4  行为的信任评估机制 

开始时用户行为信任记录窗口中每个信任值

被初始化为 Value_Init；随着用户访问行为的发生，

初始化值被移出窗口，逐渐记录用户访问行为的信

任值。因此，本文机制可杜绝用户直接获取信任后

而进行恶意访问行为。 

窗口的大小是N，当用户访问的次数m很大时，

也仅记录最近 N次访问行为的信任值，因此保证了

信任评估的可扩展性。当欺骗者企图通过次数较少

的高信任交互以获得较高的行为特征值时，由于总

特征值是按窗口大小计算的，所以即使每次行为获

得很高的信任评估值，由于实际交往的次数远比 N

小，所以并不能很快获得高信任值。因此，有效防

止用户通过少数信任赢取最大的操作权限。 
4.3  匿名度仿真 

Reiter 和 Rubin 提出针对共谋攻击的匿名度分

析方法[21]，攻击者由多个恶意节点组成，且每个恶

意节点占据了不同的位置。本文研究的匿名链路均

由非恶意者发起，同时接收者也为非恶意者。 

假设匿名通信链路的长度均为 n，其中有 c 个

恶意节点，则该链路中转发节点为有效节点的概率

为 1

c

P

n

= − ；接收者伪装组中有 L个成员，即接收

者列表的容量为 L。 

文献[22]详细介绍了匿名通信链路匿名度计算

方法，根据文献[22]中所叙述的匿名度计算方法可

得匿名通信链路的匿名度为
2

1

(1 )

(1 )(1 )

nP nP

P

d

P P

−

−=
− −

。 

在 DC-ACS中，匿名链路出口节点从接收者列

表中准确猜测出接收者的概率为
1

L

，然而对于入口

节点而言，只有获得接收者的地址后，才能通过解

码准确定位匿名消息的发送者，因此匿名链路的入

口节点准确定位发送者的概率为
1

L

，因此，DC-ACS

的匿名度为
2

2 1

(1 )

(1 )(1 )

−

−=
− −nP nP

P

D

L P P

。 

如图 4 所示，DC-ACS 的匿名度随匿名链路

长度 n 的增大而减小，DC-ACS 的匿名性增强，

但匿名链路长度 n 对匿名度的影响较小，因此为

降低通信时延需选择较小的 n 值；DC-ACS 的匿

名度随接收伪装组成员数 L 的增大而减小，且接

收伪装组成员数 L 对匿名度的影响较大，因此为

增强匿名性可选择较大的 L 值；如图 5 所示，

DC-ACS 的匿名度随有效节点概率 P 的增大而减

小，受 P的影响较大。 

 
图 4  匿名链路的长度 n对匿名度的影响（有效节点概率 P=0.5） 

 
图 5  有效节点概率 P对匿名度的影响（有效伪装组成员数 L=5） 
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由图 6可知，当 n≥5，P≥0.5，L≥6时匿名度

大小趋近于 0，接近绝对匿名的等级，且此时匿名

度大小不受匿名链路长度 n的影响，受接收伪装组

成员数 L和有效节点概率 P的影响较大。由于匿名

链路的出口节点以广播的方式将匿名消息发送给

接收伪装组中的每个成员，因此 L 的大小并不会

增加通信时延，因此可选取较大的 L以使 DC-ACS

取得更佳的匿名效果。综上所述，只需选择 n=5，

L≥6，只要有 50%以上的节点是可信节点 DC-ACS

即可满足发送者的强匿名性需求。 

 
图 6  匿名度仿真 

4.4  恶意匿名行为的可控性 

在 DC-ACS中，匿名链路的出口节点基于行

为信任的监控机制对匿名用户的访问行为进行

检测，当发现用户有恶意的匿名行为发生时，将

触发相应的控制策略对匿名访问行为进行控制，

减少用户恶意匿名行为对系统造成的危害。同时

根据用户操作行为侧重点的不同，可动态调节行

为信任值中各因素所占的比重，因此本文基于行

为信任的监控机制具有动态调节的功能，且具有

下述特点。 

1) 近期行为的主导作用 

行为特征值计算时单个行为信任值所占的比

重根据时间的远近逐渐递增；同时，当有新的访问

行为产生时，将最早进入滑动窗口的行为信任值移

出，体现了近期行为对特征值的主导作用。 

用户长时间没有访问行为发生时，滑动窗口中

较早的行为信任值将因过期被移出，并由初始信任

值替代，这样当用户长期没有访问行为时，行为特

征值将随时间的推移逐渐趋于初始信任值，也体现

了近期行为的主导作用。 

2) 行为特征值的稳定性 

若用户只有少数几次的访问行为，即使信任值

均很高，其他的行为信任值即为初始信任值，由于

行为特征值是通过全部 N个信任记录计算的，所以

行为特征值不会上升很快。体现了行为特征值的稳

定变化的特性。 

3) 行为特征值的灵活性 

行为特征值计算过程中，由于每个行为信任值

有静态度量值、动态度量值和安全性评估值 3个方

面组成，并且所占的比重大小不一，因此在计算时

可根据访问行为的特点变化静态度量值、动态度量

值和安全性评估值所占的比重，即行为特征值具有

可调控的灵活性。 

下面对 DC-ACS 中某次访问行为的特征值

[ ] [ ] [ ]J N D N U N

Flag T T Tα β γ= + + 的度量过程进行仿真，

并对仿真结果进行分析。 

图 7所示为行为特征值在不同 α、β、γ的比例分

配下的变化曲线。假设在正常情况下，静态模块的度

量信任值为 0.8，动态模块的度量信任值为 0.65，行

为的安全性评估信任值为 0.6。图 7 中的图像区域即

为行为特征值在不同分配比例下的变化曲线。当 α=1

时，行为特征值取得最大值 0.8；当 γ=1 时，行为特

征值取得最小值 0.6，所以目标主机可以根据侧重点

的不同动态的调节 α、β、γ的比例，根据行为特征值

的变化情况来选取合适的控制门限值 S。 

 
图 7  行为特征值在不同比例下的变化 

图 8所示为行为特征值在反馈触发过程中的变

化曲线，其中，α=0.45，β=0.15，γ=0.4，行为的安

全性评估信任值为 0.3，图 8 中的黑色区域即为该

状态下的取值变化范围。随着主体行为静态模块和

动态模块可信评估值的增加，在主体行为完全可信

时，行为特征值可以达到的最大值为 0.62。 



 通  信  学  报 第 36卷 

2015138-10 

 
图 8  行为特征值在交互过程中的变化 

4.5  技术对比 

1) 性能比较 

DC-ACS与 Tor匿名通信系统都采用嵌套加密

的匿名通信模式，同时均基于一定数量的中继节点

完成匿名链路的建立，因此 DC-ACS的通信性能并

不优于 Tor匿名通信系统，与 Tor的性能级别相同。 

2) 安全性比较 

本文将 DC-ACS和 Tor匿名通信系统在抗攻击

性、可控性及会话密钥协商的安全性等方面进行了

详细比较，比较结果如表 4所示。分析表明 DC-ACS

较 Tor而言，在具有恶意匿名行为可控性的同时，

具有更高的安全性、匿名性及抗攻击能力。 

表 4 DC-ACS与 Tor匿名通信系统技术比较 

性能 DC-ACS Tor匿名通信系统 

抗攻击性 抗攻击能力强 抗攻击能力适中 

发送者匿名性 任何节点都无法获知发送
者的身份信息，高匿名性 

入口节点可掌握发
送者的相关信息 

接收者匿名性 任何节点都无法获知接收
者的身份信息，高匿名性 

出口节点可掌握接
收者的相关信息 

链路模式 链路具有多样性 链路的模式单一 

可控性 具有匿名行为的可控性 不具备可控性 

会话密钥的安
全性 

密钥协商过程可抵抗中间
人攻击 

密钥协商过程易受
中间人攻击 

5  结束语 

本文 DC-ACS中多样化匿名链路建立机制根

据用户需求建立侧重不同的匿名通信链路，基于

行为信任的控制机制完成对用户恶意匿名行为的

控制，可防止用户的恶意匿名行为对 DC-ACS造

成危害，并且保证了发送者和接收者对匿名链路

入口节点和出口节点的匿名性。通过与 Tor 匿名

通信系统的比较，DC-ACS 在具有强匿名性的同

时，具有更高的安全性和抗攻击的能力，解决了

Tor匿名通信系统所存在的安全隐患。本文的主要

创新工作有：① 多样化的匿名链路建立机制，用

户可根据应用数据对传输链路匿名度和效率要求

的不同，建立不同的匿名通信链路，增强了用户

在匿名链路建立阶段的自主性；② 匿名链路的全

匿名性，匿名链路的入口节点和出口节点都无法

获知发送者和接收者的地址等相关隐私信息，增

强了发送者和接收者的匿名性；③ 恶意匿名行为

的可控性，匿名链路出口节点基于行为信任的监

控控制机制，针对用户的恶意匿名行为制定相应

的控制策略，防止用户恶意匿名行为的发生。 
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