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考虑恶意节点的 CRN合作频谱感知方法 

齐小刚 1，郑圣瑜 1，刘立芳 2，王慧芳 1 
（1. 西安电子科技大学 数学与统计学院，陕西 西安 710071；2. 西安电子科技大学 计算机学院，陕西 西安 710071） 

摘  要：基于带有恶意节点的更为实际的频谱感知环境，研究了基于合作感知的频谱共享网络模型，次级用户将

会根据合作感知结果动态地调整其发射功率。为了防止恶意节点对感知系统的感知性能造成严重影响，研究了如

何进行合作感知以提高感知性能。在一定的检测概率和相关功率约束下，建立了一个以最大化次级网络的吞吐量

为目标函数的优化问题。仿真实验首先突出说明了恶意节点数目对频谱感知影响重大，同时还表明无论是否存在

恶意节点，提出的算法均可有效地计算出最优的感知时间和发射功率，且在降低最大干扰功率限制和最大发射功

率限制时，网络的吞吐量是增大的。 
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Cooperative sensing method considering malicious 

nodes in cognitive radio networks  
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2. School of Computer Science and Technology, Xidian University, Xi’an 710071, China) 

Abstract: Based on a more practical cognitive radio network with malicious users, the spectrum sharing network model 

based on the cooperative spectrum sensing was studied that the secondary user can dynamically adjust its transmit power 

based on cooperative sensing results. To avoid significant reduction in performance of spectrum sensing system caused by 

malicious nodes, it is aimed to study how to improve the performance of cooperative sensing. By introducing the convex 

optimization problem, the secondary network throughput is maximized under the certain detection probability conditions 

and the corresponding power constraints. Simulation results show that whether or not there are malicious nodes, the algo-

rithm is efficient in calculating optimal sensing time and the optimal transmit powers, and the secondary network 

throughput is increased when the maximum interference power limits and the maximum transmit power restrictions are 

decreased. 
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1  引言 

随着无线通信与服务应用的飞速发展，频谱资

源的紧张状况显得日渐突出，再加上频谱资源的分

配是传统的“条块分割”的静态使用政策。来自美

国国家无线网络研究试验床(NRNRT)项目的测量

报告表明，在这种频谱分配政策下，3 GHz以下频

段的平均频谱利用率仅有 5.2%[1]，频谱资源存在巨

大浪费。针对如何在有限的频谱资源条件下提高频

谱利用率，认知无线电技术[2]成为了一个关键技术，

它允许非授权用户(SU)在不影响主用户网络服务

质量(QoS)的前提下接入授权频带，实现与授权用
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户(PU)频谱共享，提高频谱利用率。 

到目前为止，总共主要有 3种方法实现频谱共

享：1) 机会频谱接入(OSA)[3]，此时只有在感知到

PU 不存在的情况下，SU 才能接入已经分配给 PU

的授权频谱；2) Underlay DSA[4,5]不同于 OSA，该

方法不需要确定 PU在与不在，SU可以与 PU同时

共享频谱资源，但要求 SU 的发射功率要比较小，

因为需要满足一定的干扰限制条件以保证主用户

网络的 QoS；3) 混合模型[6]，这个方法是以上 2个

方法的混合运用，首先通过机会接入模型中的频谱

感知确定 PU 是否存在，然后采用频谱共享模型中

的方法，只不过此时 SU 是依据感知结果调整自己

的发射功率，如果感知结果是 PU 不存在，则 SU
将以大功率

0

P 发射信号，否则将以小功率
1

P发射信

号，以降低对 PU的干扰。 

为了使网络的吞吐量最大化，选择在混合模

型基础上做研究，同时设定了更符合实际的感知

环境，不但考虑了受阴影效应、信号衰减等因素

影响而成为恶意节点的节点，而且考虑了可能具

有主动攻击行为的恶意节点，称第一类节点为无

意的恶意节点，第二类节点为有意的恶意节点，

这 2 类恶意节点都会导致频谱感知不准确。在这

种更为实际的感知环境中，若采用单点频谱感知，

其效果必定不完整、不精确，很难达到给定的感

知要求。故为了克服恶意节点的干扰，采用集中

式进行合作频谱感知，此类合作感知有 2 种融合

准则：软准则和硬准则。软准则是指参与合作的

感知节点将其原始感知数据报告给融合中心，然

后融合中心对这些数据进行加权等操作得出一个

二进制决策。而硬准则是指感知节点直接向 DFC

报告二进制决策 0 或者 1 而非原始感知数据。本

文将采用软准则进行判决。 

本文的主要工作是在有恶意节点的感知环

境以及一定的约束条件下，建立优化模型，即在

SU-Tx 处的平均发射功率和 PU-Rx 处的平均干

扰功率满足一定的限制以及各个感知节点的检

测概率不小于给定的阈值的条件下，使次级用户

网络的吞吐量最大化。通过求解得到了 3个关键

参数：最优合作感知时间 *

s

τ 以及最优发射功率
*

0

P 和 *

1

P 。 

基于合作感知的频谱共享网络模型的时间帧

结构如图 1 所示，假定各节点的时间帧是同步的，
其周期记为T，T 被分为 3个时间段：时长为

s

τ 的

频谱感知阶段、时长为
r

τ 感知结果汇报阶段、时长

为
s r

T τ τ− − 的数据传输阶段。在时间
s

τ 内每个感知

用户将同时对频谱资源进行感知确认，得到各自的
感知信息；在时间

r

τ 内各个参与合作的感知节点将

通过公共控制信道向数据融合中心(DFC)汇报感知
阶段获得到的感知信息；在时间

s r

T τ τ− − 内 SU-Tx

将依据 DFC 的最终决策动态调整自己的发射功率

以进行数据传输。从这个同步的帧结构中可得：感

知时间长，感知就越精准，但此时数据传输时间相

应变小，这样单位时间内的吞吐量也减小。所以要

寻求合适的感知时间以获得更多的吞吐量，这就要

求合理分配感知时间。文献[7]讨论了在 OSA 模型

下，用单点感知和合作感知方法感知一个频带资源

时的感知时间与吞吐量之间的折中问题。文献[8]

采用 k-out-N 准则的合作感知进行频谱资源感知，

在考虑感知时间与吞吐量之间的折中问题时，还考

虑了 k-out-N 准则中 k 对吞吐量的影响，最后得到
了能最大化吞吐量的一对最优参数 ( , )kτ 。文献[9]

考虑了 2种衰减信道环境下的合作感知问题，即从

总数为M 的感知节点中选出多少个节点参与合作

感知，各个节点的感知时间为多大才能最大化网络

的吞吐量。文献[10]研究合作感知多个频带资源时，

怎样给每一个频带资源分配最佳的感知节点个数

以及为每个感知节点设计最优感知时间，使网络的

平均吞吐量最大化。由香农定理可知吞吐量与发射

功率相关，所以 SU-Tx的发射功率要多大才既能满

足相关的功率限制又能使网络的吞吐量最大化，文

献[6]研究了OSA与Underlay DSA 相结合的混合模

型(sensing-based spectrum sharing)，并在该模型下建
立了以感知时间τ 与发射功率

0 1

,P P为变量，以吞吐

量最大化为目标的非凸的非线性优化问题。文献[11]

研究了在传统的 OSA 模型中，SU-Tx 单点感知、

SU-Tx与 SU-Rx合作感知 2种情况下的功率控制问

题时。文献[12]研究了基于衰减信道的频谱共享模

型，在 4种功率限制条件下，实现 SU平均吞吐量

最大化的最优功率控制问题。文献[13]将一个较宽

的频带分为了多个子频带同时分别进行感知，在相

同的平均干扰功率和平均发射功率限制下，比较了

基于频谱共享的宽频带频谱感知(WSSS)模型与基

于机会接入的宽频带频谱感知(WOSA)模型的吞吐

量，研究表明 WSSS 模型远比传统模型 WOSA 性

能要好。但以上所有关于功率如何分配的研究都是

在单点感知的基础上进行的，而且假设的感知环境
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往往都是比较理想，基本上没有考虑到网络的安全

性问题，所以本文将研究的环境扩展到带有恶意节

点的感知环境，为了克服恶意节点对频谱感知造成

的恶劣影响，采用了一种集中式的合作感知方案，

同时为了在一定的检测概率和相关功率约束下，使

感知方案能达到一个最好合作感知的性能即确保

次级网络的吞吐量达到最大，建立了一个最优化模

型，其是关于合作感知的感知时间、功率和吞吐量

三者之间的平衡优化问题。 

 
图 1  次级用户 SU的时间帧结构 

2  系统模型 

本文研究的是带有恶意节点的认知无线电网

络，其网络系统结构如图 2 所示，包含主用户网络

和次级用户网络(CRN)。其中主用户网络只包含一

条由主用户发射机(PU-Tx)和主用户接收机(PU-Rx)

构成的主用户链路。CRN中总共有 M个次级用户，

记为 CR

i

, i=1,2,…,M；这个节点中有 2个节点是次

级用户发射机(SU-Tx)和次级用户接收机(SU-Rx)；

以及一个数据融合中心 DFC，负责从这M 个节点

选出 k个节点来参合作感知，并通过 k个正交的公
共控制信道从参与协作感知的个节点(包括

H

k 个诚

实节点和
M

k 个恶意节点)那里收集感知信息，然后

根据这些信息做出最终判定。其中诚实节点将如实

地向 DFC 报告自己的感知信息。因在实际感知环

境当中，可能存在一些想独享有限频谱资源的自私

恶意感知节点，即当主用户不存在时，该节点因想

独享空闲频谱，所以会向数据融合中心汇报一个较

高的能量值，以误导 DFC 认为主用户是存在的，

这样该恶意节点就可以达到一人独享频谱资源的

目的。所以这里假定恶意节点采用一种简单的基于

终端的频谱感知数据篡改(T-SSDF)攻击策略—FA

攻击模式[14]进行汇报，当检测到主用户占用信道

时，攻击节点正常如诚实节点一样汇报主用户占用

信道；而当检测到主用户不占用信道时，攻击节点

依旧汇报主用户占用着信道。由于本文是基于集中

式的网络模型且采用的是能量检测的频谱感知方

法，所以此时的 FA 攻击模式具体来说就是当其感
知到的信号能量统计量的值大于攻击阈值η，则不
发动攻击，即如实地报告自己的感知结果；否则将
以概率

a

p 发动攻击，即向 DFC 发送一个较高的能

量值以达到恶意攻击的目的，从而导致整个网络的

虚警概率的增加，引起数据融合中心 DFC 做出错

误的频谱感知判决，降低了频谱感知性能。另外，

假定网络中只有一个频带资源，即主、次用户链路
共用一个频带资源，网络中 PU-Tx 到

i

CR 、SU-Tx

到 SU-Rx、SU-Tx到 SU-Rx 链路的衰减系数分别记
为 , ,

i ss sp

h g g 。假定这些信道都是平稳衰减的，且信

道功率增益假定是遍历的、平稳的，而且还是为次
级用户

i

CR 所知[6,15,16]。 

 
图 2  带有恶意节点的认知无线电网络的网络结构 

2.1  能量检测 

首先讨论单点频谱感知问题，该问题是一个二

元假设检验问题。H

0

表示频带资源处于闲状态，

H

1

表示频带资源处于忙状态，在这 2种假设条件下

i

CR 处接收到的信号可表示如下 

 0

1

( ),

( )

( ) ( ),

i

i

i i

u n H

y n

h s n u n H

=  +
 (1) 

其中， ( )s n ， 1,2 ,n N= … 是主用户 PU-Tx 所发射

的复 PSK信号，并假定其是均值为 0，方差为 2

s

σ 的
随机变量； ( )

i

u n 表示
i

CR 处的加性高斯白噪声信

号，并假设其满足均值为 0，方差为 2

u

σ 的循环对称

复杂的高斯分布，即 2

( ) (0, )

i u

u n σ～ CN 。且变量 ( )s n
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与 ( )

i

u n 之间是相互独立的，所有 ( )

i

u n 变量之间也

是相互独立的。
i

h是 PU-Tx与每个感知节点
i

CR 之

间的信道数减系数，并假定其是均值为 0，方差为

1 的复高斯随机变量，所以每个感知节点处的瞬时

信噪比
2

2

2

i s

i

u

h σ
γ

σ
= 。还假定每个感知节点可以通过

一组正交的控制信道将瞬时信噪比
i

γ 反馈给 DFC，

即 DFC知道所有
i

γ 的具体参数值。 

根据能量检测原理，每个感知节点
i

CR 处的信

号能量的统计量可由式(2)表示。 

 2

1

1

| ( ) |

N

i i

n

V y n

N =

=
∑

 (2) 

其中，
s s

N fτ= 是一个感知周期内的感知节点的采

样总数。当采样数 N足够大时，由中心极限定理可
知统计量

i

V 是近似服从以下高斯分布的[7]。 

 

2 4

0

2 4

1

1

( , ),

1

( (1 ), (1 2 )),

u u

i

u i u i

N H

N

V

N H

N

σ σ

σ γ σ γ


～ 
 + +


 

所以各个感知节点
i

CR 处的检测概率与虚警概

率分别为 

 
2

( , ) 1

2 1

i s s

di s i i

u i

f

P Q

ε ττ ε γ
σ γ

  = − −   +  
 (3) 

 
2

( , ) 1

i

fi s i s s

u

P Q f

ετ ε τ
σ

  = −  
  

 (4) 

其中，
i

ε 是感知节点
i

CR 的能量检测阈值， ( )Q · 是标

准正态分布的互补累积函数。消去能量阈值参数
i

ε 可
以得到检测概率与虚警概率之间的关系表达式如下 

 
2 1

( , )

( )

i

fi s i i s s

di

P Q f

Q P

γ
τ ε γ τ

 +
= +  

 
 (5) 

2.2  数据融合 

在数据融合阶段，融合规则如图 3 所示，首先

各个感知节点通过正交控制信道把各自的信噪比

信息发给数据融合中心 DFC，然后 DFC 依据收到

的信噪比选出 k个节点与 SU-Tx一起进行合作频谱

感知，如何选取 k的值可以参考文献[9]。为了防止

处于阴影效应下节点(即上文提到的客观存在的无

意的恶意节点)对 DFC 决策造成影响，DFC将选取

信噪比最大的 k个节点参与合作感知，但选出的 k

个节点仍然可能存在
M

k 个有意的恶意节点，本文没

有提出专门的检测技术进行检测，而是通过加权的

方法降低恶意节点对 DFC 做出最终决策的干扰。

然后参与合作感知的各个节点基于正交公共控制

信道向 DFC 汇报感知结果，由于考虑的是关于感

知时间的最优化问题，与报告时间无关，故假设每
个节点可以在一个很短的固定的时间

r

τ 内同步地

向 DFC 传输报告，即认定假定报告时间
r

τ 是一个
趋于零的常数。如果第 i 个感知节点

i

CR 是诚实节

点，则其通过第 i个正交公共控制信道向 DFC报告
的内容

i

U 就是感知结果
i

V ，即
i i

U V= 。由于考虑的

攻击模式是 FA 攻击[14]模式，所以倘若节点
i

CR 是

恶意节点，而且节点
i

CR 感知结果
i

V ＞η，则不发动
攻击，将如实报告自己的感知结果

i i

U V= ；否则将

以概率
a

p 发动攻击，即向 DFC 发送报告

i i

U V ∆= + 。综合上述几种情况得到
i

U 的表达式为 

 

,

,

,

i H

i i M i

i M i

V i K

U V i K V

V i K V

η
∆ η

∈
= ∈
 + ∈ ＜

且 ≥

且

 (6) 

其中，
H

K 是诚实节点的集合，
M

K 是恶意节点的集

合，η ,
a

p , ∆是 FA 攻击模式的攻击参数，分别为

攻击阈值、攻击概率和攻击强度。 

 
图 3  合作频谱感知的判决准则 

最后 DFC 将根据各个节点的信噪比
i

γ 为每一

个参与合作感知的次级用户 , 1, ,

i

CR i k= … 设计一

个权重
2

1

i

i

k

i

i

γω
γ

=

=
∑

，故 DFC 得到关于信号能量

的统计量
1

k

i i

i

U Uω
=

=
∑

。
 

为了简化问题，假定攻击阈值与能量检测的阈
值是同一个值即η ε= ，

i

U 可重写为 

(A) 当 PU的实际状态为 H

0

时： 

 
0

1 1

k k

i i i i

i i

U U V Cω ω
= =

= = +
∑ ∑

 (7) 
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(B) 当 PU的实际状态为 H

1

时： 

 
1

1 1

k k

i i i i

i i

U U V Cω ω
= =

= = +
∑ ∑

 (8) 

其中，
0

1

(1 )

M

k

a i fi

i

C p Pω
=

′= ∆ −
∑

，
1

1

(1 )

M

k

a i di

i

C p Pω
=

′= ∆ −
∑

。

0 1

,C C 均是与随机变量
i

V 无关的常量。 

随机变量
i

V 服从高斯分布，
i

C 是常量，故

, {0,1}

i

U V C i= + ∈ 也服从高斯分布，由此可得 

 

2 4

0 0

1

2 4 2

1 1

1 1

1

( , ),

1

( (1 ) , (1 2 )),

k

u i u

i

k k

u i i u i i

i i

N C H

N

U

N C H

N

σ ω σ

σ ω γ σ ω γ

=

= =

 +～ 
 + + +


∑

∑ ∑

 

如果选定能量阈值为ε，则 DFC 处的检测概率

和虚警概率分别表示如下 

2

1

1

2 2

1

(1 )

( , )

(1 2 )

k

u i i

i

d s s s

k

u i i

i

C

P Q f

ε σ ω γ
τ ε τ

σ ω γ
=

=

 − + −
 =
 + 

∑

∑

 (9)

 
2

0

1

2

( , )

k

u i

i

f s s s

u

C

P Q f

ε σ ω
τ ε τ

σ
=

 − −
 =  
 

∑

 (10) 

消去未知参数 ε 可以得到
f

P 与 ,

d

P ,

di

P

fi

P 间关

系表达式如下 

2

1

1 0

2

1

(1 2 )

( )

k

i i k

i

f s s i i

i

d u

C C

P Q f

Q P

ω γ
τ ωγ

σ
=

=

 + −  = + +    

∑

∑

 

3  问题公式化及求解 

1

P基于合作感知的频谱共享模型的帧结构如

图 1 所示，每个时间帧被划分为 3 个时间段：频

谱感知、数据汇报和数据传输。用 T 表示一个帧
的周期，为感知时间，

r

τ 为感知节点向 DFC报告

感知结果的时间，剩下的
s r

T τ τ− − 是 SU-Tx的数

据传输时间。
0

P 在数据传输开始阶段，SU-Tx 依

据 DFC的决策结果调整自己的信号发射功率，如

果检测到 PU 处于闲状态，则它将以大功率发射

信号；如果 PU 是处于忙状态，SU-Tx 将以小功

率发射信号。 
表 1 中

0

( )P H 、
1

( )P H 分别表示 PU 处于闲和

忙的概率， ( , {0,1})

ij

r i j∈ 表示这 4种情况下 SU-Tx

的对应瞬时数据传输速率，具体表达式如下 

 

0 1

00 01

2 2

0 1

10 11

2 2

lb 1 , lb 1

lb 1 , lb 1

ss ss

u u

ss ss

k p u k p u

g P g P

r r

g P g P

r r

h P h P

σ σ

σ σ

   = + = +   
   

   = + = +   + +   

 

表 1 4种可能情况说明 

 
其中，

ss

g ，
k

h 分别表示SU-Tx与SU-Rx之间、PU-Tx

与 SU-Tx 之间的信道衰减系数；
p

P 是 PU-Tx 的信

号发射功率，假定是一个常值。则由表 1可以看出，

基于合作感知频的谱共享模型的网络的平均吞吐

量可写成如下形式。 

 { }0 00 1 01 0 10 1 11

E ( )

s

T

R r r r r

T

τ α α β β−
= + + +  (11) 

其中， E{}· 表示对随机变量取期望，
0

(1α = −  

0

) ( )

f

P P H ，
1 0

( )

f

P P Hα = ，
1 1

= ( )

d

P P Hβ ，
0

(1β = −  

1

) ( )

d

P P H 。
0

( )P H 和
1

( )P H 分别表示主用户 PU 实

际处于闲状态与忙状态的概率。 

函数表达式(11)是需要求解的最优化问题的目
标函数，它是关于感知时间

s

τ 、能量阈值ε、{ }

i

ε 以

及发射功率
0

P 、
1

P这 5个变量的函数表达式。接下

来将结合具体实际感知环境进一步提出关于该目

标优化函数的相关约束条件。 

首先，假定次级网络的能量是有限的，为了保

证次级用户网络能长时间工作，如文献[17]一样对

次级用户的发射功率进行了限制，保证次级用户网

络的平均发射功率低于限定值 

 
0 0 1 1 0 0 1 1

E{ }

av

P P P P Pα α β β+ + + ≤  (12) 

其中，
av

P 是 SU-Tx的最大平均发射功率，这里的平

均是指信道衰减系数 , ,

i ss sp

h g g 等随机变量的期望。 

由于认知无线电网络的首要任务是保护主用

户网络的服务质量(QoS)，故对网络的干扰功率进

行了限制。如同发射功率限制一般，采用的干扰功

率限制也是平均的。根据基于合作感知的频谱共享

网络模型，干扰只在 PU 处于忙状态时发生。所以

平均干扰功率约束可以写成如下形式。 

PU状态 最终决策 对应情况的发生概率 功率
 

速率
 

闲 H

0

 

0

) ( )

f

P P H（1-  

0

P  

00

r  

闲 H

1

 

0

( )

f

P P H  

1

P  

01

r  

忙 H

0

 

1

) ( )

d

P P H（1-  

0

P  

10

r  

忙 H

1

 

1

( )

d

P P H  

1

P  

11

r  
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0 0 1 1

E{ ( )}

sp av

g P P Qβ β+ ≤  (13) 

其中，
sp

g 是 SU-Tx与 PU-Rx通信信道之间的功率

增益系数，
av

Q 是主用户 PU-Rx所能忍受的最大平

均干扰功率。 

最后，为了保证次级网络的服务质量(QoS)，

确保各个节点处的检测概率和网络的整体检测概

率分别不低于各自的目标检测概率，这是因为恶意

节点也参与了频谱合作感知，同时假定其攻击阈值

就是能量检测的能量阈值，本文关于检测概率的限

制条件如下 

 , , 1,2, ,

d th di th

P P P p i k= …≥ ≥  (14)

 在上述限制条件下，最大化次级网络的平均吞

吐量的最优化问题为 

 

0 1

{ , ,{ }, , }

0 1

max

subject to (12), (13), (14), 0, 0

0

s i

P P

s

R

P P

T

τ ε ε

τ
≥ ≥

≤ ≤

 (P1)

 

由 P1 可知，最大化吞吐量与能量检测的阈值

也有关，如文献[7]的证明一样，可得当且仅当约束

条件(14)中各不等式约束均取等号时，P1得到最优

解。故 P1可简写形式如下 

 
0 1

{ , , }

0 1

max

subject to (12), (13), 0, 0

0

s

P P

s

R

P P

T

τ

τ
≥ ≥

≤ ≤

 (P2) 

可以验证 P1是关于发射功率
0 1

,P P是凸优化问

题[13]，但对感知时间
s

τ 是非凸的[7]，故求解最优感

知时间不能使用凸优化方法。但考虑到实际感知时
间是限制在时间区间 (0, )T 之内的，故采用一维精

确搜索的数值计算方法求解最优感知时间。下面主

要求解使次级网络平均吞吐量最大化的发射功率。
关于发射功率

0 1

P P和 的拉格朗日函数如下 

0 1 0 00 1 01 0 10 1 11

0 0 1 1 0 0 1 1

0 0 1 1

( , , , ) E [ ]

[ { } ]

[ { ( )} ]

s

av

sp av

T

L P P r r r r

T

E P P P P P

E g P P Q

τλ µ α α β β

λ α α β β
µ β β

 −= + + + −
 

 

+ + + − −
+ −

 

所以 P2的拉格朗日对偶优化问题为 

 
0, 0

minimize ( , )g

λ µ
λ µ

≥ ≥
 (P3) 

其中，
0 1

0 1

,

( , ) sup ( , , , )

P P

g L P Pλ µ λ µ= 表示拉格朗日对

偶函数。文献[13]证明了 P2 与 P3 最优值的差值

为零，这说明关于发射功率优化问题 P2与其拉格

朗日对偶优化问题 P3 之间是等价的，故只需求

P3的最优解即可。但该问题现在是一个关于双变
量

0

P

1

P的联合规划问题，为此将其分解成 2个子

优化问题 

 SP1：
0

0 00 0 10

0

0 0 0 0 0 0

maximize { ( )

( ) }

s

P

sp

T

E r r

T

P P g P

τ α β

λ α β µ β

− + −

+ −
≥   

 SP2：
1

1 11 1 01

0

1 1 1 1 1 1

maximize { ( )

( ) }

s

P

sp

T

E r r

T

P P g P

τ α β

λ α β µ β

− + −

+ −
≥   

显然可以看出SP1和SP2分别是关于
0

P

1

P的无

约束凸优化问题，运用拉格朗日函数以及 KKT 条

件，得到当检测到主用户处于闲状态时 SU-Tx的最

优发射功率 

 0 0

0

2

A

P

Λ
+

 +
=
 

 

 

 (15) 

其中，
2

0 0

0

0 0 0

2

lb( )( )

( )

u k p

sp ss

h P

e

A

g g

σα β
λ α β µβ

++
= −

+ +
  

4 2 2 2

0 0

2

0 0

0 0 0

lb( )[ ( ) ]

4

( )

u u k p u k p u

ss ss sp

h P e h P

A

g g g

σ σ α σ β σ
Λ

λ α β µβ
 + + + = − − + +    

当检测到主用户处于忙状态时，SU-Tx的最优

发射功率为 

 1 1

1

2

A

P

Λ
+

 +
=
 

 

 

 (16) 

其中，
2

1 1

1

1 1 1

2

lb( )( )

( )

u k p

sp ss

h P

e

A

g g

σα β
λ α β µβ

++= −
+ +

  

4 2 2 2

1 1

2

1 1

1 1 1

lb( )[ ( ) ]

4

( )

u u k p u k p u

ss ss sp

h P e h P

A

g g g

σ σ α σ β σ
Λ

λ α β µβ
 + + + = − − + +  

 

其中， [ ] max{0, }x x

+ = ； 0λ≥ ， 0µ≥ 是式(13)、

式(14)的拉格朗日乘子，可通过椭球方法[18]进行求

解。 

综合上述求解方法，可以得到求解优化问题 P3

的具体算法如下所示。 

算法 1  基于频谱感知的频谱共享 CRN 中的

最优感知时间与最优发射功率的求解算法 
For 0 :

s

Tτ =  

1) 初始化
1 1

, , 1kλ µ =  

2) 重复循环计算
0 1

,P P ，并按下式更新乘子

,λ µ和迭代次数 k  
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1 0 0 1 1 0 0 1 1

( { })

k k av

P E P P P Pλ λ ζ α α β β+ = + − + + +  
1 0 0 1 1

( { ( )})

k k av sp

Q E g P Pµ µ ζ β β+ = + − +

 
1k k= +

 直到
1 1

| |＜ | |＜
k k k k

λ λ δ µ µ δ+ +− −且 。 

End 
得到最优解： *

0 1

arg max ( , , )

s s

R P Pτ τ=   

[ ]
*

* *

0 1 0 1

, ,

s s

P P P P τ τ=
  =
   

其中，ζ 、δ 分别是迭代步长和迭代精度。 

4  仿真分析 

此部分主要包括 2 部分内容：首先分析了恶

意节点数量对合作频谱感知的影响，如图 4 和图

5所示；其次着重讨论了当网络中共有 10k = 个节

点参与合作感知，恶意节点的个数占合作感知节
点总数的 10%即 1

M

k = 时，次级网络中吞吐量随 3

个约束变量(感知时间
s

τ ，平均最大发射功率
av

P ，

平均最大干扰功率
av

Q )变化而变化的仿真结果，

如图 6～图 8所示。假定具备 FA攻击模式[14]的恶
意节点的攻击阈值η ε= 、攻击概率 0.2

a

p = 、攻

击强度 0.5ε∆ = 。  PU 处于闲状态的概率

0

( ) 0.6P H = ，处于忙状态的概率
0

( )=0.4P H 。每个

帧的周期 100 msT = ，每个节点感知时的采样频率

6 MHz

s

f = 。DFC处的目标检测概率 99.99%

d

P = ，

各个感知节点处的目标检测概率 90%

di

P = 。假设

次级网络离主用户网络很远，所以各个感知节点
的 SNR 可以近似为同一个值 17 dBγ = − 。最后假

定主用户 PU的发射功率 10 dB

P

P = ，噪声信号的

方差 1

u

σ = 。 

图 4是在信噪比 20 dBγ = − ,平均干扰功率限制

10 dB

av

Q = − ，平均发射功率限制 10 dB

av

P = 条件

下，在参与合作感知节点总数 60k = ，恶意节点个
数

M

k 分别为 0、3、6、9时，合作感知的全局虚警

概率随感知时间的变化。从图中可以看出，当恶意

节点个数较小时，任何时间下的全局虚警概率均是
小于1 2且随感知时间的增加，全局虚警概率而不

断的递减趋于 0，这说明合作频谱感知可以有效地

抵御恶意节点带来的伤害；但是当恶意节点数目较

多时，全局虚警概率随感知时间的增加是先单调递

减至某一个最小值，但之后会反弹单调递增至 1，

这说明恶意节点数目越多，越能在较短的感知时间

能误导 DFC 做出错误的判决，使 DFC的虚警概率

接近于 1。 

 
图 4  在带有不同个数恶意节点的次级网络中， 

全局虚警概率随感知时间的变化 

如图 5所示，在 4 种不同的最大平均干扰功率

限制下，带有恶意节点的次级网络和不带恶意节点

的次级网络的最大平均吞吐量随最大平均发射功

率的变化关系。此时各感知节点的信噪比
20 dBγ = − ,平均干扰功率限制 10 dB

av

Q = − ,参与

合作感知节点总数 60k = 。从图中可以看出，最大

平均吞吐量在 4 种情况下随着恶意节点个数的增加

大体上是先保持某一较大值，然后进入较为明显的

递减阶段，之后基本上又稳定在某个最小值附近。

这说明当恶意节点的比例在 10%以下，合作频谱感

知还是没有收到恶意节点的太大影响，即当恶意节

点数目较小时，合作频谱感知可以有效抵御恶意节

点带来的伤害；但当恶意节点的比例在 10%以上甚

至更高时，最大平均吞吐量明显开始下滑，同时由

于采取的网络模型是混合式的频谱共享模型，所以 

 
图 5  在 4种不同的最大平均发射功率限制下， 

次级网络的最大平均吞吐量随恶意节点个数的变化关系 
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尽管当恶意节点个数较多时，虚警概率是趋于 1，

但最大平均吞吐量不为 0，而是趋于某一固定的最

小值。 

如图 6所示，在 3个不同的最大平均发射功率

限制下，带有恶意节点的次级网络和不带恶意节点

的次级网络的平均吞吐量随感知时间的变化关系。
这里均假定平均最大干扰功率 10 dB

av

Q = − 。从图

中可以清楚地看出无论是带恶意节点还是不带恶
意节点的次级网络其吞吐量都是先随感知时间

s

τ
的增加而增加到最大值，之后就是随感知时间的增
加而减小，即吞吐量是关于变量

s

τ 的凸函数。当无
恶意节点时，最优的感知时间 *

s

τ 基本上都是在 2 ms

左右；而当有恶意节点时，最优的感知时间 *

s

τ 基本

上都是在 5 ms 左右。而且当有恶意节点参与到合作

频谱感知时次级网络的最大平均吞吐量是明显低

于不带恶意节点的合作感知时的最大平均吞吐量

的。这是因为恶意节点的干扰攻击导致了虚警概率

升高，从而降低了系统的吞吐量，同时还可以看出，

恶意节点带来的危害是很明显的，所以如何检验出

某节点是恶意节点将是今后的一个研究方向。另外
可以看到当感知时间

s

τ 足够大时，此时次级网络的

平均吞吐量是一样大的，这就表明，当感知时间足

够长时，恶意节点几乎不造成任何影响，这就相当

于说某种程度上合作感知能有效防止恶意节点的

攻击，此时感知足够精准。 

 
图 6  在 3种不同的最大平均发射功率限制下，带有恶意节点的次级网
络和不带恶意节点的次级网络的平均吞吐量随感知时间的变化关系 

如图 7所示，在 3 种不同的最大平均干扰功率

限制下，带有恶意节点的次级网络和不带恶意节点

的次级网络的最大平均吞吐量随最大平均发射功

率的变化关系。图中纵坐标表示的是各种情况下的
最大平均吞吐量，可以看出当

av

Q 为一定值时，最

大平均吞吐量随平均发射功率
av

P 增加而增加，且基

本上是呈线性增长；当
av

P 为一定值，平均干扰功率

av

Q 从−15 dB增加至−5 dB时，最大平均吞吐量还

是随
av

Q 的增加而增加的，但其增加的幅度显然不

比随
av

Q 的增加而增加的幅度大。而且在 3 种平均

干扰功率限制情形下，无恶意节点的次级网络的平

均最大吞吐量是一直大于有恶意节点的次级网络

的，这个与图 6中所描述的情况一致。 

 
图 7  在 3种不同的最大平均干扰功率限制下，带有恶意节点的 

次级网络和不带恶意节点的次级网络的最大平均吞吐量 

随最大平均发射功率的变化关系 

 
图 8  在带有恶意节点的次级网络的 4个不同的最大平均 

干扰功率限制下，最优感知时间随最大平均发射功率的变化 

如图 8所示，在 4 种不同的最大平均干扰功率

限制下，最优感知时间随最大平均发射功率的变

化。从图中可以看出，4 种情况下最优感知时间都
是随平均发射功率

av

P 增加而增加的，只是当平均干
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扰功率
av

Q 较低时，最优的感知时间的增长是比较

缓慢的。但当平均干扰功率较大时，最优感知时间

是随最大平均干扰功率增大而快速增大的。而且当
平均发射功率

av

P 一定时，最优感知时间与平均干扰

功率
av

Q 之间是成单调递减的关系。从图中可以看

出，当平均干扰功率取值越小，平均发射功率均取

值越大时，次级网络可以在较短的时间里使吞吐量

达到最大，即此时频谱利用效率最高。 

5  结束语 

本文以更为实际的频谱感知环境为背景，提出

了一种基于合作感知的频谱共享的网络模型，采用

合作感知的方法有效地解决了阴影效应、信道衰减

等客观因素对频谱感知造成的影响，并有效地防御

了恶意节点的故意攻击，保证了整个网络的频谱感

知性能。之后基于感知结果和频谱共享策略得到了

以最大化网络的平均吞吐量为目标函数的一个优

化问题，对网络中节点的感知时间和信号发射功率

进行最优控制使吞吐量达到最大，充分有效地利用

了紧缺的频谱资源。本文关于恶意节点没有提出专

门的检测方法进行排除，而是采用合作感知的方法

进行有效的防御，但此时恶意节点发起的攻击还是

对频谱感知造成了一定的影响。所以为了更加准确

地进行频谱感知，后期将以此作为出发点把安全问

题考虑全面，并就如何检测并删除恶意节点进行进

一步的研究工作。 
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