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基于多维有限自动机的 DFA改进算法 
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摘  要：多个正则表达式规则编译成一个 DFA(deter minister finite automata)时，会产生状态爆炸、存储急剧增加

的现象。针对最严重的状态爆炸问题，从信息论的角度给出了解释，并提出多维数学模型，将冗余状态分为 0维

状态和 1维状态，通过前者按照维度压缩，后者动态构建的方法将空间复杂度降到理论下界，并在此基础上提出

多维有限自动机(MFA, multi-dimensional finite automata)。实验表明，MFA构造时间比 XFA略少，比 DFA、STT

冗余压缩算法和 Hybrid-FA 降低了 2～3个数量级；存储空间比 XFA略高，比 DFA、STT冗余压缩算法、mDFA、

Hybrid-FA 降低了 1～2 个数量级；匹配时间比 DFA、Hybrid-FA 略多，但是比 XFA 略少，比 STT 冗余压缩算法和

mDFA降低了 1～2个数量级。 
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Abstract: Compiling multiple regular expression signatures into a combined DFA can blowup in state and storage space. 

Explanations from the prospective of information theory and multi-dimensional mathematical model were proposed fo-

cusing on the most serious state explosion. Redundancy states were divided into zero-dimensional ones and 

one-dimensional ones. The former were compressed by dimension, and the later were dynamically built. The space com-

plexity of the model came to the theoretical lower bound by the above methods. Then the multi-dimensional finite auto-

mata (MFA) was proposed with the model. Experiments show that, the construction time taken by MFA is slightly less 

than XFA and is 2～3 orders of magnitude lower than DFA, STT redundancy compression algorithms and Hybrid-FA; the 

memory space of MFA is slightly higher than XFA, but is 1～2 orders of magnitude lower than DFA, STT redundancy 

compression algorithms, mDFA and Hybrid-FA; in the aspect of matching time, MFA ranks after DFA and Hybrid-FA, 

but ranks before XFA, and it achieves 1～2 orders of magnitude lower than that of STT redundancy compression algo-

rithms and mDFA. 
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1  引言 

近年来，以“棱镜门”为代表的各类监控和攻

击事件为各国的网络安全形势敲响了警钟。在网络

信息安全领域，入侵检测系统（IDS, intrusion de-

tection system）扮演着越来越重要的角色，IDS 采

用深度分组检测（DPI, deep packet inspection）进行

病毒检测、入侵识别、协议分析等，网络安全专家

针对各种入侵行为的特点建立一组特征模式集，当

发现给定数据符合某一特征模式时会采取一定的

措施。随着攻击模式的多样化，正则表达式由于其

灵活高效的表达能力逐渐成为DPI特征模式的主流

描述语言。正则表达式匹配算法采用非确定性有限

自动机（NFA, non-deterministic finite automata）和

确定性有限自动机（DFA, deterministic finite auto-

mata）实现[1]。相对而言，DFA匹配速度快，适合

应用在高速数据链路中。 

DPI 规则集一般包含了多条规则，为了快速完

成对多条规则的匹配，一般将它们编译成一个联合

DFA，然而由于正则表达式之间的相互重叠和影响，

联合 DFA可能存在状态空间爆炸问题，需要巨大的

存储空间，目前硬件水平无法满足要求，因此研究

者提出了多种改进算法。图 1是联合 DFA的构造过

程，首先网络安全专家制定一系列安全规则，组成

一组规则集；然后将规则集内的特征集（注：下文

提到的“规则”均仅指正则表达式特征）通过

Thompson 构造法编译为 NFA；通过子集构造法生

成 DFA并进行最小化。描述 DFA的简要记号有状

态转移图（STD, state transition diagram）及状态转

移表（STT, state transition table）。一是从 DFA构造

过程的角度来分类，当前算法改进主要集中在 4个

方向。Yu等[2]提出对正则表达式规则分组（mDFA）

的思想，将联合编译后不会产生状态爆炸的规则放

在一组内，然后按照这个规则在这一个分组里不断

添加，当达到一定的阈值后再开始创建另一个分

组，这种方法极大地降低了规则之间相互作用产生

的状态爆炸，然而降低了匹配效率，若分组数为 k，

则匹配效率降低为原来的 1/k，徐乾等[3]提出一种

更为合理的分组方法。二是调节 NFA 到 DFA 的

转化程度，避免对可能产生状态爆炸的规则进行

确定化，从而减少冗余状态 [4～8]，典型算法为

Hybrid-FA[4]。这类算法当 NFA部分频繁被激活时

处理速度急速退化，因此容易受到此方面的恶意

攻击。三是通过对 DFA 的二维 STD 进行分析，

利用辅助变量和计数器记录自动机历史信息，从

而减少冗余状态，典型算法有 History-FA[9]、

XFA[10]、SFA[11]等。这类算法规则覆盖率较低，并且

付出了的时间代价。四是针对 STT 进行压缩[11～17]，

典型算法有 D2FA[11]、State merging[12]，由于其处

于整个改进流程的末端，压缩级别是线性的，因

此无法从根本上解决多项式级别乃至指数级别的

爆炸问题[18]。 

 
图 1  DFA改进算法分类 

从图 1的流程来看，目前缺少数学模型方面的

探索与研究。图 2是 DFA的二维状态转移[19]，该

数学模型于 1960年便应用在有限自动机理论中继

续研究，目前几乎所有的研究分析都是建立在它的

基础上。然而这种传统的二维数学模型存在不足之

处是，冗余信息湮没在杂乱的二维结构中，因此本

文提出多维状态转移图的数学模型，给出冗余状态

的本质解释，并在此基础上进行压缩。此外，上面

综述的改进算法是NFA和DFA的空间复杂度与时

间复杂度的折中，如图 3所示，目前的 DFA改进

算法的存储缩减是以牺牲部分时间复杂度换取的，

还没有算法能够同时达到 DFA 的时间复杂度和

NFA 的空间复杂度下界。本文针对一类特定的规

则，在多维状态转移模型的基础上设计了多维匹配

算法。在模型和算法的基础上提出多维有限自动机

MFA，理论证明，MFA同时达到了两者的下界。 

 
图 2  /.*ab.*cd/的 DFA状态转移 
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图 3  DFA改进算法复杂度示意 

针对上面的 2 个问题，本文从解决一类特定规

则相互混合产生的爆炸问题出发，提出新型有限自

动机 MFA。该类规则由确定字符串及克林闭分组

“.*”线性叠加而成，这类规则产生的爆炸问题也是

目前所发现的所有状态爆炸问题中最为严重的[18]。 

2  多维立方体相关理论 

本节首先介绍图论中 m 维立方体的概念以及

相关性质。 

定义 1  设有序实数(x1, x2, …, x
m

)表示 m维空

间中的一个点，则m维空间即为集合V

m

={(x1, x2, …, 

x

m

) |其中 x

i

属于 R，i= 1, 2, …, m}。 

若(x1, x2, …, x
m

)中 m个坐标均为常数，则表示

m 维空间中的一个点，可称为 0 维面（或点）；若

(x1,x2,…,x
m

)中 m−1个坐标为常数，只有一个坐标为

变量，则表示 m维空间中的一条直线，可称为一维

面（或边）；若(x1,x2,…, x
m

)中 m−2个坐标均为常数，

另有 2个坐标为变量，则表示 m维空间中平行于坐

标平面的一个平面，可称为二维面；若(x1,x2,…,x
m

)

中 m-n ( n m≤ )个坐标均为常数，另有 m个坐标为

变量，这些点的集合可称为 n维面。 

定义 2  V
m

={(x1,x2,…,x
m

) | 0≤x

i

1,2, ,m≤ … }

称为 m维立方体。 

m维面为 x

i

在[0,1]内有 m个坐标任意取值，而

有(m-n)个坐标取常数(0或 1)的点组成，因而个数有 

 2

−= m n m

n n

m C  (1) 

当 n=0时，m维立方体 0维面的数目为 

 
0

2

m

m =  (2) 

当 n=1时，m维立方体一维面的数目为 

 1

1

2

m

m m

−=  (3) 

定义 3  已知图 G = (V, E)，若 G满足 

V(G) ={ x1x2…x

m

: x1∈{0, 1}, i=1, 2,…, m} 

并且若 u=x1x2…x

m

, v= y1y2…y

m

∈V(G), 有 

 1

( ) 1

=

∈ ⇔ − =
∑

m

i i

i

uv E G x y

 
则称图G为m维立方体，并记作Q

m

 = (V(Q
m

), E(Q
m

))。 

图 4 中分别是 Q1、Q2、Q3、Q4，其中 Q1、

Q2、Q3在三维世界可以找到对应实物，而四维以

上的立方体只能依靠想象。值得注意的是纸张是

二维的，因此超过二维的图像都是无法在纸面上

真实展示的。 

 
图 4  多维立方体示意 

在代数中定义的 m维面数目，式(1)～式(3)适用

于图论中定义的 m维立方体（如定义 3）。 

定理  Q
m

是 m-正则简单图。 

各个顶点的度为m，即每个顶点与m条边相连。 

3  多维状态转移模型 

本节首先介绍一类最典型也是最严重的状态爆

炸现象，然后从信息论的角度进行冗余分析，给出多

维状态转移图（MSTD, multi-dimensional state transi-

tion diagram），最后在此基础上给出冗余解决方案。 

3.1  DFA状态爆炸问题 

DFA状态爆炸的一种典型情况是，多条正则表

达式编译成一个联合 DFA时，由于规则间的相互作

用，且为了保证 DFA的状态确定性，联合 DFA需

要记录所有状态可能的组合情况，从而产生状态爆

炸现象。其中最为严重的一种由克林闭分组“.*”
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造成。一般而言，如果有 k个正则表达式，每个表

达式中出现 x次“.*”，则需要 O((x+1)k)个状态构建

DFA，在这种情况下即使某个规则增加一个“.*”

也会使状态数目加倍[18]。如表 1所示，在常见的 IDS

规则集中含有大量这样的规则，例如 2013年 12月

发布的 snort-snapshot-2 946[20]中“.*”出现了 3 064

次，共有 1 291 条规则；在 2009 年 5 月发布的

L7-filter protocol[21]中含有“.*”的规则共有 47个。

制定如表 2所示的规则集，采用 BECCHI M提供的

软件 RegEx Processor[22]分别生成 DFA和 NFA，状

态数统计如表 3所示，定义膨胀率 P = DFA状态数

/NFA 状态数，可以发现 P 几乎随规则数目呈指数

级别增长。通过以上的分析可知，将这些规则编译

成联合 DFA需要巨大的空间，因此传统的 DFA针

对于“.*”类规则无法直接应用在实际中。 

表 1 snort 和 l7-filter 规则中“.*”数目统计 

规则集 snort-snapshot-2 946 L7-filter protocol 

规则数目 29 822 114 

正则表达式 24 119 114 

“.*”出现次数 3 064 62 

含“.*”规则数 1291 47 

比例 4.3% 41.2% 

表 2 测试规则集 

编号 规则 

1 /.*ab.*cd/ 

2 /.*ef.*gh/ 

3 /.*ij.*kl/ 

4 /.*mn.*op/ 

5 /.*qr.*st/ 

6 /.*uv.*wx/ 

7 /.*yz.*12/ 

8 /.*34.*56/ 

表 3   仿真得到的 NFA 与 DFA 状态数目统计 

状态数目 

规则数目 

NFA DFA 

P 

1 7 5 n/a 

2 12 16 1.33 

3 17 44 2.58 

4 22 112 5.09 

5 27 272 10.1 

6 32 640 20.0 

7 37 1 472 39.8 

8 42 3 328 79.2 

首先分析/.*S
i

.*S
i

’/类型规则联合编译产生的状

态爆炸问题，其中 S

i

和 S

i

’为精确字符串。作为例子，

取 S1=ab，S1’=cd，S2=ef，S2’=gh。如图 5所示，当

规则 Sig1: /.*ab.*cd/与 Sig2: /.*ef.*gh/联合编译时，

由于状态 V、X表示匹配任意字符，当和 Sig1的状

态进行联合编译时，所有状态都复制了一份。状态

P、Q、R、S、T 复制为 PV、QV、RV、SV、TV

以及 PX、QX、RX、SX、TX；同理对于 Sig2，状

态 V、W、X、Y、Z复制为 PV、PW、PX、PY、

PZ以及 RV、RW、RX、RY、RZ。 

正则表达式与NFA、DFA对应了相同的语言[1]，

从信息论的角度分析，两者含有的信息量是相等

的，为何 DFA的状态数比 NFA多？Sig1和 Sig2对

应的 NFA状态为 5，由 Thompson构造法的性质可

知联合编译后的 NFA 状态不会超过 10，但是联合

DFA却有 16个状态。实际上，QX、SX、TX仅仅

是 QV、SV、TV 的简单重复，没有增加任何有用

的信息量。同样，RW、RY、RZ仅仅是 PW、PY、

PZ 的简单重复。若将这些状态去掉不会减少 DFA

的任何有用信息量。 

 
图 5  /.*ab.*cd/和/.*ef.*gh/编译为联合 DFA 
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Sig1 和 Sig2 中/.*/包含的信息量，其对应的语

言为任意字符串，因此不确定度最大（注：这里的

不确定度指概率，和自动机 NFA 的不确定性是 2

个不同的概念），因此含有的信息量也最大。而/a/

对应的语言，在最短匹配的原则下为 a，不确定度

最小，因此信息量也是最小的。Sig1 含有的“.*”

分别对应状态 P和 V，当遇到字符 a时，/.*/的优先

级小于/a/，因此状态进行了跳转，优先朝着信息量

减小的地方前进。当编译成联合 DFA时，每个规则

含有的“.*”对应的状态会增加指向其他规则的迁

移边，与其他规则的确定字符相连，优先朝着确定

字符串对应的状态前进。联合 DFA的 4个顶点 PV、

RV、PX、RX都会与 Sig1和 Sig2的确定字符对应

的状态相连，也就是说每个顶点都会指向其他规则

跳转的迁移边。将所有状态连线，4 个交点的坐标

分别计为 00、01、10、11，则对应了二维立方体的

数学模型，且每个顶点的度为 2。因此图 5 的状态

转移图对应了一个二维立方体(2-正则简单图)。每

个规则的“.*”对应的状态为二维立方体的 0维面，

即顶点，确定字符对应的状态位于一维面上，即顶

点相连的边上。实际上，m 维立方体的模型(m＞2)

适用于 m个规则联合编译的情形。 

3.2  多维状态转移图MSTD 

本节采用 Q

m

 = (V(Q
m

), E(Q
m

))作为状态转移图

继续处理这类特殊的规则，将在这个模型下更加清

晰地发现冗余状态并进行缩减。 

设规则类型为：Sigi：/.*S
i

.*S
i

’/ (i=1, 2,…, m），

“.*”对应的状态称为 0 维状态，其他状态为一维

状态，每个规则分配 2个顶点坐标 0和 1，对应前

后 2个 0维状态，m维模型的顶点坐标由 m个规则

的“.*”对应的状态坐标决定，每个规则的一维状

态分布在由 0维状态交叉构成的边上。 

图 6为规则集：{/.*ab.*cd/、/.*ef.*gh/、/.*ij.*kl/}

对应的三维状态转移图。例如顶点 110，分别对应

的 Sig1的第 1个 0维状态，Sig2的第 1个 0维状态，

Sig3的第 0个 0维状态，3个规则的 0维状态构成

顶点 110。 
按照这个模型计算状态数目，作为该模型合理

性的佐证。 

由式(2)和式(3)可知，边数 1

2

m

L m

−= ，顶点数

2

m

V m= ，设每条边的一维状态数为 n1，则多维立
方体上的格点数为 

 
1

T n L V= +  (4) 

 
图 6  三维状态转移 3STD 

因此 m 个规则编译成联合 DFA 对应的状态数

目为 

 1

1

2 2

m m

S T n m

−= = +  (5) 

取表 2所示的规则集，则 n1=3， 1,2, ,7,8= …m ，

按照式(5)计算得到的规则数如表 4所示，表 4和表

3的对比可知式(5)的计算结果与实验结果是一致的。 

表 4 计算得到的状态数目 

m DFA状态数 

1 5 

2 16 

3 44 

4 112 

5 272 

6 640 

7 1 472 

8 3 328 

 
由式(5)可知，“.*”产生的状态爆炸是指数级

别的，目前硬件水平无法满足指数规模的存储。假

设存储一个状态需要 1 KB，当 30个规则联合编译，

所需要的存储就达到了 1 TB，而一般的规则集都有

数百乃至上千个规则，因此必须进行冗余缩减。 

在三维模型下，能够发现冗余，而传统的 DFA

算法的状态转移模型被限制在二维的纸面上，若将

图 6中用虚线表示的冗余状态以及状态迁移边均被

映射到了二维纸面上，将显得杂乱无章，因此难以

从本质上去除所有冗余。而二维状态转移图不很容

易分辨的状态冗余在三维情况下一览无遗。 
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下面介绍基于 m 维立方体的冗余状态缩减方

法。如图 7所示，由式(4)可知，状态冗余主要由两

部分构成，一维状态产生的状态冗余和 0维状态所

构建的结构框架，前者的规模为 O(m2m)，后者的规

模是 O(2m)。根据分析可知，一维冗余没有任何有

用信息量，因此，仅需要记录坐标轴的状态信息即

可，与坐标轴平行的状态均投影到坐标轴上，这相

当于将冗余按照维度进行了压缩，压缩后规模为

O(m)。0维状态作为整个模型的框架并不存在冗余，

但是基于多维数学模型的 DFA 和基于二维数学模

型的 DFA 都具有状态确定性和唯一性，即在任何

一个时刻都只有一个状态被激活。在多维数学模型

下，该状态一定位于某条边上，该边上仅有 2个顶

点，因此保存 2个顶点的信息可确定状态位置。随

着状态发生跳转，顶点信息需要动态更新，而内存

中始终只有 2个顶点的信息，每个顶点需要 2m bit，

因此存储规模为 O(2m)=O(m)。此外，0维状态信息

和一维状态信息都是从每个规则的 DFA 转移信息

中读取的，还需要存储 O(m)个 DFA。因此，多维

立方体结构模型状态空间复杂度为 O(3m )=O(m)。 

 
图 7  式(4)状态数目剖析 

4  多维状态转移算法MSTA 

本节以三维状态转移算法的设计为例，在MSTD

的基础上给出多维状态转移算法(MSTA, multi- di-

mensional state transition algorithm)的初步实现。 

传统的 DFA 算法实现主要靠 STT 模拟状态转

移函数实现状态转移，而对于 MSTA，不仅需要

STT，还需要辅助变量来实现与 DFA等价的状态转

移，具体结构如图 8所示。 

1) 预处理阶段。生成每个规则对应的 DFA 状

态转移表 STT，静态存储在内存中，并找到对应的

0维状态及对应的非默认转移字符。例如对于 Sig1

的状态 2，非默认转移字符为 c，辅助变量占 6 bit。

currentNode 和 nextNode 共同用于确定激活状态所

在边。通过两者的异或操作获取当前 DFA 指针

DFA_Pointer。 

2) 初始化阶段。激活状态位于原点，为 0维状

态，辅助变量为 6’b 000 000，非默认跳转分别为 aei，

DFA指针为 NULL。 

3) 字符匹配阶段。 

step1  当激活状态在 0维状态处迁移时，例

如当前激活状态坐标为 101，获取非默认跳转字

符分别为 cek，则当遇到字符 cek则会跳转到一维

状态，遇到其他字符不会发生跳转，并更新

nextNode节点坐标以及跳转信息，该跳转信息从

每个 DFA的 STT中读取，重新计算 DFA指针，

准备接受下一个字符。 

step2  当激活状态为一维状态时，在当前 DFA

上进行跳转，每当跳转回 0维状态时，进行 step1。 

在采用二维状态转移图的 DFA算法中，每接受

一个字符需要进行 1 次跳转，而本算法的状态转移

可能需要 2 次跳转，并且需要进行 1 次数据更新，

这是本算法付出的时间代价，然而每个步骤的算法

复杂都是O(1)，因此并没有改变DFA的算法复杂度。 

5  模型及算法修正 

前面针对一类特殊规则，介绍了基于多维状态

转移图MSTD的多维状态转移算法MSTA，两者一

 

图 8  3STA的存储结构 
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起构成多维有限自动机 (MFA, multi-dimensional 

finite automata)。MFA适用规则集类型为{/.*S
i

.*S
i

’/ 

(i=1, 2, m) }。但是该规则集对称性强，在实际中基

本上没有此类规则集，因此必须对模型和算法进行

修正，扩展MFA应用范围。 

5.1  字符串交叠 

前面为了表述的方便，每个规则的字符串之间

没有任何的交叠.交叠指的是“.*”后的字符存在相

同的情况，例如对于规则：/.*abc.*def/与/.*abg.*hij/，

按照 MSTA 算法，激活状态位于 00 时，当接收字

符 a时，DFA指针为不定态，无法进行后续的跳转，

记这样的字符为交叠字符。DFA的处理方法是直接

将 2 个状态合并成一个状态，但这种方法不适合

MFA。因为这会造成MSTD的对称性破坏，增加自

动机预处理时间。为了保持结构的对称性，同时又

能达到同样的效果，需要在匹配时构建一个缓存区

动态建立一组等价状态同时表示 2个规则。具体的

处理算法如下。 

当出现非默认跳转字符相同时，DFA_pointer = 

NULL，用下一个非默认跳转字符替换当前 DFA的非

默认跳转字符，直到当前读取的字符与交叠字符不同。 

如图 9所示，该方法不会对 MFA的处理效率

带来影响。在 0 维状态处，每读取一个字符，仍

然只需要进行一次状态迁移，不发生在边上，是

跳转到交叠字符对应状态的连线的中央状态，而

每个中央状态就是暂时的 0 维状态，即说 0 维状

态发生了转移，直到满足初始 0 维状态的要求。

不存在交叠字符。这个过程类似于 NFA的字符驱

动特性，不同的输入字符造成的中央状态链的长

度也不同。 

 
图 9  /.*abc.*def/与/.*abg.*hij/的 2 STD 

5.2  克林闭分组数目修正 

本节解决“.*”数目不是固定的 2 种情况，设

规则类型为/.*S
i

.*S
i1.*Si2….*S

in

/。需要的修正的地方

如下。 

1) 每当一个规则增加一个.*S
ij

，将在与其他规

则正交的方向上增加一个多维立方体。如图 10 所

示规则集{/.*ab.*cd.*ef/、/.*gh.jk/、/.*lm.*op/}的三

维状态转移图，在和/.*gh.jk/和/.*lm.*op/正交的方向

上，增加了一个三维立方体。 

 
图 10  {/.*ab.*cd.*ef/、/.*gh.jk/、/.*lm.*op/}的 3STD 

2) 对 currentNode 与 nextNode 的位数进行扩

展，由于一般情况下一个规则的“.*”数目不会超

过 10 个，因此在软件实现中均采用 1 byte 分别存

储“.*”的坐标。 

6  多维有限自动机MFA 

前面非形式化介绍了多维状态转移图和相应

算法，本节形式化地提出多维有限自动机MFA，并

给出复杂度分析。 

1) 规则集：规则集数目为 m，规则类型为

1 2

/ /…
nj

A A A

，其中， , 1,2, ,对于+∈ = …nj N j m 。

.*=
ij ij

A S

，对于每个 j 有 {1,2, , }∈ …ij nj ，且
ij

S

为

精确字符串。 
2) 数学模型：MSTD 为 ( ( ),

m m

MG V MG=  
( ))

m

E MG 其中
m

MG 满足 

1 2

( ) { : {0,1, , 1}, 1,2, , }

m m j

V MG x x x x nj j m= ∈ − =… … … ,

nj

为第 j个正则表达式含有的“.*”数目。 

下面是多维状态转移图MSTD的递归定义。 

① 基础 
1阶MSTD：当 2, 1,2, ,= = …nj j m时，

( )

m

V MG =
 

1 2

{ : {0,1}, 1,2, , }

m j

x x x x j m∈ =… … ，并且要求若

u=x
1

x

2

…x

m

, v= y
1

y

2

…y

m

∈V(MG

m

), 有 
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1

( ) 1

=

∈ ⇔ − =
∑

m

m i i

i

uv E MG x y ，即 1阶 MSTD

为 m维立方体。 

② 归纳 

记

1 2

( ) { : {0,1, , 1}, 1,2, , }

m m j

V MG x x x x nj j m= ∈ − =… … … 为

1

( 1)= ∏ −m

j

nj 阶MSTD，若存在 i满足 {0,1, , }∈ …
i

x ni ，

则需要在
1

( 1)= ∏ −m

j

nj 阶MSTD的基础上，多增加的

一个顶点与其他边相连，从而满足度为 m，即在与

每条边正交的方向上扩展出一个 m维立方体，此时

为 ( 1)

m

j i

nj ni≠ ∏ − 阶MSTD。 

3) 状态转移 

构造虚拟的 MSTD，状态分为 2类，0维状态

和一维状态。0维状态位于 0维面上，由每个 DFA

的“.*”对应的状态构成，一维状态位于一维面上，

由每个 DFA的精确字符对应的状态构成。0维状态

是所有状态之间的中转站。0 维状态只跳转到与之

相连的 m个一维状态，由非默认迁移字符决定。当

存在默认迁移字符相同时，构造中央状态，先不确

定迁移的一维状态所在边，而是在临时构建的中央

状态链上进行状态转移。一维状态的跳转规则分为

2 种情况，当跳到一维状态时不做处理；当跳回 0

维状态时，需要在相同的字符下按照 0维状态跳转

规则进行状态跳转。激活状态的位置由相邻的 2个

0维状态的坐标确定。 

采用 MSTD 的 MFA 状态跳转与采用 STD 的

DFA的状态跳转是等价的。MSTD并没有改变 DFA

的状态迁移起点和终点，唯一的区别是为了保证结

构的对称性将顶点作为中转站，因此状态间的跳转

可能需要 2跳。这种 2跳的情况发生在不同维度之

间的状态转移之间，即发生在不同的规则相互连接

的过程中。 

4) 复杂度分析 

分析 MFA 的最差时间复杂度，发生在两条不

同边之间一维状态跳转的过程中，需要进行的步骤

依次如下。 

step1  通过顶点坐标运算获得 DFA指针。 

step2  读取相应的 DFA的 STT进行跳转，回

到 0维状态。 

step3  读取当前顶点坐标及对应的非默认跳

转字符。 

step4  当前字符为非默认跳转字符，进行跳转。 

step5  更新顶点坐标及对应的非默认跳转字符。 

step1～step4 的复杂度都是 O(1)，下面说明

step5的复杂度也是 O(1)。由于每个顶点的度均为

m，因此状态之间的跳转仅发生在两条相邻边上，

两条边的位置由 3 个顶点决定，由第 2 节定义 1

可知，顶点坐标相互之间最多有 2个不同，因此对

顶点信息更新所需的时间为常数，step5 的复杂度

也是 O(1)。 

综上所述，可知 MFA 的时间复杂度为 O(1)，

与 DFA的时间复杂度相同，因此达到了有限自动机

的时间复杂度下界。 

下面分析空间复杂度，证明有限自动机的空间

复杂度下界为 NFA的空间复杂度 O(m)。 

假设有 1＞m 个正则表达式联合编译，第 i个正
则表达式(

1,2, ,= …i m

)有 N

i

个字符，那么将 m个正

则表达式编译成一个 NFA对应的状态数为 

 
1

m

i

i

S N

=
=
∑

 (6) 

NFA通过子集构造法生成 DFA，因此 NFA的

状态数目对应编译为 DFA的状态数目的理论下界。
m个

1 2

/.* .* .* /…
nj

S S S

类型的规则合并编译，每个

子串
ij

S

对应的长度为 L

ij

，则合并编译得到的 DFA

的状态空间理论下界为 

 ( )( )
1

lmt

1

m

j

nj

ij

ij

S L nj

= =
= +
∑

∑

 (7) 

对于一般的规则，规则的子串 S

ij

长度 L

ij

及“.*”

数目 nj与规则数目相比都认为是常数，因此，m个

1 2

/.* .* .* /…
nj

S S S

类型的规则合并编译生成的

DFA状态数目的理论下界，即自动机状态空间的理

论下界 

 ( )
lmt

S O m=  (8) 

由于每个状态处的跳转信息均是常数级别，式

(8)也是有穷自动机存储空间的复杂度下界。 

通过第 3.2节和第 5节的介绍， MSTD保存的

状态仅限于坐标轴上的状态，以及 2个动态状态，

因此状态空间复杂度为 O(m)；此外，MFA 仅需要

存储 m个 DFA信息，动态存储 2m byte的顶点信息

以及 1个 m bit的 DFA指针，常数级别的中央状态

跳转信息。因此MFA的存储复杂度为 O(m)。 

MFA与经典的自动机算法的复杂度对比如表5

所示，MFA的时间复杂度与 DFA相当，空间复杂

度与 NFA相当。MFA所付出的代价是常数级别的
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访存次数、计算量以及存储空间。 

表 5 有限自动机算法复杂度对比 

算法 时间复杂度 状态/存储空间复杂度 

NFA 

( )O m  ( )O m  

DFA 

(1)O  ( )O m≥  

MFA 

(1) / ( )O O c  ( ) / ( )O m O cm  

 

7  仿真实验与分析 

仿真实验分为两部分，通过对比MFA与 DFA、

NFA 的存储状况，验证 MFA 的存储复杂度达到了

有限自动机的理论下界；从 snort、L7-filter、

dotstar0.9 中选取部分规则集，与目前主流 DFA 改

进算法 State merging、D2FA、Hybrid-FA、mDFA、

XFA等的预处理时间、存储空间以及匹配速率进行

对比。 

实验采用的计算机环境为 Virtual Machine 8.0，

虚拟机配置操作系统为 Ubuntu 10.04，内存 8 GB、

双 Intel Pentium CPU，主频 2.53 GHz，硬盘 20 GB；

编程环境为 gcc4.2.4，主程序采用 RegEx Processor，

内含 DFA、NFA、State merging、D2FA、Hybrid-FA

等算法，采用 C++补充实现了 mDFA、XFA以及本

文的MFA算法。 

仿真 1  MFA状态空间及存储复杂度 

MFA 与传统 DFA 及 NFA 进行仿真，由于

RegEx Processor 含有 DFA 规则自动分组算法以

及默认的 STT压缩算法（State merging+D2FA），

因此对源码进行了改编并重新编译，使其可以产

生唯一并且不含任何压缩的算法。规则集类似于

表 2，在不同的规则数量下，分别生成 DFA、NFA

以及 MFA，从而得到三者的状态数以及存储空

间。如表 6 所示，存储空间主要由状态个数、迁

移边条数、辅助变量等构成。由 MFA的存储统计

一列可以看出，MFA所需要付出的辅助变量存储

占总存储的比例非常低。 

由图 11(a)和图 11(b)所示，在对数坐标下 DFA

的状态空间和存储空间的增长随状态数目呈线性

增加，即两者随状态数目指数增长。由图 11(c)

和图 11(d)看出，在普通坐标下，MFA和 DFA的状

态空间和存储空间随状态数目线性增长，两者的复

杂度均为 O(m)，达到了有穷自动机的空间复杂度下

界，验证了表 5的结论。 

由图 11(a)和图 11(b)看出，在这类特殊规则集

下MFA对 DFA的空间压缩率相当大，并且随着规

则数的增加，压缩率不断提高。由表 6看出，当规

则数达到 7时，存储压缩率就已经达到了 90%以上，

随着规则数目的增加，压缩率无限接近 100%。成

功解决 DFA产生的状态爆炸问题。 

仿真 2  MFA与其他 DFA改进算法的对比 

测试规则集从 snort、l7-filter、dotstar0.9 中选

取了部分满足 MFA 的规则共 189 条，测试数据由

RegEx Processor的 traffic trace generator生成。与图

1所示的目前DFA改进算法各方向的经典算法进行

比较，分别是基于 STT冗余压缩的 state merging和

D2FA（以下简称 STT），基于辅助变量的XFA，基于

规则分组方向的 mDFA，基于调节确定度方向的

Hybrid-FA。尝试构建全部规则生成一个联合 DFA，

但是由于规则集过大，20 GB的存储空间无法满足条

件。为了缩短仿真时间，经过不断地测试最终选取其

中 80条规则进行实验，得到的实验数据如表 7所示。 

表 6 MFA和 NFA、、、、DFA的状态数和存储仿真数据 

NFA DFA MFA DFA vs MFA 规则数

目 状态数 存储/KB 状态数 存储/KB 状态数(动态状态数) 存储(辅助变量)/KB 状态压缩率/% 存储压缩率/% 

2 12 0.779 16 6.455 10(2) 6.077(0.014) 37.50 5.86 

3 17 1.040 44 14.667 15(2) 9.039(0.021) 65.91 38.37 

4 22 1.301 112 31.997 20(2) 12.047(0.028) 82.14 62.35 

5 27 1.562 272 69.841 25(2) 15.032(0.035) 90.81 78.48 

6 32 1.823 640 149.419 30(2) 18.030(0.042) 95.31 87.93 

7 37 2.084 1 472 324.355 35(2) 21.063(0.049) 97.62 93.51 

8 42 2.345 3 328 684.086 40(2) 24.052(0.056) 98.80 96.48 

9 47 2.606 7 424 1 480.794 45(2) 27.029(0.063) 99.39 98.17 

10 52 2.867 15 872 2 560.307 50(2) 30.057(0.070) 99.68 99.05 
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在预处理时间方面，如图 12(a)所示，MFA与 XFA

预处理时间最短，在同一个数量级上，与 DFA、STT

和 Hybrid-FA相比，预处理时间降低了 2～3个数量

级，大大提高了自动机构造效率和实时更新能力。

在字符匹配阶段，如表 7所示，存储空间最低的为

XFA(4.64 MB)，其次是MFA(10.4 MB)，与 DFA及

      
(a) MFA、DFA、NFA状态数对比                              (b) MFA、DFA、NFA存储对比 

      
(c) MFA、NFA状态数对比                                    (d) MFA、NFA存储对比 

图 11  理想规则集下MFA和 DFA、NFA状态与存储对比曲线 

表 7 DFA改进算法的预处理时间、存储空间、匹配时间实验数据 

自动机类型 预处理时间 存储 自动机数目 匹配时间/(s·GB

−1

) 是否支持全部规则集 

DFA 35 min 16.1 GB n/a 13.8 Y 

STT(state merging+D2FA) 7.5 h 789 MB n/a 220.8 Y 

MFA 16 s 10.4 MB n/a 57.9 N 

XFA 90 s 4.64 MB n/a 80.1 N 

Hybrid-FA 11.5 h 7.35 GB n/a 19.4 Y 

 n/a 47.1 MB 6 231  

 n/a 26.4 MB 14 541  

mDFA n/a 20.4 MB 37 1 429 Y 

 n/a 9.3 MB 56 2 163  

 n/a 7.0 MB 72 2 781  
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STT、mDFA、Hybrid-FA相比，降低了 2～3个数量

级；匹配时间最少的是 Hybrid-FA(19.4 s)，其次是

MFA(57.9 s)，与 DFA的匹配时间相当，与 STT、

mDFA相比，降低了 1～2个数量级。由图 12(b)所示，

DFA、STT和 Hybrid-FA匹配效率较高，但是存储

空间过大；而 mDFA存储消耗小，但是匹配效率低；

MFA 与 XFA 的综合性能最佳，达到了存储空间和

匹配效率最好的折中效果。 

由图 12(b)还可以发现，Hybrid-FA的综合性能

很差，这与一般情况相符，因此又进行了补充实验。

从测试规则集表 2中随机选取其中的 6个规则，即

满足MFA条件的规则，又从 snort24规则集中随机

选出 6个规则，构造对应 DFA及 Hybrid-FA，实验

结果如表 8所示，对于MFA规则，Hybrid-FA所有

的 Tail-NFA均没有被激活，因此 Hybrid-FA对MFA

很好解决的规则几乎没有作用。 

 
(a) DFA改进算法预处理时间对比 

 
(b) DFA改进算法存储 vs匹配时间 

图 12  DFA与其他改进算法对比 

表 8 HFA对MFA规则没有效果 

DFA Hybrid-FA 

规则集 

状态数 head size tail size tails border size 

MFA规则 15 634 11 704 0 0 0 

snort24 23 346 12 314 42 1 108 

 
实际上MFA和 XFA有一个相同的缺点，覆盖

规则范围较窄，而其他算法适用于所有的正则表达

式规则。这就提供了一个新思路，为不同类型的规

则设计不同的有限自动机。设计不同的规则模板，

分别进行处理，从而达到更好的压缩效果。这种思

路类似于 ASIC与 CPU的关系，CPU通用性强，但

是针对于特定应用 ASIC 可以表现出更好的性能。

本文的规则模板主要为精确字符串和克林闭分组

“.*”的线性组合，MFA可以取得非常好的效果，

为了扩展规则覆盖率必须设计新的规则模板并在

此基础上扩展MFA。扩展方法以第 6节所描述的规
则类型

1 2

/ /…
nj

A A A

，
.*=

ij ij

A S

为基础，扩展
ij

A 的

类型，从而修正模型及对应算法。设计原则为将正
则语言的基本操作与

ij

A 联系起来，连接操作“”、

或操作“|”对应到
ij

S ，闭分组操作“*”及其变形

在“.*”的基础上进行改进，具体如下。 
1) 

ij

S 不仅有连接操作“”，而且还包含“|”操

作，那么需要在
ij

S 对应的边上增加相应的状态以及

迁移边。 

2) 克林闭分组“.*”变为“.[m-n]”、“[^\n]*”、

“[^\n\s][m-n]”等在规则集中同样很常见的子串，

那么对应的模型和算法均需要改进，在交点处增加

计数器记录访问次数从而匹配“[m-n]”，此外需要

增加针对“\n”、“\s”等字符的状态迁移边，从而

对“[^\n]”、“[^\n\s]”等进行特殊处理。 

8  结束语 

基于 DFA 的正则表达式匹配算法被广泛应用于

网络信息安全 IDS中，然而当多条规则联合编译时存

在状态爆炸问题。为了解决该问题，研究者提出了诸

多改进算法，然而缺乏数学模型方面的研究，并且没

有达到有限自动机复杂度的下界。针对状态爆炸最典

型也是最严重的一类问题，本文从信息论的角度重新

分析，并提出多维状态转移图MSTD，在此数学模型

的基础上进行了冗余状态压缩，并给出多维状态转移

算法 MSTA，两者构成了一种新型的有限自动机
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MFA。理论证明，MFA同时达到NFA的空间复杂度

下界 O(m)和 DFA 的时间复杂度下界 O(1)，MFA 付

出的代价是常数级别的访存次数、计算量以及存储空

间，表明 MFA 是适合处理“.*”相互作用产生状态

爆炸问题的有限自动机。实验表明，MFA对DFA的

空间压缩率几乎可以达到 100%。与经典的DFA改进

算法相比，MFA的预处理时间最短，与 STT冗余压

缩算法、Hybrid-FA相比降低了 2～3个数量级；存储

空间与DFA及 STT冗余压缩算法、mDFA、Hybrid-FA

相比，降低了 2～3个数量级；匹配时间与DFA相当，

与 STT 冗余压缩算法、mDFA 相比，降低了 1～2 个

数量级。MFA的综合性能在所有的DFA改进算法中

是最好的。 

MFA缺点是规则覆盖率低，因此需要设计更多

的规则模板，针对不同的模板扩展MFA。此外 DFA

改进算法也有各自的使用范围，针对不同的规则设

计并选择合适的算法。 
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