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T函数Walsh 谱值与差分转移概率快速算法 

刘燕，胡斌，徐立平 

（解放军信息工程大学 密码工程学院，河南 郑州 450001） 

摘  要：根据 T函数自身输入与输出结构特点，结合 T函数窄度相关定义，研究了 T函数线性性质和差分性质。

通过构造马尔可夫链和概率转移矩阵，给出了其Walsh谱值与差分转移概率计算的多项式时间快速算法，时间复

杂度为 O(n)，并将该算法应用于对 TSC系列 T函数的研究，得到任意输入输出线性组合的Walsh谱值表达式。 
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Efficient algorithm for computing Walsh 

spectrum and differential probability 

LIU Yan, HU Bin, XU Li-ping 

(School of Cryptography Engineering, Information Engineering University, Zhengzhou 450001, China) 

Abstract: According to the characteristic of T-functions, along with the definition of narrow T-functions, the linear prop-

erty and differential property were studied. Markov chain and transition matrices were constructed to propose fast algo-

rithm for computing Walsh spectrum and differential probability, of which the time complexity is O(n). In addition, the 

algorithm is applied in the T-functions in TSC-family and finally the result expression is given. 
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1  引言 

2002年，Klimov和 Shamir在文献[1]中提出了

T函数的概念。T函数是由 6种基本运算（加、减、

乘、逆、异或、与、或）组成的非线性函数，在计

算机中具有硬件实现速度快的优点。同时，T 函数

基于字的运算，易于软件实现。所以一经提出便受

到了密码学界的广泛关注。T函数可用于序列密码、

分组密码和散列函数等设计。特别是在流密码中，

T函数可以代替线性反馈移位寄存器（LFSR），而

且克服了 LFSR 生成序列周期无法达到最大的缺

陷。2004年后，大量基于 T函数设计的密码算法和

相应的攻击的研究成果开始涌现。如在 eSTREAM

中提交的密码算法 ABC

[2]、TSC

[3～5]、Mir

[6]的设计

均采用了 T函数。2005年，Daum在文献[7]中提出

了 T函数窄度的概念，用于研究 T函数方程快速求

解问题，该方法同样适用于散列函数方程的求解，

对提高散列函数攻击效率有重要意义。对 T函数的

研究还有一个重要途径，即代数动力系统理论。

2009 年，Anashin

[8]
 基于该理论，从非阿基米德分

析理论的角度，在 2-adic距离下讨论了 T函数的性

质。2012年，Anashin[9]等在非阿基米德遍历理论及

保测理论的基础上，给出单圈T函数判定的新标准，

并提出了判定 T函数的新方法。 

在密码分析中，密码算法能否抵抗差分攻击和

线性攻击是衡量密码算法安全性的重要指标。2006

年，K. Nyberg 和 J.Wallen

[10]提出了模 2

n 加法的

Walsh谱值多项式时间计算算法，常亚勤[11]在此基

础上给出了环 Z/(2

n

)上的仿射函数 Walsh 谱值快速

计算算法。而对于非线性函数的相关研究成果较

少，现有计算 T函数Walsh谱值及差分转移概率一

般只能遍历输入空间进行计算，计算复杂度为指数
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时间。本文在 T函数窄度概念的基础上，给出了 T

函数Walsh谱值和差分转移概率的快速计算算法，

其时间复杂度均为 O(n)，并将该算法实现运用于

TSC系列 T函数的研究，说明了该算法的可行性。 

2  预备知识 

符号说明：记 F2为二元域，
2

m n

F

× 为 F2上m n×

维向量空间， Z/(2

n

)为模 2

n 剩余类环。称

1 1 0 2

([ ] , ,[ ] ,[ ] )

n

n

F−= ∈x x x x… 为一个 n bit 单字，在
1

0

2 [ ]

n

i

i

i

−

=
↔
∑

x x 对应规则下，可以自然地将 F2中的

n维向量 x看作 Z/(2

n

)中的整数
1

0

2 [ ]

n

i

i

i

−

=∑

x ，从而按

这种对应方式，在 Z/(2

n

)与
2

n

F 之间建立了一一对应

关系。称 T

0 1 1 2

( , , , )

m n

m

x x x F

×
−= ∈x … 为 m个 n bit字，

其中
1 1 0

([ ] , ,[ ] ,[ ] )

k k n k k

x x x x−= …  (k=0,1,…, m−1)为

一个 n bit单字。“⊕”表示逐位异或，“ ·”表示逐
位相乘，“||”表示连接运算。 

定义 1

[1]

 设 T

0 1 1 2

( , , , )

m n

m

x x x F

×
−= ∈x … ,其中

1 0 2

([ ] , ,[ ] )

n

i i n i

x x F−= ∈x … 为一个 n bit 字，设 

f(x)=([f(x)]

n-1

,…, [f(x)]

1

, [f(x)]

0

) 为
2 2

m n l n

F F

× ×→ 上的

多输出函数。如果其输出的第 i位[f(x)]

i

仅与输入的

第 0位到第 i位，即([x]

i

,…,[x]

1

,[x]

0

)有关，则称 f(x)

为 T函数。[x]

i

, [f(x)]

i

表示 n维向量 x和 f(x)的第 i

路分量，i=0,1,…,n-1。当 m=l=1时称为单字 T函数，

否则称为多字 T函数，如图 1所示。 

T T

0 0 0

1 1 1 0

1 1 1 1 0

[ ] ([ ] )

[ ] ([ ] ,[ ] )

:

[ ] ([ ] ,...,[ ] ,[ ] )

n n n

f

f

f

f− − −

   
   
   →
   
      
   

x x

x x x

x x x x

〓 〓
 

 

图 1  多字 T函数 

定义 2

[1]

  设 f(x)是
2 2

m n l n

F F

× ×→ 上的多输出函

数，记 f(x)=([f(x)]

n−1

, …, [f(x)]

1

, [f(x)]

0

)，如果其输

出的第 i 位[f(x)]

i

仅与输入的第 0 至第 i−1 位，即

([x]

i−1

, …, [x]

0

)有关，则称 f(x)为参数。[x]

i

, [f(x)]

i

表示 n维向量 x和 f(x)的第 i路分量，i = 0,1,…,n−1。

参数一般用 α, β, γ 表示。 

定义 3

[12]  设{ , 0

n

X n≥ }为随机序列，其状态

空间为 I={i

0

, i

1

, i

2

,…}，如果对整数 n及任意 n+2

个状态
0 1 1

, , ,

n

i i i I+ ∈… ，有 

1 1 0 0 1 1

1 1

Pr{ | , , , }

Pr{ | }

n n n n

n n n n

X i X i X i X i

X i X i

+ +

+ +

= = = =
= = =

…
 

则称此随机序列{ , 0

n

X n≥ }为马尔可夫链。 

定义 4

[12]

  称条件概率 ( )

Pr{

n

ij m n

p X += = | },

m

j X i=  

, , 0, 1i j I m n∈ ≥ ≥ 为马尔可夫链的 n步转移概率，

并称 ( ) ( )

( )

n n

ij

P p= 为马尔可夫链的 n 步转移概率矩

阵。其中当 n=1时， (1)

P P= 。 

定义 5

[13]

  设
2 2

:

n m

f F F→ 是多输出函数，

2 2

,

n m

F Fα β∈ ∈ ，则称
2

( )

1

( , ) ( 1)

2

n

x f x

f

n

x F

W

α βα β ⊕

∈

= −
∑

为 f(x)在 ( , )α β 点的Walsh谱值。 

定义 6

[13]

  设(X,+)是有限交换群，
1 2

,x x X∈ ，

则称
1 2

x x x∆ = − 为 x

1

与 x

2

的一个差分。又设(Y,+)

也是有限交换群， :f X Y→ ，则称
1 2

x x x∆ = − 为

f(x)的一个输入差，
1 2

( ) ( )f x f x− 为与(x

1

,x

2

)对应的

输出差。再设 ,X Yα β∈ ∈ ，令 

1 2 1 2

( ) Pr{( , ) : ( ) ( )

f

p x x X X f x f xα β→ = ∈ × −      

1 2

| }x xβ α= − =  

则称 ( )

f

p α β→ 为 f在输入差为α 的条件下，输出
差为 β 的差分转移概率。 

定义定义定义定义 7

[7]

 设 f(x)是
2 2

m n l n

F F

× ×→ 上的 T函数，若

存在映射：
1 2 2

:

m w

F Fλ → ,

2 2

:

m w w

k

F Fλ + → 以及变量

1 1 0

([ ] )a λ= x ，
1 1

([ ] , )

k k k k

a aλ − −= x  ，k=2,…,n−1，

使函数 f(x)可以表示为 

 

T T

0 0 0

1 1 1 1

2 2 2 2

3 3 3 3

1 1 1 1

[ ] ([ ] )

[ ] ([ ] , )

[ ] ([ ] , )

[ ] ([ ] , )

[ ] ([ ] , )

n n n n

f

f a

f a

f a

f a− − − −

   
   
   
   
   
   
   
      
   

x x

x x

x x

x x

x x

〓

〓 〓

 

则称非负整数 w的最小值为 T函数 f(x)的窄度。 

窄度 T函数是刻画 T函数的特殊表示方法，由

定义知 T 函数 f(x)的第 i 路输出[f(x)]

i

可表示为

f

i

([x]

i

,…,[x]

1

,[x]

0

)，而窄度定义中的变量 a

i

(i=1,…, 

n−1) 可看作蕴含了第 0路到第 i−1路输入为第 i路
输出提供的全部信息，这种信息是通过映射

i

λ  
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(i=1,… ,n−1)逐路依次传递的。另一方面，变量

a

i

(i=1,…,n−1)的另一重要性质是当 a

i

取值固定时，

T函数的每一路输出彼此独立，此时对 T函数性质

的研究即可从研究每一路输出函数性质着手。 

由于任意 T函数
2 2

( ) :

m n l n

f x F F

× ×→ ，可表示为

0

[ ( )] ([ ] , ,[ ] )

i i i

f f=x x x… , i=0,…,n−1，则存在映射

1 0

[ ]λ = x ,

1 1

[ ] ||

i i i

aλ − −= x ， 及 变 量
1 0

[ ] ,a = x  

1 1

[ ] ||

i i i

a a− −= x , i=1,… , n−1 使 f(x)可以表示为

0

[ ( )] ([ ] , ,[ ] )

i i i

f f=x x x… ([ ] , )

i i i

f x a= ,i=0,… ,n−1，

由此可得引理 1。 

引理 1

[7]  设 f(x)是
2 2

m n l n

F F

× ×→ 上的 T函数，则

f(x)窄度的上界为 m(n−1)。 

引理 2

[7]

  设 (1 )

i

g i r≤ ≤ 是
2 2

i

l n

m n

F F

×× → 上窄

度分别为
i

g

w 的T函数，f是
2 2

t n l n

F F

× ×→ 上窄度为
f

w

的 T 函数，其中
1

r

i

i

t l

=

=
∑

，则 T 函数 ( )h x =  

1

( ( ), , ( ))

r

f g x g x… 窄度不超过
1

( )

r

f g g

w w w+ + +… 。 

由于文献[7]中并未给出此结论的详细证明，下

面给出其证明过程。 

证明  由
1

, , ,

r

f g g… 的窄度分别为
1

, , ,

f g

w w …  

r

g

w ，则存在映射及变量  

1 1 1

1

2 2 2 2 0

1

: , : ; ([ ] ),

([ ] , ), 1, , , 2, , 1

g g g

i i i

k

k k k

w m w w

m

i i i i

i i k i

F F F F a

a a i r k n

λ λ λ
λ

−

+

−

→ → =

= = = −

x

x … …
 

1 2 2 2 2 1 1 0

1 1

: , : ; ([ ] ),

([ ] , ),   2, , 1

f f f

w t w w

t

k

k k k k

F F F F b

b b k n

γ γ γ
γ

+

− −

→ → =
= = −

x

x …
 

使
1

, , ,

r

f g g… 可表示为 

0

1 1

1 1

T

T

0

0

1

1

1

1

([ ] )

[ ]

([ ] , )

[ ]

(1 ) :

[ ]

([ ] , )

n n

i

i i

i

n

i n i

g

g a

g i r

g a

− −− −

  
  
  
  
        

x

x

x

x

x

x

〓
〓 〓

≤ ≤ , 

T T

0 0 0

1 1 1 1

1 1 1 1

[ ] ([ ] )

[ ] ([ ] , )

:

[ ] ([ ] , )

n n n n

f

f b

f

f b− − − −

   
   
   
   
      
   

x x

x x

x x

〓
〓 〓

 

令
1

i

r

g

i

s w

=

=
∑

，现构造如下映射及变量 

 

1

1 2 2 1 1 1

: : || || || ,   

f

r

s w

m

F Fη γ λ λ+→ …  

 

1

2 2

: : || || || , 2, , 1

f f

r

m s w s w

k k k k

F F k nη γ λ λ+ + +→ = −… …  

1 1

1 1 1 1

|| || || ;    || || || , 2, , 1

r r

k k k k

c b a a c b a a k n= = = −… … …  

则通过
k

η 及 c

k

 (k=0,…n−1)，
1

( ) ( ( ), ,h x f g x= …  

( ))

r

g x 可以表示为 

0 0

1 1 1

1 1 1

T

0 1 0 0

1 1 1 1 1

1 1 1 1 1

0 1 0 0

1 1 1 1 1 1

1 1 1 1 1

( ([ ] ), , ([ ] ))

( ([ ] ), , ([ ] ), )

( ([ ] ), , ([ ] ), )

( ([ ] ), , ([ ] ))

( ([ ] , ), , ([ ] , ), )

( ([ ] , ), , ([ ]

n n n

r

r

n n r n n

r

r r

n n r n

f g g

f g g b

f g g b

f g g

f g a g a b

f g a g

− − −

− − − −

− − −

 
 
 
 
  
 

=

x x

x x

x x

x x

x x

x x

…

…

〓

…

…

…

〓

…
1

T

1

, ), )

n

r n

a b

− −

 
 
 
 
 
 
 

 

0 0

1

1 1

T

0 1 0 0

1 1 1 1 1 1 1

1 1 1 1 1 1 1

( ([ ] ), , ([ ] ))

( ([ ] , ), , ([ ] , ), )

( ([ ] , ), , ([ ] , ), )

n n

r

r

n n n r n n n

f g g

f g c g c c

f g c g c c

− −− − − − − −

 
 ′ ′ ′ =  
 
 ′ ′ ′ 

x x

x x

x x

…

…

〓

…
T

0 0

1 1 1

1 1 1

([ ] )

([ ] , )

([ ] , )

n n n

h

h c

h c− − −

 
 
 
 
  
 

x

x

x

〓
〓

 

由于映射
2 2

:

f f

m s w s w

k

F Fη + + +→ ， 2, , 1k n= −… ，

根据 T 函数窄度定义，函数 h(x)的窄度不超过

1

( )

r

f g g

w w w+ + +… 。 

由引理 2，要计算某个 T函数的窄度，则首先

可将其写为多个基本运算（加、减、乘、逆、异或、

与、或）复合的形式，再计算每个简单函数的窄度，

相加后与引理 1中给出的上界比较取最小值，即可

得到该 T函数的窄度。 

命题 1

[11]  设(X,+)和(Y,+)都是有限交换群，
:f X Y→ ，则 ,X Yα β∀ ∈ ∈ ，有 ( )

f

p α β→ =  

Pr{ : ( ) ( ) }x X f x f xα β∈ + − = 。 

本文讨论的
2 2

,

m n l n

X F Y F

× ×= = ，“+”运算为异

或。 

3  T函数Walsh谱值和差分转移概率快速算法 

对于给定的输入输出的线性组合（差分），计

算 Walsh 谱值（差分转移概率）一般是遍历输入 x

的取值空间，其计算量为 2

mn。当 n 较大时，要计

算出具体结果是十分困难的。文献[10]给出了 m 个

变量模 2

n加法，即
1 2

( )mod2

n

m

f x x x= + +… Walsh

谱值的快速计算方法，在此基础上，本文研究有效

计算 T函数Walsh谱值（差分转移概率）的快速计
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算方法。 

考虑到T函数常可以表示为 ( ) ( )mod2

n

T x f x= ，

而定义中 n 的取值根据实际使用需求确定，即定义

中 n 可以取任意值，为了有效计算 T 函数

（
2 2

( ) :

m n l n

T x F F

× ×→ ）n路输入输出的Walsh 谱值，

首先在 T 函数窄度的定义中假设输入输出规模为

n+1路，即设函数 ( 1) ( 1)

2 2

( ) :

m n l n

T x F F

× + × +→ 是窄度为

w 的 T函数，则存在映射
1 2 2

:

m w

F Fλ → ，
2

:

m w

i

Fλ + →  

2

,

w

F 及变量
1 1 0

([ ] )a λ= x ，
1 1

([ ] , )

i i i i

a aλ − −= x ，i=2,…, 

n ，使 T(x) 可 以 表 示 为
0 0 0 0

[ ([ ] )] ([ ] )T f=x x ，

0

[ ([ ] )] ([ ] , )

i i i i

T f a=x x ，i=1,…,n。而在实际计算过

程中只取其中的 n 路输入输出[x]

i

, f

i

([x]

i

,a

i

),i=0,…, 

n−1，这样做是为了引入映射
n

λ 及变量 a

n

，为下文

中计算做准备。 

显然，此时 T(x)窄度的上界为 mn。下文刻画 T

函数均使用窄度的定义描述，即设
2

( ) :

m n

T x F

× →  

2

,

l n

F

× 是窄度为w的T函数，则包含了存在映射
i

λ 及

变量 a

i

，i=0,…,n，对此不再赘述。 

定理 1  设函数
2 2

( ) : ,

m n l n

T x F F

× ×→ 是窄度为w

的 T函数。令变量{ ,1 }

i

a i n≤ ≤ 为随机序列，其状

态空间为
2

w

I F= ，则此随机序列{ ,1 }

i

a i n≤ ≤ 为马

尔可夫链。 

证明  任意 2 1k n −≤ ≤ ，取 k+1 个状态

1 2 1

, , ,

k

i i i I+ ∈… ，则 

1 1 1 1 2 2

Pr( | , , , )

k k k k

a i a i a i a i+ += = = =…  

1 1 1 0 1 1 1

Pr( ([ ] , ) | ([ ] ) , , ([ ] , ) )

k i k k k i k k

i i i i iλ λ λ+ + − −= = = =x x x…  

1 1 1 1

Pr( ([ ] , ) | ([ ] , ) )

k i k k k i k k

i i i iλ λ+ + − −= = =x x  

1 1

Pr( | )

k k k k

a i a i+ += = =  

因此，{ ,1

i

a i n≤ ≤ }为马尔可夫链。 

由此，根据 T函数窄度中变量的定义，构造了

关于 T函数的马尔可夫链。在计算 T函数的Walsh

谱值时，为了得到 T函数 n路输出的Walsh 谱值，

可以简化为计算每一路输出的Walsh谱值，再通过

马尔可夫链，构造概率转移矩阵，矩阵相乘即可得

到 T函数 n路输出的Walsh 谱值。 

定理 2  设函数
2 2

( ) :

m n l n

T x F F

× ×→ 是窄度为 w

的 T函数，设
1 1 0

([ ] , ,[ ] ,[ ] )

n

α α α α−= … ，
1

([ ] , ,

n

β β −= …   

1 0

[ ] ,[ ] )β β  ( 0 1i n −≤ ≤ ,

2

[ ]

m

i

Fα ∈ ,

2

[ ]

l

i

Fβ ∈ ) 是

输入输出的线性组合，则 T(x)在 ( , )α β 点的 Walsh

谱值为 

 

2 1

( )

( )

0

1

( ) ( 1)

2

mn

x T x

T x

mn

x

W

α βα β
−

⊕

=

→ = −
∑

  

( 1) ( 2) (1) (0)

1

2

n n

mn

− −= LA A A A…  

其中，L=(11…1) 是 2

w维行向量, A

(0)是 2

w维的列

向量, A

(0)的第 d行为 

(0)

2 0

| { :[ ] [ ] ( ) 0,

m

d i i

A x F x f xα β= ∈ ⊕ =
1

( ) } |

i

x dλ + = −  

2 1

| { :[ ] [ ] ( ) 1, ( ) } |

m

i i i i

x F x f x x dα β λ +∈ ⊕ = =  

( )

(1 1)

i

i n −A ≤ ≤ 是 2 2

w w×  维矩阵，A

(i)的第

d 行第 c列的值为 

( )

( , ) 2 1

|{ :[ ] [ ] ( , ) 0, ( , ) }|

i m

d c i i i i

x F x f x c x c dα β λ += ∈ ⊕ = = −A

2 1

| { :[ ] [ ] ( , ) 1, ( , ) } |

m

i i i i

x F x f x c x c dα β λ +∈ ⊕ = =  

证明  设 P

i 

(i=1,…,n)是 2

w维列向量，第 c 行

P

i,c

 的值表示为 

1

,

0

Pr( ([ ] [ ] [ ] [ ( )] 0), )

i

i c j j j j i

j

x T x a cα β
−

=
= ⊕ ⊕ = = −P

 

1

0

Pr( ([ ] [ ] [ ] [ ( )] 1), )

i

j j j j i

j

x T x a cα β
−

=
⊕ ⊕ = =  

另设 M

i

(i=1,…,n−1)是 2 2

w w× 维矩阵，第 d 行

第 c列 M

i(d,c)

的值表示为 

( , )

Pr([ ] [ ] ([ ] , ) 0,

i d c i i i i i i

x f x aα β= ⊕ =M  

1

([ ] , ) | )

i i i i

x a d a cλ + = =  

1

Pr([ ] [ ] ([ ] , ) 1 ,  ([ ] , ) | )

i i i i i i i i i i

x f x a x a d a cα β λ +− ⊕ = = =  

则
( , ) ,

2

w

i d c i c

c∈
∑

M P  

2

{(Pr([ ] [ ] [ ] ([ ] , ) 0,

w

i i i i i i

c

x f x aα β
∈

= ⊕ =
∑

 

1

([ ] , ) | ) Pr([ ] [ ] ([ ] , ) 1,  

i i i i i i i i i i

x a d a c x f x aλ α β+ = = − ⊕ =

1

([ ] , ) | ))

i i i i

x a d a cλ + = =  

1

0

1

0

(Pr( ([ ] [ ] [ ] [ ( )] 0), )

Pr( ([ ] [ ] [ ] [ ( )] 1), ))}

i

j j j j i

j

i

j j j j i

j

x T x a c

x T x a c

α β

α β

−

=

−

=

⊕ ⊕ = = −

⊕ ⊕ = =

1

0

2

{( Pr([ ] [ ] [ ] ([ ] , ) 0 , ([ ] , ) )

w

j i

j j j j j i i

j

c

x f x c x c dα β λ
=

+=
∈

= ⊕ ⊕ = = −
∑

1

0

Pr( [ ] [ ] [ ] ([ ] , ) 1,  ([ ] , ) )}

j i

j j j j j i i

j

x f x c x c dα β λ
=

+=
⊕ ⊕ = =

1

0

Pr( [ ] [ ] [ ] ([ ] , ) 0 ,  )

j i

j j j j j i

j

x f x c a dα β
=

+=
= ⊕ ⊕ = = −

1

0

Pr( [ ] [ ] [ ] ([ ] , ) 1,  )

j i

j j j j j i

j

x f x c a dα β
=

+=
⊕ ⊕ = = = P

i+1,d

 

此时，T(x)在 ( , )α β 点的Walsh谱值为 
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( )

( )

( ) ( 1)

Pr( ( ) 0) Pr( ( ) 1)

m

x T x

T x

x B

W

x T x x T x

α βα β

α β α β

⊕

∈

→ = −

= ⊕ = − ⊕ =

∑

 

1

1 1

2

Pr( ( ) 0, )

w

n

n n

c

x T x a cα β
+

+ +
∈

= ⊕ = = −
∑

 

1 1

Pr( ( ) 1, )

n n

x T x a cα β + +⊕ = =  

1 1

1

1 1 2 1 0 0

0

, 1( , ) 1,

2 2 2

1( , ) 2( , ) 0( , ) 0,

,... 2

n n n n

w w w

n n n

n n n n

w

n

n c n c c n c

c c c

n c c n c c c c c

c c

P

− −

−

− − −

− −
∈ ∈ ∈

− −
∈

= =

=

∑ ∑ ∑

∑

P M

M M M P…
 

( 1) ( 2) (1) (0)

1

2

n n

mn

− −= LA A A A…  

定理 2 利用在变量 (1 )

i

a i n≤ ≤ 取固定值时，

T(x)的第 i路输出[T(x)]

i

只与第 i路输入[x]

i

有关而与

低路输入[x]

i-1

,… [x]

0

无关这一特性，结合变量的马

尔可夫链，构造了Walsh谱的概率转移矩阵。由此，

给出任意输入输出线性组合，T函数 Walsh谱的计

算算法： 

算法 1  T 函数
2 2

( ) :

m n l n

T x F F

× ×→ Walsh 谱计

算算法 

Step1  求 T函数的窄度 w，即找到映射及变量

满足定义 7中的条件。 

Step2  构造概率转移矩阵。对每一路输出

f

i

(i=0,…,n−1)，遍历输入输出线性组合的所有可能值，

其数据计算量为2 2

m l× 。即对任意的输入输出线性组
合 ([ ] ,[ ] )

i i

a b ，其中
0

[ ] ([ ] , ,

i i

a a= …  

1

2

[ ] )

m

m i

a F− ∈ ，

0 1

[ ] ([ ] , ,[ ] )

i i l i

b b b −= …
2

l

F∈ ，预计算矩阵 ( )i

s

A 并存储，

其中
1 1

0 0

2 [ ] 2 [ ]

m l

k m k

k i k i

k k

s a b

− − +
= =

= +
∑ ∑

，i=0,…, n−1。 

Step3  对给定的输入输出的线性组合 ( , )α β ，

其中
2

m n

Fα ×∈ ,

2

l n

Fβ ×∈ 分别计算
1

0

2 [ ]

m

k

i k i

k

s α−

=
= +
∑

 

1

0

2 [ ]

l

m k

k i

k

β− +
=∑

。 

Step4  计算得到最终结果
( )

( )

T x

W α β→ =  

1 2 1 0

( 1) ( 2) (1) (0)

n n

n n

s s s s− −

− −
LA A A A… 。 

对于一个已知的 T 函数 Step1 和 Step2可以看

作预处理的过程，则该算法的时间复杂性为 n个矩

阵相乘，存储数据量为 ( 1)2

m l

n

+− 个 2 2

w w× 矩阵及

2

m l+ 个 2

w维列向量。若仅计算某对特定输入输出线
性组合 ( , )α β 的Walsh谱，则需存储(n-1)个 2 2

w w×

矩阵及 1个 2

w维列向量。 

同样利用 T函数变量马尔可夫链，给出 T函数

差分转移概率的计算方法，其核心在于构造差分转

移概率的概率转移矩阵。此时，根据输入差α 构造
另一条马尔可夫链

1 1

{ ,1 | ([ ] );

i i

a i n a xλ α′ ′ = ⊕≤ ≤  

1 1

([ ] , ),2 }

k k k k

a x a k nλ α − −′ ′= ⊕ ≤ ≤ ，将二者链接

{ || ,1 }

i i

a a i n

′ ≤ ≤ 后仍为马尔可夫链。又利用每一路

输出在变量取固定值时相对独立特性，即可构造概

率转移矩阵，将差分转移概率转化成概率转移矩阵

相乘，具体描述如下。 

定理 3  设函数
2 2

( ) :

m n l n

T x F F

× ×→ 是窄度为 w

的 T函数，设
1 1 0

([ ] , ,[ ] ,[ ] )

n

α α α α−= … ，
1

([ ] , ,

n

β β −= …  

1 0

[ ] ,[ ] )β β ( 0 1i n −≤ ≤ ,

2 2

[ ] ,[ ]

m l

i i

F Fα β∈ ∈ ) 分别

为输入差分及输出差分，则此时差分转移概率为 

 

( 1) ( 2) (1) (0)

( ) Pr( ( ) ( ) )

1

2

f

n n

mn

P f x f xα β α β

− −

→ = ⊕ ⊕ =

= LA A A A…
 

其中，L=(11…1) 是 2

2w维全 1行向量, A

(0)是 2

2w维

的列向量,第 d||d’行的值为 

 

(0)

|| 2 0 0 0

1 1 0

| { : ( ) ( [ ] )

, ( ) , ( [ ] ) } |

m

d d

i

A x F f x f x

x d x d

α
β λ λ α

′ = ∈ ⊕ ⊕
′= = ⊕ =

 

( )

(1 1)

i

i n −A ≤ ≤ 是 

2 2

2 2

w w×  维矩阵，A

(i)的

第 d||d’行第 c||c’列的值为 

( )

( || , || ) 2

1 1

| { : ( , ) ( [ ] , )

, ( , ) , ( [ ] , ) } |

i m

d d c c i i i

i i i i

x F f x c f x c

x c d x c d

α
β λ λ α

′ ′

+ +

′= ∈ ⊕ ⊕
′ ′= = ⊕ =

A

 

证明过程与定理 1类似，此处省略。 

相应地，给出 T函数差分转移概率的快速计算

方法。 

算法 2  T 函数
2 2

( ) :

m n l n

T x F F

× ×→ 差分转移概

率的快速算法。 

Step1  求 T函数的窄度 w。即找到映射及变量

满足定义 7中的条件。 

Step2  构造概率转移矩阵。对每一路输出

f

i

(i=0,…,n−1)，遍历输入输出线性组合的所有可能

值，其数据计算量为 2 2

m l× 。即对任意的输入输出

差分 ([ ] ,[ ] )

i i

a b ，其中，
0 1 2

[ ] ([ ] , ,[ ] )

m

i i m i

a a a F−= ∈… ，

0 1

[ ] ([ ] , ,[ ] )

i i l i

b b b −= …
2

l

F∈ ，预计算矩阵 ( )i

s

A 并存储，

其中，
1 1

0 0

2 [ ] 2 [ ]

m l

k m k

k i k i

k k

s a b

− − +
= =

= +
∑ ∑

，i=0,…,n−1。 

Step3  对给定的输入输出差分 ( , )α β ，其中，

2

m n

Fα ×∈ ,

2

l n

Fβ ×∈ 分别计算
1

0

2 [ ]

m

k

i k i

k

s α−

=
= +
∑

 

1

0

2 [ ]

l

m k

k i

k

β− +
=∑

。 

Step4  计算得到最终结果 ( )

T

P α β→ =  

1 2

( 1) ( 2)

n n

n n

s s− −

− −
LA A …

1 0

(1) (0)

s s

A A 。 
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对于一个已知的 T 函数 Step1 和 Step2可以看

作预处理的过程，则该算法的时间复杂度为 O(n)，

存储数据量为 ( 1)2

m l

n

+− 个 2 2

2 2

w w× 矩阵及 2

m l+ 个
2

2

w维列向量。若仅计算某对特定输入输出差分
( , )α β 的差分转移概率，则需存储(n−1)个 2 2

2 2

w w×

矩阵及 1个 2

2

w维列向量。 

算法 1 和算法 2 从理论上给出了任意 T 函数

Walsh 谱值及差分转移概率的多项式时间算法，该

算法的核心在于找到映射及变量将T函数表示成分

位函数的形式，同时得到该 T函数的窄度。事实上，

在实际应用中，计算 2 个 t t× 规模矩阵的乘积，目
前已知的最好计算时间上界是 Le Gall 和 François

提出的 O(t

2.372 363 9

)

[14]。此时，对于窄度为 w的 T

函数，若计算某对特定输入输出线性组合的 Walsh

谱，实际计算复杂度为 O(2

2.372 363 9w

n)，相应地，计

算某对特定输入输出差分的差分转移概率，实际计

算复杂度为 O(2

4.744 727 8w

n)。当 w的取值与输入规模

n无关时，可将 2

4.744 727 8w视为常数，则计算Walsh

谱值及差分转移概率的时间复杂性为多项式时间，

然而对于 w取值与 n有关的 T函数，该算法将不再

为多项式时间。 

由于 T函数是由加法、减法、乘法、与、或、

非 6种基本运算组合而成，考虑到每一种基本运算

窄度的大小，该算法实际适用于任意加法、减法、

与、或、非及某些数乘（如左移运算）组合而成的

T函数。在现有基于 T函数设计的密码算法中，该

快速算法能够有效适用于 eSTREAM中提交的密码

算法 ABC、TSC 系列（TSC-1、TSC-2、TSC-3 及

TSC-4）中的 T函数。但对于乘法运算（如 Klimov

和 Shamir提出的 T函数 2

( ) ( 5)mod2

n

f x x x= + ∨ ），

由于其分位函数的表达式难以具体给出且窄度大

小与 n的取值有关，该算法对于降低计算此类 T函

数的Walsh谱值及差分转移概率的时间复杂性效果

并不明显。 

4  算法应用实例 

下面使用定理 2 及定理 3 的快速算法，研究

TSC系列中 T函数的Walsh谱值计算及差分转移概

率计算。由于 TSC 系列 T 函数构造相似，下面以

计算 TSC-2中 T函数的Walsh谱值为例。 

文献[3]给出了 TSC-2中 T函数的描述如下。 

设 x

0

, x

1

, x

2

, x

3

∈
2

n

F ,

T

0 1 2 3

( , , , )x x x x=x 。
4 4

2 2

n n

F F→ 上的单圈 T函数 

 ( ) ( ( ) ( ( ))T x x x x S xα= ⊕ ∧ ⊕  (1) 

是 TSC-2序列密码算法中的 T函数。 

下面对其中的符号逐一说明。 

x的第 i路输出：
0 1 2

[ ] ([ ] ,[ ] ,[ ] ,

i i i i

=x x x x

T

3

[ ] )

i

x  

4

2

n

F∈ ，其中
2

[ ]

j i

F∈x ，j = 0,1,2,3，i = 0,1,…,n−1。 

S(x) 是 4 4

2 2

n n

F F→ 上 的 映 射 ， 且 ( )S x =  

1

( ([ ] ), ,

n

s x − …
1

([ ] ),s x

0

([ ] ))s x 。S(x)的第 i 路输出为

[S(x)]

i 

= s([x]

i

)，其中 s(y)是 4

2

F 上的单圈 S盒，并且

s(y)的取值可用数组表示为 s={5,2,11,12,13,4,3, 

14,15,8,1,6,7,10,9,0}，数组中的值分别表示 s(y)在 y

遍历 0,1,…,15时的取值。 

1

( ) ( 1) 2x p p sα = + ⊕ ⊕ 是 4

2 2

n n

F F→ 上的参数，

其中，
0 1 2 3

p x x x x= ∧ ∧ ∧ ，
1 0 1

(s x x= + +
2 3

)x x+ mod2

n。 
T

0 1 2 3

( , , , )x x x x xα α α α α∧ = ∧ ∧ ∧ ∧ 。 

T(x)的第 i路输出为
[ ] , [ ( )] 0

[ ( )]

([ ] ),  [ ( )] 1

i i

i

i i

x x

T x

s x x

α
α

=


=
 =


，

其中，i = 0,1,…,n−1。 

由算法 1 的 Step1，首先求 T 函数式 (1)的

窄度。  

定理 4  TSC-2中 T函数 T(x)的窄度不超过 4。 
证明  构造映射

i

λ 及变量
i

a ，i=1,…,n−1 

1 0 0 1 0 2 0 3 0

0 0 1 0 2 0 3 0

2([ ] [ ] [ ] [ ] ) ||

([ ] [ ] [ ] [ ] )

x x x x

x x x x

λ = + + +
∧ ∧ ∧

 

0 1 1 1 2 1 3 1 1 2

([ ] [ ] [ ] [ ] [ ] ) ||

i i i i i i

x x x x aλ − − − − −= + + + +  

0 1 1 1 2 1 3 1 1 0

([ ] [ ] [ ] [ ] [ ] ), 2, ,

i i i i i

x x x x a i n− − − − −∧ ∧ ∧ ∧ = …  

1 1 0 1 1

([ ] ),   ([ ] , ), 2, ,

i i i i

a x a x a i nλ λ − −= = = …  

此时，T(x)可以表示成 

0 0

[ ( )] ([ ] )T x s x= ， [ ( )] ([ ] , )

i i i i

T x f x a= = [ ]

i

x ⊕  

0

([ ]

i

a ⊕
1

[ ] )([ ] ([ ] ))( 1, , )

i i i

a x s x i n⊕ = …  

而
i

a ，i=1,…,n−1比特数至多为 4，根据定义 7，

T函数的窄度不超过 4。 

下面构造预存矩阵。由定理 2 的证明，T(x)的

每一路输出函数仅有 2种表达形式，[T(x)]
0

和[T(x)]

i

 

(i=1,…,n)。所以，此时存储量为 256个16 16× 矩阵

和 256个16 1× 矩阵，共占存储空间 340 kB。 

其中设 T

0 1 2 3 0 1

( , , , ) , ( , ,α α α α α β β β= = T

2 3

, )β β , 

2

, ( 0,1,2,3)

k k

F kα β ∈ = ，
3

4

0

2 ( 2 )

k

k k

k

s α β
=

= +
∑

，则
(0)

s

A 的第 d行与
s

A 的第 d行第 c列的值分别为 

(0) 4

2 1

( ) |{ : ( ) 0, ( ) } |

s d

F s x x dα β λ= ∈ ⊕ = = −A x x

4

2 1

| { : ( ) 1, ( ) } |F s x x dα β λ∈ ⊕ = =x x  

4

( , ) 2 1

( ) |{ : ( , ) 0, ( , )

s d c i i

F f x c x cα β λ += ∈ ⊕ =A x x



第 5期 刘燕等：T函数Walsh谱值与差分转移概率快速算法  

2015112-7 

} |d= 4

2 1

| { : ( , ) 1, ( , ) } |

i i

F f x c x c dα β λ +− ∈ ⊕ = =x x  

由此， TSC-2 中 T 函数在任意点 ( , )α β  

(

T

0 1 2 3 1 0 0 1 2

( , , , ) ([ ] , ,[ ] ), ( , , ,

n

α α α α α α α β β β β−= = =…  

T

3

)β ，
1 0

([ ] , ,[ ] )

n

β β−= … ,

4

2

[ ] ,[ ] , 1, ,0

i i

F i nα β ∈ = − … )

的Walsh谱值均可快速计算，表达式如下。 

4

2 1

( )

( )

4

0

1

( ) ( 1)

2

n

T x

T x

n

x

α β
−

⊕

=

→ = −
∑

x

W

α βα βα βα β
 

1 2 1 0

(0)

4

1

2

n n

s s s s

n − −
= LA A A A…  

其中，L=(11…1) 是 16维行向量，
3

0

2 [ ]

k

i k i

k

s α
=

= +
∑

 

3

0

16[ ] , 1, ,0

k i

k

i nβ
=

= −
∑

… 。 

5  结束语 

本文基于 T函数窄度的概念，将 T函数Walsh

谱值和差分转移概率的计算转化成 n个矩阵相乘，

提出了 T 函数 Walsh 谱值和差分转移概率快速算

法，其时间复杂度均为 O(n)。并将该算法实际运用

于研究 TSC 系列 T 函数 Walsh 谱值和差分转移概

率，给出了计算结果表达式，说明了算法的可行性。

该算法适用于任意加法、减法、与、或、非及某些

数乘组合而成的 T函数。而对于乘法，下一步将着

重研究其分位函数的具体表示，根据其结构特点，

进一步得到适用于乘法的 T函数Walsh谱值和差分

转移概率的快速算法。 
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