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基于元能力的 SDN功能组合机制 

段通，兰巨龙，程国振，胡宇翔 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：软件定义网络（SDN, software-defined network）促进了控制逻辑的快速创新，使控制逻辑模块化和模块

组合机制成为 SDN 的热点研究方向之一。为了在功能模块统一定义和规范划分的基础上实现网络功能组合，首

先，从可重构网络引入“元能力”作为 SDN 控制功能模块划分的原子要素，提出一种基于元能力建模的统一资

源描述方法；其次，针对网络功能灵活组合问题，提出了一种基于二级映射的元能力组合模型并给出其启发式算

法；最后，为实现元能力组合，设计了作为 SDN应用层扩展结构的元能力编排层，并给出基于 NetFPGA-10G平

台的原型实现。仿真实验与结果表明所提功能组合机制提高了组合效率及节点资源利用率。 
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Functional composition in software-defined 

network based on atomic capacity 

DUAN Tong, LAN Ju-long, CHENG Guo-zhen, HU Yu-xiang 
(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: Software-defined network (SDN) enables frequent network functional innovation and evolution, making the 

control function modularity one of the most hot research fields on SDN. Aiming at network-wide functional composition 

based on unified module definition and function division, firstly, atomic capacity (AC) is introduced as atomic elements 

of module function division and an AC-based resource description method is proposed; secondly, functional composition 

module based on two-level mapping is put forward and a heuristic algorithm to calculate the composition is proposed; fi-

nally, an AC-orchestrating layer as extended structure of SDN application layer is devised and then a NetFPGA-10G pro-

totype implementation is given. Experimental results show that the method can combine functional instances more effec-

tively with better resource utilization. 
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1  引言 

软件定义网络[1]将控制功能迁移到控制器并向

上层提供应用程序编程接口（API, application pro-

gramming interface），支持在控制器之上开发应用以

实现对网络管控，使网络控制功能软件化、可编程

化，提高了网络的管控能力和创新能力。SDN应用

可以取代传统网络中的中间件[2]，像 NAT、防火墙、

负载均衡[3,4]和接入控制[5]等功能均在 SDN 中得以

实现。然而，为应对网络的业务需求，现有 SDN

应用往往需要实现多个功能（比如路由、监控、接

入控制和负载均衡等），同时又必须保证各个功能

生成的流表项之间不会相互覆盖。这导致应用复杂

难以开发[6]，且应用之间存在大量的功能重叠。对
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此，C Monsanto等[6,7]指出模块化是减小 SDN软件

系统复杂度的关键并提出将 SDN 应用转化为多个

可独立处理数据流的功能模块的组合，使控制逻辑

的模块化及其组合机制成为 SDN 的热点研究方向

之一。 

在控制功能模块化方面，Beacon[8]控制器采用

Java语言的 Spring和 Equinox编程模型将控制器分

成一个个 Bundle的组合，便于模块的添加和删除，

为功能模块化提供控制层面支持。J.C.Mogul 等[9]

提出名为 Corybantic的控制平面设计，它支持不同

控制器内模块化程序的组合以及上层对控制器的

规划。网络功能虚拟化[10]（NFV, network functions 

virtualization）将软件与硬件分离，在通用化的硬件

之上部署软件以完成网络功能。NFV 可为 SDN 网

络功能模块化提供应用层面支持。此外，可重构网

络[11,12]对网络功能模块进行具体定义和细化，提出

将元能力作为网络节点内资源划分的原子要素，并

通过资源和节点能力的灵活组合实现网络能力对

业务的普适。 

为实现 SDN 中的功能组合，文献[7]中提出并

行的模块化编程语言 Frenetic，将并行的功能模块

生成的流表项组合起来完成对数据分组的多重处

理。随后又针对 Frenetic 的不足提出 Pyretic[6]编程

语言，Pyretic支持串行功能模块的组合，应用通过

下发组合策略的方式将功能模块生成的表项组合

起来，实现功能模块对数据流的串行处理。以上研

究是将功能组合在单个节点内实现，其方法具有 2

方面的局限性：首先，超过 2个功能的表项合并复

杂度较高，目前尚缺乏相关研究；其次，在单个交

换机内组合表项的方式面临交换机表项容量的限

制，实现起来较为困难。对此，可以通过多交换节

点协同的方式将不同交换节点内的功能进行组合，

其研究重点在于如何驱动数据流遍历功能节点。文

献[13,14]是这种研究思路的代表，其中，文献[13]

提出网络功能模块开放机制，该机制允许第三方公

司开发控制功能模块并向网络添加部署。网络管理

员根据业务需求下发策略，控制平面根据策略计算

出路径后驱动数据流遍历功能部署节点，但文中未

提出功能模块划分方法及具体组合方法。文献

[14～16]针对 SDN 中间件的功能组合问题提出通过

下发转发表项的方式遍历所需功能节点，但其并未

涉及控制器内功能模块的组合。 

综上，如何在对控制功能模块进行统一定义和

规范划分的基础上实现多交换节点的功能组合，以

支持用户的多样化网络服务定制是一个亟待解决

的问题。针对以上问题，本文从可重构网络引入元

能力[11,12]（AC, atomic capacity）作为 SDN控制功

能模块划分的原子要素，并提出一种基于元能力建

模的统一资源描述方法，为后续功能组合方案提供

支撑。其次，提出元能力组合问题，并针对该问题

提出了一种基于二级映射的元能力组合模型

（ACCM, AC composition model）。该模型将元能力

组合过程描述为“策略-实例链-执行路径”两级映

射过程，通过全局网络视图并根据应用策略选取适

当的元能力实例将其连接起来提供端到端的服务。

接着提出节点优先算法求解元能力组合模型。最

后，为完善 SDN 应用层以满足功能模块组合的需

求，设计了作为应用层扩展结构的元能力编排层，

并给出基于 NetFPGA-10G[17]平台的原型实现。 

2  基于元能力建模的统一资源描述 

控制功能的模块化驱使开发者致力于 SDN 应

用模块的开发中，但缺乏统一的功能划分导致模块

粒度不统一和模块功能不明确。针对该问题，为向

SDN 控制功能模块的开发提供统一的功能划分和

描述，本文借鉴可重构网络[11,12]的思想，将基础网

络控制功能分解为细粒度的功能单元——元能力。

元能力作为 SDN 控制功能模块功能划分的原子要

素，为开发者提供统一的功能描述，从而避免功能

划分不统一导致的模块功能混乱并为网络功能的

组合编排提供基础。 

首先，借鉴可重构网络的元能力划分方式，将

网络控制功能分解成 4大类，分别为安全类、转发

类、控制类、管理类；再对每类功能进行功能单元

分解，得到细粒度的元能力集合，记为 C，包括监

控、多播、路由、接入控制、排队、调度、负载均

衡等，如图 1所示。该集合是封闭的，且其中的元

素是有限的。不仅可以对集合中元能力进行动态组

合以实现服务的用户定制化，也可以向集合中添加

新型的元能力以实现网络功能的快速扩展，由此增

强网络管控能力和扩展能力。 

元能力的功能描述由 ONF、IETF 等标准化组

织定义并发布，开发者可针对不同元能力开发并部

署自己的元能力实例。标准化组织向外发布元能力

时将元能力描述为＜Type: Description＞，其中，Type

是元能力类型，Description给开发者提供相应的标
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准功能描述。如类型为监控（Monitor）的元能力描

述可用 XML方式向外界发布，如图 2所示。 

 
图 2  元能力功能发布示例 

2.1  元能力实例 

元能力实例是指由开发者开发并已经部署在

网络中的元能力。元能力实例运行于控制器之上，

通过生成流表项的形式部署在交换节点内完成对

数据流的功能处理。本文将元能力实例描述为五元

组结构＜类型，标识，属性集，动作，提供者＞。类

型代表元能力的类别，所有具有相同类型的实例也

具有相同的功能。标识是一个数字，用类型和标识

全网唯一地标识一个元能力实例。属性集包括处理

目标和性能参数，其中处理目标是指该元能力实例

处理的对象，性能参数是指该元能力实例的参数化

的性能指标，如存储代价、可靠性等。动作代表该

元能力实例对处理对象执行的操作。提供者代表元

能力实例的提供商。 

2.2  组合链 

元能力的组合机制是网络应用实现适应性的

核心。元能力的组合通过定义组合链机制实现，元

能力之间通过组合链关联，这种关联使组合链两端

无冲突地作用于数据流，最终产生叠加处理的效

果。将多个元能力的组合称作组合链，其符号化定

义如下。 

定义 1  组合链。C是元能力集合，且C ≠ ∅。
序列集合C是一个组合链，当且仅当 

1) C={c
1

,c
2

,…,c
i-1

,c
i

,c
i+1

,…,c
n

}, ∀ i∈Z

+, c
i∈C； 

2) 子序列{c
1

,c
2

,…,c
i−1

}是 c

i

的前驱元能力集

合，{c
i+1

,…,c
n

}是 c

i

的后继元能力集合，c

i−1

是 c

i

的直接前驱元能力，c

i+1

是 c

i

的直接后继元能力； 

3) c
1

是 C的初始节点，没有前驱元能力；c

n

是

C的结束节点，没有后继元能力。 

2.3  策略描述 

针对不同的应用场景和业务需求，上层应用通

过下发策略的方式管控网络。策略包含目标集和元

能力集。目标集是指所要执行处理的目标集合，比

如在流量工程中模式为 {srcIP=192.168.1.1/16; 

dstIP=192.168.2.2/16}的数据流。元能力集是用类型

标识的有序元能力集合，即组合链，且对目标集中

目标流的操作必须依次遍历元能力集中的全部元

能力。 

定义 2  策略。策略 P={＜ P

O , P

C ＞| P

O ⊆  

O , P

C ⊆ C }, P

O ≠ ∅ , P

C ≠ ∅。其中，O ,C分别

代表目标集，元能力集。 P

C 是一个有序的集合，

它包含的元能力是有序排列的。 

通过一个示例进一步说明。如图 3所示，控制

器 A负责管控整个区域，交换机 E7连接存储资源

（比如散列表 HT），IP 地址为 10.1.2.0/8。一些元

能力实例（诸如监控、均衡、NAT、整形、计数等）

在相应交换节点内下发了表项。上层应用希望在用

户访问 IP为 10.1.2.0/8的存储服务器之前，要经过

计数、NAT、监控。该策略可表达为 ＜{src= 

192.168.1.2/8, dst=10.1.2.0/8}, {Counter, NAT, 
Monitor}＞。 

对于策略中的组合链，需要为每一个元能力选取一

个元能力实例来执行相应的功能，记实例化后的组合链

为实例链。实例链的符号定义如下，其中符号“〓”

表示实例化，如 s〓 e表示 e是元能力 s的一个实例。 

 
图 1  元能力集合 
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图 3  元能力应用场景示例 

定义 3  实例链。C是元能力集合，且C ≠ ∅。
E={e|c〓 e, c∈ C }是所有元能力的实例集。对于
∀ c

i C∈ ，E

i

={e|c
i〓 e, e⊆E}是元能力 c

i

的一个实

例集。假设序列 C={c
1

,c
2

,..,c
i-1

,c
i

,c
i+1

,…,c
n

}是一条组

合链，则序列 E

C

={e
1

,e
2

,..,e
i-1

,e
i

,e
i+1

,…,e
n

| ∀ e

i∈E

i

}是

C的一条实例链。 

将实例链中各个实例表项所在的节点进行连

接，形成源节点到目的节点的处理路径，称作执行

路径。执行路径的符号描述如下。符号“⇒”表示

实例表项所在节点，比如 e⇒ p表示 p是实例 e的

流表项所在的节点。 

定义 4  执行路径。E 是实例集合， E ≠ ∅。

S={s|e⇒ s, e∈E}是元能力实例表项所在的节点集。
对于∀ e

i E∈ ，E
i

={e|c
i〓 e,e⊆E}是元能力 c

i

的一个

实例集。假设序列 E

C

={e
1

,…,e
i

,…,e
n

}是 C的一条实

例链, 则序列 Sc={s
1

,s

2

,…,s

j

,…,s

m

}是 C 的一条执行

路径，当且仅当  

1) 节点 s

j

和 s

j+1

相互连通，1≤ j≤m−1； 

2) m n≥ ； 

3) 如果 e

i⇒

s

j

，则 e

i+1⇒

s

k

，其中 1≤ i≤ n，

1≤ j≤ k≤m； 

4) s
1

是路径的初始节点，s
m

是路径的目的节点。 

3  元能力组合问题建模 

3.1  问题描述 

在基于元能力的统一资源描述的基础上实现

元能力的组合是实现业务的服务定制化的关键。对

此，提出 SDN 中的基于全局网络视图和元能力实

例节点分布视图的元能力组合问题。 

定义 5   元能力组合问题。给定策略、网络拓

扑、元能力实例表项分布视图，在满足节点连通的

前提下，从网络节点中选取能执行组合链的节点并

生成一条从源节点到目的节点的执行路径。 

元能力组合过程可视为“策略−实例链−执行路

径”二级映射，即“策略−实例链”（P-IC, pol-

icy-instance chain）映射和“实例链−执行路径”

(IC-EP, instance chain-execution path)映射，其定义

如下。 

定义 6  “策略−实例链”映射是指以策略的元

能力集为组合链，以需求集为约束，选取每个元能

力合适的元能力实例，组成实例链。映射过程记为

f: P →  E

C

，其中， P ={＜ P

O , P

C ＞| P

O ⊆ O , P

C ⊆  

C }，E

C

⊆E。 

定义 7  “实例链-执行路径”映射。针对网络

拓扑，将实例链中各个实例表项所在的节点进行连

接，形成一条底层的端到端的数据流通路。映射过

程记为 g: E
C

→S

C

, 其中 S

C

⊆
S。 

图 4 所示为一个“策略-实例链-执行路径”映

射过程示例。策略的目标集是{src=s
1

, dst=s
8

}，首先

将策略 P映射为 5个元能力实例组合的实例链，然

后将实例链映射到一条从节点 s

1

到节点 s

8

的执行路

径，该执行路径中带阴影的节点表示是实例表项所

在节点，不带阴影的节点仅起到连接作用。 

 
图 4  “策略−实例链−执行路径”映射过程 

3.2  “P-IC”映射 

用图 G(V,L)来表示一个 SDN控制器管控的交换

机网络，其中 V表示交换机节点的集合，L是网络链

路的集合。G(V,L)中链路双向连通。假设应用安装了

一个策略P，“P-IC”映射到实例链。为形式化地描

述“P-IC”映射问题，本文使用的符号如表 1所示。 

本文给出“策略−实例链”映射问题的形式化

描述，即元能力组合模型（ACCM），通过选取合

适的元能力实例，最大化实例链的效用。模型如式

(1)～式(4)所示。 
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表 1 主要的符号定义及其意义 

符号 含义 

P  { | , },

P P P P

O C O CP O C⊆= ＜ ⊆＞ 是一个策略 

P

O  

策略的目标集 

P

C  

有 n 个元能力的组合链
1 2

{ , , }

P P P P

i n

P

C c c c c= … … ，

0 i n＜ ≤ , ,i n Z

+∈  

C  

网络 G中所有元能力的集合 

P

i

E  元能力 P

i

c 的实例集合 

P

C

E  策略 P映射到的实例链 

)(

P

i

J E  

P

i

E 所有的元素的下标 

( )

P

I C  

P

C 的所有元素的下标 

e

ij 

P

i

E 中的一个实例， ( )

P

i I C∈ ， ( )

P

i

j J E∈   

y

ij

 

表示是否选择实例 e

ij

作为元能力 P

i

c 的实例。1 代表选

择，0代表不选择  

u

ij

 e

ij

的效用 

V

ij

 

表示实例 e

ij

的 t维性能参数向量 V

ij

={v

ij

1

,v

ij

2

,…, v

ij

t

} 

J  表示 J 的元素数量 

S

ij

 表示实例 e

ij

的表项所在的节点集 

P

C

S  

1 2

{ , , , , , }

P P P P P

C i m

S s s s s= … … 表示策略 P最终映射到的执

行路径 

 
优化目标 

 ( )
( ) ( )

max   

P

P

i

j E

ij

i I

J

j

C

i

f y u y

∈ ∈

=
∑ ∑

 (1) 

约束条件 

 ( ) ( ), ,

ij ij

P P P

i

P

a E i I C j J E∈ ∈≤  (2) 

 
( )

1

i

P

ij

j J E

y

∈

=
∑

 (3) 

 { } ( ) ( )0,1 , ,

j

P

i

P

i

Iy i j EC J∈ ∈ ∈  (4) 

式(1)是该模型的约束目标，即最大化实例链的

效用。此外，该模型还具有一系列的约束条件。式

(2)中 a

ij

P指实例 e

ij

的使用次数，＜E
ij

P＞指实例 e

ij

所

能满足的请求次数，该式表明实例的使用次数有限

制，因为底层节点和上层软件的资源容量有限。式

(3)表明针对组合链中的每个元能力只能选择其中

一个实例。式(4)表明该模型的解变量只能取值 0或

1，也即该问题是一个 0-1线性规划问题。 

为了对元能力组合过程进行评价，本文在此给

出式(1)中元能力实例的效用函数 u

ij

定义。考虑元

能力实例的性能参数 V

ij

是 t维的向量，包括节点链

路带宽、流表空间耗费、QoS指标等参数。对于带

宽和流表空间等资源的耗费，不仅要考虑绝对耗费

量，还要考虑其空闲比例等因素。令 v

ij

1 代表实例

表项所在节点的链路带宽耗费，v
ij

2代表节点的流表

空间耗费，将其转化为[0,1]之间的比例参数 

 
1 2

1 2

 , 

( , ) ( , )

ij ij

ij ij

v v

r r

B i j S i j

= =  (5) 

其中，B(i,j)代表实例表项所在节点的总带宽，S(i,j)

代表实例表项所在节点的流表空间容量。对于其他

QoS指标参数，需要归一化以使各个参数的度量统

一，将 v

ij

k转化为[0,1]之间的参数 r

ij

k 

 ( )
( )

, max ( )

P

i

j J

k

m ij

E

v i k v

∈
=  (6) 

   , 3

( , )

k

ij

k

ij

m

v

r k t

v i k

= ≤ ≤  (7) 

该 t维向量中的前 m个参数是负相关的，即取

值越小越好（如流表空间耗费等）；而后 t−m 个参

数则是正相关的，即取值越大越好（如完备性等）。

本文定义效用函数，将所有的性能参数转化为统一

的效用值，使之与优化方向正相关。 

 ( ) ( )
1 1

 ,  1

m t

k k

ij k ij k ij

k k m

u w r w r k tπ π− +

= = +

= +
∑ ∑

≤ ≤  (8) 

其中，系数 w

k

是放缩系数，用来调整各个性能参数

的影响因子，且
1

1 0

k k

k t

w w=
∑

≤ ≤

， ≥ 。 

对于前 m 个参数，函数π −:r→  [0,1]是关于 r

的减函数；对于后 t−m个参数，函数π +:r→  [0,1]

是关于 r的增函数，从而使效用函数 u

ij

与优化目标

正相关。为不失一般性，取 π

+(r)=r，π

−(r)= −r。 
3.3  “IC-EP”映射 

“IC-EP”映射仅起到连接作用，即根据网络

拓扑将所选实例表项的所在节点进行连接，形成端

到端的执行路径。此问题需要考虑网络拓扑以及实

例的节点分布，可用输入−输出进行建模。 

输入： 
E

c

P：实例链，E

c

P

={e
ij 

| 0 ,i n＜ ≤ j∈J(E
i

P)} 

S

ij

：实例在网络中的分布视图， 0 ,i n＜ ≤  

j∈J(E
i

P) 
( , )G V L ：网络拓扑 

输出： 
P

C

S ：执行路径，
1 2 1 1

{ , , , , , | ,

C i

P P P P P

m

P

S s s s s s v= =… …  

2

}

m

P

s v=  

可以注意到，“IC-EP”映射与“P-IC”映射并

不是互相独立的过程，“P-IC”映射中实例的选取依
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赖于实例在各个节点上的部署视图以及网络拓扑，

而“IC-EP”映射则依赖于实例链的选取。故可将

“IC-EP”映射模型的输入 S

ij

和 G(V,L)作为“P-IC”

映射模型的约束输入，即把“IC-EP”映射与“P-IC”

映射统一起来，在求出“P-IC”映射模型解的同时，

也得到对应的执行路径。 

4  算法描述 

元能力组合问题是 NP 问题。传统求解 NP 问

题多采用贪婪算法（greedy algorithm），贪婪算法首

先根据网络拓扑计算从源节点到目的节点的多路

径，然后通过穷举多路径中所有满足策略需求及节

点连通性的实例链，找出效用最大的实例链，继而

得到其所在的路径。贪婪算法可在全网范围内搜寻

实例链并选择效用最高的实例链，但其复杂度较

高，在网络规模扩大或网络实例部署增多时其解空

间急剧增大，由于计算机 CPU 和内存能力有限，

使得计算机很难对此进行求解。 
4.1  节点优先算法 

为简化搜索空间，本文提出一种节点优先算

法，在保证实例选取满足网络拓扑约束的前提下，

最大化实例链的效用。算法执行过程中，首先寻

找组合链中第一个元能力的所有实例并选取效用

最大实例，记录其节点所在路径；而后在该路径

中依次寻找效用最大实例，最终得到实例链。若

该路径无法满足实例链存在性，则返回依次选取

剩余路径。 

算法 1  节点优先算法（NodeFirst） 
输入：网络拓扑图 ( , )G V L ；实例 e

ij

所分布的

节点集 S

ij

；网络策略 P，其目标集为{src=
1

v , 

dst=
2

v } ； 

输出：实例选取系数 y

ij

及相应的执行路径 P

C

S  

1) 
1 2

{ , , , }

h

Path path path path= …   /*计算从节

点
1

v 到节点
2

v 的多路径集合*/ 

2) ( )for 

P

i I C∈  /* 1, ,i n= … */  

3) 
1

,sr _ [c ];v IC set == /* _IC set记录实例链*/ 

4) | )for  ( src

P

i

E p hj J at∈ ，   /* src|

P

i

E path，

表示 P

i

E 中节点 src在多路径中的所有后向节点中

的实例集合*/ 
5)  if   max n     the

ij

u ：  /*选择效用最大实例*/ 

6)  = 0if   max     the     n

ij

u ： /*如果不存在则重

新选取*/ 

7)          \ _ ( ) , 1

P

k k

P

E E IC set k k k= = +  

8)          goto step 1  

9)       end if  
10)        0

ij

y =  

11)       _ [ _ , ]

ij

IC set IC set e=   /*更新实例

链集合*/ 
12)      src { | , }

ij

s e s s path⇒ ∈= /*更新搜索

初始节点*/ 

13)    end if  

14)  end  for  

15) end  for   
4.2  算法复杂度分析 

节点优先算法在计算复杂度和实例链性能之

间平衡，其搜索空间相对较小。假设拓扑中有 m个

节点，策略中组合链长度为 n，在 NodeFirst算法的

初始化阶段，先利用 Dijkstra 算法求出两节点之间

多路径（路径个数为 k），时间复杂度为 O(m2)；

而针对一个路径选取最大效用实例的过程最多对

m 个节点搜寻 n 次，时间复杂度为 O(mn)；若搜

寻不成功则返回重新选取，最多迭代 k次。因此，

该算法的时间复杂度为 O(m2+mnk)。而贪婪算法

在搜寻过程中最多对 m个节点各搜寻 n次，总的

时间复杂度则为 O(m2+mn)。当 n较大即组合链较

长时，贪婪算法的时间复杂度比 NodeFirst算法高

很多。 

此外，效用函数 u

ij

的计算涉及到流表空间状态

等信息的收集。本文在实例表项下发时对下发节点

的流表空间耗费进行记录并更新，该过程在计算执

行路径之前已经完成，因此其带来的额外处理开销

不会影响算法的计算复杂度。 

5  基于 OpenFlow 的元能力组合实现 

5.1  方案设计 

为支持基于元能力的功能组合，提出 SDN 应

用层的扩展结构，即元能力编排层。如图 5所示，

元能力编排层位于控制器之上，它和元能力之间有

统一的 API接口。开发者提供自己的元能力实例向

元能力编排层注册，并以生成流表项的形式部署

到底层交换节点，编排层根据应用下发的策略将

元能力实例进行组合以提供定制化服务。组合后

的实例链以执行路径的形式通过控制器下发到底

层交换机。 
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图 5  元能力编排层 

当前 SDN 架构下，当数据分组到达交换机，

首先和交换机内的流表项进行匹配，若匹配成功则

执行相应动作；否则它将被上传至控制器，由控制

器计算路由并安装到交换机中，数据流后续的数据

分组会直接根据流表项被处理。 

元能力编排层的引入改变了策略影响数据流

的方式。首先元能力编排层会根据应用下发的策略

计算得到执行路径并存储起来。数据分组到达交换

机后首先与流表项进行匹配，若匹配成功则执行相

应操作，否则被上传至控制器。上传至控制器的数

据分组首先被元能力编排层处理：数据分组与策略

的目标集匹配，若匹配成功则表明该数据流是策略

关注的流。根据数据分组（src, dst）得到相应的执

行路径并通过控制器安装到交换机拓扑中，该流后

续的数据分组会直接被这条执行路径处理。若数据

分组未匹配到策略目标集，则被 SDN控制器处理。 
5.2  基于 NetFPGA-10G的原型系统实现 

目前，本文已经在 NetFPGA-10G[17]平台上基于

Openflow1.3协议实现了SDN中底层交换节点内和节

点间的功能组合。原型系统支持 4级流表串联的流水

线处理，每级流表的动作模块可完成协议规定的动

作，如转发、丢弃、修改分组头字段、添加 VLAN

标签等，用以实现如路由、转发、安全、接入控制、

负载均衡、NAT等元能力及其组合。原型系统实现框

架如图 6所示，NetFPGA板卡负责数据平面转发，主

机软件负责对底层硬件流表的配置管理以及与控制

器的交互。底层数据通路包含 4个硬件流表和动作处

理模块，从节点网络端口进入的数据分组首先与流表

进行匹配，若匹配成功则执行相应操作（支持 4个动

作的串行处理），若无匹配项则通过 DMA 上传至交

换机软件；上层软件包含配置工具以及与控制器相连

的安全通道模块（secure channel），支持手动配置流

表以及通过上层控制器实现对交换机的配置。 

 
图 6  基于 NetFPGA-10G的元能力组合实现 

6  元能力组合性能仿真与分析 

本节从 3方面对元能力组合机制进行验证。首

先，通过计算软件对所提元能力组合算法性能进行

仿真，并与贪婪算法进行对比评价；其次，通过硬

件仿真实验在 NetFPGA-10G 平台上对元能力组合

机制的有效性和优势进行验证；最后通过与其他编

程语言的功能组合机制做对比实验，验证元能力组

合机制在组合效率上的优势。 
6.1  算法性能对比 

考虑如图 7所示的网络，网络中有 6个交换机

节点，为不失一般性，假设所有的节点的硬件和软

件性能相同。仿真平台采用 MATLAB 搭建，计算

机处理器为 Intel Core i7-3770、4 GB RAM。 

 
图 7  仿真网络拓扑 
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现假设网络中有 100种元能力，记为 ac

1

～ac
100

。

每种元能力在网络中又有 1～10 个不同开发者提供

的元能力实例，实例的性能指标参数个数 t=4，且

各个实例的各个性能参数分别满足高斯分布。假设

这些元能力实例表项随机且均匀地下发到了各个

节点上，每个节点部署有 q个不同类型的元能力实

例表项，q∈[1,100]。 

为了分析算法的性能，本节考虑 2个性能指标：

负载均衡度以及时间复杂度。记节点内所有实例表

项的使用次数为节点负载，记从接收请求到安装执

行路径的时间间隔为时间复杂度。负载均衡度体现

算法在资源利用率方面的优劣，时间复杂度体现算

法在计算性能方面的优劣。 

1) 负载均衡度 

设每个节点下发 q=50 个实例表项，随机生成

10 000次请求，分别统计最终得到的执行路径中各

个节点的使用次数。重复仿真 10 次，得到 Greedy

和 NodeFirst 算法的各个节点的平均负载，如图 8

所示。 

 
图 8  算法负载均衡度对比 

从图 8可以看出，在相同网络条件下，Greedy

和 NodeFirst 算法均可近似达到各个节点的负载均

衡，说明 Greedy和 NodeFirst算法均可较好地平衡

各个节点中的实例，消除实例分布不均匀导致的节

点负载不均匀。 

2) 时间复杂度 

根据第 4 节的算法复杂度分析，在多路径给

定的情况下，Greedy 算法的时间复杂度为 O(mn)

而 NodeFirst 算法的时间复杂度为 O(mnk)，即 2

种算法的时间复杂度成线性关系。实验中生成

0～7 000次请求，分别统计 2种算法的处理时延，

如图 9所示。 

 
图 9  算法处理时延对比 

 
图 10  算法满足请求次数对比 

实验结果表明，2种算法的处理时延均与请求次

数呈线性关系，且Greedy的处理时延比NodeFirst近

似为NodeFirst的 9倍，结果符合上文的理论分析。 

3) 满足请求次数 

相同请求次数下，Greedy算法可搜索所有满足

请求的实例链，故其找到满足请求的实例链的次数

更多。图 10 对比了在不同 q 值情况下 2 种算法满

足请求的次数。实验结果表明，Greedy和 NodeFirst

算法满足请求的次数都随节点内实例个数 m 的增

大而线性增大，且 Greedy 算法找到实例链的次数

比 NodeFirst算法多。这是因为 Greedy算法的搜索

空间包含所有的实例链，而 NodeFirst 的搜索空间

相对较小，导致其在选择实例时可能会漏掉某些满

足请求的实例链。 

从 2 个算法的对比结果可以看出在相同请求

下，NodeFirst 算法能在更短的处理时延下得到与

Greedy相近的负载均衡度。综合时间复杂度和负载

均衡度，NodeFirst算法性能更优。 
6.2  硬件系统仿真 

Glen Gibb等[13]在 2012年基于 NetFPGA-1G[18]
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平台实现了服务组合，但仅对组合机制进行了功能

验证，并未给出具体的实验数据。本节沿用 Glen 

Gibb 等人在文献 [13]中的仿真验证方法，在

NetFPGA-10G平台搭建4个节点相连的拓扑并接入

互联网，节点由 Ryu [19]控制器控制，如图 11所示。 

 
图 11  NetFPGA-10G仿真环境 

1) 元能力组合有效性验证 

使用 Host1和 Host2作为源、目的节点，实验

结果如表 2所示。元能力组合最终的数据处理过程

需通过流表项的形式在底层交换机中实现。首先，

将元能力 Firewall 和 NAT 的表项分别下发到节点

E1和 E3上，见步骤 0，此时由于没有策略下发，2

个 Host之间无执行路径。 

下发策略＜{Host1, Host2}, {Firewall}＞，元能力

编层根据策略及底层拓扑计算出执行路径，见步骤

1。此时将策略修改成 ＜{Host1, Host2}, {Fire-

wall,NAT}＞，则数据流会先流入E3执行元能力NAT

然后再转发至 E4，执行路径变成 E1 → E2 → E3 →  

E4，见步骤 2。其中部署在节点上的实例以流表项

的形式存在于数据平面，为将实例进行连接，元能

力编排层在节点 E1 的 Firewall 实例表项后添加转

发流表项：“dst=192.168.4.12; action=output:E2”，

使数据流通过 Firewall 后直接被转发到 E2 节点；

E2是过渡节点，直接添加转发表项将数据流引到节

点 E3：“dst=192.168.4.12; action=output:E3”；同样，

节点 E3 的 NAT 实例表项后添加转发流表项：

“dst=192.168.4.12; action=output:E4”。 

至 此 ， 一 条 执 行 路 径 即 安 装 完 毕 ：

“E1.Firewall → E1.output:E2 → E2.output:E3 → E3.

NAT → E3.output:E4 → E4.output:Host2”，如图 12

所示。 

最后，再将策略修改为＜{Host1,Host2}, {NAT, 

Firewall}＞，此时由于 E3 在 E1 节点之后，不能先

到节点 E3执行 NAT后再返回 E1，所以 2个 Host

之间无法生成相应执行路径，见步骤 3。表 2 中步

骤 2 的往返延迟较大是因为元能力 NAT 需要修改

数据分组的 IP地址，此过程耗费一定的处理时间。

实验数据表明，2个 Host之间的通信延迟符合与理

论分析，实际数据流的转发路径也与元能力编排层

所下发的执行路径相同。 

2) 资源利用率对比 

与不具备功能组合机制的传统网络相比，网络

功能组合机制能够将功能分散到各个节点上，利用

功能的灵活部署和组合实现各节点资源的充分利

用。为对比元能力组合与传统网络对网络节点负载

的影响，设置仿真环境，如表 3所示。假设传统网

络中的功能由交换节点完成，即所需功能在各节点

中均有部署。 

首先分别在 E1 和 E3 部署元能力 Firewall 和

NAT，得到执行路径 E1 → E2 → E3 → E4；再在 E4

部署 NAT，则元能力编排层依据元能力分布重新计

表 2 元能力组合对延迟影响 

步骤 下发策略 执行路径 往返延迟 

0 installAC({E1},{Firewall}) 

installAC({E3},{NAT}) 

— ∞（Blocked） 

1 installPolicy＜{Host1, Host2},{Firewall}＞ E1 → E2 → E4 0.19 ms 

2 installPolicy＜{Host1, Host2},{Firewall,NAT}＞ E1 → E2 → E3 → E4 0.45 ms 

3 installPolicy＜{Host1, Host2},{NAT,Firewall}＞ — ∞（No Path） 

 
图 12  执行路径示例 
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算执行路径得到：E1 → E2 → E4。而传统网络中节

点依据最短路径寻址，因此 Host1和 Host2之间始

终按照 E1 → E2 → E4 路径传递数据分组。发送

10 000 个数据分组，图 13 对比了元能力组合和

无功能组合得到的各节点负载（记负载为从该节点

流过的数据分组个数）。 

 

图 13  各节点负载均衡度对比 

从图 13可以看到，传统网络中的节点 E3处于

空载状态，导致该节点资源浪费。而元能力组合对

节点 E3 内的实例表项有一定次数的使用。实验结

果表明，相比于无功能组合，元能力组合机制能均

衡地使用散落在网络中的实例表项，充分利用各节

点资源。且从上节软件仿真的结果可以看出，当网

络规模扩大，元能力的部署增多，各节点资源利用

将更加均衡。 
6.3  功能组合效率分析 

现有模块组合编程语言（Frenetic[7]、Pyretic[6]

等）通过将不同功能的流表项合并为单个流表项来

实现功能组合。而本文所提元能力组合机制利用

OpenFlow1.3 协议的多级流表特性，将不同元能力

表项下发到不同流表之中，多级流表的流水线处理

使得功能组合仅需要根据流表级数与匹配域进行

表项放置和连接。实验选取文献[6]中提供的 3个功

能实例表项（Monitor、Route、Load Balancer），分

别随机生成 1 000～7 000次组合策略，仿真平台同

6.1节。图 14对比了元能力组合机制与其他功能组

合机制生成组合表项的时间复杂度。 

 
图 14  组合效率对比 

Frenetic 采用并行的表项合并方法，Pyretic 则

增加了串行合并方法。两者不仅要判断表项之间的

可合并性，还要根据匹配域的类型进行合并，因此

其生成组合表项的方法复杂度较高。仿真结果表

明，相比于 Frenetic和 Pyretic，元能力组合机制生

成组合表项的时间复杂度较低，即组合效率更高。 

7  结束语 

本文主要研究 SDN 中的功能组合问题，通过

引入元能力、组合链、策略、执行路径等概念，为

SDN 功能模块化提供标准的功能划分和描述。其

次，针对元能力组合问题，建立基于二级映射的 0-1

线性规划模型，并提出节点优先算法对模型进行求

解。最后，设计作为 SDN 应用层扩展结构的元能

力编排层，用以对功能模块进行统一管控和组合编

排，由此增强网络创新能力和管控能力。实验结果

表明，文中所提功能组合机制具有有效性并达到负

载均衡效果，且与其他组合机制相比具有更高的组

合效率。本文所提功能模块划分及组合方法不仅在

SDN中应用，在可重构网络等其他一些新型网络体

系中同样具有适用价值。 

表 3 仿真环境设置 

场景 下发元能力 下发策略 执行路径 

元能力组合 

installAC({E1},{Firewall}) 

installAC({E3},{NAT}) 

installAC({E4},{NAT}) 

installPolicy＜{Host1, Host2},{Firewall,NAT }＞ 

— 

E1 → E2 → E3 → E4 

E1 → E2 → E4 

无功能组合 — installPolicy＜{Host1, Host2},{Firewall,NAT}＞ E1 → E2 → E4 
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与 NetFPGA-10G 节点相连的控制器应用层架

构仍处于开发之中，这是本文的下一步工作。此外，

所提节点优先算法虽优于贪婪算法，但其时间复杂

度仍然较高，设计更加有效的网络功能组合算法也

是本文的下一步工作。 
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