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基于博弈论的门限签名体制分析与构造 
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摘  要：为了使门限签名体制更具有普适性，引入了“理性参与人”的概念，将所有参与者视为理性的个体，任

何阶段以最大化自身利益为目标。基于博弈论对密钥生成和签名合成阶段各参与者的策略和效用进行了分析，证

明了在传统门限签名方案中理性参与者没有动机参与签名，导致无法完成对消息的签名，并提出了理性密钥分发

和理性签名合成的解决机制。经分析该方法能更好地满足实际需求。 
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Abstract: The concept of “rational player” is introduced to make threshold signature system more general. In this new 

primitive, all players are regarded as rational individuals in the sense that they always try to maximize their profits as the 

goal at any phases. Each player’s strategy and utility in key generation and signature synthesis phases are analyzed based 

on game theory. It is proved that rational players have no motivation to participate in signature in traditional threshold 

signature scheme, which might cause it impossible to complete threshold signature. Finally, the mechanism of rational 

key distribution and rational signature synthesis is proposed. Analysis shows the new method is more applicable than the 

previous schemes in the real-world applications. 
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1  引言 

门限签名(threshold signature)是数字签名中的

群体签名形式，是现代密码学中一个重要工具。一
个 ( , )t n 门限签名协议允许签名集合中任意 t个参与

者合作生成某个消息的有效签名；而少于 t个参与

者就无法完成该消息的合法签名。任何一个验证者

可以利用签名集合的公钥验证签名的正确性。门限

签名中的每个参与者都保留一份签名密钥，可以生

成一个子签名，当收集到足够的子签名后，就可以

按指定的方式联合生成这个消息的门限签名。门限

签名体制可以分散责任，避免滥用职权，有效解决

单个成员权力过于集中的问题，大大提高了系统的

安全性与健壮性。 

1991年 Desmedt和 Frankel首次提出了门限签

名方案[1]，由于该方案可以在不暴露秘密密钥的情

况下对消息进行签名，引起了密码学研究专家的广

泛关注，并取得了一系列研究成果[2～7]。签名是现

实生活中经常遇到的一种行为，在某一文件上签名
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容，并愿意承担相应的责任和义务。近年来随着研

究的深入，针对不同的应用场景，各种功能各异的

门限数字签名方案被相继提出，主要有前向安全门

限数字签名方案[8]、无可信中心门限签名方案[9]、

基于身份的在线/离线门限签名方案[10]等。然而现有

的门限签名方案仅将参与者分为“诚实的”或者“恶

意的”2 种类型：诚实者始终遵守协议，不做任何

背离协议的行为；而恶意者则通过欺骗或者其他手

段，伪造消息的合法签名而达到某种欺骗目的，即

签名者希望最好方式就是在享有签名权利的同时

不需要承担相应的责任，体现在门限签名中就意味

着参与者希望通过提供一份非法的签名份额而得

到整个合法门限签名，一旦出现需要承担相关责任

的情况，该参与者将提供其非法的签名份额来证明

自己并未真正对该消息进行有效签名。虽然门限签名

中可利用各种验证方法检测到参与者的这种欺骗行

为，但一般都是在参与者欺骗行为发生之后才能检测

到，而此时欺骗者已经得到合成的签名结果。 

2004 年 Halpern 和 Teague

[11]将博弈论引入了

秘密共享和安全多方计算，设计了理性秘密共享和

安全多方计算方案，方案中假设每位参与者的行为

都是自私的，总是尽最大可能让自己的收益最大

化，通过设计随机多轮协议和随机策略来保证理性

参与者没有动机偏离协议，有效防止了参与者欺

骗，但是该方案仅对 3n≥ 的情况有效；Gordon 和

Katz对 Halpern-Teague协议进行了改进，通过引入

测试轮实现了 2n≥ 的理性秘密共享[12]；Abraham

等考虑了理性参与者合谋欺骗的问题[13]；Maleka 

等学者基于重复博弈研究了理性秘密共享问题[14]，

用参与者的长远利益来激励理性参与者诚实地执

行协议；田有亮等[15]提出“理性第三方”的概念，

对一般的秘密共享体制进行了博弈论分析研究，并

设计了秘密分发协议和重构协议，使博弈达到更优

的纳什均衡；张恩等[16]基于双线性对构造了一个可

验证的理性秘密共享方案，能有效检验参与者的欺

骗行为。王伊蕾等人[17]讨论了理性两方安全计算的

序贯结构，研究了带有序贯均衡的公平性实现问

题。可见理性密码学的研究成果，在一定程度上可

以弥补传统密码协议的缺陷和不足。 

门限签名是秘密共享思想在数字签名中的应

用，在签名阶段和签名合成阶段均涉及多个参与

者，并且参与者之间是相互不信任的，各参与者进

行签名以及签名验证阶段的验证签名的合法性，归

根到底，可以视为参与者在行使其签名的“权利”

和承担相应的签名“责任”。然而在现实生活中交

互的参与者在行使权利的时候可能会受到某些利

益的驱动，他们往往会为了追求更高的收益而作出

对自己有利的选择，但现有的门限签名方案未对该

研究方向进行深入剖析。针对传统门限签名方案中

存在的问题，本文将博弈论中“理性参与人”的概

念引入到门限签名的研究中，假定所有参与签名者

都是理性的，他们希望自己获得最终的签名，同时

希望获得签名的人越少越好。从各参与者所享有的

“权利”和需承担的“责任”2 方面入手，重点对

理性参与者的行为偏好及效用函数进行了分析，并

设计相应的密钥分发机制来防止理性密钥分发者

的欺骗行为。同时针对签名合成阶段，理性参与者没

有动机发送子签名（或发送非法的子签名）的不合作

行为问题，设计理性签名合成机制，保证当签名博弈

达到纳什均衡时，参与者能够同时获得对消息的签名。 

2  基础知识 

2.1  双线性对 

定义 1  双线性对。[18]设
1

( , )G + 和
2

( , )G · 为 2

个阶数均为素数 p的循环群，其中前者为加法群，后

者为乘法群；令 P 为
1

G 的生成元，称变换

1 1 2

:e G G G× → 为双线性对，如果满足下面的性质。 

1) 双线性。对任意
1

P ,

2

P 和
1

Q G∈ 有
1 2

( ,e P P+  

1 2

) ( , ) ( , )Q e P Q e P Q= 及
2 1

( , )e Q P P+ =
1 2

( , ) ( , )e Q P e Q P

成立。 

2) 非退化性。存在
1

P G∈ 即 ( , ) 1e P P ≠ ，也就

是说 ( , )e P P 是
2

G 的生成元。 

3) 可计算性。对任意
1 2 1

,P P G∈ ，存在有效的

算法计算
1 2

( , )e P P 。 

定义 2  (BDHP)

 [18]双线性 Diffie-Hellman问题
(BDHP) 描述如下：在

1 2

( , , )G G e 中，给定 ( , ,P aP  

, )bP cP ，对任意的 *

, ,

R q

a b c Z∈ ,计算
2

( , )

abc

e P P G∈ 。 

BDH假设可描述为：在求解 BDH问题上，没

有概率多项式时间算法有不可忽略的优势。 

2.2  签名算法及安全性 

定义 3  签名。设 { }

k

M M= 为消息空间，数字

签名由 3个多项式 ( , , )Gen Sign Vrfy 算法组成。 

1) 密钥生成算法Gen：输入安全参数 k, 输出
一对匹配的公钥和私钥 ( , )pk sk 。 

2) 签名算法 Sign：输入一个私钥 sk 以及一个

消息
k

m M∈ , 输出签名σ 。 
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3) 验证算法Vrfy：输入签名σ 、消息
k

m M∈ 和

公钥 pk，验证签名是否有效。 

定义 4  签名的安全性。签名方案在自适应选

择消息攻击下的不可伪造性，如果对任意概率多项
式时间敌手，其签名伪造的概率为 ( )(( ( )k kε ε 安全

参数 k的函数）是可忽略的，即 

 

( ) Pr[( , ) (1 ), ( , )

( ) : ( , ) 1]

sk

k

A

Sign

pk

k pk sk Gen m

A pk Vrfy m

ε σ
σ

= ← ←

=
 

是可忽略的，则称 ( , , )Gen Sign Vrfy 签名方案在自适

应选择消息攻击下是不可伪造的。 

定义 5  门限秘密分享。给定秘密值 S , t为门

限值，按照一种合理的方式将秘密分割成 n份,每一

份分发给不同的参与者(P

1

,…,P

n

)，任意 1t − 个或者
更少的参与者集合互相合作不能揭示 S的信息，而

存在有效算法使任意 t 个参与者合作时就可输出
S，此算法称为 ( , )t n 门限秘密分享。 

定义 6  门限签名。令 ( , , )Gen Sign Vrfy 是一个

签名方案, k是系统参数。相应的 ( , )t n 门限签名方案

( , , )TGen TSign Vrfy 由 3个算法组成。 

1) 门限密钥生成算法 TGen : 输入系统参数
k , n个成员交互运行，算法返回公钥 pk 以及每个

成员的私有输出
i

x ,使(x

1

,…,x

n

)构成了 sk 的 ( , )t n 门

限秘密分享，这里 sk 是与 pk 相匹配的私钥。算法

TGen中产生的( , )pk sk 与算法Gen的输出同分布。 

2) 门限签名算法TSign：输入消息M 和系统参

数 k，每个成员拥有私有输入
i

x ，算法输出消息M

的签名。 

3) 验证算法Vrfy：输入签名σ 、消息
k

m M∈ 和

公钥 pk，验证签名是否有效。 

定义 7  门限签名方案的安全性。如果以下条
件成立，称门限签名方案 ( , , )TGen TSign Vrfy 是安全

的。 

1) 不可伪造性：给定系统参数 k，敌手最多可

以攻破 t个成员，可以拥有算法 TGen和算法 TSign

交互运行中的视图，可以进行 l次适应性选择消息

的门限签名查询，而最终敌手能产生一个新消息m

的门限签名的伪造概率是可忽略的。 

2) 健壮性：敌手最多可以攻破 t个成员, 算法
TGen和TSign仍然能够成功地运行。 

2.3  博弈论相关概念 

博弈论是一门以数学为基础，主要研究存在利

益冲突的决策主体间在相互对抗和竞争中相互依

存的一系列策略和行动集合。 

定义 8  博弈。博弈表达的基本式由参与者集

合 P、策略空间 S和效用函数u这 3个要素组成。 

 { , , }G P S u=  (1) 

其中，P={P
1

,…,P

n

}, S=(S

1

,…,S

n

),u=(u

1

,…,u

n

)效用函

数为 :

i

u S R→ , 表示参与者
i

P在不同策略组合下

所得到的收益。 

定义 9  纳什均衡。在博弈 { , , }G P S u= 中，如

果由各个博弈方的各一个策略组成的某个策略组

合 * * *

1

{ , , }

n

s s s S= ∈… 中，任一博弈方
i

P的策略 *

i

s 都

是对其余博弈方策略的组合的最佳对策, 即对于所
有的

j

s S∈ ,博弈保持 

 

* *

( ) ( , )

i i i j i

u s u s s−≥  (2) 

则称 * * *

1

{ , , }

n

s s s= … 为G的一个纳什均衡。 

根据定义不难判断，达到纳什均衡状态则意味

着在其余参与者都不改变策略的情况下，任何参与

者都不愿意打破这一稳定状态，因为参与者单独改

变策略不会增加它的效用函数。 

3  门限签名方案的博弈论分析 

从上面的定义可知，门限签名方案一般分为密

钥生成、签名和验证 3个阶段。本节在传统门限签

名方案中引入理性参与者，分析理性参与者行为对

实现签名方案的影响以及解决方法，重点分析密钥

生成和签名阶段参与者的策略及效用，并进一步构

造理性门限签名机制。 

3.1  密钥生成的博弈论分析 

在传统 ( , )t n 门限签名方案中，一般由一个可信

中心利用秘密共享方案分发子密钥。然后签名者利

用子密钥“行使他们的权利”，对需要签名的消息

进行签名，然而在现实中找到一个可信中心是非常

困难的，因此在密钥生成阶段, 假设用理性分发者

0

P 取代传统的可信中心，即由
0

P 将签名密钥分发给

n位理性的参与者，用 ( 1, , )

i

P i n= … 来表示参与者

集合，可见理性分发者
0

P 与参与者
i

P之间是由一个

分发者对应一个参与者的 n对二人博弈。 

3.1.1  密胡生成机制分析 

下面从博弈的三要素入手来分析分发者和参

与者之间的博弈，详细分析如下。 

1) 参与者：
0

P 和 ( 1, , )

i

P i n= … 。 

2) 策略：理性分发者
0

P 的策略有 2 个，即发
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送正确的子密钥和错误的子密钥，分别用
01 02

{ , }S S

表示；同样参与者
i

P的策略也有 2个，即接受子密

钥和拒绝子密钥，分别用
1 2

{ , }

i i

S S 表示。 

3) 效用：对于理性分发者
0

P , 用
1 2 3

, ,w w w 和

4

w 表示 4 种不同的收益。即
1

w ：
0

P 发送错误的子

密钥
i

P接收；
2

w ：
0

P 发送正确的子密钥
i

P接收；
3

w ：

0

P 发送错误的子密钥
i

P拒绝；
4

w ：
0

P 发送正确的

子密钥
i

P拒绝，由于分发者
0

P 总是希望自己的收益

最大，显然有
1 2 3 4

w w w w＞ ＞ ＞ 。对于每一个理性参

与者 ( 1, , )

i

P i n= … 来说, 总是希望收到正确的子密

钥而不是错误的子密钥，因此为了防止分发者的欺

骗，他需要通过验证协议来验证其子密钥的正确
性。对于参与者

i

P，用
1 2 3

, ,v v v 和
4

v 来表示相应的收

益。即：
1

v ：
i

P接收正确的子密钥；
2

v ：
i

P拒绝正

确的子密钥；
3

v ：
i

P拒绝错误的子密钥；
4

v ：
i

P接

收错误的子密钥，显然有
1 2 3 4

v v v v＞ ＞ ＞ 。 

这种情况和博弈论中经典的“囚徒困境”问题
非常类似，通过求解可知

02 2

( , )

i

S S 是博弈唯一的纳

什均衡点，此时的收益为
3 3

( , )w v ，因此可得出结论

在分发者
0

P 和参与者
i

P都是理性的条件下，子密钥

不能成功分发。因为
0

P 总是倾向于发送错误的子密

钥，而参与者
i

P总是拒绝。显然，对于理性分发者

和各参与者来说其最大收益为
2 1

( , )w v ，纳什均衡所

产生的并不是他们最大收益。下面给出解决该问题

的具体机制。 

3.1.2  理性密胡分发机制 

设
1

( , )G + 和
1

( , )G · 分别为 p阶加法循环群和乘

法循环群，其中 p 为素数;令 P为
1

G 的生成元，

1 1 2

:e G G G× → 为双线性对。理性分发者 P

0

想在 n

位参与者间分发签名密钥 Sig∈ *

q

Z ，记理性密钥分

发机制
1

{ , , )

n

∆ = ∆ ∆… ：密钥分发者将 Sig

i 

= (f(i)=Sig 

+ a

1

i +…+a

t-1

i

t−1

)发送给 P

i

，其中 *

i q

a Z∈ 。具体机制

如下。 

该机制分为 3个阶段：理性分发者承诺阶段，

理性分发者与参与者交互阶段及理性分发者与参

与者间的策略执行阶段。 

1) 理性分发者承诺阶段 

该阶段分 3步。 

Step1  P

0

随机选取
0 1 1

, ,

t

Q Q G− ∈… 并保密

0 1

, ,

t

Q Q −… 。 

Step2  P

0

计算
0 0

( , )

sig

C e P Q=  

11

1 1 1 1

( , ) , , ( , )

t

aa

t t

C e P Q C e P Q

−
− −= =…  

Step3  P

0

向各位参与者广播 ( 1, , 1)

i

C i t= −… 。 

2) 理性分发者与参与者交互阶段 

说明：该阶段通过 P

0

和 P

i

的讨价还价，为他

们之间的博弈产生更为有利的博弈结果。在该阶段

的讨价还价机制如下。 

P

i

做如下讨价还价。 

Step1  P

i

告诉 P

0

，若 P

0

选择策略 S

02

，则 P

i

必选择策略 S

i2

；如果该情况发生，则输出 flag

i

=0。 

Step2  P

i

告诉 P

0

，若 P

0

选择策略 S

01

，则 P

i

必选择策略 S

i1

；如果该情况发生，则输出 flag

i

=1。 

P

0

做如下讨价还价。 

Step3  P

0

告诉 P

i

，若 P

i

选择策略 S

i2

，则 P

0

必选择策略 S

02

；如果该情况发生，则输出 flag=0。 

Step4  P

0

告诉 P

i

，若 P

i

选择策略 S

i1

，则 P

0

选择策略 S

01

；如果该情况发生，则输出 flag=1。 

3) 理性分发者与参与者间的策略执行阶段 

该阶段协议由以下 4步组成。 

Step1  如果 flag

i

=1，则 P

0

选择执行策略 S

01

，

即 P

0

选择发送正确的子密钥给 P

i

。此时，执行如下

2步。 

a) P

0

计算 Sig

i 

= (f(i)=Sig + a

1

i +…+a

t−1

i

t−1

)和 R

i 

= (G(i)=Q

0

+ i Q

1

 +…+ i

t−1

Q

t−1

)； 

b) P

0

秘密发送(Sig

i

, R

i

)给 P

i

。 

Step2  否则，P
0

执行策略 S

02

，即 P

0

发送错误
的子密钥 ( , )Sig R

′ ′ 给 P

i

，其中，
1

,

q

Sig Z R G

′ ′∈ ∈ 被

P

0

随机选取的。 

Step3  flag=1，则 P

i

执行如下 2步。 

a) 验证 

 

1

2

0

e( , )

t

i j

i i j

j

Sig P R C

−

=
· = ∏  (3) 

是否成立。 

b) 若成立，则选择策略 S

i1

；否则，选择策略

S

i2

。 

Step4  flag=0，则 P

i

直接拒觉接收子密钥，选

择执行策略 S

i2

。 

由此可得出如下结论。 

定理 1  如果分发者和各参与者是理性的，在
BDH假设下，上述理性密钥分发机制

1

{ , , )

n

∆ = ∆ ∆…

能达到最优均衡结果
2 1

( , )w v 。 

证明  根据理性密钥分发机制的描述，在理性

分发者承诺阶段，其承诺 ( , )

i

a

i i

C e P Q= 保证分发者

存在欺骗而获得更大收益的可能。这是因为
1i

Q G∈
是随机选取的，P与

i

Q 间的离散对数任何人均不知
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道，则理性分发者不可能用 2种方式打开承诺 C

i

，

在 BDH 困难假设下，理性分发者若发送一份不合法

的子密钥给参与者 P

i

，则通过验证的概率是可以忽略

的。因此，在该阶段理性分发者以欺骗的方式发送错

误子密钥而获得更大的效用概率是可以忽略的。 

在讨价还价阶段，理性分发者 P

0

可能存在说

假话的可能性。在这种情况下，即 flag=1，而他选

择策略 S

02

，根据理性分发者 P

0

与参与者 P

i

间策略

执行阶段的协议描述可知，理性分发者 P

0

所发送

的子密钥能通过验证的概率是可以忽略的。因此，

在该阶段就算理性分发者 P

0

说了假话，他也不可

能获得更大的收益，而且说真话导致的收益大于其

说假话的收益。因此，一位理性的密钥分发者 P

0

在此阶段的最佳策略是说真话。另一方面，一位理

性的参与者 P

i

说真话的收益大于说假话的收益。

所以，在该阶段，参与者 P

i

不可能通过说假话获

得更大的收益。 

综上所述，在该理性密钥分发机制中，对于理

性的密钥分发者 P

0

和理性的参与者 P

i

来说，他们

的最佳策略是(S

01

, S

i1

)，从而得到最优的均衡结果

2 1

( , )w v 。 

3.2  签名合成博弈论分析 

在 ( , )t n 门限签名方案中，就是将签名的责任被

一个由多个签名者组成签名集合分享，至少要有 t个

参与者提供自己的子签名才能生成一份信息的合法

签名，而在现实生活对于每个理性参与者来说，他

们一般希望行使签名的权利（即可以得到其他参与

者代表群体的合成签名），但是不愿意承担由于签名

信息所带来的责任（即自己不提供签名信息）。所以，

签名合成可以看作一个 n个参与者之间的博弈。 

3.2.1  签名合成机制分析 

本节从博弈论的观点来分析门限签名的合成

机制，主要从每个参与者在签名合成过程中需要承

担的“责任”和及享有的“权利”两方面来分析。

首先从博弈的三要素入手，分析参与签名的理性参

与者之间的博弈，具体分析如下。 

1) 参与者：所有参与签名者 ( 1, , )

i

p i n= … 。 

2) 策略：参与者 P

i

的策略有 2 个，即合作和
不合作，用{ , }B S 表示， B表示

i

P是合作的，提供

正确的子签名， S表示
i

P不合作，不提供或者提供

错误的子签名，因为所有的子签名都可以被公开验

证，那么提供错误的子签名将会以很大概率被检测

到，因此将这种行为等同于不提供进行处理。 

3)效用：在签名合成阶段，与理性秘密共享最

后的秘密重构阶段类似，每位理性的参与者都希望

自己不出示子秘密而得到秘密，同样对于理性的参

与签名的参与者来说，第 1种情况是，希望在自己

不签名的情况下得到其他人代表群体的合成签名，

第 2种情况是，自己提供子签名后得到合成签名；

第 3种情况是，自己不提供签名，最终也不能得到

合成签名；第 4种情况是最坏的情况，自己提供了

子签名，而其他参与者未提供导致自己不能得到合
成签名。分别用

1 2 3

, ,u u u 和
4

u 表示以上 4 种情况下

的相应收益，显然有
1 2 3 4

u u u u＞ ＞ ＞ 。 

针对每个参与者
i

P的 2个策略，即合作 B和不

合作 S，下面分别讨论 ( , )t n 门限签名体制下，各参

与者之间博弈的纳什均衡。 

1) 当
i

P选择 B时：当有大于等于 1t − 位参与者

选择策略 B时，无论余下参与者选择 B还是 S，其
参与者都能得到合成签名，此时

i

P的收益是
2

u ，其

他参与者的收益可能是
1

u 或
2

u ；当有小于 1t − 位参

与者选择策略 B时, 无论余下参与者选择 B还是 S , 

其参与者都不能得到合成签名，此时
i

P的收益是
4

u ,

其他参与者的收益是
3

u 或
4

u 。 

2) 当
i

P选择 S时：当有大于等于 t位参与者选

择策略 B时，无论余下参与者选择 B还是 S，其参
与者都能得到合成签名，此时

i

P的收益是
1

u ，其他

参与者的收益可能是
1

u 或
2

u ；当有小于 t位参与者

选择策略 B时，无论余下参与者选择 B还是 S，其
参与者都不能得到合成签名，此时

i

P的收益是
3

u ,

其他参与者的收益可能是
3

u 或
4

u 。  

通过上面的分析很容易看出，当参与者
i

P选择

发送策略 B时，无论最终能不能得到合成签名，他
的收益总是小于等于其他参与者的，而当参与者

i

P

选择不发送策略 S时，无论最终能不能得到合成签

名，他的收益总是大于等于其他参与者的。由此可

见, 对于理性的签名者来说，他们一定会选择自己

收益最大的行为，因此该合成签名博弈达到的纳什
均衡将是 ( , , )S S… ，也就是说在签名合成阶段，没

有任何一位参与者有动机发送自己的子签名，人人

都会等待其他参与者发送子签名，从而自己获得唯

一的合法签名，这样导致对消息的签名无法完成，

所以传统的门限签名方案在理性环境中并不适用。

下面给出解决该问题的方法。 

3.2.2  理性门限签名合成机制 

基于以上博弈分析，本节从各位参与者认为参
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与签名既是一种“权利”，同时也需要从承担相应

的“责任”的角度出发，在本文所提出的理性密钥

分发方案基础上，构造理性门限签名机制，记为

RTSig。 

设在该签名合成机制 RTSig中，共有 l位理性

参与者参与合成签名，其中， 1 1t l n− ＜ ＜ + 为门限
值。该机制是基于 BLS短签名[19]的门限签名方案，

其假设也与该文类似，但该文重点在于论述该理性

门限签名合成机制问题。相关假设同基础知识部
分，现设需要签名的消息为 m， ( )H · 是散列函数，

1

( ) :{0,1}H G

∗· → 。每位参与者 P

i

有签名的私钥
i

Sig

及相应的公钥
i

Pub ，0 1l n＜ ＜ + 。在开始合成算法

前，每位参与者 P

i

仅拥有自己对消息 m 的签名
( )

i i

Sig H mρ = 。 

理性门限签名合成机制包括：部分签名分组转发

算法和剩余部分签名随机公开算法，具体如下。 

1) 部分签名分组转发算法 

Step1  随机将 l位参与签名合成的参与者分成

3个组，分别记为 A、B和 C(这里 3个组的成员要

么相同，要么相差一位)。 

Step2  A 组的成员向 B 组成员广播他们的签
名 ,

i

j Aρ ∈ 。 

Step3  B 组的成员通过式(4)验证收到 A 组成
员部分签名 ,

j

j Aρ ∈ 的合法性。 

 e( ( ), ) e( , ),

i j

H m Pub P j Aρ= ∀ ∈  (4) 

如果通过验证，则协议继续；否则，则向 l 位

参与者广播“P

i

是欺骗者，不愿承担签名责任，建

议剔除 P

i

”，重新运行共有剩余 l−1位参与者执行的

部分签名分组转发算法。 

Step4  B 组的成员向 C 组成员广播他们的签
名 ,

j

j Bρ ∈ 。 

Step5  C 组的成员通过如下等式验证收到 B

组成员部分签名 ,

j

j Bρ ∈ 的合法性。 

 e( ( ), ) e( , ),

i j

H m Pub P j Bρ= ∀ ∈  (5) 

如果通过验证，则协议继续；否则，则向 l 位

参与者广播“P

i

是欺骗者，不愿承担签名责任，建

议剔除 P

i

”，重新运行共有剩余 l−1 位参与者执行的

部分签名分组转发算法。 

Step6  C 组的成员向 A 组成员广播他们的签
名 ,

j

j Aρ ∈ 。 

Step7  A 组的成员通过式(6)验证收到 C 组成
员部分签名 ,

j

j Cρ ∈ 的合法性。 

 e(H(m), ) e( , ),

i j

Pub P j Cρ= ∀ ∈  (6) 

如果通过验证，则协议继续；否则，则向 l 位

参与者广播“P

i

是欺骗者，不愿承担签名责任，建

议剔除 P

i

”，重新运行共有剩余 l−1 位参与者执行的

部分签名分组转发算法。 

Step8  转发协议结束。 

2) 剩余部分签名随机公开算法 

Step1  根据在部分签名分组转发算法中 Step1

的分组情况，分别均匀地在 A、B和 C 3个组中随

机选取 1

3

n

t − − 位参与者，记 A组中 a位，B组中 b

位和 C组中 c位，满足 1

3

n

t a b c− − = + + ，并且若

1/ 3 0

3

n

t − − = ，则 a b c= = ；否则， , ,a b c的数量关

系满足：若 | | | | 2A B− = ,则 1a b− = ；其他关系依此

类推。 

Step2  要求随机选取的 1

3

n

t − − 位参与者同时

向 l位参与者同时广播他们的子签名。 

Step3  收到这些子签名的参与者通过式(4)验

证其子签名的合法性。若通过验证，则各位参与者

通过拉格朗日插值多项式方法计算合成其签名，协

议结束。 

Step4  上一步被检查出的欺骗者，各位参与者

向全体参与签名合成人员广播“P

i

是欺骗者，不愿

承担签名责任，建议剔除 P

i

”。 

Step5  要求收到上一步中广播错误子签名的

签名者的正确子签名人员向大家广播其正确的子

签名。 

Step6  各参与者计算其合成签名后结束协议。 

由此可得到如下结论。 

定理 2  如果各参与者是理性的，在 BDH 假设

下，上述理性门限签名合成机制 RTSig能达到最优
纳什均衡

2 2 2

, , ,u u u… 。 

证明  根据协议机制描述，在部分签名分组转

发算法阶段，每位参与者 P

i

将能成功收到
3

n

份部分

签名，它共拥有 1

3

n + 份部分签名。否则，在这个阶

段如果存在参与者 P

i

发送非法的部分签名，在BDH

困难假设下，P

i

肯定被其他参与者通过式(4)～式(6)

中的一个等式不成立检测到。根据方案的设计规

则，则 P

i

将被剔除出局。此时，P

i

的最好收益最多
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是 u

3

，甚至有非常大的可能性是 u

4

。因此，对于理

性的参与者来说，在该阶段的最佳策略是选择合

作，执行策略 B，即给相应分组广播其部分签名。 

在剩余部分签名随机公开算法阶段，对于随机选

取的参与者 P

i

，如果不向所有参与部分签名合成的其

他参与者通过广播公开他的部分签名，根据方案设计

规则，P
i

将被剔除出局，接下来要求在部分签名分组

转发阶段，要求收到其签名的参与者公开 P

i

的部分签

名，方案执行结束后，P

i

将得不到最后合成的签名，

而其他参与者则能够成功合成最后的签名。因此，在

该阶段，如果理性 P

i

采取不合作策略，则他的收益将

是 u

4

，是所有可能收益中最差的情况。 

综述所述，如果 BDH 假设成立，一位理性的

参与者P

i

在RTSig机制下，其最佳策略是选择合作，

即在协议的 2个阶段均向相应的参与者集合广播他

的部分签名。在这种情况下，参与门限签名合成的

参与者的收益均为 u

2

。 

4  方案性能分析 

本节对提出的签名密钥分发机制和签名合成

机制的性能进行分析，主要从方案的存储开销、计

算开销和通信开销方面与文献[15]进行对比分析。 
4.1  理性密钥分发机制性能分析 

在计算开销方面，签名密钥分发者主要计算子

密钥及其承诺，其计算量与门限签名方案的参与者

n及其门限 t有关，计算子密钥的开销主要是 *

q

Z 和

G

1

上的 2个多项式(f(i)=Sig + a
1

i +…+a
t−1

i

t−1)和 R

i 

= 

(G(i)=Q
0

+ i Q
1

 +…+ it−1Q
t−1

)，其计算量包括 t次乘法

运算、t次数乘运算。其承诺的计算量包括 t个
1

G 上

的对运算。可见，其计算开销与参与者数n及其门

限 t成线性关系。这方面与文献[15]相当（因文献[15]

未具体实现数学工具，其计算量与相应的实现工具

有关）。但是，在文献[15]中需要签名密钥分发者

P

0

与 P

i

间执行安全多方计算协议，因此，本机制的

计算量将优于文献[15]中机制的计算量。 

在存储开销方面，主要包括公开参数和 2个多
项式系数，公开参数存储量包括 2t 个群

1

G 中元素

及 t个 *

q

Z 中元素的存储量，共为 5tq，其中 q为群

的阶。多项式系数的存储量包括 t个 *

q

Z 中元素存储

量及 t个
1

G 中元素存储量，其存储量为3tq。因此，

该方案的总存储开销为8tq，其量均与 n和 t成线性

关系，并且与具体的实现方法有关，因此，这方面

可以认为与文献[15]相当。 

在通信量方面，与文献[15]相比较，本文方法

增加了讨价还价机制的通信复杂度，该交互需要两

轮。文献[15]有执行安全多方计算的通信开销，其

交互次数也为 2 轮。因此，从这个角度来说，其通

信开销也相当。 

综上所述，本文的理性密钥分发机制与文献[15]

相比，在存储开销与通信开销不增加的情况下，降

低了计算开销。 
4.2  理性门限签名合成机制性能分析 

本节主要分析签名合成机制中对性能影响最

大的通信开销，并与文献[15]进行比较。 

在理性门限签名合成机制中，其部分签名分组转

发阶段，共需要 3 轮广播通信；其剩余部分签名公开

算法阶段，至多需要 2 轮广播通信。因此本文的签名

合成机制最多仅需要 5 轮广播通信。而在文献[15]中，
在密钥轮分发阶段，共需要 ( 1)( 2)n n− − 轮点对点通

信；在其最后阶段，需要 n轮健忘传输协议。 

可见，本文中的方案其通信开销远远优于文献

[15]中的通信开销。 

5  结束语 

本文首先对传统门限签名体制下理性参与者

的行为进行了分析，指出在传统的门限签名密钥分

发阶段，密钥不能成功分发；在门限签名合成阶段，

理性的参与者没有动机合作，即没有动机提供自己

的子签名来合成最终的门限签名，或者说他们希望

享有签名“权利”，但不愿意承担相应的“责任”，

导致所有的参与者均不作为。其次针对以上问题，

基于讨价还价模型构造了理性签名密钥分发机制，

解决了理性参与者之间的不合作行为；基于随机均

匀分组的方法构造了理性门限签名合成机制，该机

制能有效保证各参与者在享有签名“权利”的同时，

也能承担相应的“责任”。最后对所提机制的安全

性和纳什均衡进行了分析。另外，本文的设计思想

能为理性密码协议设计提供一种新的构造思路和

方法，更加符合实际的应用场景。 
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