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摘  要：首先分析了 Liu等人 2013年给出的一个格基身份签名（IBS）方案在安全性证明中存在的问题，进而说

明方案的证明达不到作者所宣称的选择身份和自适应选择消息攻击下的强不可伪造性。其次，使用 Boyen10签名

技术（PKC 2010）对此方案中签名算法进行改进，并在标准模型下证明了改进方案在选择身份和自适应选择消息

攻击下具有强不可伪造性的安全性质。另外，对比分析了改进的方案和其他 IBS方案的效率和安全性。 
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Abstract: Liu et al proposed an identity-based signature from lattices in 2013, and proved that it can achieve strong un-

forgeability in the standard model. Through analysis, the security proof of this scheme has some defect, and then show 

that the scheme cannot prove the strong unforgeability under selective identity and adaptive chosen-message attacks. 

Then, using Boyen signing technique (PKC 2010) inpoves the signing algorithm, and proves the strong unforgeability 

under selective identity and adaptive chosen-message attacks (SU-sID-CMA) in the standard model. In addition, it com-

pares the efficiency and security of the scheme and the other identity-based signatures from lattices. 
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1  引言 

为了克服传统公钥密码体制中身份和公钥绑

定的问题，Shamir 在 1985 年首次提出基于身份

的密码体制(IBC, identity based cryptography)的概

念[1]。在基于身份的密码体制中，用户的公钥是所

对应身份的身份串，如 E-mail地址等。双线性对提

出以后，2001年，Boneh和 Franklin基于双线性对

给出第一个基于身份的加密体制（IBE）[2]。从此，

学者们提出了大量基于身份的加密和签名体制。

2005 年，Waters 首次提出一个标准模型下安全的

基于身份的加密方案[3]。2006 年，Paterson 等人在

Waters 方案[3]的基础上给出一个标准模型下基于身

份的签名（IBS）方案[4]。 

然而，随着量子计算的飞速发展，尤其是 1997

年 Shor 提出了一个能够在多项式时间内求解大整
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数素分解的算法[5] 。该算法使现有的基于大整数分

解问题和椭圆曲线上离散对数问题的密码系统受

到一定的威胁，进而基于双线性对上的以上基于身

份的密码体制也受到一定的冲击。寻求可以抵抗量

子攻击的密码体制（后量子密码）成为现在研究的

一个热点和焦点。 

幸运的是，基于格的密码体制正好是这样的一

种密码系统。同时，它具有另外一些优点：基于格

的密码体制的安全性可以规约为平均情况下的格

困难问题，Ajtai已经从理论上证明了格困难问题在

最坏情况和平均情况的困难性等价[6]。另外，基于

格的密码体制中主要使用有限域上的加和乘线性

运算, 无需使用指数运算、对数运算等复杂的运

算，计算复杂度较低。近年来，基于格中带错误

学习问题（LWE）和小整数解问题（SIS）2 类困

难问题，各种密码体制也有了飞速的发展。例如，

公钥加密体制[7,8]、数字签名体制[9,10]、基于身份的

加密体制[11,12]和全同态加密体制[13,14]等。 

在数字签名体制的构造中，人们尽力去寻求能

在标准模型下达到强不可伪造安全性质的签名方

案。这是由于具有强不可伪造性和标准模型下安全

的密码体制更安全[15]。自从 2008年 Gentry等人提

出原像取样算法[9]以后，学者们使用这一主要技术

又给出了很多的格基签名方案。大致可以归结为 2

类，第 1类是以达到实用高效为目的，这类方案的

安全性是在随机预言机模型下证明的，如 Lyu12签

名[16]和 DDLL13

[17]签名；第 2类是以在标准模型下

达到安全性且高效为目的，主要以 Boyen10签名方

案[10]和 CHKP12 签名[11] 为代表。随着格基签名算

法的提出，基于身份的格基签名方案也陆续有了新

的进展。2010年 Rückert首次给出一个可以达到强

不可伪造性的带层次基于身份的格基签名（HIBS）

方案[18]，其主要使用盆景树思想[11]和原像取样算

法。后来，Xia 等使用基扩展技术[12]和原像取样算

法[9]给出一个不带层次的格基签名方案[19]，并在随

机预言机模型下证明了可以达到强不可伪造性。另

外，Tian 等人[20]在 2014 年也给出一个高效的格基

签名方案，其使用无陷门格基签名方案[16]，因此效

率较高，唯一遗憾的是在随机预言机模型下证明安

全的。另外，学者还给出了其他带层次基于身份的

格基签名方案，如文献[21]。 

2013 年，Liu 等人借鉴文献[12]中 IBE 的思想

提出一个更高效的 IBS方案[22]，证明了其方案的安

全性并与文献[18]进行了效率对比。但此方案在安

全性证明中存在一定的问题，进而说明方案没有证

明到作者所称的安全性。本文使用文献[10]中的签

名技术对 Liu等人方案[22]的签名算法进行了改进，

给出一个新的 IBS方案，并基于 SIS问题假设在标

准模型下证明了此方案能达到选择身份和自适应

选择消息攻击下的强不可伪造性（SU-sID-CMA）。

另外，对新改进的方案和其他 IBS方案进行了效率

和安全性的对比。 

2  预备知识 

2.1  格定义及 SIS 问题 

定义 1

[23]  （格的定义）令
1 2

, , ,

n

b b b… 是n个线性

独立的向量，每个 m

i

∈b R 。则n个向量
1 2

, , ,

n

b b b… 的

整线性组合构成 m

R 上的一个格。具体来说， 

 ( )
1 2

1

, , , :

n

n i i i

i

L

=

 = ∈
 

 

∑

b b b x b x… Z  

这里，向量组
1 2

, , ,

n

b b b… 构成格的一组基，n和m分

别称为格的秩和维数。 

格密码中一般使用 2 类特殊定义在
q

Z 上的满

秩整数格。使用矩阵的形式描述如下。 

定义 2

[23]  （q 元格） 给定矩阵 n m

q

×∈A Z ，向

量 n

q

y∈Z ，其中， , ,n m q为给定的相关参数，定义 

 ( ){ }( ) | 0 mod

m

q q

v v qΛ ⊥ = ∈ =A AZ  

 ( ) ( ){ }| mod

y m

q q

v v y qΛ = ∈ =A AZ  

即所有与矩阵 A的行向量模 q正交的向量构成格

( )

q

Λ ⊥
A 。而 ( )

y

q

Λ A 则由向量 y所在的格 ( )

q

Λ ⊥
A 的陪

集中向量构成。 

以 ( )

q

Λ ⊥
A 为例简单介绍一下格上离散高斯分

布的基本概念和基本结论。 

定义 3

[24]  （离散高斯分布）首先给出 m

R 上以

0s ＞ 为参数， m

c∈R 为中心的高斯函数：
2 2

,

( ) exp( π || || / )

s c

x x c sρ = − − 。从而对于任意 x∈  

( )

q

Λ ⊥
A ， ( )

q

Λ ⊥
A 上的离散高斯分布定义为 

 

,

( ), ,

,

( )

( )

( ( ))

q

s c

s c

s c q

x

D x

A

Λ

ρ
ρ Λ⊥ ⊥=

A

 

其中，
, ,

( )

( ( ))= ( )

q

s c q s c

x

x

Λ
ρ Λ ρ⊥

⊥
∈∑

A

A 。 

格上的困难问题主要有最短向量问题（SVP）、

最近向量问题（CVP）、最短独立向量问题（SIVP）
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等。另外，大部分加密方案的安全性基于错误学习

（LWE）问题，以及大部分签名方案的安全性基于

小整数解（SIS）问题。本文主要用到小整数解问

题，以下给出详细的定义。  

定义 4

[24] （SIS 问题）给定一个整数 q，一个

随机的矩阵 n m

q

×∈A Z 和一个实数 β 。小整数解

( )
, , ,

SIS

q n m β 问题的目的是找到一个非零向量 e，使得

0(mod )e q=A 且 e β≤ 。 

定理 1

[24]

 （SIS 问题的困难性）对任意的

( ) ( log )m n n nΘ= ，存在一个 2

( ) ( log )q n O n n= 使得

对任意函数 ( ) ( log )n n nγ ω= ，以不可忽略的概率解

决平均情况的
, , ,

SIS

q n m β 问题至少和解决最坏情况的

SIVPγ 一样困难。 

2.2  常用算法 

引理 1

[25]  （陷门生成算法) 令 3q≥ 是一个奇

数， 6 logm n q=
 

 

。存在一个概率多项式时间算法

TrapGen ( , )q n 输出矩阵对 ( , )

A

T ∈A

n m

q

× ×Z

m m×
Z ，其

中 A的分布和 n m

q

×
Z 上的均匀分布统计接近，

A

T 是

q-ary 格 ( )

q

Λ ⊥
A 的一组短基，同时以很大的概率满

足 ( )log

A

T O n q

〓 ≤ 和 ( )log

A

T O n q≤ 。 

引理 2

[9]  （离散高斯取样和原像取样）令

2q≥ ，A是 n m

q

×
Z ( )m n＞ 上的一个随机矩阵，

A

T 是

q-ary格 ( )

q

Λ ⊥
A 的一组短基， ( )log

A

T mσ ω〓≥ ，

则对任意 n

q

∈u Z ，有 

1) ( ) ( )
,

Pr[ : ]

q

A

D m negl nσ σ
Λ

← ＞
u

x x ≤ ； 

2) 存 在 一 个 概 率 多 项 式 时 间 算 法

SamplePre ( ), , ,

A

T σA u 输出一个向量 ( )

u

q

Λ∈x A ，其

分布和离散高斯分布
( ),

q

A

DΛ σu

统计接近。 

引理 3

[12,22]  （右取样）令 2q≥ ， m n＞ ，

( )log

B R

T s mσ ω〓≥ 。存在一个多项式时间算法

SampleRight ( ), , , , ,

B

T σA B R u ， 其 输 入 是 矩 阵
n k

q

×∈A Z ，一个秩为 n的矩阵 n m

q

×∈B Z ，一个矩阵
k m×∈R Z 和格 ( )

q

Λ ⊥
B 的一组短基

B

T ，输出一个向量
m k+∈e Z ，其分布服从离散高斯分布

2

( ),

q

F

DΛ σu

。其中，

( )
2

|F = +A AR B 且
1

sup

R

s ==
x

Rx 。 

引理 4

[12,22]  （左基取样）存在一个多项式时间
算法 SampleBasisLeft ( , , ,0, )

A

T σA M ，其输入是一

个矩阵 1

n m

q

×∈A Z ，一个矩阵 2

n m

q

×∈M Z ，格 ( )

q

Λ ⊥
A 的

一组短基
A

T ，输出格
1

( )

q

FΛ ⊥ 的一组短基
1

F

T 。其中，

2

|F = A M， ( )( )
1 2

log

A

T m mσ ω +〓≥ 且
1

F A

T T=〓 〓 。 

引理 5

[12,22]  （右基取样）存在一个多项式时间
算法 SampleBasisRight ( , , , ,0, )

B

T σA B R ，其输入矩

阵 n k

q

×∈A Z ， n m

q

×∈M Z ， { }1,1

k m×∈ −R ，格 ( )

q

Λ ⊥
B

的一组短基
B

T ，输出格
2

( )

q

FΛ ⊥ 的一组短基
2

F

T 。 其

中，
2

| ( )F = +A AR B ， ( )log

B R

T s mσ ω〓≥ 且

( )
2

1

F B R

T T s +〓 〓≤ 。 

2.3  基于身份的签名方案及安全性定义模型 

基于身份的签名(IBS)方案一般由以下 4 个算

法组成[4]。 

参数设置( Setup )：输入一个安全参数 n， PKG 

以此来产生它的系统公共参数 PP和主私钥 MSK，

然后将系统公共参数 PP 公开，秘密保留主密钥

MSK。 

私钥提取(Extract)：给定用户身份 id，PKG

利用系统公共参数 PP 和主密钥 MSK，产生身

份 id 所对应的私钥 SK

id

，并通过安全信道发送

给用户。  

签名(Sign)：用户得到私钥 SK

id

，验证密钥是

否由 PKG 产生。若验证通过，则用户利用其身份
id 、私钥 SK

id

、PKG的系统公共参数 PP对消息 µ
进行签名，得到签名σ 。  

验证(Verify)： 验证者利用 PKG 的系统公共参

数 PP和用户身份 id 验证签名σ 的有效性。 

通过挑战者C 与攻击者A 之间的交互游戏来

定义选择身份和自适应选择消息攻击下的强不可

伪造性（SU-sID-CMA），具体包括如下步骤。 

初始化（Initialization）：攻击者A 输出他将要

挑战的目标身份 *

id 。  

参数设置(Setup)：挑战者C 运行参数设置算法

得到系统参数 PP和主私钥 MSK，同时公开系统参

数 PP，将主私钥 MSK自己保密。  

私钥提取查询(Extract Queries)：攻击者A 可以

询问除目标身份 *

id 外的任何身份 id的私钥。挑战

者C 运行私钥提取算法来进行响应，并将私钥 SK

id

发送给攻击者A 。 

签名询问(Sign Queries)：攻击者A 可以询问
任何身份 id对任何消息 µ的签名。挑战者 C 首先
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通过运行私钥提取算法获得身份 id的私钥，然后

通过运行签名算法来得到签名σ ，并将其发送给
攻击者A 。 

伪造(Forgery)：攻击者A 输出对消息 *µ 在身

份 *

id 下的签名 *σ 。若以下条件成立，则攻击者A

攻击成功。  

1) 签名（ * * *

, ,id µ σ ）能通过验证算法； 

2) 攻击者A 未对身份 *

id 进行过私钥提取查

询；  

3) （ * * *

, ,id µ σ ）不属于已有签名查询列表，即
攻击者A 之前未对消息 *µ 在身份 *

id 下进行签名

询问得到签名值 *σ 。 

以 上 游 戏 中 攻 击 者 A 的 优 势 定 义 为
Adv =Pr

A

 [A 成功]。
 

定义 5  如果攻击者A 最多运行 t时间，最多
进行了

e

q 次私钥提取查询问和
s

q 次签名询问，以不

小于 ε 的优势赢得上述游戏，则称攻击者A 是基于
身份签名方案的 ( ), , ,

e s

t q qε 伪造者。若在基于身份

的签名方案中不存在 ( ), , ,

e s

t q qε 伪造者，则称方案

是 ( ), , ,

e s

t q qε 安全的。 

3  Liu 等人方案回顾和分析 

3.1  Liu 等人方案 

Liu等方案[22]主要借鉴文献[12]的思想，使用了

2次双陷门的思想。具体方案如下。 

参数建立（λ）：输入安全参数λ，并设置参数
, , ,n m q s为安全参数λ 的函数。再执行如下操作。 

1)使用算法 TrapGen 生成矩阵对
0

0

( , )

A

T ∈A

 

n m

q

× ×Z

m m×
Z ，其中，

0

A

T 是 q-ary格 ( )
0q

AΛ ⊥ 的一组

短基，且 ( )
0

log

A

T O n q≤〓 。 

2) 均匀随机地选择矩阵
1 2

, , ,

n m

q

×←A A B C Z

和

一个 n维向量 n

q

←u Z

。 

3) 定义
:

n n n

q q

H

×→Z Z

为满秩差分映射，这里

将H 看成安全的散列函数。 

4) 输出公共参数 ( )
0 1 2

, , , , , ,PP H= A A A B C u

和

主私钥 ( )
0

MSK T=
A

。 

私钥提取（ , ,PP MSK id ）：输入公共参数 PP、

主私钥MSK和身份 id 。进行如下算法操作。 

( )( )
0

0 1

SampleBasisLeft , , ,0, ,

id

T H id T s← +
A

A A B

和 ( )RandBasis ,

id id

SK T s← 。最后输出身份 id 所对

应的私钥
id

SK

。 

签名（
, ,

id

PP SKµ ）：输入公共参数 PP、消息 µ
和身份 id 所对应的私钥

id

SK

。签名者选择一个随机

数
q

r∈Z ，并执行算法 

( )( )
2

SampleLeft , , , , , ,

id id

H r SK sϕ µ← +F A C u

其中， ( )( )
0 1

||

id

H id= +F A A B

。最后输出消息 µ 的

签名σ = ( ),rϕ 。 

验证（ , ,id,PP mσ ）：输入公共参数 PP、消息 µ
在身份 id 下的签名σ ，验证者接收签名σ 当且仅当

0 3s mσ＜ ≤ 和
, ,id m r

σ =F u

同 时 成 立 ， 其 中

( )
, , 2

|| ,

id r id

H rµ µ= +F F A C ( )
0 1

|| ||H id= +A A

2

+A

 

( ),H rµ C

。 

3.2  安全性证明分析 

文献[22]的定理 3 中证明了以上 IBS 方案能达

到选择身份和自适应选择消息攻击下的强不可伪造

性。在其证明过程中的伪造阶段，敌手输出对身份 *

id

的有效签名 * * *

( , , )rµ ϕ ，如果在签名查询中已经存在

身份 *

id 对消息 *µ 的签名 * *

( , , )rµ ϕ′ （即强不可伪

造），则根据 * * *

( , , )rµ ϕ 和 * *

( , , )rµ ϕ′ 是有效签名，得

* * *

*

, ,

=

id rµ ϕF u 和
* * *

, ,

'

id r

F µ ϕ =u 。 这 样 最 后输出

*

v ϕ ϕ′= − 作为 SIS问题的解。 

事实上，在证明的初始化阶段作者并没有给出
SIS 实例矩阵，而在伪造阶段宣称找到难题 SIS

实例的解。这样导致最直接的想法是 SIS 实例矩

阵 为
* * *

, ,id rµ
F ， 而 ( ) ( )(

* * *

0 0 0 0

, ,

= || || ||

id rµ
′ +F A A R A A R R   

( ) ( )( ) )* * *

,H r H idµ − C

。实例矩阵要求必需是一个

固定的矩阵，而
* * *

, ,id rµ
F 的表达式中包含有随机数 *

r

和随机选择的消息 *µ ，这样导致
* * *

, ,id rµ
F 不是一个固

定的矩阵，故
* * *

, ,id rµ
F 不能作为 SIS实例矩阵。 

因此，SIS实例矩阵只能为
0

A 。由于其安全性

证明是在标准模型下证的，因此 H是系统固定的一

个抗碰撞的散列函数，这样， * * *

( , ) ( ) 0H r H idµ − ≠ 。

而 如果
0

A 为 SIS 实 例矩阵，则必须要 求

( ) ( )* * *

, =0H r H idµ − ，这意味着找到散列函数 H

的一对碰撞。也就是说，Liu 等人方案[22]的可证明

安全是正确的前提是散列函数找到一对碰撞，而由

于找到散列函数碰撞的概率是可忽略的，因此这是

不合理的。因此，Liu 等人方案[22]没有真正地找到
SIS实例矩阵

0

A 的解，进而没有证明到作者所宣称

的安全性。 
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4  改进的方案 

鉴于以上问题，本文发现文献[10]中的签名算

法可以解决这个问题。以下具体给出改进的方案及

安全性证明。 

4.1  方案描述 

参数建立(1

n

)：输入安全参数 n，并设置参数

1 2

, , , ,m q d s s

为 安 全 参 数 n 的 函 数 ， 其 中 ，

6 logm n q

 

 

≥ 为格的维数， q为模数（一般为素

数），d为消息压缩后的长度，
1 2

,s s

为高斯参数。定

义
:

n n n

q q

H

×→Z Z

为满秩差分映射，这里将 H 看成

安全的散列函数。令 *

:{0,1} {0,1}

d

H

′ → 是另一个安

全的散列函数（如 SHA1或 SHA2），其目的是在以

下方案中首先将消息压缩为一个长度为 d的二元比

特串注
1。另外，还需要执行如下操作。 

1) 使 用 算 法 TrapGen 生 成 矩 阵 对

( )
0

0

,

n m

q

T

×∈ ×
A

A Z

m m×
Z ，其中，

0

A

T 是 q-ary 格

( )
0q

⊥Λ A

的一组短基，且 ( )
0

log

A

T O n q≤〓 。 

2) 均匀随 机 地选择矩阵
1

,

n m

q

×←A B Z

和
n m

i q

×←C Z

，其中， 0,1, ,i d= … ，再均匀随机地选

择一个 n维向量 n

q

←u Z

。 

3) 输出公共参数 ( )
0 1

, , , , ,

i

PP H= A A B C u

和主

私钥
0

( )

A

MSK T= 。 

私钥提取(

, ,PP MSK id

)：输入公共参数 PP、

主私钥MSK和身份 id ，进行如下算法操作。 

0

0 1

SampleBasisLeft( , ( ) , ,0,

id A

SK H id T← +A A B

 

1

),s 最后输出身份 id 所对应的私钥
id

SK

。这里令

0 1

|| ( )

id

H id= +F A A B

，则
0(mod )

id id

SK q=F

。 

签名(

, ,

id

PP SKµ )：输入公共参数 PP、任意长

度消息 { }*

0,1µ ∈ 和身份 id 所对应的私钥
id

SK

。签名

者执行如下操作： 

1) 计算 { }( ) 0,1

d

Hν µ′= ∈ ； 

2) 计算
0 1

|| ( )

id

H id= +F A A B

； 

3) 计算 ( ) [ ]
0

1

1

d

i

i

i

ν
µ

=

= + −
∑

C C C ，其中，
[ ]iν 为ν

的第 i

bit； 

4) 根据离散高斯分布选择向量
2

2

,

m

s

Dσ ←
Z

； 

                                 

注1 这里使用散列函数 H'先将消息压缩为一个固定长度的二元串的目的

是：①将使公开参数大小大幅下降，这也是 Boyen10文章中的一个缺陷。
②安全性规约中使 SIS实例解 β 的长度变小，有利于方案的安全性。 

5) 执行算法： 

( )
1 2 2

SamplePre , , ,

id id

SK u sµ← −F Cσ σσ σσ σσ σ ； 

6) 输出消息µ 的签名 1

2

 
=  
 

σσσσ
σσσσ

σσσσ
。 

验证（ , , ,PP id µσσσσ ）: 输入公共参数 PP、消息

µ 在身份 id 下的签名 σσσσ ，验证者首先计算

( )
0 1

||

id

H id= +F A A B

和 [ ]
0

1

( 1)

d

i

i

i

ν
µ

=

= + −
∑

C C C

(这

里先计算 ( )Hν µ′= )，最后接收签名 σσσσ 当且仅当

2

0 3s mσ＜ ≤ 和 ( )||

id

uµ =F C σσσσ 同 时 成立。令

,

= ||

id idµ µF F C

，则
,id

uµ =F σσσσ 。 

4.2  正确性和参数分析 

首先来分析正确性。由于
2

2

,

m

s

D←σσσσ
Z

，根据引

理 2 有
2 2

s m≤σσσσ 。由引理 2

1 2

=

id µ−F u Cσ σσ σσ σσ σ 且

1 2

2s m≤σσσσ 。 因 此 ，
1 2

+ =

id µF C uσ σσ σσ σσ σ ， 进 而

( )||

id µ =F C uσσσσ ， 其 中 ， 1

2

 
=  
 

σσσσ
σσσσ

σσσσ
。 此 外 ，

2 2

1

1 2 2

2

+ 3s m

 
=  

 
≤ ≤

σσσσ
σ σ σσ σ σσ σ σσ σ σ

σσσσ
。因此，以上

签名方案验证算法正确。 

为了方案能正确运行，需要满足如下一些条件： 

1) 陷门生成算法 TrapGen 能正常运行，即
6 logm n q

 

 

≥ ； 

2) 私钥提取中使用的 SampleBasisLeft 算法能

正常运行，即 ( )( )
0

1

log 2

A

s T mω＞ 〓 ； 

3) 签名过程中使用的SamplePre算法能正常运

行，即 〓 ( )( )
2

log 2

id

s SK mω＞ 。 

由 TrapGen 算法知 ( )
0

log

A

T O n q≤〓 ，由

SampleBasisLeft算法知 〓
0

id

A

SK T= 〓 ≤ ( )logO n q 。

因此，取 1

6m n

δ+= ， ( )
1 2

logs s O n q= = ( )( )log 2mω
 

( )( )log 2m mω= ，其中，n为安全参数，δ 满足

( )log logn q O n

δ ＞ =
 

 

。 

所以，签名方案的参数在满足以上条件并按照

签名中的算法正常执行的话，整个签名算法是合理

正确的。 

4.3  安全性 

定理 2  在 SIS 问题困难的条件下，以上 IBS

方案在标准模型下达到选择身份和自适应选择消息

攻击下的强不可伪造性（SU-sID-CMA）。具体来说，
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假如A 是一个攻击者，其可以进行至多
e

q

次私钥提

取查询和
s

q

次签名查询并能以概率ε 成功伪造一个

合法的签名，则存在一个挑战者C 以概率
5 6qε ′≥

 

( )( )1

e s

q q q ε− + 能找到
, , ,

SIS

q n m β 问题的一个解，其

中， ( ) ( )( )
2 2

2 1 12 2 1+ 1s m m s m dβ = + + 。 

证明  以下通过攻击者A 和挑战者C 之间的

游戏来证明。 

初始化：攻击者A 申明要攻击的目标身份为
*

id 。挑战者C 接到 SIS问题实例
0

n m

q

×∈A Z

，目的

是求
0

n

q

∈e Z

使 ( )
0 0

0 modq=A e

且
0

0 β＜ e ≤ 。 

参数建立：挑战者C 如下生成公开参数。 

1) 根据离散高斯分布选择 n维向量
2

,

n

s

D←x

Z

，

并令
0

=u A x

。 

2) 调用算法 TrapGen 生成矩阵对 ( , )

i

i B

T ∈B

 

n m

q

× ×Z

m m×
Z （ { }0,1i = ），其中

i

B

T 是 q-ary格 ( )
q i

BΛ ⊥

的一组短基。 

3) 选择一个随机矩阵 { }1, 1

m m×∈ −R

；令
i

′
R

是一

个 2m m× 的矩阵，其中每一列独立取自离散高斯分
布

2

2

,

m

s

D

Z

，这里 { }0,1, ,i d∈ … ；均匀随机选择 d 个

数
1 2

, , ,

d

h h h… ，且令
0

1h = 。 

4) 令 ( )*
1 0 1

R H id= −A A B ，
0 0

+

i i i

R h

′=C A B

，

{ }0,1, ,i d∈ … 。 

私钥提取查询：攻击者A 不能对身份 *

id 进
行私钥提取查询。挑战者C 使用

1

B

T 来回答敌手对

身份 id （ *

id id≠ ）的私钥提取查询。此时，由

( )*

1 0 1

H id= −A A R B ，得 

( ) ( ) ( )( )*

0 1 0 0 1

|| = ||

id

H id B H id H id= + + −F A A A A R B。

另外，记 ( ) ( )( )*

1id

H id H id= −M B

，因 ( )H id −
 

( )*

0H id ≠ （由于 ( ) ( )*

H id H id≠ ），从而
1

B

T 也是

( )
q id

⊥Λ M

的 一组短基 。 进 而 可 以 使 用 算 法

SampleBasisRight 来 求 得 ( )
q id

⊥Λ F

的 短 基 ：

( )
1

0 1

SampleBasisRight , , , ,0,

id id B

SK T s← A M R 。最后

挑战者返回
id

SK

作为对身份 id 的私钥查询，并将

( )
id

,id SK

添加到列表 L1（初始为空集）中。 

签名查询：考虑身份 id 对消息µ 的一个签名。 

1) 如果 *

id id≠ ，则挑战者查看列表 L1看身份

id 的私钥是否被查询过，如果已经查询过，则直接
使用 id 的私钥

id

SK

对消息 µ执行签名算法；如果

id 的私钥没有被查询过，则挑战者自己执行私钥提
取查询求得 id 的私钥

id

SK

，然后再签名。 

2) 如果 *

id id= ，则 ( )
0 1

|| =

id

H id= +F A A B

 

0 0

||A A R。计算矩阵 ( ) [ ]
0

0

1

d

i

i

i

µ
µ

=

′ ′= + −
∑

R R R 和
0

h hµ = +
 

( ) [ ]

0

1

d

i

i

i

h

µ

=

−
∑

。由
0

+

i id i i

h

′=C F R B

，可得
0µ = +C C

 

( ) [ ]
0

1

1 =

d

i

i id

i

F h

µ
µ µ

=

− +
∑

C R B 。如果
0hµ = ，则终止模

拟，否则，
0

B

T 也是 ( )
0q

hµ
⊥Λ B

的一组短基。从而可

以 使 用 算 法 SampleRight 来 求 得 签 名

( )
0

0 2

SampleRight , , , , ,

id B

h T sµ µ← F B R uσσσσ 。最后返回

σσσσ 作为身份 id 对消息µ 的签名，并将 ( ), ,id µσσσσ 添加

到列表 L2（初始为空集）中。以下说明此签名是一

个合法的签名。 

由算法 SampleRight得 ( )
0id id

h Bµ µ+ =F F R uσσσσ
 

且
2

3s m≤σσσσ 。因 ( ) [ ]
0

0

1

d

i

i

i

µ
µ

=

′ ′= + −
∑

R R R 和
0

h hµ = +
 

( ) [ ]

0

1

d

i

i

i

h

µ

=

−
∑

知
0

=

id

hµ µ µ+F R B C

，进而，( )
id µ =F C uσσσσ 。

因此， ( ), ,id µσσσσ 是一个合法的签名。 

伪造：敌手输出身份 *

id 对消息 *µ 一个合法的

签名 *σσσσ 。根据是否对消息 *µ 签名在身份 *

id 下签名

查询过，可分为以下 2种情况。 

1) 如果 * *

( , )id µ 之前查询过，即在列表 L2 中

存在 * *

( , , )id µ′σσσσ 且 *′ ≠σ σσ σσ σσ σ 。此时，
* *

,id µ
=F

 

*

|| =

*

id µF C

 

* *

0 0 0

|| ||

id

hµ µ+A A R F R B 。如果
*

0h

µ
≠ ，

则终止模拟。进而
* * *

0 0

,

= || ||

id

id µ µ =F A A R F R

0 0

|| ||A A R

 

( )
*

0 0

|| µA A R R 。由于 ′σσσσ 和 *σσσσ 是 2 个合法的签名，

因此
* * * *

*

, ,

= =

id idµ µσ σ ′
F F u，因此

* *

*

,

( )=0

id µ
′−F σ σσ σσ σσ σ 。

将 ′σσσσ 和 *σσσσ 分别分解为
1

2

3

′ 
 ′ ′=  
 ′ 

σσσσ
σ σσ σσ σσ σ

σσσσ
和

*

1

* *

2

*

3

 
 =  
 
 

σσσσ
σ σσ σσ σσ σ

σσσσ
。从而有 

 ( )( )*

*

1 1

*

0 0 0 0 2 2

*

3 3

|| || || 0µ

′ −
 ′− = 
 ′− 

A A R A A R R

σ σσ σσ σσ σ
σ σσ σσ σσ σ
σ σσ σσ σσ σ

 

( ) ( ) ( ) ( )( )( )
* *

1 2

* * *

0 1 1 2 2 3 3

+ + + 0µ µ
 ′ ′ ′− − − =
 

A R R RRσ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σ

其中， ( )
*

1

µR
是

*µR

的前 m 行， ( )
*

2

µR
是

*

Rµ
的后 m 行。

令 ( ) ( ) ( ) ( )( )( )
* *

1 2

* * *

0 1 1 2 2 3 3

+ + +µ µ
′ ′ ′= − − −e R R RRσ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σ
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为 SIS问题的解。下证
0

0e ≠ ，且
0

e β≤ 。 

( ) ( ) ( ) ( )( )( )
* *

1 2

* * *

0 1 1 2 2 3 3

+ + +µ µ
′ ′ ′= − − −e R R RRσ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σ

( ) ( ) ( ) ( )( )( )
* *

1 2

* * *

1 1 2 2 3 3

+ + +µ µ
′ ′ ′− − −R R RR≤ σ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σσ σ σ σ σ σ 。

由 于 ( )* *

2

2

i i i i

s m

′ ′− +≤ ≤σ σ σ σσ σ σ σσ σ σ σσ σ σ σ ， 其 中 ，

{ }1,2,3i∈ 。 12 2mR ≤ ,

( ) ( )
*

1

2

1s m dµ +R ≤ ，

( ) ( )
*

2

2

1s m dµ +R ≤ 。 因 此 ，
0 2

2 +s me ≤
 

( ) ( )
2 2 2

12 2 2 1 12 2 1 2m s m m s m d s m+ + +

( ) ( )( )
2 2

2 1+12 2 1 12 2 1s m m m s m d+ + +≤

( ) ( )( )
2 2

2 1 12 2 1+ 1 =s m m s m d β+ +≤ 。另外，

由文献[10]中的引理 26得 { }
0

Pr 0 2 3≠e ≥ 。 

2) 如果 ( )* *

,id µ 之前未查询过。则
* *

*

,

=

id µF σσσσ  

0

=u A x，即 ( )( )*

*

1

*

0 0 0 0 2 0

*

3

|| || || R µ

 
  = 
 
 

A A R A A R A x

σσσσ
σσσσ
σσσσ

，

进 而 ( ) ( )( )* *

1 2

* * *

0 1 2 3

+ + + 0µ µ
 − =
 

A R R RR xσ σ σσ σ σσ σ σσ σ σ 。 令

*

0 1

+=e σσσσ  

( ) ( )( )* *

1 2

* *

2 3

+ +µ µ −R R RR xσ σσ σσ σσ σ 为 SIS 问题的

解。下证
0

0≠e ，且
0

βe ≤ 。 

( ) ( )( )* *

1 2

* * *

0 1 2 3

+ + +µ µ= −e R R RR xσ σ σσ σ σσ σ σσ σ σ  

( ) ( )( )* *

1 2

* * *

1 2 3

+ + + +µ µR R RR x≤ σ σ σσ σ σσ σ σσ σ σ  

( )
2 2

+12 2 1 12 2s m ms m m+ + ·≤  

( )
2 2 2

1 +s m d s m s m+  

( ) ( )( )
2 2

2 12 1 12 2 1s m m m s m d+ + + +≤  

( ) ( )( )
2 2

2 12 1 12 2 1s m m m s m d+ + + +≤  

( ) ( )( )
2 2

2 1 12 2 1+ 1 =s m m s m d β+ +≤  

另外，由文献[9]中的引理 2.9得， { }
0

Pr 0e = ≤  

( )negl n 。 

最后，根据文献[10]中的引理 27可知，在以上

模拟游戏过程中，查询阶段和伪造阶段都不终止的

概率至少是
1

1

e s

q q

q q

 + 
− 

 
。因此，挑战者C 以概率

( ) ( )( )1 2.2 3 1 2 1 1 5 6 (1

e s

q q q q qε ε′ + − + = −≥
 

( ) / )

e s

q q q ε+ 能返回一个 SIS问题实例的解。 

4.4  效率分析 

本文对比了改进的方案和原方案以及其他基

于身份的格基密码方案的效率和安全性。效率方案

主要从公开参数大小，签名密钥长度和签名长度 3

个方面来比较，而安全性主要是说明在哪种模型下

能达到什么安全性，具体如表 1所示。 

由表 1可以看出，在随机预言机模型下安全的

方案效率更高，而在标准模型下的方案效率较低。

这在密码学中是一个公认的事实。改进后的方案在

签名密钥长度和签名长度和原方案完全一样，而公

开参数大小比原方案的大，这也是为了达到所宣传

的安全性所付出的代价。 

5  结束语 

本文首先指出 Liu等人方案[22]中安全证明中存

在的问题，然后给出一个改进的 IBS方案及其安全

性证明，改进的方案能真正达到选择身份和自适应

选择消息攻击下强不可伪造（SU-sID-CMA）安全

性质。 

表 1 效率及安全性比较 

方案 公开参数大小 签名密钥长度 签名长度 安全模型 安全性 

文献[18]方案 lognm q  3 logm q  3 logm q  ROM SU 

文献[20]方案 lognm q  logmk q  log(12 )m σ  ROM EU 

文献[19]方案 lognm q  ( 1) logm q+  ( 1) logm q+  ROM SU 

文献[22]方案 (5 1) logm n q+  2

4 logm q  3 logm q  SM  

改进后本方案 (( 4) 1) logd m n q+ +  2

4 logm q  3 logm q  SM SU 

注：这里的大小和长度都以 bit为单位。其中 , ,n m q 都是系统参数，表达的意义一样。且 m k〓 ， qσ 〓 ， d 表示消息压缩后的长度，其值为

160～256。ROM表示随机预言机模型，SM表示标准模型，EU表示存在性不可伪造性，SU表示强不可伪造性。 
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