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基于马尔可夫链的网络蠕虫传播模型 
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摘  要:提出了网络蠕虫的随机传播模型。首先，基于马尔可夫链对于网络蠕虫进行了建模，并且讨论了模型的极

限分布以及平稳分布的存在性。然后，讨论了网络蠕虫在传播初期灭绝的充要条件以及在传播后期灭绝的必要条

件。最后，讨论了网络蠕虫的传播规模。仿真实验对于模型进行了验证,讨论了模型中传播参数，时间参数以及漏

洞主机数等相关参数对于网络蠕虫传播的影响，并且与 G-W模型进行了数据对比，说明了本模型的优势。 
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Internet worm propagation model based on Markov chain 
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Abstract: A stochastic model of Internet worms is presented. Firstly, the propagation of worms is modeled based on 

Markov chain. The limit distribution and invariant distribution of the model is discussed. Then, necessary and sufficient 

conditions of the worm propagation in the initial stage and sufficient conditions of the worm propagation in the late stage 

are discussed. Finally, the scale of the worm propagation is discussed. The simulation validates the model. And the effect 

of propagation, time and vulnerable host parameter on the spread of worms is discussed. Furthermore, it is compared to 

the G-W model, and the advantage of it is illustrated. 
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1  引言 

自从 1988 年 Morris 蠕虫[1]爆发以来，网络蠕

虫就在不断地威胁着网络的安全。然而，直到 2001

年 code red蠕虫事件爆发后[2]，人们才开始关注蠕

虫这个领域。这是由于直到 21 世纪初，网络才与

人们的经济和生活紧密的联系起来，因此蠕虫对于

网络造成的危害就是对于人们的经济生活造成的

危害。为了能够提供好的蠕虫抑制方法，人们利用

蠕虫的传播模型来揭示蠕虫的传播规律，并且指导

人们抑制蠕虫。 

理想的蠕虫传播模型能够充分反映蠕虫的传

播过程,预测蠕虫可能带来的威胁，指导人们设计蠕

虫的防御检测方法[3～6]。文献[7]利用传染病学的经

典 SEM 模型对网络蠕虫进行了建模，然而该模型

不能够反映蠕虫后期的传播规律。邹长春等[8]通过

考虑蠕虫在传播的后期人们对其防治的 2 个因

素，在 KM 模型的基础上得到了两因素模型，该
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模型可以反映蠕虫传播后期的规律。文献[9]提出

了刻画采用随机扫描策略网络蠕虫的传播模型

AAWP(analytical active worm propagation)。Yu等
[10]对于可以改变扫描率的网络蠕虫进行了建模。

在拓扑蠕虫的建模方面，冯朝胜等[11]提出了 P2P

网络中被动型蠕虫的传播模型。孙鑫等[12]从社会

工程学的角度研究社交网络蠕虫的传播机制，通

过量化影响用户行为的若干因素，提出了微观节

点上的基于用户安全意识的行为博弈模型。文献

[13]通过博弈模型表明多种蠕虫检测方法的整合

才能有效地检测故意降低传播速度来降低被检测

的概率的网络蠕虫。张伟等[14]针对云安全体系环

境，基于经典 SIR 模型提出了一种新的病毒传播

模型，该模型重点分析了网络中云安全的部署程

度和信息收集能力对蠕虫传播模型的影响。

Jennifer 等[15]对于在蓝牙网络环境下网络蠕虫的

传播过程进行了建模。虽然文献[16]利用马尔可

夫模型对于网络蠕虫进行了建模，然而并没有

考虑到网络蠕虫主机的移去状态，也没有对于

模型的稳定性等性质进行数学证明。文献 [17]

利用 G-W 分支过程对于网络蠕虫传播模型进行

了建模，然而在数学模型中也没有考虑到网络蠕

虫主机移去的可能性，只是在仿真实验中加入了

该因素。 

但是，目前人们建立的网络蠕虫传播模型大多

是对于某一特殊蠕虫的建模，使用确定性模型的平

均场方法简化问题并用微分方程描述病毒传播的

平均趋势，不考虑概率事件，此类模型无法表述传

播过程中的概率事件[14]，此外，确定性模型忽视了

个体之间的交互行为。本文研究网络蠕虫的随机模

型，分析蠕虫病毒在大量主机上传播时表现出来的

特征，由于基于马尔可夫链对于网络蠕虫的传播过

程进行建模，可以考虑网络蠕虫传播过程中的概率

事件，因此对于网络蠕虫的传播刻画的更贴近其真

实传播情况。 

2  模型结构 

模型假设除感病特征外，主机间没有差异，

蠕虫传播时采用具有代表性的随机扫描策略。为

了对网络蠕虫进行建模，将涉及的主机划分成 3

类，分别为易感状态、感染状态和移去状态。处

于易感状态的主机没有被蠕虫感染，但是具有蠕

虫可以感染主机的漏洞；处于感染状态的主机是

由于网络蠕虫通过感染易感状态的主机将其转化

为感染状态的主机。移去状态：处于易感状态的

主机是处于感染状态的主机经过杀毒软件或者人

工的操作将蠕虫进行删除，从而转化为移去状态

的主机。表 1 列出了下文模型中出现的主要参数

符号及说明。 

表 1 模型参数 

符号 说明 

N 蠕虫可以感染的漏洞主机 

β  蠕虫的感染率 

γ  蠕虫的移去率 

t 时间 t 

p

ij

(t) t时刻网络蠕虫传播从 i状态到 j状态的概率 

I(i) 处于感染状态的主机数目 

 
2.1  基于马尔可夫链的网络蠕虫传播模型 

在蠕虫的传播过程中，由于网络蠕虫的扩散速

度以及具有可以感染的漏洞主机数目的不同等因

素，每个时间点网络蠕虫的传播是随机的，因此在

时间 t 上的每个时间点，网络蠕虫感染主机的数目

I(t)是一个随机变量，其具有的状态为：0,1,2,…,N，

其中，N为网络蠕虫的漏洞主机数目。离散的随机

变量 I(t), t∈[0, ∞ )，取值于状态空间 S={0,1,2,…,N},

相关的概率函数 P(t)=(P
0

(t),…,P
n

(t))T。 

 P

i

(t)=P{I(t)=i} (1) 

其中，i=0,1,2,…,N 并且 t=0, t∆ ,2 t∆ ,…，马尔可夫

过程需要满足如下条件：t
1

,t
2

,…,t
n

,t
n+1

，及任意的状

态 i

1

,i
2

,i
3

,…,i
n

,i
n+1∈S，均有：P{I(t

n+1

)=i
n+1

|I(t
1

)=i
1

, 

I(t
2

)=i
2

,…,I(t
n

)=i
n

}=P{I(t
n+1

)=i
n+1

|I(t
n

)=i
n

}，则称此随

机过程为马尔可夫链。也就是说，该随机过程 t

n+1

时刻的状态仅取决于 t

n

时刻的状态，由于网络蠕虫

t

n+1

时刻的传播数目仅与 t

n

时刻的传播数目有关，

因此网络蠕虫的传播过程符合马尔可夫链的传播

条件，因此即为马尔可夫链。 

下面讨论其一步转移概率矩阵。假设在足够小

的时间 t∆ 里，网络蠕虫只能增加一个感染主机，减
少一个感染主机或者保持不变，如下 

 i→ i+1,i→ i−1,i→ i 

由于在足够小的时间 t∆ 里，转移概率被认为是
无穷小的转移概率 ( )o t△ ，因此 ( )o t△ 在定义式子

lim ( ) / 0

x

o t t

→∞
=△ △ ，那么根据传染病模型的原理，可

以得到 
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 p

ij

( t∆ )=

( )

, 1

, 1

( )

1 ( ) ,

( ), , 1, 1

i N i

t i j

N

i t i j

i N i

i t i j

N

o t i j j j

β

γ
β γ

− = +


= −
 − − + =

 ≠ + −

△

△

△

△

 (2) 

也就是说，当 i → i+1 时，其转移率为
( )i N i

t

N

β −
△ ；当 i→ i−1时，其转移率为 i tγ △ ；根

据马尔可夫链的性质，那么当 i→ i时，其转移率为

1−
( )

( )

i N i

i t

N

β γ− + △ 。 假 设 P{I(0)=k}=1, 那 么

p

i,i0

( t∆ )=p
i

( t∆ )，令 b(i)=
( )i N i

N

β −
,d(i)= iγ ，因此

可以得到如下等式。 

 p

i

(t+ t∆ )=p
i−1

(t)b(i−1) t∆ +p
i+1

(t)d(i+1) t∆ + 

 p

i

(t)(1−(b(i)+d(i)) t∆ ) (3) 

式 (3)以矩阵的形式来进行表示，其中，

p(t)={p
0

(t),…,p
N

(t)}T，矩阵定义如下 

Q =

1 0 0 0 0

(1) (1) (1)) (1) 0 0

0 (2)

d t b d t b t

d t

                                                                                     
 ∆     1−( + ∆               ∆                       

                    ∆            

…

…

(2) (2)) (2) 0

( )

b d t b t

d N t

 
 
 
    1−( + ∆        ∆   
 
 
 0                   0                                     .. .                    1− ∆ 

…

〓 〓 〓

 

  (4) 

定理 1  网络蠕虫的马尔可夫链模型存在极限分

布以及平稳分布，并且该马尔可夫链是正常返的。 

证明  根据式(4)，可以得知 P

j, j−1

+P
j, j

+P
j, j−1

=1，

可知各状态都相通，根据其状态转移图，利用平衡

原理，可以得到式(5)。 

 

0 01 1 10

1 10 12 0 01 2 21

1 1 1 1 1 1

( )

( )

j jj jj j j j j j j

p p

p p p p

p p p p

π π
π π π

π π π− + − − + +

              =
    + = +                      
 + = +
                      

…

…

 (5) 

由此可得  

1

π = 01

0

10

P

P

π ,
2

π = 01 12

0

10 21

P P

P P

π ,…,
N

π = 01 12 1

0

10 21 1

j j

jj

P P P

P P P

π−

−

…

…
 (6) 

利用
0

1

N

k

i

π
=

=
∑

，可以得到式(7)。 

01 12 1

1

0

0

10 21 1

(1 )

N

j j

j

jj

P P P

P P P

π − −

= −

∈
= +

∑

…

…
,

N

π = 01 12 1

0

10 21 1

j j

jj

P P P

P P P

π−

−

…

…
 (7) 

由式(7)可知，
0

π ,…,
N

π 存在且均为一个常量，

因此，该马尔可夫链的极限分布以及平稳分布均存

在，又由于 01 12 1

1

0

10 21 1

...

(1 )

...

N

j j

j

jj

P P P

P P P

− −

= −

+
∑

＞0，因此，网络蠕

虫的马尔可夫链模型是正常返的。 
2.2  灭绝概率 

随着网络蠕虫的不断传播，此种群究竟是不断

壮大，还是规模保持不变或者最终走向灭亡是一个

值得研究的问题。由于蠕虫的灭绝可以净化网络环

境，减小网络蠕虫对于网络的破坏，因此研究网络

蠕虫的灭绝概率就成了一个重要问题。下面给出网

络蠕虫传播初期灭绝的充要条件。 

性质 1  在蠕虫传播的初期，网络蠕虫的传播
不会灭绝的充要条件是 β γ＞ 。 

证明  由于网络蠕虫在传播过程中是否会灭

绝，当且仅当它在 t 时刻的数学期望不大于 1[18]。

因此，下面来推导网络蠕虫在 t 时刻的传播数目的

数学期望。 

令 ( )

F

I t =E{I(t)}=
0

( )

N

n

n

np t

=
∑

=
1

( )

N

n

n

np t

=
∑

 

E{I(t+ t∆ )}=
1

( + )

N

n

n

np t t

=

∆
∑

 

=
1

1 1

1 0

( ) ( 1) ( ) ( 1)

N N

n n

n n

np t b n t np t d n t

−

− +
= =

− ∆ + + ∆ −
∑ ∑

 

0 0

( ) ( ) ( ) ( )

N N

n n

n n

np t b n t np t d n t

= =

∆ − ∆
∑ ∑

+
0

( )

N

n

n

np t

=
∑

 

=
1

1 1

1 0

( 1)( 1)

( ) ( ) ( 1)

N N

n n

n n

n N n

p t t p t n t

N

β γ
−

− +
= =

− − + ∆ − + ∆
∑ ∑

+

E{I(t)} 

因 此 ，
{ ( )} { ( )}E I t t E I t

t

+ ∆ −
∆

=
1

1

( )

N

n

n

p t−
=
∑

 

1

1

1

( 1)( 1)

( ) ( 1)

N

n

n

n N n

p t n

N

β γ
−

+
=

− − + − +
∑

 

当 0t∆ → ，得到式(8)。 

 
d ( ( ))

d

E I t

t

=
1

1

( 1)( 1)

( )

N

n

n

n N n

p t

N

β
−

=

− − + −
∑

 

 
1

1

1

( ) ( 1)

N

n

n

p t nγ
−

+
=

+
∑

 (8) 

在蠕虫的传染初期由于网络中的漏洞主机远

大于网络中的感染主机，即 N＞＞n，因此可以得到
( 1) 1

1 1

N n n

N N

− + −= − ≈ 。因此可以得到如下结论。 
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原式
1

1 1

1 1

( ) ( 1) ( ) ( 1)

N N

n n

n n

p t n p t nβ γ
−

− +
= =

≈ − − +
∑ ∑

，假

设扫描蠕虫在传播的过程中的扫描率为 s，当

N＞＞n 时，并且 ns＜N（由于蠕虫扫描初期，网络

中的扫描蠕虫较少而且扫描率一般为 100 左右，

例如红色代码蠕虫的扫描率为 100），也就是说

目前的网络蠕虫在时刻 t 发出的扫描，即使全部

攻击成功，也不可能全部感染网络中的 N 个主

机，因此，P

N

(t)=0，所以有 

 
1

1

( ) ( 1)

N

n

n

p t nβ−
=

−
∑

=
1

( )

N

n

n

p t nβ
=
∑

 

 
1

1 1

1 1

( ) ( 1) ( )

N N

n n

n n

p t n p t nγ γ
−

+ +
= =

+ =
∑ ∑

 

因此， 

   
1

1 1

d ( )

( ) ( )

d

N N

F

n n

n n

I t

p t n p t n

t

β γ+
= =

= −
∑ ∑

 

 =
1

( ) ( )

N

n

n

np tβ γ
=

−
∑

 

= ( )β γ− ( )

F

I t  

若初始条件 ( )

F

I t =i，即可求得结果 

 ( )

F

I t = E{I(t)}=ie ( )tβ γ−  (9) 

蠕虫传播过程中的灭绝条件为 ( )

F

I t ≤ 1，即

ie ( )tβ γ− ≤ 1，因此 ln i ( )β γ− t≤ 0，又由于 t≥0，

lni＞0,因此只有 β γ≤ 的时候， ( )

F

I t ≤ 1。也就是说，

网络蠕虫的传播才会终止。因此，在蠕虫传播的初
期，网络蠕虫的传播不会灭绝的充要条件是 β γ＞ ，

因此性质得到证明。 

虽然该性质只是证明了在蠕虫传播初期网络

蠕虫不会灭绝的条件，但是在网络蠕虫的中后期，

由于网络蠕虫的传播受到漏洞主机的数目越来越

少，2 个蠕虫感染一台主机的概率越来越大，传播

速度一定会低于传播的初期，因此该性质给出了在

网络蠕虫传播的中后期不会灭绝的上限条件。具体

证明请参阅 2.3 节。 
2.3  蠕虫传播的规模 

由 2.2 节可知，在网络蠕虫传播的初期，网络

蠕虫的传播规模为式(9)，但是在网络蠕虫传播的中

后期，就不能用式(9)来进行推算了，下面来推导

E{I(t)}的解析解。 

根据 2.2 节可知 

 
dE( ( ))

d

I t

t

=
1

1

( 1)( 1)

( )

N

n

n

n N n

p t

N

β
−

=

− − + −
∑

 

 
1

1

1

( ) ( 1)

N

n

n

p t nγ
−

+
=

+
∑

 (10) 

因此 

 
dE( ( ))

dt

I t = 2

( )E( ( )) E( ( ))I t I t

N

ββ γ− −  (11) 

由于微分方程中有 2

E( ( ))I t ，因此无法对式

(13)得到解析解，只能得到式(13)的数值解。由

于 2 2

E( ( )) E ( ( ))I t I t≥ ，因此可以得到如下不等式  

dE( ( ))

d

I t

t

≤ 2

( )E( ( )) E ( ( ))I t I t

N

ββ γ− −   

  = ( E( ( )))E( ( )) E( ( ))N I t I t I t

N

β γ− −  (12) 

性质 2   网络蠕虫的传播不会灭绝的必要条
件是 β γ＞ 。 

证明  在式(11)中,由于网络蠕虫的感染数目是非负
的，如果 β γ≤ ，那么 ( )E( ( )) 0I tβ γ− ≤ ；由于

2

E( ( ))I t 是非负的，若 2

E( ( ))I t =0，由于 ( )I t 非负，那

么E( ( ))I t =0，又由于
dE( ( ))

d

I t

t

=0，即E( ( ))I t 的增量为

0，那么E( ( ))I t =0，也就是说网络蠕虫灭绝了；若

2

E( ( ))I t ＞0,则 2

E( ( ))I t

N

β− ≤ 0，因此
dE( ( ))

d

I t

t

＜0，

网络蠕虫的数目将不断降低，最终导致灭绝。也
就是说,当 β γ≤ 时，网络蠕虫将会灭绝。因此，

性质 2 得到证明。 

3  仿真验证及分析 

为了进一步揭示网络蠕虫的传播规律，模拟随

机扫描蠕虫的传播策略编写了一个模拟器仿真验证

了传播模型, 对于每项试验进行了 1 000次的仿真实

验，通过发生的频率与实验次数的比值计算其概率，

并且得到了该模型的传播图像，如图 1 所示。图像

的横轴为感染主机的数目，纵轴代表相应蠕虫感染

主机数目的感染概率。下面对于模型的参数进行详

细讨论。 
3.1  传播参数 

图 1 是关于传播参数 β 和 γ 的讨论。其中图 1(a)

和图 1(b)分别为 β = γ 以及 γ =2 β 。在这 2 组数据

下，网络蠕虫的传播主机数目的相应概率均为 0。
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同时测试了其他参数组合，得到了类似的结论，由
于篇幅所限，这里就不加叙述。也就是说，当 β γ≤

的时候，网络蠕虫就会灭绝。这也证明了在 2.2 节
对于灭绝概率的讨论。图 1(c)和图 1(e)分别为 β =1

和 γ
c

=10 γ
e

，图 1(d)和图 1(f)分别是图 1(c)和图 1(e)

的累积概率图，即概率分布函数。可以看到在图 1(c)

中，网络蠕虫数目为 5 000 的时候的概率为峰值 0.04，

在图 1(d)中，可以看到网络蠕虫传播小于 7 000 的概

率为 1；在图 1(d)中，网络蠕虫在 8 000 的概率为峰

值 0.085，在图 1(d)中，可以看到网络蠕虫传播小

于 9 200 的概率为 1。也就是说，当网络蠕虫的传

播速度比移除网络蠕虫的速度越快，那么网络蠕

虫的传播数目较大的概率就越大。但是，即使是

概率的峰值也不过只有 0.04 或者 0.085，因此，

网络蠕虫传播的随机性很大。但是，从图像中又

可以看到在图 1(c)中网络蠕虫的传播值在[2 000,  

7 300]之间概率大于 0，其他值等于 0；在图 1(d)

中网络蠕虫的传播值在[6 200,9 200]之间概率大

于 0，其他值等于 0。因此，网络蠕虫在传播过程

中，只能知道在某个区间的传播可能性较大，而

无法确切的指出其传播的值。因此，定义该区间

为传播区间，传播区间指出了网络蠕虫在传播过

   
(a) β = γ                                               (b) γ =2 β  

   
(c) β =1                                                (d) 图 1(c)累积概率 

   

(e)

c

γ =10

e

γ                                              (f) 图 1(e)累积概率 

图 1  传播参数 
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程中可能的感染状态。 
3.2  时间参数 

图 2 是在传播时间分别为 750、1 000 和 2 000

个单位时间时，网络蠕虫的传播图像。当时间点不

同时，网络蠕虫的传播区间也会发生变化，因此将

网络蠕虫的传播区间定义为三元组 WP(t, min, 

max)。 

 WP(t, min, max)=

( ,0,min) 0

( ,max, ) 0

( ,min,max) 0

P t

P t N

P t

=
 =
 ＞

 (13) 

其中，t为时间，min 为传播区间的最小值，max 为

传播区间的最大值。 

因此，若 WP(2 000, 2 000, 7 000)表明网络蠕虫

在时间为2 000时，网络蠕虫的传播值在[2 000, 7 000]

之间概率大于 0，其他值等于 0。从图中我们不难

得出另外 2 个传播区间 P(750,0,6 000)，P(1 000, 0, 7 

500)。从实验结果不难发现，随着网络蠕虫传播时

间的增加，网络蠕虫感染较大主机的数目的概率也

会不断增大。 

 
图 2  时间参数 

3.3  漏洞主机 

图 3(a)、图 3(b)是漏洞主机为 12 000 时，网络

蠕虫的传播概率图以及相应的概率分布函数。图

3(c)、图 3(d)是漏洞主机为 15 000 时，网络蠕虫的

传播概率图以及相应的概率分布函数。从图中不难

发现，当漏洞主机为 12 000 时，其传播区间为 WP(2 

000,8 000,11 000)；当漏洞主机为 15 000 时，其传

播区间为 WP(2 000,10 000,14 000)。在图 3(a)中，

网络蠕虫数目为95 000的时候的概率为峰值0.078，

在图 3(b)中，网络蠕虫传播小于 11 000 的概率为 1；

    
(a) 漏洞主机为 12 000时网络蠕虫的传播概率                (b) 漏洞主机为 12 000时网络蠕虫的概率分布函数 

    
(c) 漏洞主机为 15 000时网络蠕虫的传播概率                  (d) 漏洞主机为 15 000时网络蠕虫的概率分布函数 

图 3  漏洞主机的影响 
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在图 3(c)中，网络蠕虫在 12 000 的概率为峰值 0.07，

在图 3(d)中，可以看到网络蠕虫传播小于 14 000 的

概率为 1。即使是概率的峰值也不过只有 0.07 或者

0.078，因此，网络蠕虫传播的随机性还是很大。因此，

随着网络蠕虫漏洞主机数目的增加，网络蠕虫感染较

大主机的数目的概率也会不断增大。 
3.4  模型比较 

图 4(a)为本文提出的基于马尔可夫链的网络蠕

虫传播模型与文献[17]提出的基于G-W分支过程的

网络蠕虫传播模型(N=10 000)的对比，图 4(b)为本

文模型与文献[16]提出的未考虑主机移除率的马

尔可夫链的网络蠕虫模型(N=10 000)的对比。本

文提出的传播模型其传播区间为 WP(2 000, 2 000, 

7 000)，基于 G-W 分支过程的网络蠕虫传播模型的

传播区间为 WP(2 000, 80 000, 10 000)，未考虑主

机移除率的马尔可夫链蠕虫模型的传播区间为

WP(2 000, 70 000, 95 000)。这主要是由于基于 G-W

分支过程的网络蠕虫传播模型以及文献[16]的传播

模型并没有考虑到网络蠕虫主机的移除的可能性，

因此存在几乎感染全部漏洞主机的可能性。此外，

本文的网络蠕虫模型传播概率的峰值为 0.04；G-W 分

支过程的网络蠕虫传播模型传播概率的峰值为

0.125；未考虑主机移除率的马尔可夫链模型的传播概

率的峰值为 0.093。3 个模型都表明即使是概率峰值也

不大，因此网络蠕虫的传播具有较强的随机性。 

4  结束语 

本文提出了网络蠕虫的随机传播模型。首先，

基于马尔可夫链对于网络蠕虫进行了建模，并且

讨论了模型的极限分布以及平稳分布的存在性。

然后，讨论了网络蠕虫在传播初期灭绝的充要条

件以及在传播后期灭绝的必要条件。最后，讨论

了网络蠕虫的传播规模。仿真实验对于模型进行

了验证。由于本文研究网络蠕虫传播的随机特性，

分析蠕虫病毒在大量主机上传播时表现出来的特

征，可以考虑网络蠕虫传播过程中的概率事件，

因此对于网络蠕虫的传播刻画得更贴近其真实传

播情况。 
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