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图像镜像复制粘贴篡改检测中的 FI-SURF算法 

李岩 1，刘念 2，张斌 3，袁开国 1，杨义先 1 
(1. 北京邮电大学 信息安全中心，北京 100876； 

2. 北京电子科技学院 信息安全系，北京 100070；3. 中国信息安全认证中心，北京 100020 ) 

摘  要：针对数字图像版权中的复制粘贴篡改问题，提出 FI-SURF (flip invariant SURF)算法。研究了当图像经过

镜像翻转后 SURF (speeded-up robust features)特征描述符的排列变化关系。提取 SURF特征点后，将其特征描述

符重新排序，即使复制粘贴区域经过镜像翻转，对应的特征点依然可以进行匹配。实验证明，FI-SURF算法在保

留 SURF算法运算速度快、顽健性强等优点的前提下，可有效检测出经过镜像翻转的复制粘贴区域，计算出复制

粘贴区域的轮廓。 
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FI-SURF algorithm for image copy-flip-move forgery detection 
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Abstract: FI-SURF (flip invariant SURF) algorithm was proposed, for the consideration of the copy-move forgery detec-

tion of digital images. The arrangement of the SURF (speeded-up robust features) descriptor after image flip was studied. 

After extract the SURF interest points, rearrange the descriptors, the interest points can still be matched even under the 

condition of copy-flip-move. The experiment results show that FI-SURF not only reserved the advantage of SURF, but 

also can detect the copy-flip-move forgery, and can locate the duplicated region. 
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1  引言 

随着数字影像技术的进步和互联网的发展，数

字图像的应用越来越广泛。然而，正是由于数字图

像易于传播和修改等特点，人们对数字图像的信任

程度越来越低。图像处理软件的功能越来越强大，

使得对数字图像的修改变得越来越容易。即使非专

业人士也可以使用诸如 Adobe Photoshop这样的软

件轻松地对图像内容进行篡改，而不会留下任何视

觉可见的痕迹。大量被篡改的图像充斥于人们的工

作和生活中，甚至出现在媒体、科学研究和法庭等

严肃场合。数字图像不能够再提供“所见即所得”

的信息，对数字图像的真伪进行辨别成为一件迫在

眉睫的事情。 

复制粘贴是一种简单易行而且常见的图像篡

改方式。使用 Adobe Photoshop等图像编辑软件，

几乎所有人都可以对图像进行复制粘贴篡改，而且

篡改痕迹在视觉上很难察觉。复制粘贴篡改的目的

是要隐藏某些不想要的人或物，或者增加图像中某

些物体的数量。通常，在复制粘贴篡改之后，会对
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粘贴区域做一些后处理，比如有损压缩、加噪声、

模糊和镜像翻转等。这样既可以在视觉上更好地隐

藏篡改痕迹，而且可以使篡改不会轻易被图像取证

手段检测出来。 

复制粘贴篡改检测是图像取证领域的一个热

点问题，近年来有很多相关论文发表[1～3]。复制粘

贴篡改检测大致可以分为 2类：基于块的检测方法

和基于特征点的检测方法。 

Fridrich[4]首先提出使用穷举搜索的方法进行

复制粘贴篡改检测，并且提出了一种基于离散余弦

变换（DCT, discrete cosine transform）的块匹配方

法。使用穷举搜索的方法进行复制粘贴篡改检测的

弊端是：①计算量大；②对篡改后的图像加入噪声

或者进行多重压缩后，不能检测出复制粘贴篡改。

Popescu和 Farid[5]提出一种基于主成分分析（PCA, 

principal component analysis）的方法对图像进行复

制粘贴篡改检测，这种方法明显减少了计算时间，

并对加性噪声和有损压缩有较好的顽健性。 

使用基于块的方法进行复制粘贴篡改检测有

较高的虚警率，并且对几何变形、镜像翻转、亮度

改变和模糊等攻击的顽健性不好[6]。针对这些问题，

有学者提出使用基于特征点匹配的检测方法。当图

像经过复制粘贴篡改后，被复制的源区域和目标区

域的特征点存在很强的相似性。因此对图像提取特

征点后，根据特征点的匹配情况就可以判断图像是

否经过了复制粘贴篡改[7]。 

Lowe等人提出 SIFT[8]（scale invariant feature 

transform）算法，在图像检索、匹配等领域应用广

泛，但 SIFT算法的特征检测速度较慢。Bay等人提

出 SURF[9]算法，在各方面性能（比如可重复性、

区分性、顽健性等）都接近甚至超过 SIFT，而且在

运算速度上比 SIFT 更胜一筹。这得益于 SURF 算

法把积分图像和 Haar 小波响应结合在一起，从而

能够快速捕捉到特征点周围的纹理特性。 

近年来，有学者[10～13]使用 SURF方法对图像进

行复制粘贴篡改检测和图像检索，但这些在论文中

都没有提到如何检测出经过镜像翻转的图像区域。

为了解决这个问题，本文在 SURF算法的基础上，

对其进行改进，提出了 FI-SURF算法。本文研究了

图像经过镜像翻转前后提取的 SURF特征描述符的

区别，找到特征描述符排列顺序的变化规律。在特

征匹配阶段，FI-SURF算法不但计算特征描述符本

身的匹配情况，而且计算经过镜像翻转的特征描述

符的匹配情况，使其在保留 SURF算法原有特性的

情况下，同时对带有镜像翻转的复制粘贴篡改有较

好的检测能力。借鉴文献[7, 14]的方法，FI-SURF

算法不仅可以检测到由于复制粘贴篡改引起的特

征点匹配，而且可以对复制粘贴区域的轮廓进行精

确定位。 

2  SURF 

SURF算法是由 BAY H在文献[9]中提出的，它

能够提取并描述图像中的特征点。SURF 算法对特

征点的检测基于尺度空间理论。 

在 SURF 算法中，使用二阶 Hessian 矩阵的近

似值做特征点检测，并且使用方框滤波器代替二阶

高斯滤波器。把 Hessian 矩阵的近似值和积分图像

相结合，大大减少了计算时间。 

图像中的某点 x 在尺度σ 上的 Hessian 矩阵定

义为 
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其中， ( , )
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L σx 是高斯二阶导数
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∂

和图像在

点 x的卷积。 ( , )

xy

L σx 和 ( , )

yy

L σx 的定义与此类似。

Hessian矩阵的行列式为 

 2

det( )

xx yy xy

L L L= −H  (2) 

尺度为 1.2σ = 的高斯函数近似表示为 9 9× 的

方框滤波器，如图 1所示。在不同方向的高斯二阶
导数在图 1中近似表达记为

xx

D 、
yy

D 和
xy

D 。从而，

Hessian矩阵的行列式可以近似记为 

 2

approx

det( ) ( )

xx yy xy

D D Dω= −H  (3) 

其中，ω为相对权重，用于平衡 Hessian 行列式。

在实际应用中，ω的值可以固定为 0.9，不会对实

验结果产生重大影响。 

为了对图像旋转具有不变性，在以特征点为

圆心，6 s为半径的圆形区域内计算 x方向和 y方

向的 Haar小波响应系数。其中，s是特征点所在

的尺度。Haar小波响应系数以向量形式表示。在

π / 3的扇形窗口内计算 x方向和 y方向的 Haar小

波响应系数之和，得到新的向量。滑动扇形窗口，

遍历整个圆形区域，把最长向量的方向作为特征

点的主方向。 

为了提取特征描述符，构建一个尺寸为 20 s的
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正方形区域，并把这个正方形区域划分为 4 4× 的子

区域，每个子区域内规则分布着5 5× 个采样点，如
图 2所示。分别计算 x方向的 Haar小波响应

x

d 和

y方向的小波响应
y

d ，并分别求得每个子区域内
x

d

和
y

d 的和。为了得到图像的亮度变化情况，计算
x

d

和
y

d 绝对值的和。于是，每个子区域用四维向量表

示为 

 ( ), , ,

y

x y x

d

d d d=
∑ ∑ ∑ ∑

V  (4) 

把每个子区域的描述向量连接起来，得到该特

征点的长度为 64的特征向量。 
 

 
(a) 高斯函数在 y方向的 

二阶偏导数 

 
(b) 高斯函数在 xy方向的 

二阶偏导数 

 
(c) 高斯函数在 y方向的二阶偏

导数的近似值 

 
(d) 高斯函数在 xy方向的 

二阶偏导数的近似值 
图 1  SURF算法使用的方框滤波器 

 
图 2  SURF特征描述符 

3  FI-SURF 算法 

本文提出一种基于 SURF的复制粘贴篡改检测

算法 FI-SURF，该算法保留了 SURF运算速度快，

顽健性强等特点，并且弥补了 SURF算法在镜像翻

转检测方面的缺陷。该算法的整体方案如图 3 所

示。总共分为 4步：①特征点提取；②特征点匹配；

③计算复制粘贴区域的几何形变；④复制粘贴区域

定位。 

   
(a) 待检测图像中的 SURF特征点     (b) 匹配的特征点连线 

     
(c) 计算复制粘贴区域的几何形变      (d) 复制粘贴区域定位 

图 3  FI-SURF算法总体方案 

3.1  特征提取算法 

如本文第 2节所述，使用 SURF算法提取图像

中的特征点，每个特征点用 64 维特征向量表示。

需要找到合适数量的特征点。如果特征点太少，那

么将会很难找到复制粘贴区域。如果特征点太多，

那么在匹配阶段会花费较多的时间。 

如果使用 SURF算法中的特征向量进行匹配的

话，不能检测出被镜像翻转的复制粘贴区域。因为

复制粘贴区域被镜像翻转后，从该区域提取出来的

特征描述符内部改变了原有向量的排列顺序，所以

不能和原特征描述符匹配 [15]。本文重新设计了

SURF 特征描述符内部的排列方式，使得其可以检

测出被镜像翻转的复制粘贴区域。 

如图 4所示，图 4(a)表示图像在没有经过镜

像翻转情况下的一个 20 s的正方形区域，该区域

被分成 4 4× 的子区域。每个子区域中包含一组 4

维向量 ( ), , ,

y

x y x

d

d d d

∑ ∑ ∑ ∑

，把图 4(a)中的

16个子区域的向量按照从左到右，从上到下的顺

序连接起来如图 4 (c)所示。当图像经过镜像翻转

后，这个 20 s的正方形区域中的子区域的排列关

系如图 4 (b)所示。如果还按照原来从左到右，从

上到下的顺序连接各子区域中的四维向量，那么

提取出来的特征描述符如图 4(d)所示。显然，如

果用图 4(d)中的特征描述符和图 4 (c)中的特征
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描述符进行匹配，会匹配不成功，即 SURF 算法

不认为这 2个点相似。 

为了使图 4(b)中的特征描述符和图 4(a)中的特

征描述符能够匹配成功，在本文提出的 FI-SURF算

法中对每对特征点进行 2次匹配。第 1次匹配时，

不对图 4(a)和图 4(b)中的特征描述符做任何改变，

直接进行匹配。第 2次匹配时，先将图 4(b)中的特

征描述符做如下 2步变换再和图 4(a)中的特征描述

符进行匹配。 

1) 改变图 4(b)中的特征描述符向量的排列顺

序，从最下面一行开始按照从左到右，从下到上的

顺序依次连接每个子区域的四维向量。 

2) 改变每个子区域的四维向量中的第 2 个向

量（即
y

d

∑

）的符号。原来
y

d

∑

的符号为正的，

改为负，原来为负的，改为正。 

因为镜像翻转不但改变子区域的排列顺序，而

且改变
y

d

∑

的符号。
y

d

∑

表示在 y 方向的 Haar

小波响应，由于经过镜像翻转的图像在 y方向和原

图像正好相反，所以改变了
y

d

∑

的符号，如图 5

所示。子区域 4维向量中的其他元素不受镜像翻转

的影响，因而没有变化。 

经过如上 2步操作后，图 4(b)的特征描述符如

图 4(e)所示。 

以上是以垂直镜像翻转为例分析特征描述符

的变化。实际上，任何方向的镜像翻转都可以看作

先做垂直方向的镜像翻转，然后旋转合适的角度。

因此本文提出的方法适用于任何方向的镜像翻转

（如图 5所示）。 

    
    (a) 图像的灰度变化       (b) 图像经过镜像翻转后的灰度变化 

图 5  图像的镜像翻转 

3.2  特征匹配算法 

提取特征点后，对特征点进行匹配。图像中距

离较近的点有可能因为具有相同的纹理特性，使得

它们的特征描述符很相似。但是，这样匹配的点不

是本文算法所需要的，因为它们不是由于复制粘贴

操作引起的匹配。为了避免发生这样的情况，计算

某点和其他点的匹配关系时，要在一定像素范围之

外的区域寻找与之匹配的特征点[16]。 

文献中使用的特征点匹配算法主要有以下 3种。 

1）欧几里德最小距离法。在待检测图像中，
提取出特征点集合 { }

1 2

, , ,

n

=X x x x… ，对应的特征

 
图 4  图像经过镜像翻转后特征向量的排列变化 
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描述符是 { }
1 2

, , ,

n

=F f f f… 。为了寻找和
1

x 相匹配

的特征点，依次计算
1

f 和其他特征描述符

2 3

, , ,

n

f f f… 的欧几里德距离。如果
1

f 和
j

f 的欧几

里德距离小于给定阈值
min dis

T − ，那么认为点 1

x 和点

j

x 匹配。其他点的计算方法与此类似。因为 SURF

特征描述符的维数很高（64 维），变化空间大，所

以用这种方法寻找匹配特征点的准确率较低[17]。 

2) 2NN算法。为了克服方法 1的缺陷，文献[8]
中提出 2NN匹配算法。在该算法中，依次计算

1

f 和

其他特征描述符
2 3 n

, , ,f f f… 的欧几里德距离，并按

照从小到大的顺序排列，得到 { }
1 2 1

, , ,

n

d d d −=D … 。

计算最近距离和次近距离的比值
1 2

/R d d= 。如果 R

小于给定阈值
2NN

T ，那么认为
1

f 和距其
1

d 距离的特

征点匹配。这种方法的缺陷是不能检测到图像中的

一块区域被复制后，在多处粘贴的情况[17]。 

3) g2NN算法。为了解决方法 2中不能检测一

块区域被多处粘贴的情况，文献[17]提出了 g2NN

算法。在 SURF这样高维的特征空间中，若给定几

个不相似的点，那么它们之间的特征描述符距离较

大，而且这些距离的值比较接近。若 2个点相似，

那么它们特征描述符的距离非常小。在 2NN 算法
中，若最小距离

1

d 和次小距离
2

d 的比值小于给定阈

值
2NN

T ，那么认为这 2个点相似。在 g2NN算法中，

不仅考虑最小距离和次小距离的比值，而且考虑
i

d 和

1i

d + 的比值。依次计算 1

/

i i i

R d d +=  ( 1,2, , 2)i n= −… ，

若
g2NNk

R T＜ (1 2)k n −≤ ≤ ，且
1 g2NNk

R T+ ≥ ，那么

待检测点和距其{ }
1 2

, , ,

k

d d d… 的 k个特征点均相似。 

在对以上 3种匹配算法进行分析比较后，本文

拟采用 g2NN算法。 
3.3  复制粘贴区域的几何形变计算 

在待检测图像中找到匹配的特征点之后，可以

计算出复制粘贴的源区域和目标区域之间的几何形

变关系。图像中的几何形变，比如旋转、缩放等都

属于仿射变换[14]。给定图像中复制粘贴源区域中的

某点 T

( , )x y=x ，其在复制粘贴的目标区域中匹配的

对应点为 T

( ', ')x y=x' 。其坐标对应关系可以用一个

2 2× 的仿射变换矩阵T 和位移矢量
0

x 表示 

 
0

= +x' Tx x  (5) 

或 

 011 12

021 22

'

'

t t

t t

     
= +      

      

x

x x

y

y y

 (6) 

至少需要不共线的3个点才能从式(6)解得仿射
变换矩阵T 和位移矢量

0

x 。而实际上，特征点的匹

配可能存在误差，因此本文使用最小二乘法求解。

构建目标函数为 

 
2

0 0

2

( )

N

i i

i=1

L , = − −
∑

T x x' Tx x  (7) 

其中，
1 2

( , , , )

n

∈
i

x x x x… 是复制粘贴源区域中的某

点，
1 2 n

( , , , )

i

∈x' x' x' x'… 是复制粘贴目标区域中和

i

x 相匹配的点。寻找合适的T 和
0

x ，使式(7)取得

最小值。 

在特征点匹配阶段有可能产生错误的匹配对，
用这样的特征点计算T 和

0

x 会产生误差，因此本文

把最小二乘法和随机抽样一致性（RANSAC[18]，

random sample consensus）算法结合使用，剔除掉
错误的匹配对，求得最准确的T 和

0

x 。RANSAC

算法循环执行以下 5步[12]。 

1) 随机选取 3组匹配的特征点，求得仿射变换

矩阵 〓
T 和位移矢量 〓

0

x 。 

2) 用第 1)步中计算出来的 〓
T 和 〓

0

x 计算其余各

点经过变换后的坐标，并计算该结果和各点对应的

真实坐标的差值。 

3) 如果某点的计算结果和其真实坐标的差值
小于给定阈值

dis

T ，则认为该点为局内点，否则为

局外点。 

4) 统计在此轮计算中局内点的个数。 

5) 随机选择另外 3组匹配的特征点，重新执行

步骤 1）～4），如果重新计算得到的局内点个数大于

以前计算得到的局内点的最大个数，则保存新的计

算结果 〓
T 和 〓

0

x 。 
3.4  复制粘贴区域定位 

计算出复制粘贴区域的几何形变之后，使用本

文提出的算法可以进行复制粘贴区域的计算[7,14]，

显著标识出复制粘贴区域的轮廓范围。 

把 3.3 节计算得到的仿射变换矩阵T 和位移矢
量

0

x 作用于整幅待检测图像，得到待检测图像

origin

I 的前向仿射变换图像 

 
forward origin 0

= +I TI x  (8) 

把仿射变换逆矩阵 1−
T 和反方向的位移矢量

0

x

作用于整个待检测图像，得到待检测图像
origin

I 的后

向仿射变换图像 

 1

back origin 0

( )= −−
I T I x  (9) 
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如果把前向仿射变换图像
forward

I 和待检测图像

origin

I 重叠，那么复制粘贴区域的其中一块（无法区

分是复制粘贴源区域还是目标区域）将会重合。如
果把后向仿射变换图像

back

I 和待检测图像
origin

I 重

叠，那么复制粘贴区域中的另外一块将会重合。如

图 3(c)所示。这就是复制粘贴区域定位的原理。 

本文使用 ZNCC （ zero mean normalized 

cross-correlation）表示 2 幅图像的相似性[7]。前向
仿射变换图像

forward

I 和待检测图像
origin

I 的相似性

计算为 

( )( )
( ) ( )

origin

forward

origin

forward

( )

ZNCC

2

2

origin

forward

origin

forward

( )

( )

( )

( )

( )

( )

v x

v x

v -

v -

x =

v -

v -

∈

∈

∑

∑

Ω

Ω

I I

I I

F

I I

I I

 

  (10) 

其中， ( )xΩ 表示图像中以坐标 x为中心的周围 7个

像素的值，
origin

( )vI 和
forward

( )vI 分别表示待检测图像

origin

I 和前向仿射变换图像
forward

I 在坐标 v 的像素

值，
origin

I 和
forward

I 分别表示在 ( )xΩ 范围内
origin

I 和

forward

I 的像素平均值。同理，后向仿射变换图像
back

I

和待检测图像
origin

I 的相似性计算为 

( )( )
( ) ( )

origin

back

origin

back

( )

ZNCC

2

2

origin

back

origin

back

( )

( )

( )

( )

( )

( )

v x

v x

v

v

x

v

v

∈

∈

− −
=

− −

∑

∑

Ω

Ω

I I

I I

B

I I

I I

 

  (11) 

其中，
back

( )vI 表示后向仿射变换图像
back

I 在坐标 v

的像素值，
back

I 表示在 ( )xΩ 范围内
back

I 的像素平

均值。计算得到
ZNCC

F 和
ZNCC

B 后，使用3 3× 的维纳

（Wiener）滤波器去除高斯白噪声。然后使用阈值

BW

T 把该结果二值化，并去掉面积小于图像面积 A

的孤立区域，面积较小的孤立区域来自于图像中因

为纹理特征带来的相关性，而不是本文算法所关心

的复制粘贴区域。最后使用数学形态学[19]方法连通

区域，去除空洞。 
经过上述处理后，把

ZNCC

F 和
ZNCC

B 叠加在一

起，可以明确指示待检测图像中的复制粘贴区域，

如图 3 (d)所示。 

4  算法分析 

在 SURF算法的基础上，本文提出 FI-SURF算

法。通过分析图像经过镜像翻转后所提取的特征描

述符的排列变化规律，重新对特征描述符中的向量

进行排列，使之既可以检测出不经过镜像翻转的复

制粘贴篡改，又可以检测出经过镜像翻转的复制粘

贴篡改。 

在待检测图像中，若有某块区域被复制后，粘

贴于图像中的另一处位置，则 SURF 算法和

FI-SURF算法都可以检测出这种篡改。若该块区域

被复制后，在粘贴之前经过镜像翻转操作，则

FI-SURF算法可以准确检测，而由于 SURF算法对

镜像翻转操作不具有顽健性，所以它不能检测这种

篡改。 

在对图像进行复制粘贴篡改时，为了使复制粘

贴区域更好地和图像背景融合，经常会对复制粘贴

区域进行缩放、旋转等操作。由于 FI-SURF算法保

留了 SURF算法对仿射变换具有不变性的优点，所

以这 2种算法都可以准确检测出经过仿射变换的复

制粘贴区域。 

5  实验验证 

本文提出的算法在 Matlab R2012 上进行实

验，运行环境为个人 PC机，CPU主频 2.2 GHz，

内存 4 GB。实验中使用的参数如表 1所示。 

表 1 实验中使用的参数 

参数名称 参数值 说明 

pix

N  

20 要在其
pix

N 像素之外的区域寻找匹配点（3.2节） 

g2NN

T  

0.5 

g2NN匹配算法中相邻距离的比值（3.2节） 

S

N  

300 

RANSAC算法的循环次数（3.3节） 

BW

T  

0.7 把 ZNCC二值化时使用的阈值（3.4节） 

A  

0.02% 去掉 ZNCC中面积小于 A的孤立区域（3.4节） 
 

使用 FI-SURF算法进行特征匹配时，为了避免

距离过近的点由于相似的纹理特性而产生匹配关

系，需要在一定像素范围之外计算匹配特征点。用

pix

N 表示该像素范围，
pix

N 取值过小时，会把纹理

相近的区域误判为复制粘贴篡改，取值过大时，有

可能会遗漏复制粘贴区域的匹配。权衡考虑，在本
文中

pix

N 设为 20。 

g2NN

T 为 g2NN 算法中使用的阈值，将各特征描

述符与待匹配特征描述符之间的距离从小到大排序
后，计算相邻距离的比值，根据该比值与

g2NN

T 的关系

判断特征描述符之间的匹配情况。根据文献[17]，

g2NN

T 设为 0.5。 

RANSAC 算法需要循环执行足够多的次数以
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保证得到精确的结果，在本文中，RANSAC算法的
循环执行次数

S

N 设为 300即可找到最优解。 

使用阈值
BW

T 将 ZNCC的结果二值化，该值取

0.5时可以得到二值化结果。若略高于 0.5，则在得

到二值化结果的同时，可以起到滤除噪声的作用，
本文将

BW

T 设为 0.7。 

将 ZNCC的结果二值化后，去掉面积小于图像

面积 0.02%A = 的孤立区域，去掉的孤立区域的面

积大小要权衡考虑，面积较大时，会降低检测的准

确性，较小时，不能很好地滤除噪声。 
5.1  测试图库集 

本文实验使用的测试图库集 I 由 3 个子库组

成。子库 I

A

来自于 INRIA Copydays dataset[20]，该图

库被广泛用于图像篡改检测。该图库中包含有 157张

未被篡改的彩色图像，图像尺寸从 1 200×1 600像素

到 3 008×2 000像素不等。子库 I

B

以 I

A

为基础，

对图像进行复制粘贴篡改，并做各种后处理。具

体方法如下：在原始图像中选择任意形状、任意

尺寸的区域，粘贴到图像中的另一个位置。为了

使篡改痕迹对肉眼不可见，可以把复制粘贴区域

缩放 0.8～1.2 倍，旋转 0～180°之间的任意角度，

并且使边缘模糊以更好地与背景融合。将子库 I

A

中的 157张原始图像做上述篡改后，构成子库 I

B

。

为了检测本文算法对镜像翻转的检测能力，在构

建子库 I

B

的过程中，将复制粘贴区域做镜像翻转

后，再进行缩放、旋转等操作，构成子库 I

C

。即

子库 I

A

中为未被篡改的原始图像，子库 I

B

中为不

经过镜像翻转的复制粘贴篡改图像，子库 I

C

中为

经过镜像翻转的复制粘贴篡改图像。每个子库中

的图像数量均为 157 张。测试图库集 I 中共有

157 3 471× = 张图像。 

测试图库集 I中的图像如图 6所示。其中，图

6(a)～图 6(c)为未经篡改的原始图像，来自子库 I

A

，

分别是 INRIA Copydays dataset中的 200 200、200 400

     
(a) 200 200原始图像                      (b) 200 400原始图像                       (c) 202 100原始图像 

     
(d) 200 200无镜像篡改图像                  (e) 200 400无镜像篡改图像                 (f) 202 100无镜像篡改图像 

     
(g) 200 200有镜像篡改图像                (h) 200 400 有镜像篡改图像                   (i) 202 100有镜像篡改图像 

图 6  测试图库集示例图像 
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和 202 100。图 6(d)～图 6(f)来自子库 I

B

，复制粘贴

区域没有做镜像翻转。图 6(g)～图 6(i)来自子库 I

C

，

复制粘贴区域和图 6(d)～图 6(f)相同，但是做了镜

像翻转。图 6(d)～图 6(i)的具体篡改方法如下。 

1) 把图 6 (a)下方的蔬菜复制后，顺时针方向

旋转 10°，在水平方向右移 262 像素，在竖直方向

下移 57像素后，粘贴于原图像中，得到图 6(d)。图

6(g)和图 6(d)的区别是复制粘贴区域经过了水平镜

像，旋转和位移操作和图 6(d)相同。 

2) 把图 6(b)右侧的小汽车复制后，放大为原来

的 1.2倍，在水平方向左移 404像素，在竖直方向

下移 82像素后，粘贴于原图像中，得到图 6(e)。图

6(h)和图 6(e)的区别是复制粘贴区域经过了水平镜

像，缩放和位移操作和图 6(e)相同。 

3) 把图 6(c)左侧的小羊复制后，放大为原来的

1.1倍，顺时针方向旋转 5°，在水平方向左移 280像

素，在竖直方向下移 129像素后，粘贴于原图像中，

得到图 6(f)。图 6(i)和图 6(f)的区别是复制粘贴区域

经过了水平镜像，缩放、旋转和位移操作和图 6(f)

相同。 

本文将使用测试图库集 I 进行实验，检测

FI-SURF算法的有效性和顽健性，并和其他算法进

行对比。 
5.2  评测标准 

使用 FI-SURF 算法可以判断图像是否经过了

复制粘贴篡改，如果在 2 个区域中至少有 4 个对

应的匹配点，那么认为该图像为复制粘贴篡改图

像[16]。准确率（TPR, true positive rate）表示篡改图

像被成功识别的比率，虚警率（FPR, false positive 

rate）表示原始图像被识别为篡改图像的比率，分

别定义如下 

 forged-forged

TPR

forged

N

R

N

=  (12) 

 original-forged

FPR

original

N

R

N

=  (13) 

其中，
TPR

R 和
FPR

R 分别表示计算得到的准确率和虚

警率，
forged-forged

N 表示篡改图像被成功识别的数量，

original-forged

N 表示原始图像被识别为篡改图像的数

量，
forged

N 和
original

N 分别表示篡改图像和原始图像

的数量。 

另外，针对被篡改图像，FI-SURF算法可以准

确定位复制粘贴区域。本文使用像素检测准确率

PDA（pixels detection accuracy）和像素虚警率 PFP

（pixel false positive）2个指标对算法进行量化评

估[14, 16]。其中像素检测准确率指被复制粘贴的像素

实际被检测到的概率 

 
〓

PDA

R

Φ Φ
Φ

= ∩  (14) 

其中，
PDA

R 表示计算得到的像素检测准确率，Φ 为
被复制粘贴区域的实际像素，〓Φ 为被检测为复制粘
贴区域的像素。

x

为 x中的像素个数。 

像素虚警率是指检测为复制粘贴区域而实际

上不是复制粘贴区域的像素个数占检测为复制粘

贴区域的像素个数的比值 

 
〓

〓PFP

R

Φ Φ
Φ
−=  (15) 

其中，
PFP

R 表示计算得到的像素虚警率。 

5.3  FI-SURF算法检测效果 

使用 FI-SURF 算法对复制粘贴篡改图像进行

检测，检测效果如图 7所示。 

其中，图 7(a)～图 7(c)分别为 200 200、200 400

和 202 100图像的有镜像翻转的篡改图像。图 7(d)～

图 7(f)分别为 7(a)～图 7(c)中匹配的特征点连线。

图 7(g)～图 7(i)为匹配特征点连线部分的局部放大

图。根据匹配的特征点，计算出复制粘贴区域的

几何形变
T

，把
T

作用于整幅待检测图像后，计

算和待检测图像的相关性，得到图 7(j)～图 7(l)。

白色区域表示经过几何形变后，该区域和待检测

图像有较高的相关性。对图 7(j)～图 7(l)进行维纳

滤波，并使用数学形态学滤除噪声后，得到复制

粘贴区域，如图 7(m)～图 7(o)所示。根据式(14)和式

(15)，图 7(m)的 PDA为 0.970 5，PFP为 0.048 4，图

7(n)的 PDA为 0.974 2，PFP为 0.051 1，图 7(o)的 PDA

为 0.935 8，PFP为 0.064 5。 
5.4  FI-SURF和 SURF的对比 

FI-SURF算法对每个特征点进行 2次匹配，一

次对特征点本身进行匹配，另一次对镜像翻转后的

特征点进行匹配。所以，无论图像中的复制粘贴区

域有没有经过镜像翻转，FI-SURF算法都能检测成

功。而 SURF算法只能检测出没有经过镜像翻转的

复制粘贴篡改。 

在子库 I

A

中，均为原始图像，其中有 8张图像

被 SURF算法检测为篡改图像。同时，这 8张图像

也被 FI-SURF算法检测为篡改图像，在图 8中例 
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(a) 200 200有镜像篡改图像                (b) 200 400有镜像篡改图像                 (c) 202 100有镜像篡改图像 

     
(d) 200 200匹配特征点连线               (e) 200 400匹配特征点连线                (f) 202 100匹配特征点连线 

     
(g) 200 200局部放大                       (h) 200 400局部放大                      (i) 202 100局部放大 

     
(j) 200 200几何形变                       (k) 200 400几何形变                     (l) 20 2100几何形变  

     
(m) 200 200复制粘贴区域定位               (n) 200 400复制粘贴区域定位               (o) 202 100复制粘贴区域定位 

PDA=0.970 5，PFP =0.048 4                PDA =0.974 2，PFP =0.051 1                PDA =0.935 8，PFP=0.064 5 

图 7  FI-SURF算法检测效果 
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举出其中 2张。这些图像的特点是它们都包含有相

似的形状或纹理特征，造成虚警检测。另外，还有

2幅图像被 FI-SURF算法检测为篡改图像，如图 9

所示。这 2幅图像的特点是包含具有镜像特征的形

状。由于 FI-SURF算法对镜像翻转具备检测能力，

所以错误地把这 2幅图像检测为篡改图像。 

    
(a) 207 200                   (b) 212 500 

图 8  SURF算法和 FI-SURF算法虚警检测示例 

       
(a) 203 100                     (b) 214 400 

图 9  FI-SURF算法虚警检测示例 

在子库 I

B

中，均为篡改图像，复制粘贴区域没

有经过镜像翻转。FI-SURF算法将其中 151幅图像

成功检测为篡改图像，SURF 算法将其中 152 幅图

像成功检测为篡改图像。在子库 I

C

中，也均为篡改

图像，但复制粘贴区域都经过了镜像翻转。FI-SURF

算法将 151 幅图像成功检测为篡改图像，SURF 算

法没有将其中任何一张图像成功检测为篡改图像。 

综合上述数据，在测试图库集 I 中，FI-SURF

算法成功检测出 302 张篡改图像，并把 10 幅真实

图像检测为篡改图像。SURF 算法成功检测出 152

幅篡改图像，并把 8幅真实图像检测为了篡改图像。

根据式(12)和式(13)，FI-SURF算法在测试图库集 I

中的检测准确率
TPR-F

302 314 0.9618R = = ，虚警率

FPR-F

10 157 0.063 7R = = 。SURF算法在测试图库集

I中的检测准确率
TPR-S

152 314 0.4841R = = ，虚警率

FPR-S

8 157 0.0510R = = ，如表 2所示。 

表 2  FI-SURF算法和 SURF算法检测准确率和虚警率对比 

算法 TPR FPR 

FI-SURF 0.961 8 0.063 7 

SURF 0.484 1 0.051 0 

虽然 FI-SURF 算法的虚警率比 SURF 算法略

高，但得益于 FI-SURF算法对镜像翻转区域的检测

能力，FI-SURF算法的检测成功率几乎是 SURF算

法的 2倍。 

5.5  FI-SURF和MIFT-SIFT的对比 

MIFT-SIFT算法[15]是由GUO X等人在 2012年

提出的一种复制粘贴篡改检测算法，可以有效检测

出经过镜像翻转的复制粘贴篡改。在本节将

FI-SURF算法和MIFT-SIFT算法进行比较。针对篡

改图像，使用 PDA和 PFP指标比较这 2种算法对

复制粘贴区域的定位能力，并对 JPEG 有损压缩和

高斯白噪声的顽健性进行分析。 

JPEG 图像压缩算法被广泛应用于图像处理领

域，它用有损压缩的方式去除冗余的图像数据。随

着 JPEG 压缩比的增大，图像质量下降，势必影响

到特征提取算法和匹配算法。对子库 I

B

和 I

C

中的图

像进行 JPEG 有损压缩处理后，分别使用 FI-SURF

算法和MIFT-SIFT进行检测，不同图像压缩质量对

PDA和 PFP的影响如图 10所示。 

 

(a) 不同图像压缩质量对 PDA的影响 

 

(b) 不同图像压缩质量对 PFP的影响 

图 10  JPEG有损压缩对 FI-SURF算法和MIFT-SIFT算法的影响 

进行 JPEG 有损压缩后图像质量分别为 100、

90、80、70和 60。从图 10 (a)可以看出，随着图像

质量的下降，2种算法的 PDA均呈下降趋势，但在
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不同的图像质量下，FI-SURF 算法的 PDA 都高于

MIFT-SIFT算法。在图 10 (b)中，随着图像质量的

下降，2种算法的 PFP呈上升趋势，在不同的图像

质量下，FI-SURF 算法的 PFP 都低于 MIFT-SIFT

算法。 

为了掩盖篡改痕迹，图像篡改者往往会对图像

加入不同程度的高斯白噪声。高斯白噪声带来的图

像质量下降，也会对图像的检测产生影响。对子库

I

B

和 I

C

中的图像添加高斯白噪声后，分别使用

FI-SURF算法和MIFT-SIFT算法进行检测，PDA和

PFP如图 11所示。 

对图像加入不同程度的高斯噪声后，图像的

PSNR (peak signal to noise ratio)分别为 50、45、40、

35和 30。从图 11可以看出，随着图像质量的下降，

2种算法的 PDA均呈下降趋势，PFP呈上升趋势，

但在不同的图像质量下，FI-SURF算法的检测效果

均优于MIFT-SIFT算法。 

 

(a) 不同峰值信噪比对 PDA的影响 

 

(b) 不同峰值信噪比对 PFP的影响 

图 11  高斯白噪声对 FI-SURF算法和MIFT-SIFT算法的影响 

6  实验结果分析 

对真实图像进行检测时，FI-SURF 算法和

SURF 算法都有较低的虚警率。当图像中存在相似

的纹理特征时，这 2种算法都将其错误地判断为复

制粘贴篡改。因为从相似的纹理特征中提取的特征

点有较强的相关性。对篡改图像进行检测时，利益

于 FI-SURF算法对镜像翻转的不变性，不管复制粘

贴区域是否经过了镜像翻转，FI-SURF算法均可得

出准确的检测结果，而 SURF算法不能检测出经过

镜像翻转的复制粘贴区域。 

FI-SURF 算法对 JPEG 压缩和高斯白噪声有较

好的顽健性。随着 JPEG 图像质量的下降和加入高

斯白噪声后图像峰值信噪比的下降，FI-SURF算法

的检测成功率随之下降。因为图像质量降低或噪声

增多后，影响了对 SURF特征点的提取，从而影响

了特征点匹配、计算几何形变等步骤结果的准确

性，导致 PDA 计算结果的下降和 PFP 的上升。

FI-SURF算法对所有特征描述符均进行重新排序操

作，并对重新排序前后的特征描述符都进行匹配。

而 MIFT-SIFT 算法根据特征描述符向量的方向有

选择地进行重新排序，并舍弃排序前的特征描述

符。由于对特征描述符向量的方向进行计算时有可

能产生误差，导致 MIFT-SIFT 算法的性能略低于

FI-SURF算法。 

7  结束语 

本文提出了一种基于特征点的数字图像复制粘

贴篡改检测算法 FI-SURF。该算法可以有效检测出

图像是否经过复制粘贴篡改，而且可以对复制粘贴

区域精确定位。该算法弥补了 SURF 算法不能检测

出经过镜像翻转的复制粘贴区域的不足，并且保留

了 SURF 算法速度快、顽健性强等优点。该算法对

灰度图像和彩色图像均适用，因为在特征提取阶段

只需使用到图像的灰度信息，所以在对灰度图像和

彩色图像进行检测时，可以得到相同的检测效果。 

在本文提出的 FI-SURF算法中，根据图像经过

镜像翻转后特征描述符向量的排列变化规律，特征

点之间的匹配不仅和原特征描述符进行匹配，而且

和经过镜像操作的特征描述符进行匹配。从而保证

了不管复制粘贴区域有没有经过镜像翻转，都可以

准确找到与之匹配的特征点。 

FI-SURF 算法不但可以用于复制粘贴篡改检

测，而且可以用于基于内容的图像检索。当图像经

过镜像翻转后以另一文件名保存时，往往具有迷惑

性，很难被检测到，用肉眼也不容易观察。由于

FI-SURF算法对镜像翻转具有不变性，因此可以用
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于这种情况的图像检索。和复制粘贴篡改检测不同

的只是在同一幅图像中寻找匹配的特征点变成了

在不同图像之间进行。 

在 FI-SURF算法中，对同一特征点，既要和其

本身的特征描述符进行匹配，也要和其经过镜像翻

转的特征描述符进行匹配，延长了特征点的匹配时

间。笔者下一步的方向将是继续研究经过镜像翻转

后，SURF 特征描述符的变化规则，在匹配阶段判

断是否需要将特征描述符做镜像翻转，进一步提高

特征点的匹配效率，缩短匹配时间。 
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