
2015年 5月 Journal on Communications May 2015 

2015109-1 

第 36卷第 5期 通  信  学  报 Vol.36  No.5 

基于 Voronoi图预划分的 LBS位置隐私保护方法 

马春光，周长利，杨松涛，赵蕴龙 

（哈尔滨工程大学 计算机科学与技术学院，黑龙江 哈尔滨 150001） 

摘  要：为了解决服务器面临大量用户请求时匿名效率下降的问题，分别提出适用于静态用户和动态用户的协作

匿名方法。首先基于 Voronoi 图划分全局区域，再由中心服务器组织本区域内用户实现协作匿名，由于服务器无

需为每个用户单独构造匿名区，降低了服务端的负担；针对查询过程中用户提供真实位置信息带来位置隐私泄露

的问题，提出了逆向增量近邻查询算法。用户以固定锚点代替真实位置，向位置服务器逐步获取兴趣点候选集并

计算出想要的结果，避免位置隐私直接泄漏的同时获取精准查询结果。该算法同时解决了锚点与用户过近而带来

的位置隐私被推断问题。实验表明本方法在有效保护用户位置隐私的同时，具有良好的工作效率。 
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Location privacy-preserving method in 

LBS based on Voronoi division  
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(School of Computer Science and Technology, Harbin Engineering University, Harbin 150001, China)  

Abstract: In view of low efficiency when the anonymous server faces a large number of users, a cooperative anonymous 

method is proposed for static and dynamic users respectively. Based on the Voronoi division of the global area, a central 

server organizes the users in its region to achieve cooperative anonymity, the server needn’t construct anonymous region 

alone for each user, and the burden of the server is reduced. In view of providing actual location when users query from a 

LBS server, a decrease nearest neighbor query algorithm is proposed. A user’s actual location is replaced with a stationary 

anchor location and gets the points of interest candidate set from the LBS server gradually. By running the algorithm, pre-

cise results can be got and avoiding exposure to a user's location privacy. The algorithm can also help to reduce the possi-

bility of location inference when the anchor chooses closely to the user. Experiments show that our method can guarantee 

the user's location privacy, and provide a good working efficiency. 
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1  引言 

近年来，以移动通信技术和 GPS等定位技术为

代表的现代无线通信业得到快速发展，基于位置的

服务(LBS, location based service)得到广泛应用。其

中，用户基于自身位置的兴趣点查询服务是 LBS中

使用频率最高的服务类型之一。用户对兴趣点(PoI, 

points of interest)的查询，按照查询方式可以分为快

照查询 (snapshot query)和连续查询 (continuous 

query )

[1]，典型查询语言分别为“距我最近的商场”

和“持续报告距我最近的加油站”。按照查询结果

可以分为近邻查询(nearest neighbor query)和范围查
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询(range query)，典型查询语言分别为“距我最近的

K个餐馆”和“距我 R km范围内的所有餐馆”。用

户在获取这些服务时需要先提供自身的位置数据，

而由于位置信息与用户身份、习惯爱好及家庭住址

等隐私数据的时空关联特性，使位置数据的泄漏会

造成用户更为深入的隐私信息泄露，位置隐私必须

在服务过程中得到有效保护。 

LBS 中需要保护的隐私可分为身份隐私[2]、位

置隐私[3]和查询隐私[4]
3类。如用户发出“距离我家

最近的传染疾病医院”，在这条查询中用户首先不

想让人知道谁发出了这样的查询，其次不想让人知

道自己当前可能所在的位置及查询内容。而攻击者

以推断出用户身份与隐私数据之间的映射关系为

最终目标，任何脱离具体身份的隐私数据对于攻击

者来说都是没有价值的。所以，所有隐私保护方法

都围绕用户身份与隐私数据分离来进行的。 

LBS 服务中的位置隐私保护过程按照先后顺

序可以分为位置匿名及查询中的位置隐私保护 2个

过程。在位置匿名研究过程中，如何有效隐匿

(cloaking)用户真实位置信息进而不被唯一锁定得

到了广泛研究[5～8]，这些以匿名服务器为中心的模

式用来实现某个用户与其他 k−1 个用户不可区分

(即 k 匿名)，达到模糊某个用户真实位置的目的。

但是这种中心架构模式需引入匿名服务器作为假

设可信第三方，以用户提供自身真实位置为基础构

造匿名区，如图 1所示，这种基于中心架构的单独

匿名方式需要为每个用户构造不同的匿名区，在面

临大量用户服务请求时，易造成服务器负担重、匿

名时延长、成功率低及等问题。 

 

图 1  中心服务架构 

针对有中心架构的缺陷，Chow等[9]提出了无中

心服务器的 P2P用户协作匿名方式，使匿名区和 k

匿名首次实现了分离，此类方法由头节点发起匿

名，用户之间协作构成匿名组共同实现 k匿名而无

需构造匿名区，具有架构简易、匿名效率好等优势。

但这种用户协作匿名方式依然存在着用户端负担

重，用户间可信度难于鉴别等缺陷。 

另一方面，查询过程中的隐私保护方法也得到

了广泛的研究，如采用假位置点[10,11]替代真实位置

的查询方法，但是这类方法存在结果不精确或额外

开销过大等缺陷。Yiu等[12]提出的 SpaceTwist方法

以增量查询的方式，较为准确地实现了 K邻近查询

(KNN)，但是该方法依然存在没有实现 k 匿名的缺

陷。针对这个缺陷 Gong

[13]及孟小峰等[14]分别提出

KAWCR及 Coprivacy，弥补了 SpaceTwist的不足。 

针对用户在获取LBS服务的匿名和查询2个过

程中存在的问题，本文的研究内容及贡献如下。 

1) 针对匿名过程中匿名服务器为每个用户构

造匿名区效率低的问题，提出基于 Voronoi 图全局

预划分的协作匿名方法。由中心服务器承担类似

P2P 方法中头节点的功能，组织同一匿名区的用户

构造协作匿名组实现 k匿名，而无需单独构造匿名

区。该方法针对静态用户和动态用户分别提出了相

应的协作匿名方法。 

2) 针对查询过程中用户以真实位置发起查询服

务请求可能带来的位置隐私泄露问题，提出无需用户

提供真实位置信息的查询算法DNN，用户利用锚点替

代真实位置向LBS服务器发起兴趣点查询，在返回候

选集中再结合自身真实位置计算出精确查询结果，避

免LBS服务器不可信带来的位置隐私直接泄露。 

3) 针对查询过程中选取的锚点位置与用户位

置过近带来的位置隐私泄露等问题，提出查询算法

DNN，算法以固定锚点为圆心逐步收缩查询范围的

方式，使攻击者很难锁定用户所在范围，并能够获

取用户所需的邻近兴趣点。 

2  相关工作 

为了更好地从数据生成端保护用户位置隐私， 

2003年 Gruteser等[15]提出了位置 k匿名模型。通常

的位置 k匿名是指对用户位置进行空间上的扩展，

降低位置分辨率，增加攻击者锁定用户准确位置的

难度。而时空匿名是指在空间模糊的基础上，增加

时间轴的延迟，解决用户稀疏环境下匿名成功率低

的问题。2005年Gedik等[5]提出了矩形匿名区Clique 

Cloak，该方法生成以用户位置为中心的矩形框。

2006 年 Mokbel

[16]首次提出了中心服务结构，利用

匿名服务器为用户构造匿名区，用户需要向匿名服

务器提供自己的准确位置。同年，Mokbel

[6]又提出

了 Casper空间匿名模型，该模型对匿名服务器覆盖

区域进行网格划分，以单元格为基本单位实现 k匿
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名，本文借鉴了这种空间划分实现 k匿名思想。2007

年，Kalnis和 Ghinita等[9]提出了 Center Cloak模型，

该模型构造以用户为中心的圆形匿名区域，但是用

户位置易被攻击者锁定。同年，2 位作者又提出了

Hilbert Cloak

[8]方法，该方法利用 Hilbert 曲线填充

构造区域并以此为依据检索 k−1 个用户。2009 年

Chow等[17]提出了改进的 Casper*，该模型首次提出

查询处理也是位置隐私保护中需要考虑的重要内

容。2011年杨晓春等[3]提出了路网环境的匿名区域

构造方法。2012 年，Li 等[18]提出了对匿名区域进

一步划分的思想，通过划分碎片区域解决了稀疏用

户条件下匿名成功率下降的问题，这种划分思想也

为本文研究提供了参考。2014年，马春光等[19]提出

基于伪随机置换的位置隐私保护方法，实现了基于

位置的盲查询和完美匿名。现有研究多采用中心匿

名服务器构造匿名区来实现 k匿名，但这种架构存

在系统负担过重、易成为攻击热点及强假设可信等

的问题。Chow等[9]提出了无中心的 P2P匿名方法，

用户在发起请求前自行寻找满足需求的 k个邻近用

户，但该方法存在用户计算资源消耗多的缺陷。 

在查询过程中的位置隐私保护研究方面，2004

年，Hong等[10]采用标志对象的方法，向 LBS服务

器发送替代真实位置的路标 (significant object)位

置，该方法存在查询结果不够精确的缺陷。2005年，

Kido

[11]提出了假位置(dummy)的方法，该方法同时

发送多个假位置给 LBS服务器，其中只有一个是用

户真实位置，该方法虽然可以保证查询结果精确，

但是会成倍增加服务器额外负担。2008年 Yiu等[12]

提出了客户端运行的 SpaceTwist查询算法，该方法

结合路标位置的思想，基于增量近邻查询方法(INN, 

increasing nearest neighbor)所设计，如图 2所示，用

实心“•”表示真实的用户坐标，用“×”表示锚点

(anchor)位置。增量查询开始时 LBS 服务器以锚点

为中心寻找其附近的 PoI，供应空间(supply space)

逐步扩大，当供应空间完全覆盖需求空间(demand 

space)时表示用户找到了满足其需求的 PoI 集合，

查询结束。该文同时探讨了锚点位置的选取原则，

指出了锚点与用户位置过近会造成查询过程中供

应空间迅速覆盖需求空间使查询结束，无法找到 K

个邻近兴趣点。SpaceTwist 方法依然存在未实现 k

匿名等问题。针对这个问题，Gong 等[13]提出基于

中心匿名服务器的 KAWCR方法，实现了 k匿名。

孟小峰等[14]提出了Coprivacy方法，该方法采用 P2P

用户协作的思想，用户在发起查询前构造包含 k个

用户的匿名组，并利用匿名组的密度中心作为锚点

逐步获取查询结果。 

 

图 2  SpaceTwist增量查询 

根据上述文献，可以总结出 LBS中位置隐私保

护方法设计必须考虑的 2个原则条件。 

1) 必须实现用户位置 k匿名。 

2) 不轻易提供自身真实位置给其他任何实体。 

满足 k匿名，可以使用户在提出服务请求时，与

其他 k−1 个用户不可区分，防止被唯一锁定。条件

2)是指用户在匿名或查询过程中，将真实位置信息提

供给任何其他实体，都存在被暴露的可能。尽量少释

放位置信息可以从根本上防止位置隐私泄露。 

3  预备知识 

本节主要介绍系统结构、协作匿名概念及基于

Voronoi图的路网划分 3个内容。 

3.1  系统结构 

本文提出的协作匿名位置隐私保护方法的系统

架构由 3部分组成，如图 3所示，移动用户端包含慢

速移动用户(如行人等)和快速移动用户(如车辆等)以

u

k

表示，配备智能通信终端，终端包含匿名模块、定

位/通信模块和增量查询模块。其中，匿名模块负责向
自己附近某个适当的中心服务器

i

CS (CS, central ser-

vice)登记加入匿名组；定位/通信模块负责从 GPS 等

定位系统获取自身位置坐标，负责与其他实体通信；

增量查询模块负责向 LBS 服务器提出查询请求，并

根据查询候选集计算出想要的精确结果。 

 

图 3  系统结构 
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CS 持续更新并广播用户登记情况等信息，表

明在其附近有若干用户以便有匿名需求的用户判

断是否加入匿名组，在组织用户实现协作匿名后转

发用户查询请求。LBS服务器根据用户查询请求，

将用户查询结果候选集逐步发送给用户。 

3.2  协作匿名概念 

匿名方法可以分为单独匿名和协作匿名。单独

匿名是指匿名处理器为每个用户单独构造匿名区。

而协作匿名则是处于同一区域内的几个用户一起

实现 k匿名，无需单独为每个用户构造匿名区。 

用户相互协作构成匿名组共享匿名区的方式

可以解决单独匿名给服务器带来负担重的问题，但

需要有一个通信实体组织其他用户共同形成 k匿名

组。现有协作匿名多以用户间协作(P2P)方式实现，

这种方式难以保证所有参与者均可信，且被选举作

为代理的簇头结点资源消耗很大，并不适合于资源

受限的移动用户。基于此，引入能力较强的 CS 组

织管理区域内全体用户协作实现 k匿名。 

在实际情况中，用户位置是时刻变化的，用户

需要对所属区域进行判断，包括判断下一时段是否

仍在该区域停留和是否即将进入另一个区域，以便

CS能够获取本区域内的用户准确信息并组织匿名。

匿名区域的划分方法是构造协作匿名组的基础。  

3.3  基于 Voronoi图的路网划分 

Voronoi

[20]图是一种广泛应用于空间分割的几何

结构，它能清晰表现平面空间内实体间的邻近关系。
平面内给定 n个点，其中距离

i

CS 点比其他点都近区

域的确定方法是将每个
i

CS CS∈ 均与周围 N 个邻近

点连接并做连线的中垂线，N条中垂线围成的多边形
为所求区域。如图 4所示，以

1

CS 为核心的多边形区

域内任意点 A与
1

CS 距离比其他
i

CS 点更近。 

 

图 4  Voronoi划分 

类似地，由于 CS 多部署在人流密集及交通便

利处，如十字路口、加油站等。当一定密度的 CS

部署成功后，利用 Voronoi图将整个地理区域Ω 划

分成以 CS 为核心的多个子区域，作为实现协作匿

名的匿名区。定义城市 Voronoi划分图如下。 

定义 1  设平面区域Ω 内包含 n 均匀分布的离
散中心服务器集合 { }

1 2

, , ,

n

CS CS CS CS= … ，其中任

意点
i

CS CS∈ 的 Voronoi 区域 ( )
i

V CS 为Ω 内所有到

i

CS 距离最小点的集合，称为 V 区，如图 4 所示，

1 1

( ) { | ( , ) ( , ), , 1}

k

V CS A dist A CS dist A CS A kΩ= ∈ ≠≤ ，

( , )dist A B 表示点 A、点 B间的欧几里德距离，
i

CS

称为 Voronoi图生成元。 

以
i

CS 为生成元的整个城市 Voronoi 图可以表

示为
1 2

( ) { ( ), ( ), , ( )}

n

V V CS V CS V CSΩ = … 。显然，相

邻 V区均有公共边，且相互不重合覆盖了整个路网

区域。路网内的所有用户均属于某个 V区，并且总
能找到一个邻近的

i

CS 为其服务，聚集在同一
i

CS 周

围的移动用户协作构成匿名组。 

4  匿名及查询中的位置隐私保护方法 

用户获取 LBS查询服务分为 3个阶段：初始化

阶段、协作 k匿名阶段和查询兴趣点阶段。初始化
后有查询需求的用户首先进入 k匿名阶段，向

i

CS 发

起加入协作匿名组的请求，
i

CS 组织本区域内用户

构成匿名组成功后转发用户密文查询请求，否则等

待下一时刻再次构建匿名组，直至该用户离开该
区。有查询需求的用户必须先向某个

i

CS 登记，登

记成功后周期向
i

CS 发送告知报文，直至离开该区

或完成查询。在查询阶段， LBS服务器以
i

CS 为圆

心锚点，逐步收缩半径收集兴趣点并转发给用户，

用户用自身真实位置自行计算出所需兴趣点集合。 

4.1  初始化阶段 

可信权威机构 TA (trust authority)选取合适的

CS部署位置，通过控制邻近 CS最小距离的方式确

保生成 V 区总保持在合理大小范围内。CS 部署完
成后，TA获取所有

i

CS 坐标生成路网 V图。 

TA对 CS、用户等各类合法实体进行注册并分

配密钥材料。为了保证通信安全，可采用公钥基础
设施。用户用密钥材料生成假名集用来向某个

i

CS

登记，
i

CS 可以验证假名的合法性，文献[21]给出了

保护隐私的假名认证方法，本文不做类似研究。 

TA 将每个
i

CS 负责的 V 区范围 ( )

i

V CS 通知相

应
i

CS ，
i

CS 生成并初始化一个按登记先后时间排列

的用户登记表 ( , , )

k r i

List u t n= ，
k

u 及
r

t 分别为用户

登记假名和登记时间，
i

n 为登记用户总数，同时以
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一定频率定期广播公布当前登记用户情况报文

min max

( , , , , )

i i

cs i cs i i

B CS loc n t r r= ，其中，
i

cs

loc 表示
i

CS

坐标，
i

t 表示广播时间，
max

r 表示
i

CS 到 V区多边形

顶点距离，称为 V区最大半径，
min

r 表示
i

R 到 V区

多边形边的最小距离，称为 V区最小半径。如图 5
所示，虚线圆半径分别为

max

r 和
min

r 。 

 
图 5  CS

i

所管辖的 V 区 

定义 2  与
i

CS 距离
min

( , )

k i

dist u CS r＜ 的用户

k

u 位置所构成的区域称为确信区，距离 ( ,

k

dist u  

max

)

i

CS r＞ 的点构成排除区，距离
min

( ,

k

r dist u≤  

max

)

i

CS r≤ 的点构成的环形区域称为非确信区。 

对 V 区的再划分可以判断处于任意
i

CS 确信区

的用户一定在包含在该 V区的多边形中，如图 5点

C；处于排除区的用户一定不在，如点 D；处于非

确信区的用户 2种情况都有可能，如点 A和点 B。 
4.2  协作 k 匿名阶段 

在协作匿名阶段，用户会收到多个邻近 CS 转
发来的用户登记情况报文

1 2

{ , , , }

n

cs cs cs

B B B B= … 。用

户唯一处于某个 V区内，需要判断自己所处的 V区
及即将进入的区域，以便向合适的

i

CS 登记。用户

发起查询前需要预先判断所在V区广播报文是否满

足 k 匿名需求，是则将密文查询内容一起发送给

i

CS ，否则等待下一个时段的报文
i

cs

B 。 

具体说，如图 5所示，用户首先判断自己所在
的 V区：

k

u 收到若干个
i

cs

B 时，首先判断报文广播

时间，丢弃旧报文。在剩余报文中计算自身位置与
每 个

i

CS 的 距 离 ( , )

k i

u cs

dist loc loc ， 当 存 在 使

min

( , )

k i

u cs

dist loc loc r＜ 成立的报文，由定义 2可知此

时用户一定处在 V(
i

CS )内，如点 C，直接向
i

CS 发送

登记消息；否则丢弃所有
max

( , )

k i

u cs

dist loc loc r＞ 的报

文，此时用户处于
i

CS 的排除区。当
min

( ,

k

u

r dist loc≤  

max

)

i

cs

loc r≤ 成立时，用户无法准确判断自身是否处

于 V(
i

CS )内，如 B点。此时用户计算其余每个
i

CS

最小距离 min{ ( , )}

k i

u cs

dist loc loc 选出与自己最近的

CS，进行登记。但这意味着处于非确信区的用户可
能没有收到所在 V区的广播报文，而向其他最近的
CS登记，由于 CS为访问热点，周围协助转发报文
用户较多，处在非确信区用户没收到所在 V区广播
报文概率较低或暂时性的，因此错误登记的概率较
低。当然，一定存在用户一直没有收到所处 V区的
报文的情况，这说明 CS

i

周围能够转发广播报文的
用户很少，这种情况可以认为即使收到广播报文也
无法满足用户 k匿名需求，不必进行登记。上述过
程算法描述如下。 

算法 1  静态/低速用户所在V区判断及登记算法 
1) Procedure：用户

k

u 收到 n个 CS广播报文集

合
1 2

{ , , , }

n

cs cs cs

B B B B= … ，集合 B中每个元素表示成

为
min max

( , , , , , )

i

csi i cs i i

B CS loc n t r r=  

2) 生成空数组 Array 和 Register  
3)  for 每个

i

cs

B B∈ do 

4)  while 
now i

t t δ− ＜  且  
now reg

( )

i

t T CS λ− ＞  

do   //
now

t 为当前时间，δ λ、 为阈值，
reg

T 为上次

向
i

CS 登记时间，左侧表达式帮助丢弃所有旧报文，

右侧表达式避免重复登记 
5)    计算 ( , )

k i

u cs

dist loc loc  

6)    if 
min

( , )

k i

u cs

dist loc loc r＜  then 

7)       丢弃其他报文 
8)    else if 

max

( , )

k i

u cs

dist loc loc r＞  then 

9)       丢弃
i

cs

B  

10)   else 
i

cs

Array B←  

11) 计算 Array 中的最小距离min{ ( ,

k

u

dist loc   

)}

i

cs

loc  //

k

u 找到与自己最近的
i

CS 登记 

12) if 存在min( ( , ))

k i

u cs

dist loc loc then 

13) 向
i

CS 发送登记报文 

14) 
reg

( )

i

Register T CS← //在时刻
reg

T 向
i

CS 注册 

15) End Procedure 
上述算法适用于静止或移动速度较慢的用户，

如路边座椅上休息或散步的用户。当用户移动相对

速度较快时，就存在错误登记的情况。如图 5所示，

当用户处于位置 A，并且运动方向大致指向图下方
时，此时用户虽然处于

i

CS 管辖区，但是用户即将

离开此区域，此时再向
i

CS 登记显然是不合理的。

针对动态用户，修改静态算法，同时加入方向预估，
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以确保移动用户向适当的 V区
i

CS 登记。算法如下。 

算法 2  动态用户 V区的判断及登记算法 
1)  Procedure：用户

k

u 收到 n个 CS广播报文

1 2

{ , , , }

n

cs cs cs

B B B B= … ，其中每个元素表示成为

min max

( , , , , , )

i i

cs i cs i i

B CS loc n t r r=  

2)  生成空数组 Array 、Register                   
3)  for each 

i

cs

B B∈  do 

4)     while 
now i

t t δ− ＜  do   

5)         计算 ( , )

k i

u cs

dist loc loc  

6) if
min

( , )

k i

u cs

dist loc loc r＜ 且
now reg

( )

i

t T CS λ− ＞  

then  
7)         丢弃其他报文  //

k

u 处在
i

CS 为圆

心
min

r 为半径的圆形区域内，无需再判断其他报文 

8)      else if 
max

( , )

k i

u cs

dist loc loc r＞  then 

9)         丢弃
i

cs

B    

10)     else 
i

cs

Array B←  

11)  while !NULLArray =  do  // 数组非空 

12)     for 每个
i

cs

B Array∈ do // 进行方向

筛选 

13)     计算 ( , )

k

u k i

V u CSθ =
〓〓〓 〓〓〓〓〓〓

  //
k

u

V

〓〓〓
表示

k

u 行

驶方向，
k i

u CS

〓〓〓〓〓〓
为

k

u 指向
i

CS 向量，θ 为两向量夹
角 

14)     if 90θ 〓≥  then  

15)       丢弃该报文 
16) 计算 Array 中的最小距离min{ ( ,

k

u

dist loc  

)}

i

cs

loc   

17)     if 存在min{ ( , )}

k i

u cs

dist loc loc then 

18)        向
i

CS 发送登记报文 

19)       
reg

( )

i

Register T CS←  // 在时刻
reg

T

向
i

CS 注册 

20)  End Procedure 

算法 2描述了当用户速度较快时，存在即将进

入新区域的可能，用户不能轻易丢弃其他区域发来

广播报文。用户在判断此时所在区域并预估即将进

入下一区域可能时，情况相对复杂，分 3种主要情

况来说明算法 2中登记区预估依据。 

1) 处于确信区的用户无需预估即将进入的 V

区。如图 6(a)所示，当动态用户
k

u 处于确信区收到

广播报文
i

cs

B ，如位置 C 时，用户根据自身运动情

况决定是否向
i

CS 登记。用户运动情况大致可以分

为 2 种：a)
k

u 与
i

CS 的连接向量
k i

u CS

〓〓〓〓〓〓
与

k

u 运动方

向
1

V

〓〓
夹角

1

90θ ＜ 〓时，表明用户首次进入该区域并

收到广播报文
i

CS ，此时用户直接向
i

CS 登记，无需

预估即将进入的 V区；b) 当用户方向为
2

V

〓〓〓
、夹角

2

90θ ＞ 〓时，表示用户即将离开确信区，甚至即将

离开 V区，这表明用户早已进入 V区甚至在确信
区已行驶过一段时间，可以认为用户已经在

i

CS

登记过。此时在 C处收到的广播
i

cs

B 为重复报文，

可以丢弃，算法 2 第 6行第 2 个表达式实现该功

能。当然，会存在用户刚进入 V区到达点 C又迅

速离开的可能(如遇到紧急情况立即返回)，但这

种情况为小概率事件。综上，当用户处于确信区
时，如果首次收到该区

i

cs

B 广播报文则会向其登

记，而即将离开时收到的重复报文会被丢弃，无

需计算方向角并预估即将进入的 V区后再登记。

因此，算法 2 并未将处于确信区的用户运动方向

作为登记依据。 

 
图 6  动态用户登记 V 区预估 

2) 处于排除区的用户无需预估即将进入的 V

区。如图 6(b)所示，当动态用户处于排除区，如位
置D时收到广播报文

i

cs

B ，无需向该报文发出者
i

CS

登记。这是因为当用户行驶方向
2

V

〓〓〓
与向量

k i

u CS

〓〓〓〓〓〓
夹

角
2

90θ ＞ 〓时，表示用户将远离 V(
i

CS )，所以丢弃

该报文。当夹角
2

90θ ＜ 〓时，说明用户有进入 V(

i

CS )

的可能，可能会与
i

CS 更近且有更大概率再次收到

该报文。综上，由于此时与该区距离稍大，总是丢

弃该报文，如算法第 8、9 行。因此，算法 2 将算
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法 1第 4行中限制重复登记的第 2个语句移到第 6
行中，确保处于排除区的用户下一时刻进入 V(

i

CS )

能不丢弃该报文。 

3) 处于非确信区的用户需要预估即将进入的

V 区。如图 6(c)所示，当动态用户处于非确信区，
如位置 B时可能收到多个 CS的广播报文，如

i

CS 或

j

CS 甚至是
k

CS 。处于这个边界区域的用户必须根

据自身运行方向预估下一时刻所在的区域：处于 B

点的用户如果行驶方向为
1

V

〓〓
时：a) 其与向量

k j

u CS

〓〓〓〓〓〓〓

夹角
3

90θ ＞ 〓，表示用户正在远离
j

CS ，此时虽然用

户仍在 V(
j

CS )中，仍然丢弃该报文，此处可以看到，

虽然在算法 2第 4行中取消了对重复登记限制的语

句，但算法 2 第 10 行～第 15 行仍然能够利用行驶

方向丢弃重复报文，具有良好的健壮性；b)
1

V

〓〓
与向

量
k i

u CS

〓〓〓〓〓〓
、

k k

u CS

〓〓〓〓〓〓〓
的夹角

1

θ 、
2

θ 均小于90

〓且
1 2

θ θ≈ ，

此时用户很难断定将进入哪个 V区，需要进一步判

断，在算法2的第16行～第19行中对夹角均小于90

〓

的 CS采用近距离选取原则，选取距离更近的
i

CS 作

为登记目标；c) 用户运行方向为 V

2

、V

3

及处于位

置 A时的情况类似，这里不再赘述。 

综上，通过 V区再划分只有处于非确信区的用

户需要结合行驶方向预估下一时刻所在 V区，说明

V 区再划分方法简化了用户登记方式。加入方向判
断，可以帮助用户提高登记的准确率。当

i

CS 收到

用户登记消息及密文查询请求后，组织段时间内积
累的

max

k 个用户构成协作匿名组(
max

k 为用户组中

最大 k匿名需求)，去掉其假名后将
max

k 个用户密文

查询请求同时发送给 LBS服务器，实现 k匿名。 
4.3  逆向增量查询阶段 

当用户所处区域满足其 k 匿名需求后，则向

LBS服务器发起查询请求。用户利用锚点代替自己

的真实位置向 LBS 服务器发送逆向增量查询请求

DNN，服务器以锚点为圆心逐渐缩小半径将兴趣点

返回给用户，用户根据返回的候选结果结合自己的

真实位置计算出自身周围的兴趣点。 

这种近邻增量查询 INN 用户首先需要选择锚

点，锚点位置多围绕用户真实位置选择，其选择方

法有多种，比较之前的研究成果，本文选取用户所
在区域

i

CS 的位置作为锚点位置，理由如下。 

1) 邻近原因。由于用户时刻处于某个 V区内，
且与登记

i

CS 最近或即将进入该 V 区，易于围绕该

i

CS 进行查询。 

2) 安全原因。用户自行计算选取的锚点，攻击

者利用公开的锚点选取算法，能够将用户限制在某

个区域内，多个限制区域的交集很容易确定用户实

际位置。本文采用固定锚点无需计算，只能表明用

户处于该 V区内，避免用户真实位置因计算锚点而

被推断。 
3) 查询效率原因。固定锚点

i

CS 作为查询标志

点提交给 LBS服务器时，服务器首先查看自己缓存
表中是否有以

i

CS 为锚点的同类查询，是则直接发

送给用户。而计算锚点方式每次提交的锚点坐标不

同，LBS服务器需要以新坐标反复查询数据库，系

统负担重且查询时间长。 

但根据文献[12]的论述，用户选择距离自己较

近的锚点会使查询很快结束，用户也会被限制在某

个区域内，存在隐私泄漏的风险。根据 4.2 节中的
论述，以

i

CS 为锚点的用户处于半径较小的确信区

时，用户位置与锚点位置距离较近，如果仍采取 INN

查询，则存在上τ 述问题。为此，设计了用户端运
行的逆向增量查询算法(DNN, decreasing nearest 

neighbor)，解决上述问题，实现位于确信区用户 K

近邻查询，过程描述如下。 
如图 7 所示，处于

i

CS 确信区的用户
k

u 实现 k

匿名后，开始提出 DNN 查询请求。用户自行定义
查找范围为以 γ 为半径的需求空间，并以

i

CS 的位

置为锚点、半径为的圆为供应空间，τ 初始值为
( , )

k i

u cs

dist loc locτ γ+≥ 的随机值。以 γ 赋值初始化
小顶堆

k

W ，用户来存储当前若干个邻近兴趣点距

离。LBS服务器以供应空间为基础，逐步缩小搜寻
兴趣点

i

P，算法如下。 

 
图 7  逆向增量查询 
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算法 3  客户端逆向增量 K近邻查询 
1)  Procedure：用户

k

u 在
i

CS 登记，获取
i

CS 位

置
i

cs

loc ，用户定义 k、需求空间半径 γ ， z γ← ,，

服务器每次返回 β 个兴趣点
i

P，本算法置 6β = ，

空数组 S  
2) 生成小顶堆

K

W 并初始化，
K

W γ←   

3) τ ← 生成满足 ( , )

k i

u cs

dist loc locτ γ+≥ 的

随机值    // 供应空间半径赋初值，覆盖需求空间 
4) if 

i

n k≥  then  

5)   向 LBS服务器发送 DNN查询请求内容 
6)   while ( , )

k i

u cs

dist loc loc τ γ＜ +  do              

// 供应空间与需求空间位置关系未相离 
7)      S ←从LBS服务器获取β 个兴趣点

i

P  

8)      τ ←获取 β 个兴趣点中与
i

CS 最小

距离 
9)      for  每个

i

P S∈ do 

10)        if ( , )

k

u i

dist loc P z＜  then            

// z无变化确保范围内的兴趣点无遗漏 
11)             

K i

W P← , ( , )

k

u i

dist loc Pγ ←     

// 用户获取自己邻近的兴趣点 
12) return 

K

W  

13) End Procedure. 
图 7描述了算法 3的主要过程，未处于确信区

的用户由于距锚点较远可以利用 INN方法[17]查询。

算法 3 第 3 行表示用户在选取τ 值时需确保覆盖初
始需求空间，τ 越大保护效果越好，但额外开销越
大。用户运行 DNN查询仅将锚点作为查询参照，算
法 3第 5行用户通过

i

CS 将 k匿名后的查询内容转发

给 LBS服务器，第 6行～第 12行用户利用返回候选
集计算出想要的结果集

K

W ，并在
K

W 中按从小到大

的距离获取精确的 K 个兴趣点信息，无需提供自身

真实位置，从数据生成端保护了自己的位置隐私。 
4.4  性能分析 

4.4.1  匿名过程分析 

匿名成功率。对于全局进行 Voronoi 划分后，

形成了类似于以通信基站为中心的蜂窝网络，任一

用户均唯一属于某个 V区。假设全局共有均匀分布

的 U个用户，被划分成了 n个 V区，每个区域内用

户数平均值为 U/n个，其匿名成功率取决于此时所

在 V域内的用户数 U/n，每个区域内的用户数在均

值上下波动，从全局看并没有因为区域划分而带来

某个 V区人数减少，这类似于将全体用户预先划分

成了 n个匿名组，随时可以于所在 V区内实现 k匿

名。因此 Voronoi划分不会带来匿名率下降的问题，

相反会帮助用户迅速实现 k匿名。 
服务端的负担。假设区域 ( )

i

V CS 内有 U/n个用

户，每个用户向
i

CS 提出一次匿名请求，则
i

CS 需要

执行 U/n次匿名操作构造相应的匿名区，而 Voronoi
预划分，使得用户随时处于某个 V 区内，

i

CS 无需

再为每个用户构造单独的匿名区。在 P2P协作匿名

过程中，资源受限的用户头节点用户要查找附近

k−1个用户，至少需要通信 k−1次才能构建匿名组，
本方法将头节点功能交给 V 区的

i

CS 来进行，降低

头节点负担。因此本方法相对与中心匿名方式和

P2P匿名方式都能够降低服务端的负担。  

匿名实时性。对于运动速度较慢的用户，其离

开所在V区的运动时间比匿名及查询所需的处理时

间大数个量级，因此不会对匿名区用户的实时性造

成实质性影响；对于速度相对较快的用户，假定其

即将进入一个半径为 500 m的 V区，其行驶速度取

二级公路限速常用值 70 km/h，经过该区域用时约
为 0.5 2 / 70 3 600 51t = × × ≈ s，如果其从行驶后半程

才发起服务请求，使用移动通信带宽为 2 Mbit/s的

3G网络，由 5.2节对比实验可知平均匿名时间不足

1 s，其离开该区的时间明显大于匿名服务时间，且

算法 2第 4行使用户不会重复向 CS发起匿名登记

请求，即将要离开 V区的用户已被 CS排除在匿名

组之外。不存在下一时刻由于用户离开 V区带来的

匿名人数不精确的问题。因此，本方法的匿名实时

性较好。 

匿名安全性。在用户分布均匀情况下，如果攻
击者掌握用户数量为n的某个V(

i

CS )内所有用户的

分布情况，用户每次向
i

CS 登记匿名被唯一锁定的

概率 ( ) 1/

i

p x n= ，则单次匿名所产生的信息熵为 

 
1 1

1 1

( ) ( ) log log log

( )

n n

i

i i

i

H q p x n n

p x n= =

= = =
∑ ∑

 (1) 

此时单次匿名信息熵最大，而对于攻击者来说

不确定性升高。用户进入下一区域发起匿名时更换

假名，使 m次匿名相互独立，其联合信息熵为 

 
1

1

( ) ( ) log

n

m i

i

H q q H q m n

=

· · · = =
∑

 (2) 

此时，多次匿名的联合信息熵最大。从信息熵

角度说用户信息释放量越少，用户隐私泄露可能性

越低，在协作匿名中，用户无需提供精确位置信息，
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减少了位置信息的释放，增加了攻击者的不确定

性。CS组织构成匿名组后同时转发匿名组的 k个查

询请求，增加了 LBS服务器端锁定用户的难度。 

部署成本。由于 CS 多部署在用户流量较大

及密集程度较高地区，因此用户在短时间内全部

离开所在 V区为小概率事件。考虑到以此方法构

造的 V区依赖 CS的大量部署，带来成本问题，

对比当前移动通信基站普遍采用 1 000 m左右的

小距离部署方式，可见部署成本在可接受范围

内，而 CS 的协作匿名功能也可作为现有移动通

信基站的一个工作模块运行。同时，本方法对

CS 的资源消耗较少，实现匿名功能的软硬件成

本并不高。 

匿名算法复杂度。由于用户无需构造匿名区，

用户登记过程的时间复杂度由收到周围 CS 广播数
据量 | |B 决定，为 (| |)O B 。CS构造一次协作匿名组

的时间复杂度取决于匿名组中用户最大匿名度

max

k ，为线性阶
max

( )O k 。 

4.4.2  查询过程分析 

查询安全。由于用户无需提供真实位置数

据，实现在数据生成端保护位置隐私，攻击者唯

一能够获取的位置是锚点位置，只能表明用户所

在的 V区。此时锚点位置与用户虽然较近，但是

供应空间以半径缩减的方式返回兴趣点使攻击

者很难确定用户所在范围。因此，采用固定锚点

是安全的。  

查询精确度。由于采用了逆向增量查询算法，

用户能够根据 LBS 服务器返回以锚点为中心的兴

趣点候选集计算出自身周围最近的 K个兴趣点。因

此查询结果是精确的。 

查询负担。客户端运行的查询算法复杂度取决
于兴趣点比对个数，为 (| |)

i

O P 。由于用户需要根据

候选集计算出精确结果，需要付出一定的计算代

价，但可以不向任何实体提供真实位置信息。本方

法采用固定锚点的方式，可以促进 LBS服务端利用

缓存提高查询效率，服务端的查询负担显著下降。 

5  实验 

本部分主要围绕用户获取 LBS 服务过程中

匿名成功率、响应时间及数据通信量 3 个指标

说明该方法的实际效果。上述 3 项指标的影响

因素，主要考虑用户数量 U、匿名度 k 及查找
兴趣点数 | |

i

P 。实验首先在不同数据集上验证方

法的性能，然后分别对匿名过程和查询过程进

行比对实验。  
5.1  环境配置 

实验在 Windows 7 平台上利用 C++语言实

现，运行环境为 3.2 GHz Intel Core i5处理器，4 GB

内存。实验设置了真实数据集 GDS 注
1和模拟数据

集 TBS 注
22 组对比。真实数据集来自美国地名委

员会提供的地理数据集，包含约 160 000个 PoI。

模拟数据集采用广泛使用的 Thomas Brinkhoff路

网移动节点数据生成器，它以德国奥尔登堡市交

通路网数据为基础，用户可以自定义数据集属

性，城市区域面积为 24 km×27 km 的矩形区域。

用户与 CS 的通信带宽为 2 Mbit/s，用户每次从

LBS 获得上限为 128 byte 的查询数据分组，除

去 40 byte分组头，每个 PoI需要 8 byte，则每次
返回数据分组约包含 (128 40) /8 11− = 个 PoI。表 1

为参数配置情况。 

表 1 实验默认参数配置 

参数名 取值范围 默认值 

用户匿名需求 k 

5 30k≤ ≤  

10 

全局移动用户总数 U 

25 000 200 000U≤ ≤  

100 000 

用户定义查找范围 γ  

500 2 500γ≤ ≤
 

2 000 m 

LBS单次 PoI最大负载 β 

1 11β≤ ≤  

6 

用户查询 PoI个数 | |

i

P  5 | | 30

i

P≤ ≤  

10 

区域内 PoI总数 m 

— 160 000 

 
5.2  2类数据集对比实验 

实验在真实数据集 GDS和模拟数据集 TBS上

对本方法的匿名成功率、平均响应时间及平均数据

通信量随用户数量增加的变化情况进行了对比分

析。其中匿名成功率是系统中匿名成功用户数与全

体用户数量的百分比。响应时间包括用户匿名时间

和请求获取查询结果所需时间。数据通信量为响应

时间内的数据分组发送数量。 

如图 8和图 9所示，随着区域内用户总数的不断

增长，用户的匿名成功率逐步升高，维持在 80%以上，

用户能够获得良好的匿名成功率。平均响应时间逐步

下降，并稳定在 0.3 s 附近，这主要是由于用户数量

增加使得有更多用户参与协作匿名，提高匿名成功率

的同时降低了用户匿名所需的响应时间。 

                                 
注1 http://geonames.usgs.gov/index.html 

注2 http://iapg.jade-hs.de/personen/brinkhoff/generator/ 
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图 8  匿名成功率 

 
图 9  平均响应时间 

如图 10所示，用户在匿名过程中的通信量随

区域内用户数 U 增加而递增，这是由于匿名需求

量增多造成的，但由于 CS无需为每个用户都构造

匿名区，因此相对于其他方法通信量并没有因为

用户数量的显著增长而大幅提高，与其他方法比

较可以参见图 11 和图 12。由于虚拟数据集参数

存在人为设置偏好，使其平均匿名通信量略低于

实际数据集。如图 13所示，由于用户数逐渐增加

导致查询请求增多，DNN 查询过程的平均消息数

量逐步递增。 

 
图 10  平均匿名消息数量 

 
图 11  平均匿名通信量，U增加，k不变 

 
图 12  平均匿名通信量，k增加，U不变 

 
图 13  平均查询消息数量 

5.3  匿名方法对比实验 

以下对比实验均在模拟数据集 TBS上进行，将

本文提出的协作匿名方法与中心匿名方法

Casper*[17]、P2P方式匿名方法[9]对比。如图 11所示，

在用户数量逐步增长过程中，P2P 匿名的通信量会

显著增加，这是由于 P2P 匿名方式用户间的通信交

互频繁造成的。采用中心服务器匿名方式的 Casper*

通信量也逐步增长，相对 P2P 方式较低。而本文提

出的利用 CS 组织协作匿名方法由于无需计算构造
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匿名区，用户之间除消息转发外，无需协作构造匿

名组，因此通信量随用户数增加而小幅增长。 

如图 12 所示，在用户匿名需求 k 增大而其他

参数为默认值的过程中，对比方法的通信量保持类

似增长变化趋势，而本方法由于采用 CS 组织协作

匿名的方式，通信量受 k的影响较小，通信量基本

维持不变。需要说明的是，当 k增大时匿名成功率

会有所下降，这是由于部分用户匿名要求升高，短

期内没有足够用户共同匿名造成的。 
5.4  查询对比实验 

在查询方面，选取 SpaceTwist[12]提出的查询算

法和提出的 DNN 算法相比较。SpaceTwist 通过向

LBS 服务器提出近邻增量查询的方式逐步获取结

果候选集并计算出符合自己要求精确结果。 

图 14 显示其他参数为表 1 中的默认值，用户

查询兴趣点从 5 增加到 30 的过程中 2 种方法通信

量均增加，这是由于 2种方法的查询方式类似。但

是 DNN 查询方法却又明显的查询时间优势。如图

15所示，由于采用固定锚点，LBS能够迅速在缓存 

 
图 14  |P

i

| 增加时的平均匿名通信量 

 
图 15  |P

i

| 增加时的平均查询时间 

中找到曾经查询过的结果，并立即发送给用户，在

降低 LBS 服务端查询负担的同时缩短了用户的查

询时间。因此，采用固定锚点的方式相对其他非固

定方式具有明显的优势。 

6  结束语 

本文针对中心匿名结构在单独匿名过程中存

在的匿名效率低、无中心 P2P匿名结构在协作匿名

过程中存在的头节点负担重等问题提出了基于

Voronoi图预划分的协作匿名方法，该方法由 CS负

责组织用户构成协作匿名组，并将 k个用户的查询

请求同时转发给 LBS服务器，实现 k匿名的目标。

本方法具有匿名成功率高、通信量低等优势。在此

基础上提出了逆向增量查询方法 DNN，该方法无需

用户提供真实位置即可获取精确的查询结果，同时

解决了由于锚点位置选与用户位置过近带来的隐

私泄漏问题。查询算法利用固定锚点向 LBS发起查

询请求，能够降低服务器查询负担缩短查询时间。

本文在真实数据集和模拟数据集上验证了提出匿

名方法和查询算法的优越性，并与其他匿名方法及

查询算法进行了比对，实验表明本方法运行性能良

好，运行效率较高。 

同时，本方法也存在一些弱点，如基于欧式空

间解决问题、用户运动状态预估还不够精细、存在

查询内容关联的可能等问题。将在下一阶段的研究

中进一步提出解决这些问题的方法。 
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