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标准模型下安全的无证书签名方案 

李艳琼，李继国，张亦辰 

（河海大学 计算机与信息学院，江苏 南京 211100） 

摘  要：随机预言模型下的证明能够为无证书签名方案提供基本的安全保证，但随机预言机的实现方式可能会导

致方案不安全。一些标准模型下的方案在提出后被证明无法抵抗公钥替换攻击。为了解决这一问题，构造了一个

标准模型下安全的无证书签名方案，基于 NGBDH 和 Many-DH 困难问题，证明所提出的方案对自适应选择消息

攻击是存在性不可伪造的。此外，提出的方案具有计算代价和通信代价较低、能够抵抗密钥替换攻击等优点。 
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Certificateless signature scheme without random oracles 
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Abstract: The security of certificateless signature schemes can be proved under the random oracle model. However, any 

implementation of the random oracle may result in insecure schemes. Some certificateless signature schemes without 

random oracles are not secure against key replacement attack. In order to solve this problem, a new certificateless signa-

ture scheme in the standard model had constructed. Based on the NGBDH and Many-DH assumption, the scheme was 

proved secure against existentially unforgeable under adaptive chosen message attack. In addition, the proposed scheme 

enjoys less computation cost and lower communication bandwidth and can resist against key replacement attack. 
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1  引言 

传统的公钥密码体制使用数字证书认证用户

公钥的有效性，这种方法耗费大量的时间、空间和

计算，一度成为公钥密码体制发展的障碍。基于身

份的密码体制[1]成功地解决了证书管理问题，但存

在密钥托管问题。无证书公钥密码体制[2]中，用户

的私钥是由两部分构成，即用户选择的秘密值和密

钥生成中心产生的部分私钥。密钥生成中心无法获

得用户的秘密值，从而避免了密钥托管问题。无证

书公钥密码体制的优点吸引了很多学者的研究兴

趣，许多无证书签名方案[2～17]也被相继提出。 

2004年，Yum和 Lee

[3]将传统签名方案和基于

身份的签名方案相结合，提出了一种无证书签名的

一般构造方法。2007 年，Du 等[9]提出一种不使用

双线性对运算的无证书签名方案，其安全性规约为

k-CAA 和 Inv-CDH 困难问题，作者在随机预言模

型下证明了方案的安全性。2008年，Tso等[12]提出

一种高效的无证书短签名，该方案的计算代价和通

信代价都比较低，因此，可以广泛应用于低带宽通

信环境下。2011年，张福泰等[15]对目前存在的研究

成果进行系统的整理、分析、管理和评述，并提出

无证书密码体制中存在的不足和下一步应当研究

的重点。为了提高计算效率，文献[16]构造了一种

不使用双线性对的无证书签名方案。但是，2013年，

王亚飞等[17]指出文献[16]中的方案是不安全的，攻
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击者可以根据非目标身份的签名询问结果计算出

用户的秘密值和部分私钥，进而伪造任意消息对应

的签名。进一步，王亚飞等[17]提出一种改进的无证

书签名方案，目前，新方案的效率在所提出的无证

书签名方案中是最高的。 

上述无证书签名方案都是在随机预言模型下

提出的，而这种设计可能导致方案的不安全[18]。研

究表明，标准模型下的安全证明能够为无证书签名

方案的设计提供更充分的保障。因此，研究标准模

型下可证明安全的无证书签名方案具有重要的理

论和现实意义，同时也是本文研究工作的主要动机

之一。 

在 ASIACCS 2007会议上，Liu等[19]提出了第

一个标准模型下可证明安全的无证书签名方案。Yu

等[20]提出了一个改进方案，在标准模型下证明他们

的方案是存在性不可伪造的。但是，该方案在验证

过程中仍然需要 5个双线性对运算，计算代价比较

大。因此，标准模型下安全高效的无证书签名方案

的构造成为信息安全研究热点之一。 

本文基于文献[21]，构造了一种新的无证书签

名方案，基于 NGBDH 和 Many-DH 的困难问题，

在标准模型下证明了该方案是存在性不可伪造的。 

2  预备知识 

2.1  双线性映射 

令
1

G 、
2

G 是阶为素数 q的乘法循环群，g为群

1

G 的生成元。
1 1 2

:e G G G× → 是一个可计算的双线

性映射，具有以下性质。 

1) 双线性：对任意 ,

q

a b Z

∗∈ ，有 ( ,

a

e g )

b

g =  

( , )

ab

e g g 。 

2) 非退化性： ( , ) 1e g g ≠ 。 

3) 可计算性：存在有效的算法计算 e。 

2.2  困难问题 

定义 1  NGBDH 问题(non pairing-based gen-

eralized bilinear Diffie-Hellman problem)。令G为阶
为素数 q的乘法循环群， g为群G的生成元。给定

( , , )

a b

g g g ，其中 ,

q

a b Z

∗∈ ，计算 ( , )

abc c

g g 。 

如果不存在概率多项式时间算法 A，能以不可

忽略的优势成功解决G上的 NGBDH问题，则称群

G上的 NGBDH问题是困难的。 

定义 2  Many-DH 问题(many Diffie-Hellman 

problem)。令G为阶为素数 q的乘法循环群， g为

群G的生成元。给定 ( , , , , , , )

a b c ab ac bc

g g g g g g g ，其

中 , ,

q

a b c Z

∗∈ ，计算 abc

g 。 

概率多项式时间算法 A解决G上的 Many-DH

问题的优势定义为 

Many-DH

,

Succ Pr[ ( , , , , , , ) ,

a b c ab ac bc abc

A G

A g g g g g g g g= =  

, , ]

q

a b c Z

∗∈  

如果不存在概率多项式时间算法，能以不可忽

略的优势成功解决G上的 Many-DH 问题，则称群

G上Many-DH问题是困难的。 

3  形式化定义和安全模型 

无证书签名的形式化定义和安全模型主要参

考文献[4,5,8]中的相关定义。 

3.1  形式化定义 

无证书签名方案的参与者包括密钥生成中心

(KGC)、签名人和验证人。该方案由系统参数设置、

部分私钥生成、用户密钥生成、签名和验证 5个算

法组成。 

系统参数设置算法。输入安全参数 k，KGC输
出系统主密钥msk和系统参数 params。其中系统

参数 params公开，而主密钥msk由KGC秘密保存。 

部分私钥生成算法。给定系统参数 params、

系统主密钥msk和用户身份 ID，KGC 产生用户的
部分私钥

ID

D 。 

用户密钥生成算法。给定系统参数 params和

用户身份 ID，产生该用户秘密值
ID

x 和公钥
ID

PK 。 

签名算法。给定系统参数 params、用户身份

ID、用户的部分私钥
ID

D 、秘密值
ID

x 和待签名消

息m，产生签名σ 。 

验证算法。给定系统参数 params、消息m、

签名σ 、用户身份 ID以及公钥
ID

PK ，验证者验证

签名的有效性。若σ 有效，输出 true；否则，输出

false。 

3.2  安全模型 

在无证书签名中考虑两类敌手
I

A和
II

A 。
I

A刻

画了一个不诚实的用户，即
I

A不知道系统主密钥，

但可以替换任意用户的公钥。
II

A 刻画了一个恶意的

KGC，即
II

A 知道系统主密钥，但不可以替换用户

的公钥。 

下面通过敌手 { , }A A AΙ ΙΙ∈ 与挑战者 B 之间

的游戏 1 和游戏 2 来定义无证书签名方案的安

全模型。  
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3.2.1  游戏 1 

1) 系统参数设置：挑战者 B 执行系统参数设
置算法，产生主密钥 msk 和系统参数 params。B

将 params发送给
I

A，主密钥msk保密。 

2) 询问阶段：
I

A进行如下询问。 

①部分私钥询问。挑战者 B维护一个记录用户
部分私钥的列表

0

( , )

ID

L ID D= ，该表初始为空。敌

手
I

A询问身份为 ID用户的部分私钥，若 ID ID

∗= ，

模拟终止；否则，B 查询表
0

L 中是否存在 ID项。

如果存在，则直接返回
ID

D 给敌手
I

A；否则，B 运

行部分私钥生成算法生成用户的部分私钥，将
( , )

ID

ID D 添加到表
0

L 中，并返回
ID

D 给
I

A。 

②秘密值询问。挑战者 B维护一个记录用户秘
密值和公钥的列表

1

{ , , , }

ID ID ID

L ID x PK f= ，该表初

始为空， 0

ID

f = 表示用户公钥没有被替换， 1

ID

f =
表示公钥被替换。敌手

I

A询问身份为 ID用户的秘

密值，B 首先查询表
0

L 中是否存在 ID项。若存在

且 1

ID

f = ，B返回⊥给敌手；若 0

ID

f = ，B直接返

回
ID

x 给敌手。若不存在，B运行用户密钥生成算法

生成用户的秘密值和公钥，将{ , ,

ID

ID x ,0}

ID

PK 添加

到表
1

L 中，并返回
ID

x 给
I

A。 

③公钥询问。敌手
I

A询问身份为 ID用户的公

钥，B首先查询表
0

L 中是否存在 ID项。若存在，B

直接返回
ID

PK 给
I

A；若不存在，B运行用户密钥生

成 算 法 生 成 用 户 的 秘 密 值 和 公 钥 ， 将

{ , , ,0}

ID ID

ID x PK 存储到表
1

L 中，并返回
ID

PK 给
I

A。 

④公钥替换询问。敌手
I

A 提交 '

( , )

ID

ID PK ，B

检查表
0

L 中是否存在 ID 项。若不存在，将
'

( , , ,1)

ID

ID PK⊥ 添加到表
0

L 中；若存在，则将 ID项

更新为 '

( , , ,1)

ID

ID PK⊥ 。 

⑤签名询问。敌手
I

A询问身份为 ID的用户对

消息m的签名，B运行签名算法生成签名σ ，并将
σ 返回给

I

A。 

3) 伪 造 阶 段 ：
I

A 输 出 一 个 三 元 组

, , )m ID σ∗ ∗ ∗（ ，如果 , , )m ID σ∗ ∗ ∗（ 满足如下条件，则

称
I

A 赢得游戏。
I

A 赢得游戏的优势定义为

I

CLS

Succ

A

ε≥ 。 

①σ ∗是目标身份 ID

∗和目标消息m

∗的有效签

名。 

②
I

A没有询问过目标身份 ID

∗的部分私钥。 

③
I

A 没有询问过目标身份 ID

∗对消息 m

∗ 的

签名。 

定义 3  如果在概率多项式时间内，不存在一
个敌手

I

A 在自适应选择身份攻击和自适应选择消

息攻击下，能以不可忽略的优势赢得游戏 1，那么

就称无证书签名方案对第一类敌手是存在性不可

伪造的。 

3.2.2  游戏 2 

1) 系统参数设置：挑战者 B 执行系统参数设
置算法，产生主密钥 msk 和系统参数 params，B

把主密钥msk和 params都发送给
II

A 。 

2) 询问阶段：
II

A 进行如下询问。 

①秘密值询问。B 维持一个记录用户秘密值和
公钥的列表

1

{ , , }

ID ID

L ID x PK= ，该表初始为空。敌

手
II

A 询问身份为 ID用户的秘密值，若 ID ID

∗= , 模

拟终止。否则，B查询表
1

L 中是否存在 ID项。若存

在，则直接返回
ID

x 给敌手
II

A ；若不存在，B运行用

户密钥生成算法生成用户的秘密值和公钥，将
{ , , }

ID ID

ID x PK 添加到表
1

L 中，并返回
ID

x 给
II

A 。 

②公钥询问。敌手
II

A 询问身份为 ID用户的公

钥，B首先查询
1

L 中是否存在 ID项。若存在，则直

接返回
ID

PK 给敌手
II

A ；若不存在，B 运行用户密

钥生成算法生成用户的秘密值和公钥，将
{ , , }

ID ID

ID x PK 添加到表
1

L 中，并返回
ID

PK 给
II

A 。 

③签名询问。敌手
II

A 询问身份为 ID用户对消

息m的签名，B运行签名算法生成签名σ ，并将σ
返回给

II

A 。 

3) 伪 造 阶 段 ：
II

A 输 出 一 个 三 元 组

, , )m ID σ∗ ∗ ∗（ ，如果 , , )m ID σ∗ ∗ ∗（ 满足如下条件，则

称
II

A 赢得游戏。
II

A 赢得游戏的优势定义为

II

CLS

Succ

A

ε≥ 。 

①σ ∗是目标身份 ID

∗和目标消息m

∗的有效签名。 

②
II

A 没有询问过目标身份 ID

∗的秘密值。 

③
II

A 没有询问过目标身份 ID

∗对消息m

∗的签名。 

定义 4  如果在概率多项式时间内，不存在一
个敌手

II

A 在自适应选择身份攻击和自适应选择消

息攻击下，能以不可忽略的优势赢得游戏 2，那么
就称无证书签名方案对第两类敌手

II

A 存在性不可

伪造的。 

4  标准模型下安全的无证书签名方案 

提出的无证书签名方案由如下算法组成。 
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1) 系统参数设置算法。给定安全参数 k，KGC

执行以下步骤生成系统参数。 

①令
1

G 、
2

G 为阶是素数 q的循环群，g为群
1

G

的生成元，存在一个可计算的双线性映射

1 1 2

:e G G G× → 。 

②随机选取
q

Zα ∗∈ ，
2 1

g G∈ ，令
1

g = g

α ，并

设置系统主密钥
2

msk g

α= 。 

③ 随 机 选 择 2 个 抗 碰 撞 的 散 列 函 数
*

:{0,1} {0,1}

u

n

u

H → ， *

:{0,1} {0,1}

m

n

m

H → ，其中，

,

u

n

*

m q

n Z∈ 。 

④随机选择 '

q

u Z

∗∈ ，
1

'm G∈ ，
u

n 维的向量

( )

i

u=U ，
m

n 维的向量 ( )

j

m=M ，其中，
i q

u Z

∗∈ ，

1j

m G∈ 。 

KGC公开
1 2 1 2

{ , , , , , , ', ', , }params G G e g g g u m= U M   

作为系统参数，系统主密钥
2

g

α 保密。 

2) 部分私钥生成算法。输入用户身份

{0,1}ID

∗∈ ，KGC按照如下步骤生成用户的部分私

钥。 

①计算 ( )

u

u H ID=〓 ，令 { | [ ] 1,U i u i= =〓
1 i≤ }

u

n≤ ，

其中， [ ]u i

〓 为u

〓的第 i bit。 

②KGC随机选择
q

r Z

∗∈ ，计算用户的部分私钥

( ' )

1 2 2

( , ) ( , )

i

i U

r u u

r

ID

D d d g g

α
∈

+ +
∑

= = ，并通过安全通道将

部分私钥传送给用户。 

3) 用户密钥生成算法。用户随机选择
ID q

x Z

∗∈ ，

把
ID

x 作为自己的秘密值，并设置公钥
1

( ,

ID

PK pk=  

2 3 1 2

, ) ( , , )

ID ID ID

x x x

pk pk g g g= 。 

4) 签名算法。。。。已知消息 {0,1}m

∗∈ ，用户的身

份 ID，部分私钥
ID

D 和秘密值
ID

x ，用户按照如下

方法生成签名。 

①计算 ( )

m

m H m=〓 ，令 { | [ ] 1,M j m j= =〓
1≤  

j≤ }

m

n ，其中， [ ]m j

〓 为m

〓 的第 j  bit。 

②随机选择
q

s Z

∗∈ ，计算消息 m 的签名

1 2 1 2

( , , ) ( ( ' ) , , )

ID ID

x xs s

j

j M

V R R d m m d gσ
∈

= = ∏ 。 

5) 验证算法。验证者收到消息签名对 ( , )m σ
后，使用 params和用户公钥

ID

PK 对签名进行验证。

若
'

2 2 2 1

( , ) ( , ) ( , )

i

i U

u u

e V g e g pk e g R

∈

+
∑

=
2

( ' , )

j

j M

e m m R

∈
∏ ，

输出 true；否则，输出 false。 

6) 正确性分析。 

( ' )

2 2

( , ) ( ( ' ) , )

ID i

i UID

rx u u

x s

j

j M

e V g e g g m m g

α ∈

+

∈

∑

= ∏  

( ' )

2 2

( , ) ( , ) (( ' ) , )

ID i

i UID

rx u u

x s

j

j M

e g g e g g e m m g

α ∈

+

∈

∑

= ∏  

( ' )

2 1 2

( , ) ( , ) ( ' , )

i

i UID ID

u u

x rx s

j

j M

e g g e g g e m m g

∈

+

∈

∑

= ∏  

( ' )

2 2 2 1 2

( , ) ( , ) ( ' , )

i

i U

u u

j

j M

e g pk e g R e m m R

∈

+

∈

∑

= ∏  

5  安全性证明 

根据第 3节提出的无证书签名方案的定义和安

全模型，证明本文提出的无证书签名方案在标准模

型下是安全的。 

定理 1  如果存在一个概率多项式时间敌手

I

A，进行最多
e

q 次部分私钥询问，
s

q 次签名询问，

以概率ε赢得游戏 1。则存在一个算法 B，在多项

式时间内以 '

16 ( )( 1)( 1)

s e s u m

q q q n n

εε
+ + +

≥ 的概率

成功解决 NGBDH困难问题。 

证明   以 ( , , )

a b

g g g 为输入，目标是计算

( , )

abc c

g g ，利用算法 B解决 NGBDH问题。B扮演

挑战者与敌手
I

A 进行交互，利用
I

A 的能力解决

NGBDH问题。 

1) 系统参数设置：算法 B 按照以下 4 个步骤

构造系统参数。 

①令 2( )

u e s

l q q= + ， 2

m s

l q= 。B随机选择 2个

整数
u

k 和
m

k ，满足 0

u u

k n≤ ≤ ， 0

m m

k n≤ ≤ 。对

于给定的值 q

e

、q

s

、n

u

、n

m

，假定 ( 1)

u u

l n q+ ＜ ，

( 1)

m m

l n q+ ＜ 。 

②随机选择 '

u

l

x Z∈ 及长度为
u

n 的向量

( )

i

x=X ，且
u

i l

x Z∈ ；随机选择 '

m

l

z Z∈ 及长度为
m

n

的向量 ( )

j

z=Z ，且
m

j l

z Z∈ ；随机选择 '

m

l

w Z∈ 及

长度为
m

n 的向量 ( )

j

w=W ，且
m

j l

w Z∈ 。 

③对于u

〓和m

〓 ，其中， ( )

u

u H ID=〓 ， ( )

m

m H m=〓 ，

定义以下 3 个函数： ( ) '

i u u

i U

F u x x l k

∈

= + −
∑

〓 ，

( ) '

j m m

j M

K m z z l k

∈

= + −
∑

〓 ， ( ) '

j

j M

L m w w

∈

= +
∑

〓 。 

④B构造系统公开参数如下：
1

a

g g= ，
2

b

g g= ；

' '

u u

u x l k= − ，
i i

u x= ，其中， 1

u

i n≤ ≤ ； 'm =  
'

'

2

m m

z l k

w

g g

− ，
2

j j

z w

j

m g g= ，其中， 1

m

j n≤ ≤ 。则
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( ) '

i

i U

F u u u

∈

= +
∑

〓 ， ( ) ( )

2

'

K m L m

j

j M

m m g g

∈

=∏ 〓 〓 。B 将系统

公开参数返回给
I

A ，系统主密钥
2

ab

gk gms

α == 秘

密保存。 

2) 询问阶段：算法 B 模拟挑战者与敌手
I

A进

行交互，过程如下。  

① 部 分 私 钥 询 问 。 B 维 持 一 个 列 表

0

{ , , }

ID ID

L ID D h= 用于记录用户的部分私钥，该表

初始为空。 0

ID

h = 表示 0modF u q≠〓（ ） ， 1

ID

h = 表示
=0modF u q（ ）〓 。

I

A 询问用户 ID的部分私钥，B 计

算 ( )

u

u H ID=〓 。当 1

ID

h = 时，模拟过程终止，B 失

败退出。当 0

ID

h = 时，B 检查表
0

L 中是否存在 ID

项。若存在，则直接返回
ID

D 给敌手
I

A ；否则，B

随 机 选 择
q

r Z

∗∈ ， 计 算 用 户 的 部 分 私 钥
1

1 2 2 1

( , ) ( , )

rF u r

F u

ID

D d d g g g

−
= = （ ） （ ）〓 〓 。令 '

a

r r

F u

= −
〓（ ）
，

则可得
( )

1 2 2 2

r F u

rF u

F u

d g g g

α
α−

= = =
〓〓 〓

（ ）（ ） （ ）
( )

2

r F u

F u

g

αα + −
=

〓
〓

（ ）
（ ）

 

'

2

r F u

g

α + 〓（ ），
1

2 1

r r

F u F u

d g g g g

α− −
= = =〓 〓（ ） （ ） '

r

r

F u

g g

α−
=〓（ ） 。B

返回
ID

D 给
I

A，并将元组{ , ,0}

ID

ID D 添加到表
0

L 中。 

②秘密值询问。B 维持一个记录用户秘密值和

公钥的列表
1

{ , , , }

ID ID ID

L ID x PK f= ，该表初始为空。

0

ID

f = 表示用户公钥没有被替换， 1

ID

f = 表示公钥
被替换。

I

A询问用户 ID的秘密值，若 ID项在
1

L 表

中且 1

ID

f = ，B 返回⊥给
I

A；若 ID项在
1

L 表中且

0

ID

f = ，B 直接返回秘密值
ID

x 给
I

A；若表
1

L 中没

有 ID项，B 随机选择
ID q

x Z

∗∈ ，计算
1

( ,

ID

PK pk=  

2 3 1 2

, ) ( , , )

ID ID ID

x x x

pk pk g g g= 作为公钥。B 发送
ID

x 给

I

A ，并将元组 ( , , ,0)

ID ID

ID x PK 存储到表
1

L 中。 

③公钥询问。
I

A询问身份为 ID用户的公钥，B

检查{ , , , }

ID ID ID

ID x PK f 是否在
1

L 表中。若 ID项在

1

L 表中，B返回公钥
ID

PK 给
I

A；若 ID项不在
1

L 表

中， B 随机选择
ID q

x Z

∗∈ ，计算
1

( ,

ID

PK pk=  

2 3

, )pk pk =
1 2

( , , )

ID ID ID

x x x

g g g 作为公钥。B发送
ID

PK 给

I

A，将 ( , , ,0)

ID ID

ID x PK 存储到表
1

L 中。 

④公钥替换询问。敌手
I

A 提交公钥替换询问
'

( , )

ID

ID PK ，B查询 ID项是否存在表
1

L 中。如果不

存在，那么 B 把 '

( , , ,1)

ID

ID PK⊥ 存储到表
1

L 中；否

则，B把表
1

L 中的 ID项替换为 '

( , , ,1)

ID

ID PK⊥ 。 

⑤签名询问。敌手
I

A对 ( , )ID m 进行签名询问，

B计算 ( )

u

u H ID=〓 ， ( )

m

m H m=〓 ，并判断
1

L 表中 ID

的公钥是否被替换。 

ⓐ 若
1

L 表 中 ID 的 公 钥 被 替 换 ， 假 定

( ) 0mod

m

K m l≠〓 ，由于 ( 1)

m m

l n q+ ＜ ，则 ( )K m ≠〓
 

0modq 。B 按照如下方式生成签名：随机选取

,

q

r s Z

∗∈ ，计算
1 2

( , , )=V R Rσ =  

( )

( )

( )

3 2

(( ) ( )

L m

rF u

K m

pk pk

−
·

〓
〓 〓

 

1

( )

1 2

( ' ) , ( ) , ( ) )

s r s

K m

j

j M

m m pk pk g

−

∈

=∏ 〓 ( )

2

(( )

ID

xrF u

g

α + ·〓
 

' '

1

( ' ) , ( ) , )

s r s

j

j M

m m pk g

∈
∏ ，其中， 's =

( )

ID

x

s

K m

α−
〓
。B

将
1 2

( , , )V R Rσ = 返回给敌手
I

A，
I

A验证签名的正

确性。 

( )

( )

( )

3 2

( )

( )

( )

2 1

( )

( ) ( ) ( )

( )

2 1 2

( )

( ) ( ) ( ) ( ) ( )

( ) ( )

2 1 2 2

( ) ( ) ( ' )

( ) ( ' )

( ) ( )

( ) ( ) ( )

ID

ID

ID

ID

ID ID

ID

L m

rF u s

K m

j

j M

L m x

x rF u s

K m

j

j M

L m x

x rF u K m L m s

K m

L m x x x

s

x rF u K m L m K m L m

K m K m

V pk pk m m

g g m m

g g g g

g g g g g g

α α

−

∈

−

∈

−

− −

=

=

=

=

∏

∏

〓
〓 〓

〓
〓 〓

〓
〓 〓 〓〓

〓
〓 〓 〓 〓 〓〓 〓

( )

( ) ( )

( ) ( ) ( )

( ) ( ) ( )

2 2 2

( ) ( ) ( ) '

2 2 2

( ) '

2

( ) ( )

( ) ( )

( ) ( ' )

ID

ID ID ID

ID ID

ID ID

ID

K m

x L m x L m x

s

x xrF u K m L m

K m K m K m

x xrF u K m L m s

xrF u s

j

j M

g g g g g g

g g g g

g m m

α α α
α

α

α

− −

+

∈

=

=

= ∏

〓

〓 〓
〓 〓 〓〓 〓 〓

〓 〓 〓

〓

 

1

'

( ) ( )

2 2

( )

ID

x

s

s s

K m K m

R g pk g g

α
− −

= = =〓 〓 。对敌手
I

A 来

说，B 生成的签名与真正的挑战者产生的签名是不

可区分的。 

若 ( ) 0mod

m

K m l=〓 ，模拟过程终止，B失败退出。 

ⓑ若
1

L 表中 ID的公钥没有被替换且 ( )F u ≠〓
 

0mod

u

l ，B检查表
0

L 和
1

L 中是否存在 ID项。若存

在，则 B直接按照签名算法生成消息m的签名σ ，
并将它返回给敌手

I

A；若不存在，则 B根据部分私

钥询问预言机构造一个部分私钥
ID

D ，并把它添加

到表
0

L 中。然后执行用户密钥生成算法生成用户的秘

密值和公钥，并把它们添加到表
1

L 中。最后 B 按照

签名算法生成消息m的签名σ ，将它返回给敌手
I

A。 

ⓒ 若
1

L 表 中 ID 的 公 钥 没 有 被 替 换 且

( ) 0mod

u

F u l=〓 ， 假 定 ( ) 0mod

m

K m l≠〓 ， 由 于

( 1)

m m

l n q+ ＜ ，则 ( ) 0modK m q≠〓 。B按照如下方式

生成消息m的签名：B随机选择 ,

q

r s Z

∗∈ ，从表
1

L 中

查询 ID的秘密值
ID

x (若表中不存在 ID项，则运行
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用户密钥生成算法生成秘密值和公钥，并将它们添

加到表
1

L 中)，然后计算
1 2

( , , )=V R Rσ =  

( )

3

(( )

rF u

pk ·〓
 

( )

1

( ) ( )

1 1 1

( ' ) ,( ) , )

ID

ID ID

x L m

sx sxr

K m K m

j

j M

g m m pk g g

− −

∈
∏

〓

〓 〓 ( )

2

(( )

ID

xrF u

g

α += ·〓
 

' '

1

( ' ) , ( ) , )

s r s

j

j M

m m pk g

∈
∏ ，其中， '

( )

ID

ID

x

s sx

K m

α= −
〓
。

B将
1 2

( , , )V R Rσ = 返回给敌手
I

A，
I

A验证签名的正

确性。 

( )

( )

( )

3 1

( )

( )

( )

2 1

( )

( ) ( ) ( )

( )

2 1 2

( )

( ) ( ) ( ) ( )

( ) ( )

2 1 2 2

( ) ( ' )

( ) ( ' )

( ) ( )

( ) ( ) (

ID

ID

ID

ID ID

ID

ID ID

ID ID

ID

x L m

sxrF u

K m

j

j M

x L m

x sxrF u

K m

j

j M

x L m

x sxrF u K m L m

K m

x L m x

x rF u K m L m K m L

K m K m

V pk g m m

g g m m

g g g g

g g g g g g

α

−

∈

−

∈

−

−

=

=

=

=

∏

∏

〓
〓 〓

〓
〓 〓

〓
〓 〓 〓〓

〓
〓 〓 〓 〓〓 〓 ( )

( )

( ) ( )

( ) ( ) ( )

( ) ( ) ( )

2 2 2

( ) ( ) ( ) '

2 2 2

( ) '

2

)

( ) ( )

( ) ( )

( ) ( ' )

ID

ID

ID ID ID

ID

ID ID

ID ID

ID

x

sx

m

K m

x L m x L m x

sx

x xrF u K m L m

K m K m K m

x xrF u K m L m s

xrF u s

j

j M

g g g g g g

g g g g

g m m

α

α α α
α

α

α

−

− −

+

∈

=

=

= ∏

〓 〓

〓 〓
〓 〓 〓〓 〓 〓

〓 〓 〓

〓

 

1

'

( ) ( )

2 1

ID

ID

ID

x

sx

sx s

K m K m

R g g g g

α
− −

= = =〓 〓 。对敌手
I

A 来

说，B 生成的签名与真正的挑战者产生的签名是不

可区分的。 

若 ( ) 0mod

m

K m l=〓 ，模拟过程终止，B失败退出。 

3) 伪造阶段：若算法 B 在上述询问中没有失
败退出，则敌手

I

A至少以概率 ε 成功伪造用户 ID

∗

对消息 m

∗ 的有效签名
1 2

( , , )V R Rσ ∗ ∗ ∗ ∗= 。其中

2

ID

x

V g

α ∗∗ = ·  ( )

2

( ' )

ID

r F u x s

j

j M

g m m

∗ ∗ ∗ ∗

∈
∏〓 ，

1 1

( )

r

R pk

∗∗ ∗= ，

2

R

∗ = s

g

∗

。 

若 ( ) 0modF u q

∗ ≠〓 或者 ( ) 0modK m q

∗ ≠〓 ，B 终

止。否则，B计算
( )

2

( )

L m

V

R

∗

∗

∗
=

〓

( )

2 2

( )

( ' )

( )

ID ID

x r F u x s

j

j M

s L m

g g m m

g

α ∗ ∗ ∗ ∗ ∗

∗ ∗

∈ =
∏〓

〓
 

( ) ( )

2 2

( )

( )

( )

ID

x K m L m s

s L m

g g g

g

α ∗ ∗ ∗

∗ ∗

∗

=
〓 〓

〓
ID

abx

g

∗

。 

算法 B 输出
1

( , ) ( , )

ID ID ID

abx abx x

g pk g g

∗ ∗ ∗∗ = 作为

NGBDH问题的解。 

4) 概率计算：若算法 B 在模拟过程中没有终

止，则必须满足以下几个条件。 

①部分私钥询问成功，则有 ( ) 0mod

u

F u l≠〓 。 

②签名询问成功，若 ID的公钥未被替换，则有
( ) 0mod

u

F u l≠〓 或者 ( ) 0mod

m

K m l≠〓 ；若 ID的公钥

被替换，则有 ( ) 0mod

m

K m l≠〓 。 

③签名伪造成功，则有 ( ) 0modF u q

∗ =〓 和

( ) 0modK m q

∗ =〓 。 

设
1

, ,

I

q

u u· · ·〓 〓 为部分私钥询问或者签名询问中出

现的所有用户身份的散列函数
u

H 的输出值(不包括

目标身份 ID

∗
)，

1

, ,

M

q

m m· · ·〓 〓 为签名询问中出现的所

有消息 m 的散列函数
m

H 的输出值。显然有

I e s

q q q＜ + ，
M s

q q＜ 成立。为了计算方便，定义 4

个事件 A

i

、A

*、B

j

、B

*如下 

: ( ) 0mod

i i u

A F u l≠〓 ， 其 中 ， 1, ,

I

i q= · · · ，

: ( ) 0modA F u q

∗ ∗ =〓
 

: ( ) 0mod

j j m

B K m l≠〓 ，其中， 1, ,

M

j q= · · · ，

: ( ) 0modB K m q

∗ ∗ =〓
 

则 算 法 B 模 拟 成 功 的 概 率 Pr[ ]abort¬ ≥  

1 1

Pr[( ) ( )]

I M

q q

i i j j

A A B B

∗ ∗
= =∧ ∧ ∧ ∧ ∧ ，其中事件

1

(

I

q

i=∧  

)

i

A A

∗∧ 和事件
1

( )

M

q

j j

B B

∗
=∧ ∧ 是相互独立的。 

由假设 ( 1)

u u

l n q+ ＜ 知，如果 ( ) 0modF u q=〓 成

立，那么 ( ) 0mod

u

F u l=〓 也成立。进一步推出若

( ) 0mod

u

F u l=〓 ，则存在唯一的
u

k 使 ( ) 0modF u q=〓

成立，其中， 0

u u

k n≤ ≤ 。从而有： Pr[ ]A

∗ =  

Pr[ ( )F u

∗ =〓
0mod ( ) 0mod ] Pr( ( ) 0mod )

u u

q F u l F u l

∗ ∗∧ = = =〓 〓

1 1

Pr[ ( ) 0mod | ( ) 0mod ]

1

u

u u

F u q F u l

l n

∗ ∗= = =
+

〓 〓 。 

另一方面，
1 1

Pr[ ] 1 Pr[ ]

I I

q q

i i i i

A A= =∧ = − ∨ ¬ ≥ 1−  

1

Pr[ ] 1

I

q

I

i

i

u

q

A

l=

¬ = −
∑

。 

由于事件
i

A和 A

∗是相互独立的，所以有 

1 1

Pr[( )] Pr[ ]Pr[ ]

I I

q q

i i i i

A A A A

∗ ∗
= =∧ ∧ = ∧  

1 1

(1 ) (1 )

1 1

e sI

u u u u u u

q qq

l n l l n l

+
= − −

+ +
≥

（ ） （ ）
 

1

(1 )

2( )( 1) 2( )

e s

e s u e s

q q

q q n q q

+
= −

+ + +
 

1

4( )( 1)

e s u

q q n

=
+ +

 

其中， 2( )

u e s

l q q= + 。 

同 理
1

1

Pr( )

4 ( 1)

M

q

j j

s m

B B

q n

∗
=∧ ∧ =

+
， 则

1 1

Pr[ ] Pr[( ) ( )]

I M

q q

i i j j

abort A A B B

∗ ∗
= =¬ ∧ ∧ ∧ ∧ ∧≥ ≥
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1

16 ( )( 1)( 1)

s e s u m

q q q n n+ + +
。 

如果模拟没有终止，则敌手
I

A至少以概率ε成
功伪造一个有效签名。 

因此算法 B 成功解决 NGBDH 问题的概率

'

16 ( )( 1)( 1)

s e s u m

q q q n n

εε
+ + +

≥ 。 

定理 2  如果存在一个概率多项式时间敌手

II

A ，进行最多
k

q 次秘密值和公钥询问，
s

q 次签名

询问后，以概率ε赢得游戏 2。则存在一个算法 B，

在多项式时间内以 '

16 ( )( 1)( 1)

s k s u km

q q q n n q

εε
+ + +

≥

的概率成功解决Many-DH困难问题。 

证明  以 ( , , , , , , )

a b c ab ac bc

g g g g g g g 为输入，目

标是计算 abc

g ，利用算法 B解决Many-DH问题。B

扮演挑战者与敌手
II

A 进行交互，利用
II

A 的能力解

决Many-DH问题。 

1) 系统参数设置：算法 B 按照以下 4 个步骤

构造系统参数。 

①令 2( )

u k s

l q q= + ， 2

m s

l q= 。B随机选择 2个

整数
u

k 和
m

k ，满足 0

u u

k n≤ ≤ ， 0

m m

k n≤ ≤ 。对

于给定的值 q

s

、q

k

、n

u

、n

m

，假定 ( 1)

u u

l n q+ ＜ ，

( 1)

m m

l n q+ ＜ 。 

②随机选择 '

u

l

x Z∈ 及长度为
u

n 的向量

( )

i

x=X ，且
u

i l

x Z∈ ；随机选择 '

m

l

z Z∈ 及长度为
m

n

的向量 ( )

j

z=Z ，且
m

j l

z Z∈ ；随机选择 '

m

l

w Z∈ 及

长度为
m

n 的向量 ( )

j

w=W ，且
m

j l

w Z∈ 。 

③对于字符串 u

〓和 m

〓 ，其中 ( )

u

u H ID=〓 ，

( )

m

m H m=〓 ，定义以下 3 个函数： ( ) 'F u x= +〓
 

i u u

i U

x l k

∈

−
∑

， ( ) '

j m m

j M

K m z z l k

∈

= + −
∑

〓 ， ( ) 'L m w= +〓
 

j

j M

w

∈
∑

。 

④B 构造系统参数如下：
1

a

g g= ，
2

b

g g= ；

' '

u u

u x l k= − ，
i i

u x= ， 其 中 ， 1

u

i n≤ ≤ ；
'

'

2

'

m m

z l k

w

m g g

−= ，
2

j j

z w

j

m g g= ，其中，1

m

j n≤ ≤ 。

则 系 统 公 开 参 数 为 ( ) '

i

i U

F u u u

∈

= +
∑

〓 ，

( ) ( )

2

'

K m L m

j

j M

m m g g

∈

=∏ 〓 〓 ， g ，
1

a

g g= ，
2

g = b

g ，

1

ID

x

pk g

∗∗ = ，
2

ID

ax

pk g

∗∗ = ，
3

ID

bx

pk g

∗∗ = 。B 将系统公

开参数和系统主密钥
2

ab

msk g g

α= = 返回给
II

A 。 

2) 询问阶段：算法 B模拟挑战者与敌手
II

A 进

行交互，过程如下。 

①秘密值询问。B 维持一个列表
1

{ ,L ID=  

, }

ID ID

x PK 用于记录用户秘密值和公钥，该表初始

为空。
II

A 询问用户 ID的秘密值，若 =ID ID

∗，模拟

终止，B失败退出。否则，B查询
1

L 列表，若 ID项

在
1

L 列表中，B直接返回 ID的秘密值
ID

x 给
II

A ；若

表
1

L 中没有 ID项，B 随机选择
ID q

x Z

∗∈ ，计算

1 2 3 1 2

( , , ) ( , , )

ID ID ID

x x x

ID

PK pk pk pk g g g= = 作为公钥。B发

送
ID

x 给
II

A ，把元组 ( , , ,0)

ID ID

ID x PK 存储到表
1

L 中。 

②公钥询问。
II

A 询问用户 ID的私钥，B 检查

{ , , }

ID ID

ID x PK 是否在
1

L 列表中。若 ID项在
1

L 列表

中，B直接返回公钥
ID

PK 给敌手
II

A ；若 ID项不在

1

L 表中，B 随机选取
ID q

x Z

∗∈ ，计算
1

( ,

ID

PK pk=  

2 3 1 2

, ) ( , , )

ID ID ID

x x x

pk pk g g g= 。B 返回
ID

PK 给
II

A ，并

将元组 ( , , )

ID ID

ID x PK 添加到表
1

L 中。 

③签名询问：敌手
II

A 对 ( , )ID m 进行签名询问，

B首先计算 ( )

u

u H ID=〓 ， ( )

m

m H m=〓 。 

ⓐ若 =ID ID

∗ ，假定 ( ) 0mod

m

K m l≠〓 ，由于

( 1)

m m

l n q+ ＜ ，则 ( ) 0modK m q≠〓 。B按照如下生成

消 息 m 的 签 名 ： 随 机 选 取 ,

q

r s Z

∗∈ ， 计 算

σ =
( )

( )

( )

1 2 3 2 1

( , , ) (( ) ( ) ( ' ) ,( ) ,

L m

rF u s r

K m

j

j M

V R R pk pk m m pk

−

∈

= ∏
〓

〓 〓

1

( ) ' '

( )

2 2 1

( ) ) (( ) ( ' ) , ( ) , )

ID

xs rF u s r s

K m

j

j M

pk g g m m pk g

α
−

+

∈

= ∏〓〓

其中， '

( )

ID

x

s s

K m

α= −
〓

。B 将
1 2

( , , )V R Rσ = 返回给敌

手
II

A ，
II

A 验证签名的正确性。 

( )

( )

( )

3 2

( )

( )

( )

2 1

( )

( ) ( ) ( )

( )

2 1 2

( )

( ) ( ) ( ) ( ) ( )

( ) ( )

2 1 2 2

( ) ( ) ( ' )

( ) ( ' )

( ) ( )

( ) ( ) ( )

ID

ID

ID

ID

ID ID

ID

L m

rF u s

K m

j

j M

L m x

x rF u s

K m

j

j M

L m x

x rF u K m L m s

K m

L m x x x

s

x rF u K m L m K m L m

K m K m

V pk pk m m

g g m m

g g g g

g g g g g g

α α

−

∈

−

∈

−

− −

=

=

=

=

∏

∏

〓
〓 〓

〓
〓 〓

〓
〓 〓 〓〓

〓
〓 〓 〓 〓 〓〓 〓

( )

( ) ( )

( )

( ) ( )

2 2

( ) ( ) ( ) '

2 2 2

( ) '

2

( )

( ) ( )

( ) ( ' )

ID

ID ID

ID ID

ID ID

ID

K m

x L m x L m

x xrF u

K m K m

x xrF u K m L m s

xrF u s

j

j M

g g g g

g g g g

g m m

α α
α

α

α

−

+

∈

=

=

= ∏

〓

〓 〓
〓 〓 〓

〓 〓 〓

〓
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1

'

( ) ( )

2 2

( )

ID

x

s

s s

K m K m

R g pk g g

α
− −

= = =〓 〓 。对敌手
II

A 来

说，B 生成的签名与真正的挑战者产生的签名是不

可区分的。 

若 ( ) 0mod

m

K m l=〓 ，模拟过程终止，B失败退出。 

ⓑ若 ID ID

∗≠ 且 ( ) 0mod

u

F u l≠〓 ，B 根据定理 1

中的部分私钥询问预言机构造一个部分私钥
ID

D ，

然后检查表
1

L 中是否存在 ID项。若存在，则 B 直

接按照签名算法生成消息m的签名σ ，并将它返回
给敌手

II

A ；若不存在，则 B 执行用户密钥算法生

成用户的秘密值和公钥，并把它们添加到表
1

L 中。

然后按照签名算法生成消息m的签名σ ，将它返回
给敌手

II

A 。 

ⓒ 若 ID ID

∗≠ 且 ( ) 0mod

u

F u l=〓 ， 假 定

( ) 0mod

m

K m l≠〓 ，由于 ( 1)

m m

l n q+ ＜ ，则 ( )K m ≠〓
 

0modq。B 按照如下方式生成消息m的签名：B 随

机选择 ,

q

r s Z

∗∈ ，从表
1

L 中查询 ID的秘密值
ID

x (若

不存在，则运行用户密钥生成算法生成用户的秘密
值和公钥，并把它们添加到表

1

L 中)，然后计算

σ
( )

( )

( )

1 2 3 1 1

( , , ) (( ) ( ' ) ,( ) ,

ID

ID

x L m

sxrF u r

K m

j

j M

V R R pk g m m pk

−

∈

= = ∏
〓

〓 〓

1

( ) ' '

( )

1 2 1

(( ) ( ' ) , ( ) , )

ID ID

sx xrF u s r s

K m

j

j M

g g g m m pk g

α
−

+

∈

= ∏〓〓 ，其

中， '

( )

ID

ID

x

s sx

K m

α= −
〓

。B 将
1 2

( , , )V R Rσ = 返回给敌

手
II

A ，
II

A 验证签名的正确性。 

( )

( )

( )

3 1

( )

( )

( )

2 1

( )

( ) ( ) ( )

( )

2 1 2

( )

( ) ( ) ( ) ( )

( ) ( )

2 1 2 2

( ) ( ' )

( ) ( ' )

( ) ( )

( ) ( ) (

ID

ID

ID

ID ID

ID

ID ID

ID ID

ID

x L m

sxrF u

K m

j

j M

x L m

x sxrF u

K m

j

j M

x L m

x sxrF u K m L m

K m

x L m x

x rF u K m L m K m L

K m K m

V pk g m m

g g m m

g g g g

g g g g g g

α

−

∈

−

∈

−

−

=

=

=

=

∏

∏

〓
〓 〓

〓
〓 〓

〓
〓 〓 〓〓

〓
〓 〓 〓 〓〓 〓 ( )

( )

( ) ( )

( ) ( ) ( )

( ) ( ) ( )

2 2 2

( ) ( ) ( ) '

2 2 2

( ) '

2

)

( ) ( )

( ) ( )

( ) ( ' )

ID

ID

ID ID ID

ID

ID ID

ID ID

ID

x

sx

m

K m

x L m x L m x

sx

x xrF u K m L m

K m K m K m

x xrF u K m L m s

xrF u s

j

j M

g g g g g g

g g g g

g m m

α

α α α
α

α

α

−

− −

+

∈

=

=

= ∏

〓 〓

〓 〓
〓 〓 〓〓 〓 〓

〓 〓 〓

〓

 

1

'

( ) ( )

2 1

ID

ID

ID

x

sx

sx s

K m K m

R g g g g

α
− −

= = =〓 〓 。对敌手
II

A 来

说，B 生成的签名与真正的挑战者产生的签名是不

可区分的。 

若 ( ) 0mod

m

K m l=〓 ，模拟过程终止，B 失败

退出。 

3) 伪造阶段：若算法 B 在上述询问中没有失
败退出，则敌手

II

A 至少以概率ε 成功伪造用户 ID

∗

对消息 m

∗ 的有效签名
1 2

( , , )V R Rσ ∗ ∗ ∗ ∗= 。其中
( )

2 2

( ' )

ID ID

x r F u x s

j

j M

V g g m m

α ∗ ∗ ∗ ∗ ∗∗

∈

= ∏〓 ，
1 1

( )

r

R pk

∗∗ ∗= ，

2

s

R g

∗∗ = 。 

若 ( ) 0modF u q

∗ ≠〓 或者 ( ) 0modK m q

∗ ≠〓 ，B终止。

否则，B 计算
( )

2

( )

L m

V

R

∗

∗

∗
=

〓

( )

2 2

( )

( ' )

( )

ID ID

x rF u x s

j

j M

s L m

g g m m

g

α ∗ ∗ ∗ ∗

∗ ∗

∈ =
∏〓

〓
 

( ) ( )

2 2

( )

( )

( )

ID

x K m L m s

s L m

g g g

g

α ∗ ∗ ∗ ∗

∗ ∗ =
〓 〓

〓 2

ID ID

x abx

g g

α ∗ ∗

= 。 

算法 B输出 ID

abx

g

∗

作为Many-DH问题的解。 

4) 概率计算：若算法 B 在模拟过程中没有终

止，则必须满足以下几个条件。 

① 签 名 询 问 成 功 ， 若 ID ID

∗≠ ， 则

( ) 0mod

u

F u l≠〓 或 ( ) 0mod

m

K m l≠〓 ；若 =ID ID

∗，则

( ) 0mod

m

K m l≠〓 。 

② 签 名 伪 造 成 功 ， 则 ( ) 0modF u q

∗ =〓 ，

( ) 0modK m q

∗ =〓 。 

设
1

, ,

I

q

u u· · ·〓 〓 为秘密值询问或者签名询问中出现

的所有用户身份的散列函数
u

H 的输出值(不包括目

标身份 ID

∗
)，

1

, ,

M

q

m m· · ·〓 〓 为签名询问中出现的所有

消息 m 的散列函数
m

H 的输出值。显然有

I k s

q q q＜ + ，
M s

q q＜ 成立。为了计算方便，定义 4

个事件 A

i

、A

*、B

j

、B

*如下 

: ( ) 0mod

i i u

A F u l≠〓 ， 其 中 ， 1, ,

I

i q= · · · ，

: ( ) 0modA F u q

∗ ∗ =〓
 

: ( ) 0mod

j j m

B K m l≠〓 ，其中， 1, ,

M

j q= · · · ，

: ( ) 0modB K m q

∗ ∗ =〓
 

则 算 法 B 模 拟 成 功 的 概 率 Pr[ ]abort¬ ≥  

1 1

Pr[( ) ( )]

I M

q q

i i j j

A A B B

∗ ∗
= =∧ ∧ ∧ ∧ ∧ ， 其 中 事 件

1

( )

I

q

i i

A A

∗
=∧ ∧ 和事件

1

( )

M

q

j j

B B

∗
=∧ ∧ 是相互独立的。 

由假设 ( 1)

u u

l n q+ ＜ 知，如果 ( ) 0modF u q=〓 成

立，那么 ( ) 0mod

u

F u l=〓 也成立。进一步推出若

( ) 0mod

u

F u l=〓 ，则存在唯一的
u

k 使 ( ) 0modF u q=〓 成

立，其中，0
u u

k n≤ ≤ 。从而有：Pr[ ]A

∗ =  Pr[ ( )F u

∗ =〓
 

0mod ( ) 0mod ]

u

q F u l

∗∧ =〓
Pr( ( )F u

∗= =〓
0mod )

u

l ； 
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1 1

Pr[ ( ) 0mod | ( ) 0mod ]

1

u

u u

F u q F u l

l n

∗ ∗= = =
+

〓 〓 。 

另一方面，
1 1

Pr[ ] 1 Pr[ ]

I I

q q

i i i i

A A= =∧ = − ∨ ¬ ≥ 1−  

1

Pr[ ] 1

I

q

I

i

i

u

q

A

l=

¬ = −
∑

。 

由于事件
i

A和 A

∗是相互独立的，所以有 

1 1

Pr[( )] Pr[ ]Pr[ ]

I I

q q

i i i i

A A A A

∗ ∗
= =∧ ∧ = ∧  

1 1

(1 ) (1 )

1 1

e sI

u u u u u u

q qq

l n l l n l

+
= − −

+ +
≥

（ ） （ ）
 

1

(1 )

2( )( 1) 2( )

e s

e s u e s

q q

q q n q q

+
= −

+ + +
 

1

4( )( 1)

e s u

q q n

=
+ +

 

其中， 2( )

u e s

l q q= + 。 

同 理
1

1

Pr( )

4 ( 1)

M

q

j j

s m

B B

q n

∗
=∧ ∧ =

+
， 则 

1 1

Pr[ ] Pr[( ) ( )]

I M

q q

i i j j

abort A A B B

∗ ∗
= =¬ ∧ ∧ ∧ ∧ ∧≥

1

16 ( )( 1)( 1)

s k s u m

q q q n n+ + +
≥ 。 

如果模拟没有终止，则敌手
II

A 至少以概率ε成
功伪造一个有效签名。同时 B 还要猜测敌手

II

A 准

备伪造签名的用户身份 ID，并设置该用户的公钥作

为 Many-DH 问题的输入，则 B 猜测用户身份成功

的概率是
1

k

q

。 

因此算法 B 成功解决 Many-DH 问题的概率

'

16 ( )( 1)( 1)

s k s u km

q q q n n q

εε
+ + +

≥ 。 

6  效率分析 

将本文中的方案与文献[19]和文献[20]中的方

案相比较，通过计算代价和通信代价两方面来评价
方案的性能。由于

2 2

( , )e g pk 可进行预计算，所以在

计算验证算法计算代价时，省去该部分计算量。表

1中符号 E、M、BP、|G|、n
u

、n

m

定义如下：符号 E

表示群指数运算，M 表示群中元素的点乘运算，
BP表示双线性对运算， | |G 表示群中元素的长度，

u

n 表示用户身份 ID的字符串长度，
m

n 表示消息m

的字符串长度。由表 1 可以看出，与文献[19]和文

献[20]中的方案相比，本文的方案在签名算法需要

较少的点乘运算和指数运算，在验证算法中点乘运

算和双线性对运算的数目也是最少的，因而计算代

价最低。而且本文方案的签名长度也比文献[20]方

案短，因而计算代价较低。 

表 1 标准模型下无证书签名方案的效率分析 

方案 签名算法 验证算法 签名长度 

文献[19] 

方案 

( 3) 6

2

u m

n n

M E

+ + +  ( ) 6

2

u m

n n

M BP

+ +  

3 | |G  

文献[20] 

方案 

( 4) 7

2

u

n

M E+ +  

1

( ) 5

2

u

n

M E BP

+ + +  

 

4 | |G  

本文方案 

( 1) 4

2

m

n

M E+ +  ( ) +3

2

m

n

M E BP+  
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7  结束语 

本文提出了一种新的标准模型下安全的无证

书签名方案，方案的安全性可规约为 NGBDH 和

Many-DH困难问题。由于在安全模型中刻画了密钥

替换攻击，所以提出方案能够抵抗密钥替换攻击。

该方案在签名验证过程中只需要 3 个双线性对运

算，签名长度仅需要 3个群中元素的长度。与同类

标准模型下的方案相比，提出方案的计算效率和通

信效率有所提高，根据MIRACL

[22]的结果, 与模指

数运算相比，双线性对运算依然是很耗时的密码运

算。这种耗时的双线性对运算影响了它的广泛应

用，尤其是在计算受限的无线传感器网络。 
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