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面向近邻泄露的数值型敏感属性隐私保护方法 

谢静，张健沛，杨静，张冰 
(哈尔滨工程大学 计算机科学与技术学院，黑龙江 哈尔滨 150001) 

摘  要：提出一种面向近邻泄露的数值型敏感属性隐私保护方法，该方法首先在保护准标识符属性和数值型敏感

属性内在关系的前提下，将数值型敏感属性进行离散化划分；然后，提出一种面向近邻泄露的隐私保护原则——(k, 

ε)- proximity；最后，设计了最大邻域优先算法MNF(maximal neighborhood first)来实现该原则。实验结果表明，

提出的方法能在有效保护数值型敏感信息不泄露的同时保持较高的数据效用，并且保护了数据间的关系。 

关键词：隐私保护；数值型敏感属性；近邻泄露；离散化 

中图分类号：TP309.2                       文献标识码：A 

Privacy preserving approach based on proximity 

privacy for numerical sensitive attributes 

XIE Jing, ZHANG Jian-pei, YANG Jing, ZHANG Bing 
(College of Computer Science and Technology, Harbin Engineering University, Harbin 150001, China) 

Abstract: A model based on proximity breach for numerical sensitive attributes is proposed. At first, it divides numerical 

sensitive value into several intervals on the premise of protecting the internal relations between quasi-identifier attributes 

and numerical sensitive attributes. Secondly, it proposes a (k, ε)- proximity privacy preserving principle to defense prox-

imity privacy. In the end, a maximal neighborhood first algorithm (MNF) is designed to realize the (k, ε)-proximity. The 

experiment results show that the proposed model can preserve privacy of sensitive data well meanwhile it can also keep a 

high data utility and protect the internal relations. 
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1  引言 

信息化时代中，许多研究机构和学术组织需要

对外发布数据，这些数据是理论以及商业研究的宝

贵来源，然而在进行数据研究的同时往往会带来安

全隐患，造成个人信息的泄露。因此，如何在数据

被使用的同时保护个人的隐私是许多机构面临的

一个关键问题，特别是统计部门、医疗部门、网络

公司等，而数据发布中的隐私保护的目的就是将原

始数据进行处理以新的形式发布以避免隐私泄露

和抵御多种攻击[1]。本文侧重关系型数据，发布的

数据表中主要涉及 3 种属性：1) 身份标识符属性

(identifier)，如姓名、身份证号等；2) 准标识符属

性(QI, quasi-identifiers)，通过组合可以确定出个体

身份的属性，如生日、年龄、性别等；3)包含个人

敏感信息的敏感属性(SA, sensitive attributes)，如疾

病、工资等。 

近几年，数据发布中的隐私保护技术受到越来

越多的关注，相关研究成果也日趋增多。目前，常

见隐私保护模型多数都是 k-匿名[2,3]和 l-多样性[4,5]

模型的扩展，旨在控制等价类中元组的个数以及敏

感值的多样性。此外一些新的隐私保护方法也开始

出现，如文献[6]采用集成化抽样和泛化的方法构建

了一种新的隐私保护模型。文献[7]运用粗糙集理论
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来控制数据的匿名操作以保护隐私信息。然而，上

述研究大部分都是针对敏感属性为分类型属性的

情况，由于数值的特性使分类型属性隐私保护方法

无法直接适用于数值型属性。 因此，本文旨在研

究敏感属性为数值型情况下的隐私保护问题，提出

面向近邻泄露的数值型敏感属性隐私保护方法，首

先对数值型属性离散化划分，然后提出一种抵御近

邻攻击的隐私原则，最后提出最大邻域优先算法实

现该原则，本文贡献如下。 

1) 提出一种数值型敏感属性离散化划分方

法，根据 QI 属性和 SA 属性间的属性相关度，计

算出与 SA属性相关度最大的两维 QI属性(数值型

和分类型属性各一维)，然后依据 SA 属性和它们

间的一致度作为标准来进行离散化划分，划分后的

结果保护了 SA 属性和 QI 属性间的内在关系，减

少了信息的丢失。 

2) 对划分后的SA属性值引入敏感值泄露风险

和近邻泄露风险概念，提出一种近邻泄露保护的隐

私原则——(k, ε)-proximity，并证明满足该隐私原则

的等价类中元组的近邻泄露风险小于 1/4，最后采

用最大邻域优先策略设计算法实现该原则。 

2  相关工作 

基于分类型敏感属性的隐私保护模型之所以

不能直接适用于数值型敏感属性，是由于数值型属

性的特性使即使等价类的敏感值满足多样的要求，

但是其在数值上却是相近的，攻击者可以推断出敏

感值所在的区间，如区间范围较小，那么即使攻击

者不能得出确切的敏感值也可以较高的置信度推

断出敏感值的范围，从而产生隐私泄露。 

为解决数值型敏感属性的隐私保护问题，

Zhang等[8]提出了(k, e)-匿名，要求等价类中元组个

数至少为 k个，并且敏感值的范围要不小于阈值 e。

其目的是控制等价类中敏感值不处于过小的区间

范围内，然而，该模型中没有考虑敏感属性值在每

个等价类取值区间上的分布问题，当某些敏感属性

值在其隶属等价类取值区间的出现频率过高时，攻

击者仍然能以高概率推导出某一个体的隐私信息。

针对此不足之处，Li 等[9]提出了(ε, m)-匿名，要求

等价类 E中具有敏感属性值 v的元组在该等价类中

与它具有相似敏感值的元组最多存在|E|/m条，其中

与 v相似的敏感值区间定义为[v−ε, v+ε]。该模型虽

然使等价类中相似元组的个数不会太多，避免了某

个敏感值出现频率过高的情况，但是没有控制等价

类中敏感值的多样性。为了有效地实现等价类中敏

感值的多样性，Han等[10]提出了面向数值型敏感属

性的分级 l-多样性模型。该模型首先将数值型敏感

属性域分级，再基于分级信息实现数值型敏感属性

的 l-多样性。模型在生成等价类的过程中依据分级

相异多样度来控制敏感属性的多样性，虽然满足了

分级的多样性，但是并不能保证敏感值的多样性，

因为其等级划分方法是等间隔划分，如果间隔较

小，即使等价类中每个敏感值等级各不相同，但是

敏感值会分布在较小的区间内，攻击者仍然会以高

概率推导出敏感值的范围。 

上述的数值型敏感属性隐私保护方法虽然在

一定程度上可以保护数值型属性的隐私信息，然而

仍存在隐私泄露风险，其根本原因是由于数值型属

性的特性使发布的数据表易产生近邻泄露[11,12]。本

文针对数值型敏感属性的近邻泄露问题，提出了(k, 

ε)- proximity 隐私保护原则进行隐私信息保护，并

且提出最大邻域优先算法来实现该原则，最后通过

实验证明该方法的有效性。 

3  数值型属性离散化 

由于数值型属性没有明确的分类层次树，其每

一个数值都是单独的一个属性值，即使等价类满足

多样性，等价类中数值型属性的取值也可能非常相

似，因此需要对数值进行离散化划分。对于数值型

属性的划分方法，文献[10]直接采用等间隔来对数值

进行划分，文献[13]对原始的数值进行最小间隔合并

来进行操作，即选取差值最小的 2 个值合并。文献

[10,13]虽然对数值型属性进行了处理，但是没有考

虑属性间的关系。本文采用的方法在尽量保护数据

信息的同时，对数值型属性进行离散划分。 

现实世界的数据中往往存在内部的关系结构，

对数值型数据进行离散化会导致隐藏的关联结构

被破坏，甚至会产生无意义的区间，因此，离散化

之后结果的质量好坏会受到数据间内在联系的影

响。为了能够获得更好的离散化结果，本文采用属

性相关度来反映 QI属性和 SA属性之间的关系。下

面给出属性相关度的定义。 

设用户要发布的数据表 T={QI
1

,…, QI
i

,…, QI
n

, 

SA}，其中，QI

i

(1≤i≤n)为准标识符属性，SA为数

值型敏感属性。对于 T中的任一条元组 t，t[A]表示

元组 t中属性 A的取值。 
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定义 1  属性相关度。给定数据表 T，QI

i

(1≤i

≤n)为 T中任意一维 QI属性，SA为数值型敏感属

性，QI

i

相对于 SA的属性相关度 Rel(QI
i

)定义如下。 

1) 若QI

i

为分类型属性，其值域为
1 2

{ , , , }

d

v v v… ，

属性相关度为 

 
cat

1

( ) ( )

d

i j

j

Rel QI d D A

=

=
∑

 

其中， { | [ ] , ,1 }

j i j

A t t QI v t T j d= = ∈ ≤ ≤ ，D(A
j

)表

示 A

j

中元组敏感值的方差。 

2) 若 QI

i

为数值型属性，属性相关度为 

 ( )
( )( )

( ) ( )

| |

1

num

| | | |

2 2

1 1

i i

i i

T

QI QI

SA SA

k k

k

i

T T

QI QI

SA SA

k k

k k

v v v v

Rel QI

v v v v

=

= =

− −
=

− −

∑

∑ ∑

 

其中， i

QI

k

v 和 SA

k

v 分别表示数据表 T中第 k个元组在

属性 QI

i

和 SA 上的取值， i

QI

v 和 SA

v 分别表示属性

QI

i

和 SA上取值的平均值。 

为了能够保护属性间的内在关系，选择与敏感

属性相关度最高的二维 QI属性(最优的分类型和数

值型属性)，在合并的过程中计算信息转换量来选择

最优的区间进行合并。对于分类和数值型属性，由

于其数据类型的区别，其信息转换量的计算方法不

同，下面分别进行详细介绍。 
3.1  信息转换量计算方法 

表 1为分类QI属性与 SA属性离散区间的二维

信息表，表中每一列对应一个分类属性值，每一行

对应于一个数据区间。δ

ij

表示区间 I

i

的所有元组中

敏感值为 v

j

的元组个数，δ

j

表示敏感值为 v

j

的元组

数，δ

i·

表示区间 I

i

中元组数，M 表示相邻区间的元

组总数，M=δ
i

+δ
(i+1)

。 

表 1 二维信息 

相邻区间 v

1

 v

2

 … v

m

 行和 

I

i

:(d

i-1

,d

i

] δ

i1

 δ

i2

 … δ

im

 δ

i·

 

I

i+1

: (d

i

, d

i+1

] δ

i+1,1

 δ

i+1,2

 … δ

i+1,m

 δ

(i+1)·

 

列和 δ

1

 δ

2

 … δ

·m

 M 

 
定义 2  分类型属性信息转换量。给定数据表

T，A为 QI中的分类型属性，I

i

，I

i+1

为 SA中 2个

相邻区间，I=I
i

∪I

i+1

，则区间 I

i

，I

i+1

合并后分类型

属性的信息转换量定义为 

 
cat 1 1

( , ) ( ) ( , )

i i i i

Info I I H I H I I+ += −  

其中，合并后区间 I 信息熵 1,

1

( )

m

ij i j

j

H I

M

δ δ +

=

+
= − ·
∑

 

1,

log

ij i j

M

δ δ ++
，相邻区间 I

i

， I

i+1

加权信息熵

( 1)

1 1

( , ) ( )+ ( )

i

i

i i i i

H I I H I H I

M M

δδ +
+ += ·· 。 

根据熵函数的上凸性，可知
1

( , ) ( )

i i

H I I H I+ ≤ ，

因此，
cat 1

( , ) 0

i i

Info I I + ≥   

对于数值型属性，由于其没有明显的类别关

系，所以在这里采用方差代替信息熵来度量区间合

并前后的信息转换量。 

定义 3  数值型属性信息转换量。给定数据表

T，B为 QI中的数值型属性，I

i

，I

i+1

为 SA中 2个

相邻区间，I=I
i

∪I

i+1

，则区间 I

i

，I

i+1

合并后数值型

属性的信息转换量定义为 
 

num 1 1

( ) ( ) ( )

i i i i

Info I I D I D I I+ += −， ，  

其中， ( )D I 表示区间 I中所有元组在属性 B上取值

的 方 差 ， 相 邻 区 间 I

i

， I

i+1

的 加 权 方 差

1

1 1

1 1

( , ) ( ) ( )

i i

i i i i

i i i i

n n

D I I D I D I

n n n n

+
+ +

+ +

= +
+ +

。 

定理 1  给定数据表 T，I

i

，I

i+1

为属性 SA中 2

个相邻区间，I=I
i

∪I

i+1

，区间 I

i

，I

i+1

的加权方差为

D(I
i

, I

i+1

)，合并区间 I 的方差为 D(I)，则

1

( ) ( , ) 0

i i

D I D I I +− ≥ 。 

证明  由方差的定义可知 

( ) ( ) ( )

( )

1

1

1

2

2 2

1

1 1 1

1 1

2

1 1

1 1

1 1

( ) ( , )

i i i

i

i i

n n n

i i i i

j k j

j k j

i

i i i i i

n

i i

k

i k

i i i

D I D I I

v v v v v v

n

n n n n n

v v

n

n n n

+

+

+

+

= = =

+ +

+ +

+ =

+ +

−

− + − −
= − −

+ +

−

+

∑ ∑ ∑

∑

 

( ) ( )
( ) ( )1 1

2

2

1 1

1

2

2

1 1 1

1 1

1

i i

i i

n n

i i i

j j

j j

i i

n n

i i i

k k

k k

v v v v

n n

v v v v

+ +

= =+

+ + +

= =



= − − − +
+




− − −




∑ ∑

∑ ∑

 

( )( )

( )( )1

1

1

1 1 1

1

1

2

2

i

i

n

i i i

j

j

i i

n

i i i

k

k

v v v v v

n n

v v v v v

+

=+

+ + +

=





= + − − +
+










+ − −






∑

∑

                         

                             

①

②
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对上式中①通过推导可得 

( )( )
( ) ( )
( ) ( )

( )

1

1

1

2

2

2

2

i

i

i

n

i i i

j

j

n

i i i

j

j

n

i i i

i j

j

i

i

v v v v v

v v v v v

v v n v v v

n v v

=

=

=

+ − −

= − + −

 

= − + −
 

 

= −

∑

∑

∑

 

同理，对上式中②进行化简，最后得出 

 
( ) ( )2 2

1

1

1

1

( ) ( , ) 0

i i

i i

i i

i i

n v v n v v

D I D I I

n n

+
+

+
+

− + −
− =

+
≥  

证毕。 

由定理 1 可知，数值型属性信息转换量

num 1

( ) 0

i i

Info I I +， ≥ 。 

3.2  敏感属性离散化算法 

在 3.1 节中分别介绍了分类型和数值型属性的

信息转换量计算方法，由定义 2和定义 3可以给出

下面的定义。 

定义 4  合并信息转换量。给定数据表 T，令 A、

B分别为 T的QI属性中与 SA属性相关度最高的分

类型和数值型属性，I
i

，I
i+1

为 SA中 2个相邻区间，

I= I
i

∪I

i+1

，区间 I

i

，I

i+1

合并的信息转换量定义为 

 ( ) ( ) ( )
1 cat 1 num 1

, , ,

i i i i i i

f I I Info I I Info I I+ + += +  

由 3.1节中的介绍可知 ( )
1

, 0

i i

f I I + ≥ 。 

在区间合并前后，会出现信息转换，当信息转

换量小时，说明 2个相邻的区间的分布越相似，应

该优先进行合并。在合并之后必然会产生信息损

失，为了避免产生较大的信息损失，给出一致度概

念来控制合并的过程。 

定义 5  一致度。给定数据表 T，A、B为 T中

任意两维属性，属性 A对于属性 B的一致度定义为 

 1

| ( , ) |

( , )

| |

m

j

j

s A B

con A B

T

==
∑

 

其中， |T|为数据表的基数。属性 A 的值域为

1

{ , , , , }

i d

v v v… … ，A

i

表示属性 A 中取值为 v

i

的元组

集合；同样地，属性 B的值域为
1

{ , , , , }

j m

v v v… … ，

B

j

表示属性 B 中取值为 v

j

的元组集合，
( , ) { | , ,1 ,1 }

j i i j

s A B x x A A B i d j m= ∈ ⊆ ≤ ≤ ≤ ≤ 。 

离散化首先将 SA 的属性值从小到大排序，然

后初始化相邻区间，接着采用自底向上的思想，根

据合并信息转换量评价相邻区间，选择最优值合并

相邻区间，如此迭代进行，直到信息损失达到一定

的阈值，即合并后数据的一致度小于原始数据的一
致度的λ倍 ( )0 1λ＜ ＜ ，则合并结束，将数值型值域

转换成有限的区间。具体算法如下。 

算法 1  数值型属性离散化算法。 

输入：数据表 T，分类型属性 A，数值型属性 B，

敏感属性 SA； 

输出：敏感属性离散化后的数据表 T

*。 
1) 计算一致度 ( , ) ( , )c con A SA con B SA= + ; 

2) 初始化 'c c= ; 
3) 将属性 SA的值域升序排列

1 2

{ , , , }

n

s s s… ; 

4) 初始化区间集合
1 2 2 3 1

{[ , ], ( , ], , ( ,

n

I s s s s s −= …  

]}

n

s ; 

5) while 'c cλ≥  do 

6)     for 集合 I中的每个区间 I

i

 
7)        计算信息转换量 ( )

1

,

i i

f I I + ; 

8)     end for 
9)     合并 ( )

1

,

i i

f I I + 值最小的 2个相邻区间; 

10)    更新区间集合 I; 

11)    计算离散后的一致度 'c ; 

12) end while 
13) return敏感属性离散化后的数据表 T

*。 

4  (k, ε)- proximity原则 

离散后的区间保持了 SA 属性和 QI 属性之间

存在的内在关系，但是由于数值型属性的特点，各

个区间包含的信息量不同，比如攻击者得知某个人

的薪资的某个区间为[1 000, 1 050]，虽然不能知道

该个体具体的薪资，但是个体的薪资在一个很小的

区间内，使个体的隐私泄露。对于薪资区间[2 000, 

4 000]和[10 000, 12 000]，虽然 2个区间的间隔都为

2 000，但是由于区间[10 000, 12 000]本身的取值较

大，所以其近邻泄露的风险远大于区间[2 000, 4 000]

的风险。因此，需要衡量离散后区间的泄露风险，

本文中对于离散后的敏感值区间简称为敏感值。 

定义 6  敏感值泄露风险。给定数据表 T

*，SA

为敏感属性，B 为 SA 离散化后区间的集合并按升
序 排 列 ，

1

{ | ( , ],1 }

i i i i

r r s s i h+= =B ≤ ≤ ， 对 于

i

r∀ ∈B，其泄露风险
1i i i

s sη += 。 
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定义 7  元组的 ε 邻域集。给定数据表 T

*，t

是等价类 E中任意元组， [ ]

i

t SA r= ，
i

r ∈B，t的邻

域集 [ ]
1

( ) { ' | ' , '[ ] , , }

j j i i

N t t t t t SA r r s sε ε ε+= ≠ = ⊂ − + 。 

定义 8  (k, ε)- proximity原则。给定数据表 T

*，

E为 T

*的等价类，E满足(k, ε)- proximity原则如果

等价类 E满足下列条件： 

1) 等价类 E中至少包含 k个元组； 

2) 对于 E中的任意元组 t，其敏感属性值的泄
露风险为η，在等价类 E 中，t 的 ε 邻域集至多包

含 (1 )(| | 1)Eη− − 个元组。 

定义 9  元组 t的近邻泄露风险。给定数据表 T

*，

t是等价类E中任意元组，则元组 t的近邻泄露风险 

 
( )

( , )

N t

risk t

E

εη
ε =  (1) 

其中，η是 t 中敏感值的泄露风险， ( )N tε 表示 t

在等价类 E 中的 ε 邻域集中元组个数， E 表示等

价类中元组个数。 

文献[9]中的敏感值没有进行离散划分，因此每
个敏感值的泄露风险是 1，当η的取值为 1 时，泄

露风险为
( )N t

E

ε ，即文献[9]中给出的近邻泄露风险

公式。 

由定义 9，可以进一步定义等价类 E的近邻泄
露风险为 ( , ) max ( , )

t E

risk E risk tε ε
∀ ∈

= ，即为等价类 E

中所有元组中近邻泄露风险的最大值。数据表 T

*

的近邻泄露风险为
*

*

( , ) max ( , )

E T

risk T risk Eε ε
∀ ∈

= 。 

定理 2  若数据表 T

*中的等价类 E 满足(k, ε)- 

proximity原则，则 E中每个元组的近邻泄露风险都

将小于 1/4。 

证明  对于等价类 E 中的任意元组 t，由于其

满足(k, ε)- proximity原则，那么在 E中 t的邻域集
至多包含 (1 )(| | 1)Eη− − 个元组，可以得出元组 t的

近邻泄露风险 

 
( )

(1 )(| | 1)

( , )

N t

E

risk t

E E

εη η ηε − −= ≤  

(0,1)η ∈ ，函数 (1 )η η− 在
1

0,

2

 
 
 

上单调递增，在

1

,1

2

 
 
 

上单调递减，因此
1

2

η = 时， (1 )η η− 取最大

值
1

4

，那么
| | 1 1

( , )

4 4

E

risk t

E

ε − ＜≤ 。证毕。 

定理 3  对于包含 k 个元组的等价类 E，如果

其任意元组的 ε邻域集都不包含等价类中的其他元

组，那么该等价类满足(k, ε)- proximity原则。 

证明  等价类 E 中包含 k 个元组，满足定义 8

中的条件 1)。因为 E中任意元组的邻域集都不包含等

价类中的其他元组，即元组的邻域集为空，定义 8中
条件 2)要求元组的邻域集最多为 (1 )( 1)kη− − ，显而

易见，等价类满足条件 2)，因为 E中每个元组的邻域

集都为空，因此该等价类(k, ε)- proximity原则。证毕。 

5  数值型敏感属性发布方法 

本节给出一种最大邻域优先算法来实现(k, ε)- 

proximity原则，其采用最大邻域优先策略，即在选

取元组的过程中，优先选取邻域集最大的元组。之

所以优先选取邻域集大的元组，是因为邻域集越大

说明其 ε邻域内的元组越多，优先处理该类元组避

免到后期所剩元组存在于一个较小的邻域内，无法

再生成满足要求的等价类，带来较大的信息损失。 

算法基本思想为：首先根据最大邻域优先策略将

数据表中的元组划分成多个包含 k个元组的分组，并

且该 k个元组的邻域集各不相交，由定理 3可知生成

的分组满足(k, ε)- proximity原则；其次，对于剩余元

组，检查是否能添加到存在等价类中而不破坏(k, ε)- 

proximity原则；最后，将无法添加的元组隐匿。 

算法 2  最大邻域优先算法(MNF) 

输入：敏感属性划分后的数据表 T

*，阈值 k，ε; 

输出：泛化后数据表 'T 。 

//分组阶段 
1) 计算 T

*中每个元组的邻域集 ( )

i

N tε ; 

2) Q={将元组按照 ( )

i

N tε 的基数降序排列}; 

3) E = ∅， R = ∅，G = ∅ ; 
4) while Q k≥  do 

5)     for  j=1:k 
6)       if  Q中存在未被标记的元组 then 

7)          {选择第一个未被标记的元组 t， 
{ }E E t= ∪ ， \ { }Q Q t= ; 

8)          标记邻域集中包含 t的元组 t

i

，且
更新元组 t

i

的邻域集 ( ) \ { }

i

N t tε ; 

9)          更新 Q;//将元组按照更新后邻域

集的基数重新进行降序排列} 

10)      else 

11)         break; 

12)      end if 
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13)    end for 
14)    if | |E k＜  then 

15)       R R E= ∪ ; 

16)    else 
17)       G G E= ∪ ; 

18)    end if 
19)    E = ∅ ; 

20)    取消 Q中所有元组的标记; 

21) end while 
22) R R Q= ∪ ;//将Q中剩余的元组加入集合R中 

//处理剩余元组阶段 

23) for  R中每一个剩余元组 't  
24)     if  存在集合 g G∈ ，添加 't 后仍满足

(k, ε)- proximity  then 
25)        { '}g g t= ∪ ; 

26)     else 
27)        将 't 隐匿; 

28)     end if 

29) end for 
30) 将集合 G以 'T 形式发布; 

6  实验结果及分析 

本节中通过实验分析(k, ε)- proximity的性能，

并将其与文献[9]提出的(ε, m)-anonymity、文献[10]

提出的 multi-level distinct l-diversity进行比较。实

验所采用的数据集为实际数据集 SAL，数据集来自

http: //ipums.org/。该数据集包含部分美国人口信息，

总共包含 5×105条元组。本文选取数据集中的 7个

属性作为研究对象，假设其中的 6个属性{Age，Sex，

Race，Country，Birthplace，Occupation }为准标识

符属性，Income为敏感属性。 
6.1  信息损失分析 

本节采用文献[14]介绍的信息损失度量方法作

为信息损失的衡量标准，该度量的取值范围为[0,1]，

其值越小，说明信息损失越少。 

图 1～图 3分别给出了准标识符属性 QI维数、ε

值和数据集大小变化对 (k, ε)- proximity、 (ε, 

m)-anonymity以及 multi-level distinct l-diversity信

息损失的影响，其中，对于(ε, m)-anonymity分别取

m=2，m=5这 2种情况。由图 1可知，当准标识符

属性 QI维数增大时，4种算法的信息损失也随之增

大，这是由于 QI 维数的增大使在每个元组上进行

泛化的属性数目增加，在泛化过程中的信息损失也

将增大。图 2 给出了不同 ε 值下，3 种算法信息损

失的比较结果，由于 multi-level distinct l-diversity

算法中没有参数 ε，因此图 2 中给出了剩余 3 种算

法的实验结果。由图 2可以看出，当 ε值增大时，3

种算法的信息损失也将增大，这是因为 ε值增大，

对于等价类中敏感值之间的差值要求更大，隐私程

度的要求也更加严格，因此信息损失将增加。图 3

给出了在不同数据量|T|下 4种算法信息损失的比较

结果，随着数据集的增大，算法的信息损失都将增

大，这是由于数据量增大，将导致泛化的元组增多，

因此信息损失也将增大。 

 
图 1  不同 QI维数下信息损失的比较 

 
图 2  不同 ε 值下信息损失的比较 

 
图 3  不同数据集下信息损失的比较 
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由图 1～图 3 可知，1) 对于(ε, m)-anonymity，

m=5时的信息损失比 m=2的信息损失要大。这是因

为当 m=2时，其要求对于每个敏感值等价类中至多

有
1

2

E 的元组与其在敏感值上相似，隐私程度要求

较松。而当 m=5时，其要求对于每个敏感值等价类

中至多有
1

5

E 的元组与其在敏感值上相似，隐私程

度要求较严格，因此 m=5 时的信息损失比 m=2 的

信息损失要大；2)(k, ε)- proximity的信息损失比(ε, 

m)-anonymity (m=2) 的 信 息 损 失 大 ， 比 (ε, 

m)-anonymity (m=5)的信息损失小，对于 (k, ε)- 

proximity，其要求等价类中与每个敏感值相似的元
组数最多为 (1 )(| | 1)Eη− − ，在参数 λ的控制下，多

数离散后敏感值的泄露风险η会处于 1

2

到
4

5

之间，

即等价类中与每个敏感值相似的元组数最多为
1

(| | 1)

5

E − 与
1

(| | 1)

2

E − ，它的隐私程度比 m=2时要

严格，比 m=5时宽松，因此，(k, ε)- proximity的信

息损失比(ε, m)-anonymity(m=2)的信息损失大，比(ε, 

m)-anonymity(m=5)的信息损失小；3) (k, ε)- prox-

imity的信息损失比 multi-level distinct l-diversity的

信息损失小，这是由于 multi-level distinct l-diversity

在分级过程中没有考虑属性间的关系，在泛化过程

中带来的信息损失将更大，因此，multi-level distinct 

l-diversity的信息损失较大。 

此外，由图 1～图 3 可以看出，虽然(ε, m)- 

anonymity (m=2) 的信息损失比(k, ε)- proximity的

小，但是由于 m=2的阈值要求，使 (ε, m)-anonymity

中的近邻泄露风险可以达到 0.5，产生隐私泄露的

概率过高，而由定理 2可知，(k, ε)- proximity中每

个元组的近邻泄露风险都小于 0.25。因此，虽然(ε, 

m)-anonymity (m=2)信息损失小，但是其不能更好地

保护隐私信息不泄露。这也正说明了数据的可用性

和隐私性之间的权衡问题。 
6.2  隐匿率分析 

本节采用文献[15]介绍的隐匿率作为度量标准，

它的取值范围是[0,1]，其值越小，说明删除的元组数

越少，信息损失也就越小。由于(k, ε)- proximity实以

及multi-level distinct l-diversity算法中没有隐匿元组，

因此，图 4～图 6分别给出了准标识符属性QI维数、

ε值和数据集大小变化对(k, ε)- proximity隐匿率的影

响，分别取 λ=0.3，λ=0.6，λ=0.8这 3种情况。 

 
图 4  不同 QI维数下隐匿率的比较 

 
图 5  不同 ε 值下隐匿率的比较 

 
图 6  不同数据集下隐匿率的比较 

由图 4可知，当准标识符属性 QI维数增大时，

3种算法的隐匿率波动很小，由算法 2可知，QI维

数的变化并不影响隐匿元组的个数，产生的细微波

动是由选取元组的随机性而带来的。在图 5中，当

ε值增大时，3种算法的隐匿率都将增加，这是由于

ε 值增大，使隐私要求更加严格，在生成等价类中

的过程中，会产生更多的不满足要求的元组，这些

元组都将被隐匿，因此，隐匿率都将增大。由图 6

可知，当数据集增大时，3种算法的隐匿率都减小，

特别地，当|T|=4×104时，隐匿率都近乎为 0。这是

由于随着数据集中元组增多，在分组阶段可以选择

的候选元组增多，而且，数据集的增多使分组的数

量增多，在处理剩余元组阶段中，剩余元组可供选

择的分组增多，隐匿的元组将减少，从而引起隐匿
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率降低。 

由图 4～图 6可知，在同等条件下，λ=0.3时，

(k, ε)- proximity 的隐匿率最低，λ=0.8 时，(k, ε)- 

proximity的隐匿率最高。这是由于 λ控制离散化过

程中信息损失的程度，其值越大，则允许的信息损

失越小，合并次数将减少，使离散化后的敏感值的
泄露风险η变大，导致 (1 )(| | 1)Eη− − 变小，则等价

类中每个元组的 ε邻域内元组个数将变少，隐私要

求更加严格，因此，当 λ增大时，(k, ε)- proximity

的隐匿率会增加。 
6.3  执行时间分析 

图 7～图 9分别给出了 QI维数、ε值和数据集大

小变化对(k, ε)- proximity、(ε,m)- anonymity 以及

multi- level distinct l-diversity执行时间的影响，其中，

对于(ε, m)-anonymity分别取 m=2，m=5这 2种情况。 

由图 7可知，当 QI维数增大时，(k, ε)- proximity

和(ε, m)-anonymity的执行时间会增大但是增加幅度

很小，这是由于 QI维数的增大使得需要泛化的属性

增多，产生了一些时间的消耗，但是 QI维数的增大

并不影响算法的分组阶段和处理剩余元组阶段，因

此，QI维数的增大造成的时间损失并不是很大，执

行时间只是产生了细小的波动。然而，随着 QI维数

的增大，multi-level distinct l-diversity的执行时间增

长较快，因为 QI维数增大，每次搜索所要考虑的因

素会增多，相应的计算量会变大，因此时间开销会

变大。图 8给出了不同 ε值下，3种算法执行时间的

比较结果(由于 multi-level distinct l-diversity 算法中

没有参数 ε，因此图 8中给出了剩余 3种算法的实验

结果)。在图 8中，当 ε值增大时，(k, ε)- proximity

的执行时间将增大，这是由于 ε 值增大，使隐私要

求更加严格，为了能够生成满足要求的等价类，将

会增加迭代次数，此外，由于隐私要求严格，会产

生更多的剩余元组，在处理剩余元组的过程中也将

消耗更多的时间，因此，(k, ε)- proximity的执行时间

将增大。此外，由图 8可知，(ε, m)-anonymity在 m=2，

m=5 这 2 种情况下执行时间都是先增大后减小，这

是由于随着 ε 值的增大，算法在划分阶段将带来更

多的时间消耗，而当 ε 值增大到一定程度时，使能

满足隐私要求的分组越来越少，减少了泛化的时间，

因此，执行时间先增大后减小。由图 9 可知，当数

据集增大时，4种算法的执行时间都增大，这是由于

随着数据集增大，在算法执行过程中，需要处理的

元组数增多，因此导致执行时间增加。 

 
图 7  不同 QI维数下执行时间的比较 

 
图 8  不同 ε 值下执行时间的比较 

 
图 9  不同数据集下执行时间的比较 

由图 7～图 9可知，1)对于(ε, m)-anonymity，m=2

时的执行时间比 m= 5要大，因为随着 m值的增大，

隐私要求程度越严格，满足要求的分组减少，迭代

会提前终止，因此，(ε, m)-anonymity(m=5)比(ε, m)- 

anonymity(m=2)的执行时间短；2)(k, ε)- proximity

的执行时间比(ε, m)-anonymity(m=2)和(ε, m)- ano-

nymity(m=5)的执行时间短。这是由于(ε, m)- ano-

nymity首先采用Mondrian[16]算法进行划分，然后再

依次检查划分后的分组是否满足要求，对于不满足

要求的分组则继续划分。(k, ε)- proximity中每次只
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选择 k个元组来形成分组，减少了分组过程中的时

间消耗，因此，(k, ε)- proximity的执行时间较短。

3) (k, ε)- proximity的执行时间比 multi-level distinct 

l-diversity的短，因为 multi-level distinct l-diversity

每次搜索都与 QI维数有关，只有当 QI维数较小时

(图 7中 QI维数为 2和 3时)，才能具有较短的执行

时间，其他情况下则执行时间较长。 

综上所述，与(ε, m)-anonymity 和 multi- level 

distinct l-diversity相比，提出的(k, ε)- proximity在保

证执行效率的同时，能更好地保护隐私信息不泄

露。此外，用户可自定义 λ值来更加灵活地控制数

据的效用。 

7  结束语 

针对数值型敏感属性的近邻泄露问题，提出一种

面向近邻泄露的隐私保护方法，首先提出一种数值型

敏感属性离散化划分方法，保护了 SA 属性和 QI 属

性间的内在关系，减少了信息的丢失；其次，提出一

种近邻泄露保护的(k, ε)- proximity隐私原则，并证明

满足该隐私原则的等价类中元组的近邻泄露风险小

于 1/4；最后采用最大邻域优先策略设计算法 MMF

实现该原则。实验表明本文的方法在有效地保护敏感

信息不泄露的同时保持了较高的数据效用。 

随着大数据时代的来到，大数据处理过程中所

产生的隐私泄露为个人带来严重困扰，大数据的隐

私保护也成为一个热点的研究方向，引起了许多学

者的广泛关注。本文所提出的方法只针对单一数据

集进行处理，而当面临大数据的情况下，数据来源

会更加丰富，即使满足隐私保护的需求，攻击者也

可能根据不同来源的数据进行推理攻击来获取隐私

信息，因此，大数据下的隐私保护问题将更为复杂，

下一步研究重点着力于如何在数据量更大，数据来

源更丰富的情况下对用户的隐私信息进行保护。 
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