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入侵检测中基于 SVM的两级特征选择方法 
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摘  要：针对入侵检测中的特征优化选择问题，提出基于支持向量机的两级特征选择方法。该方法将基于检测率

与误报率比值的特征评测值作为特征筛选的评价指标，先采用过滤模式中的 Fisher分和信息增益分别过滤噪声和

无关特征，降低特征维数；再基于筛选出来的交叉特征子集，采用封装模式中的序列后向搜索算法，结合支持向

量机选取最优特征子集。仿真测试结果表明，采用该方法筛选出来的特征子集具有更好的分类性能，并有效降低

了系统的建模时间和测试时间。 
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Two-level feature selection method based on 

SVM for intrusion detection 
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Abstract: To select optimized features for intrusion detection, a two-level feature selection method based on support 

vector machine was proposed. This method set an evaluation index named feature evaluation value for feature selection, 

which was the ratio of the detection rate and false alarm rate. Firstly, this method filtrated noise and irrelevant features to 

reduce the feature dimension respectively by Fisher score and information gain in the filtration mode. Then, a crossing 

feature subset was obtained based on the above two filtered feature sets. And combining support vector machine, the se-

quential backward selection algorithm in the wrapper mode was used to select the optimal feature subset from the cross-

ing feature subset. The simulation test results show that, the better classification performance is obtained according to the 

selected optimal feature subset, and the modeling time and testing time of the system are reduced effectively. 
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1  引言 

特征选择是根据某种准则从原始特征集中选

择部分最有区分类别能力的特征[1]。在入侵检测系

统中，特征选择通过从网络数据集中筛选出对分类

器分类性能影响最重要的最优特征子集，降低特征

的维数，减少计算量，提高入侵检测系统效率。随

着网络的高速发展，网络流量越来越大，如何优化

特征选择方法，提高检测速度和检测精度，是入侵

检测系统要解决的关键问题。 

依据评价标准是否依赖学习算法，特征选择算

法可分为过滤和封装 2 种模式[2]。过滤模式独立于
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学习算法，计算量较低，且能有效去除噪声特征；

而封装模式需要预先确定分类器算法，再利用分类

器对特征集合进行评价，其分类性能较好，但计算

代价大。如何将过滤模式和封装模式结合，进一步

提高分类性能是目前特征选择算法的研究重点。针

对过滤模式，文献[3]提出基于马氏距离特征排序和

穷举搜索的算法，以提高入侵检测系统的分类准确

率；文献[4]采用信息增益来过滤噪声和冗余特征，

从而实现降维和减轻数据处理的难度；对于封装模

式而言，文献[5]通过结合 Kappa系数和模糊神经网

络来选取最优特征集合；文献[6]则提出基于贝叶斯

(Bayes)网络分类器的封装算法，以达到改善系统检

测性能的目的；文献[7]将过滤模式和封装模式进行

结合，在蛋白质无序区域预测和基因选择中筛选特

征，提高检测速度和检测精度。 

本文提出一种基于支持向量机 (SVM, support 

vector machine)的两级特征选择方法，该方法将过

滤模式和封装模式相结合，通过构造一个基于检测

率与误报率比值的特征评测值，以之作为特征选择

的评价指标，先采用过滤模式中的 Fisher分和信息

增益分别过滤噪声和无关特征，并进行特征子集的

交叉合并；再基于筛选出来的交叉特征子集，采用

序列后向搜索算法，结合 SVM选取最优特征集合。 

2  相关工作 

2.1  Fisher 分 

Fisher 分[8]属于过滤模式，其基本思想是使不

同类样本间的距离最大化，同时最小化同类样本间

的距离，并以两者的比值作为特征的 Fisher分值。

以 FS

k

表示第 k维特征的 Fisher分值，则 
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其中，
,b k

S 为类间离散度，表示不同类样本间的距

离；
,w k

S 为类内离散度，表示同类样本间的距离；
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m 表示正类、负类和全部样本第 k维

特征的均值； 2

1,k

δ 、 2

2,k

δ 则表示正类和负类样本第 k

维特征的方差。特征的 Fisher分值越大，特征的分

类能力则越强，对分类的贡献也越大。 
2.2  信息增益 

信息增益是一种有效的基于样本信息的过滤

特征选择算法，能用来度量某个特征与类别的相关

性。特征的信息增益值越大，表示它与类别之间的

相关程度越高，其类别区分能力也越强。若将特征

A 的信息增益定义为原来的信息需求与新的需求之

间的差[9]，并以 IG(A)表示，则 
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其中， *

i

p D D= 表示任意样本属于类
i

C 的概率，

*

D 是属于类
i

C 的样本数， D 是总样本数，m是

样本类别数， v为划分子集
j

D 的个数。 

2.3  序列搜索算法 

序列搜索算法属于封装模式，通常包含序列后

向搜索和序列前向搜索 2种。 

序列后向搜索一般从特征全集出发，每次从当

前特征集中剔除一个或若干个对其评价函数贡献

最小的特征，使剔除该特征后特征子集的评价指标

达到最优。该方法考虑了特征间的依赖性，分类性

能较高。 

序列前向搜索则是每次选择一个特征或若干个

特征加入到当前特征子集，使特征子集的评价指标达

到最优，是一种贪心算法。与序列后向搜索相比，其

计算量较小，但最终结果依赖初始选择的特征。 
2.4  支持向量机 

在入侵检测中，特征选择是从网络数据集中筛

选出对分类器分类性能影响最重要的最优特征子

集。而分类器则是一种机器学习程序，其通过自动

学习，可将数据划分到已知的不同类别中，分类器

实质是数学模型。针对模型的不同，目前有多种分

支，包括 Bayes分类器、BP神经网络分类器、决策

树、SVM等。Bayes给出了最小化误差的最优解决

方法，可用于预测和分类；但在使用中，它需要知

道证据的确切分布概率，而实际上并不能给出证据

的确切分布概率，只能以某种假设去逼近 Bayes的

要求。BP神经网络具有较好的自适应性、容错性、

外推性及较好的模式识别性能等优势；但其训练时

间长、需大量的训练数据、不能保证最佳结果；另

外，当训练集过小，且采集的数据有误时，会影响

其效果。与其他分类算法相比，决策树具有速度快、

准确性高的优点，但其深度优先搜索，在处理大训

练集数据时缺乏伸缩性；其预测性在有噪声时会受

影响；且其还可能产生子树复制和碎片问题。 
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SVM[10]是以统计学习理论为基础的一种机器

学习算法，具有严格的数学理论基础，其用于分类

的实质是寻找一个最优分类超平面。SVM通过将网

络数据分组提取的特征映射到高维空间，并在高维

空间寻求一个能实现数据分类的最优分类超平面，

将低维空间线性不可分的数据转化到高维空间从

而实现可分。SVM可以在有限训练样本下，较好地

解决小样本、非线性、高维数和局部极小点等一些

实际问题，并使分类器的泛化能力达到最优。基于

大量已标记的数据训练出分类模型，SVM可利用分

类模型实施后续的分类检测。本文采用 SVM 作为

分类器进行数据分类处理。 

在 SVM 将高维空间中的内积运算转换为低维

空间时，其需要选择合适的核函数进行计算，避免

维数灾难。常用核函数有线性核函数、多项式核函

数、RBF核函数和 Sigmoid核函数等[11]。本文采用

性能最优的 RBF核函数，其不仅可以将样本映射到

一个更高维的空间，而且参数较少，能够降低模型

的复杂性。 

3  两级特征选择方法 

如何选择合适的特征子集以提高入侵检测系

统的效率，是人们一直在探究的问题。特征选择中

的过滤模式的优点在于计算量较低，能有效去除噪

声特征，但其不足在于其筛选出来的特征子集仍然

存在一些冗余特征，特征的分类能力不够好。而封

装模式筛选出来的特征其分类性能较好，但其计算

代价大。本文给出一种基于支持向量机的两级特征

选择方法，其将过滤模式与封装模式相结合，先采

用过滤模式，以 SVM建立分类模型进行特征选择，

降低特征维度，筛选特征子集；再采用封装模式进

一步寻优，有效降低计算开销，提高分类性能。 

该方法的基本过程如下：分别采用 Fisher分和

信息增益对原始特征集合进行计算，并根据特征评

测值去除无关和噪声特征；将通过 Fisher分和信息

增益计算后筛选出的特征子集进行合并，选出交叉

特征子集；再采用序列后向搜索算法，以 SVM 为

分类器建立分类模型，以特征评测值作为评价指

标，在交叉特征子集中筛选出最优的特征子集。 
3.1  相关定义 

为形式化描述两级特征选择方法，给出如下声

明和相关定义。 

给定原始特征向量 F={F
1

,F
2

,…,F
i

,…,F
m

}，其

中，m为特征维数，F
i

为特征向量中的第 i维特征，

且 1≤i≤m。 

以 FS

i

表示特征向量 F 中 F

i

的 Fisher 分值，以

FS_Sub表示采用Fisher分计算并筛选出来的特征子集；

以 IG

i

表示特征向量 F中 F

i

的信息增益值，以 IG_Sub

表示采用信息增益计算并筛选出来的特征子集。 

在特征选择中，检测率和误报率是进行特征评

价的 2个重要指标。特征选择的目的是期望筛选出

具有较强分类能力的特征，这些特征的检测率应尽

可能高，其误报率应尽可能低。以特征的检测率和

误报率的比值作为特征评价的准则，可以筛选出合

理的特征子集。 

定义 1  特征评测值是指某一特征或一组特征的检

测率与误报率的比值。以F_DS表示特征评测值，则 

 
i i i

F DS DR FR− =  (3) 

其中，i表示第 i维特征或第 i组特征；DR

i

表示第

i维(组)特征的检测率；FR
i

表示第 i维(组)特征的误

报率。若某特征的检测率越高，误报率越低，其特

征评测值越大，其分类能力更好。 
3.2  特征过滤与特征交叉合并 

在特征过滤时，人们常通过设置阈值来过滤掉

噪声和无关特征。但阈值的设置多数凭经验，没有

统一的标准，且随机性很大。为合理地过滤噪声特

征和无关特征，本文以 SVM 建立分类模型，以特

征评测值为评价指标，根据测试、计算出的特征或

特征子集的特征评测值变化情况过滤特征。 

不同的特征选择算法，从算法自身的特性方面

可以选择出相适应的最优特征子集。但这些筛选出

来的特征子集，在面向具有不同特性的数据集时，

因缺乏完备性，其最终的分类结果存在不足。将不

同特征选择算法筛选出来的特征子集进一步合并，

并在合并的特征子集基础上重新筛选，将能够获取

更优的特征子集。 

Fisher 分和信息增益均属于过滤模式。Fisher

分从距离的角度评价特征与类别之间的相关性，信

息增益则从概率统计的角度度量特征与类别的相

关性。本文将 Fisher分和信息增益 2种特征选择算

法进行组合，分别根据自身特性筛选特征子集，再

将这些特征子集进行交叉，进一步筛选特征子集，

使最终确定的特征子集具有更好的适应性。 
3.2.1  特征过滤 

由于分别采用 Fisher分和信息增益进行特征过
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滤的方法相同，下面仅给出针对 Fisher分的特征过

滤方法。 

1) 设置一个空的特征集合 Ω。 

2) 针对原始特征向量 F，采用式(1)计算各维特

征 F

i

的 Fisher分值 FS

i

。 

3) 对所有特征计算的 Fisher分值 FS

i

进行降序

排序，形成一个特征序列 FS_Sort。 

4) 从 FS_Sort中，顺序依次取出一个特征，将

其加入到 Ω中。 

5) 针对 Ω中的特征子集，以 SVM建立分类模

型，测试、计算其特征评测值 F_DS

i

；记录并保存

F_DS

i

值及对应 Ω中的特征子集。 

6) 重复步骤 4)和步骤 5)，直到 FS_Sort中的所

有特征被全部加入到 Ω中。 

7) 在计算出的所有 F_DS

i

中，搜索最大的

F_DS

i

值。 

8) 将最大 F_DS

i

值对应的 Ω 中的特征子集作

为筛选过滤出来的特征子集，构成特征子集

FS_Sub。 

按照同样的方法，针对原始特征向量 F，采用

式(2)测试、计算特征的信息增益值 IG

i

，并以特征

评测值筛选并构成特征子集 IG_Sub。 
3.2.2  特征交叉合并 

特征交叉合并是将采用不同特征选择算法

筛选出来的特征子集合并在一起，并将不同特

征子集中存在的相同特征选取出来，构成交叉

特征子集。交叉特征子集中的特征，具有从不

同角度进行特征分类的能力。在面向具有不同

特性的数据集时，交叉特征集中的特征将具有

更好的适应性。 

以 F_Cross表示交叉特征子集，则 
 F_Cross=FS_Sub∩IG_Sub 
3.3  特征二次优化选择 

交叉特征集已经去除了噪声特征，但其仍然存

在一些冗余特征。基于交叉特征集，特征优化选择

采用序列后向搜索算法，以 SVM 为分类器建立分

类模型，并以特征评测值作为评价指标，进一步执

行特征优化选择。其算法如下。 

输入：F_Cross={F
1

,F
2

,…,F
i

,…,F
k

}，其中，k

为特征个数； 

输出：优化特征子集 F_P； 

Begin 

{ 

利用 F_Cross 建立 SVM 模型，测试其特

征评测值，并将其赋予 F_DS_Max; 

F_P = F_Cross; 
While（k＞0） 

{ 

Max = 0; 

For i=1 to k Do 

{ 
F_Cross′= F_Cross – { F

i

 };   //每

次从特征集中去除一维不同特征进

行计算； 

利用 F_Cross′建立 SVM模型，测试

其特征评测值 F_DS

i

; 

If（F_DS

i

＞F_DS_Max）         //

找最大的特征评测值； 

{  F_DS_Max = F_DS
i 

; 

Max = i;    } 

} 
If（Max≠0） 

{ 
F_Cross = F_Cross–{F

i

};  //获取当

前一轮循环中最优的特征子集； 

F_P = F_Cross; 

k−−; 

} 

Else 
Break;    //不能筛选出比上一轮循

环更优的特征子集则停止搜索； 

} 

} 

End 
3.4  两级特征选择算法 

两级特征选择算法通过采用过滤模式中的

Fisher 分和信息增益分别进行特征的初次过滤，

去除噪声和无关特征，降低了特征维数；再通

过对 2 个筛选出来的特征子集进行合并，挑选

出交叉特征子集；为去除交叉特征子集中的冗

余特征，采用序列后向搜索算法进行优化选择，

获得具有最优性能的特征子集。算法流程如图 1

所示。 

算法在特征过滤和特征二次优化选择中，都采

用特征评测值作为以 SVM 建立分类模型进行特征

筛选的评价指标。 
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图 1  两级特征选择算法流程 

4  仿真实验及结果分析 

4.1  实验设置 

本文在 Kddcup99[12]数据集给出了类别标号的

10%训练子集上进行仿真实验。实验测试的计算机操

作系统为Windows 7，处理器为 AMD Athlon(tm)X2 

DualCore-64 2.10 GHz，内存为 2 GB。实验中，在

Matlab R2011b 环境下实现特征选择算法，并采用

LibSVM（libsvm-mat-3.1）作为训练和测试工具，核

函数采用 C-SVM中的 RBF核函数，其参数设置为：

惩罚系数 c取 1.2，RBF函数的核半径 g取 2.8。 

Kddcup99 数据集中的不同特征度量方法不同，

数据类型也不同，为便于模型训练，本文对数据集进

行预处理，包括对字符类型数据的量化，以及对数据

的标准化和归一化处理。字符类型数据的量化主要对

协议类型、服务类型和标志位进行数值化，如将协议

中的 TCP、UDP、ICMP分别赋值为 1、2、3等。 
4.2  实验结果与分析 

实验 1  特征过滤及特征交叉合并。 

特征过滤主要用于去除噪声和无关特征。在测

试中，从 10%的 Kddcup99 训练子集中，以正常与

异常数据比约为 4:1的比率随机抽取约 6 000条记

录作为训练集，再随机抽取不相交的 2 300多条记

录作为测试集。针对原始41维特征，分别采用Fisher

分和信息增益计算不同特征的 Fisher分值和信息增

益值，并分别降序排序。基于排序的 Fisher分特征

序列和信息增益特征序列，依次选取特征构成特征

子集，以 SVM建立分类模型，计算其特征评测值，

其计算结果如图 2和图 3所示。 

 

 
图 2  采用 Fisher分计算的特征评测值结果 

基于图 2和图 3的计算结果，选取特征评测值

最大的特征子集，则分别采用 Fisher分和信息增益

进行特征过滤筛选出来的特征子集 FS_Sub 和

IG_Sub，如表 1所示。 
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图 3   采用信息增益计算的特征评测值结果 

基于表 1中的特征子集 FS_Sub和 IG_Sub，进

行特征交叉合并，选取其交集，即 F_Cross= FS_Sub

∩IG_Sub，则特征子集 F_Cross结果如表 2所示。 

实验 2  特征二次优化选择。 

特征二次优化选择即采用序列后向搜索对特

征子集 F_Cross 进一步优化，以 SVM 建立分类模

型，依次选取特征构成特征子集，以特征评测值作

为评估指标，去除冗余特征，得到优化特征集合。

该测试采用同样的方式随机抽取约 9 000条记录作

为训练集，抽取 2 300多条记录作为测试集。在实

验中，采用多组不同的数据进行测试，获取了对应

的特征子集，通过对这些特征子集的进一步测试评

估，确定并选取最优的特征子集 F_P，其包含了 13

维特征，分别为 2、3、4、10、12、22、23、28、

32、33、34、37、39。 

实验 3  特征对比测试。 

针对本文筛选的特征，在同样的实验环境下，

与 GFR方法[13]、F-Score方法[14]和 IIG方法[15]对比

测试算法的建模时间、测试时间、检测率、误报率

和分类准确率，测试结果如表 3所示。其中，GFR

是一种采用序列后向搜索进行封装的方法；F-Score

为对 Fisher 分算法的改进算法；IIG 为对信息增益

的改进算法。在测试中，同样从 10%的Kddcup99训

练子集中，随机抽取约 26 000条记录作为训练集，以

与训练集不相交的 12 000多条记录作为测试集。 

在上述的测试中，均采用 SVM分类。而 SVM

分类实际上包括了训练和分类 2 个完全不同的过

程。训练时间对应表 3中的建模时间，分类时间为

表 3中的测试时间。在训练阶段，其采用的核方法

中需要用到求解二次规划的问题。根据文献[16]的

分析，训练计算复杂度在 O(N3+L×N2 + d×L×N)和

O(d×L2)之间，空间复杂度为 O(L2)；而分类的时间

复杂度为 O(d×N)；其中，n 是支持向量个数，l 是

训练集样本个数，d 为每个样本的原始维数。由此

可见，算法的性能与支持向量的个数、训练集样本

个数和样本的原始维数有关。同时，所选择的算法

不同，其性能也会不同。本文方法先利用过滤算法

计算量低的优点，去除噪声特征降低特征维数，降

低计算量，再在此基础上进行特征优化选择。表 3

的测试结果显示，在同样的测试环境下，本文方法

具有较好的性能。 

本文方法以特征评测值作为特征筛选的评价

指标，通过二次特征选择提高算法的分类能力。相

对于仅采用 Fisher分或信息增益的特征选择来说，

表 1 特征子集 FS_Sub和 IG_Sub 

特征集合 特征维数 所含特征 

FS_Sub 26 336 33 23 12 24 4 29 34 2 27 40 28 41 39 26 37 10 35 25 38 30 22 5 32 14 

IG_Sub 28 5 3 23 24 33 36 2 32 4 12 29 10 34 39 26 37 27 38 25 40 28 22 41 35 30 6 1 11 

表 2 特征子集 F_Cross 

特征集合 特征维数 所含特征 

F_Cross 25 2 3 4 5 10 12 22 23 24 25 26 27 28 29 30 32 33 34 35 36 37 38 39 40 41 
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本文方法的二次特征优化选择，保证了所筛选出来

的特征子集具有更优的分类能力；而相对于仅采用

序列后向搜索的特征选择来说，本文方法的初次特

征过滤，有效去除了噪声特征，避免了噪声特征在

后续特征选择中的影响。表 3的测试结果显示，在

同样的测试环境下，相对于其他算法，本文所述的

方法具有较好的分类能力，其检测率、误报率和分

类准确率都有较好的表现。 

实验 4  特征分类稳定性测试。 

在同样的测试环境下，采用同样的方法选取不

相交的 5组训练集和测试集，进一步测试本文方法

与 GFR 方法、F-Score 方法、IIG 方法和全部特征

集在不同数据集下的特征分类稳定性。稳定性是指

特征子集的分类测试结果不随测试数据的变化而

剧烈变化。在此。本文将稳定性由实际测试值与平

均值之间的偏移值描述，即实际测试值与平均值之

间差的绝对值。测试过程如下。 

1) 测试上述 5 种方法筛选出来的特征子集分

别在 5组不同数据集上的建模时间、测试时间、检

测率、误报率和分类准确率。 

2) 针对 5个测试指标，计算不同方法分别在 5

组不同数据集上测试的平均值。 

3) 计算出不同方法在 5组不同数据集上，针对

每个测试指标的偏移值。 

4) 针对 5组不同数据集，计算不同方法在每个

测试指标的平均偏移值。平均偏移值越小，表明特

征子集在面向不同的数据集时分类能力越稳定，其

分类效果越好。测试结果如表 4所示。 

本文方法将过滤模式和封装模式相结合实现

特征的优化选择，其筛选出来的特征子集具备不同

特征选择算法的特性，在面向不同数据集时适应性

更好。表 4的测试结果也表明本文方法具有较好的

稳定性。 

5  结束语 

针对入侵检测中的特征选择问题，本文提出一

种基于 SVM 的两级特征选择方法。该方法将过滤

模式与封装模式相结合，以 SVM 建立分类模型，

根据特征评测值对分别采用 Fisher分和信息增益计

算的特征进行特征过滤，并选取两者的交叉特征子

集；再采用序列后向搜索算法，以特征评测值作为

评价指标，基于 SVM 建立的分类模型在交叉特征

子集中筛选出最优的特征子集。仿真测试结果表

明，本文方法具有较高的分类检测率和较低的误报

率，以及良好的分类性能，其能够有效提高入侵检

测系统的安全性。在将来的工作中，将进一步扩展

和完善特征评测值的计算方法，并针对 SVM 在训

练样本数量增加情况下的系统开销问题，寻求有效

的解决途径，获得更好的分类检测性能。 
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