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有限字符输入的空间调制物理层安全传输方法 

崔波，刘璐，李翔宇，金梁 

(国家数字交换系统工程技术研究中心，河南 郑州  450002) 

摘  要：针对有限字符输入系统的无线物理层安全传输问题，提出了一种空间调制安全传输方法。该方法以信息

论为基础，利用多输入多输出（MIMO, multiple-input multiple-output）系统的接收天线索引承载信息，通过切换

接收天线随机化窃听者的等效信道，保证物理层安全传输。首先分析了该空间调制传输系统中合法用户和窃听者

的不同接收性能。然后计算出安全传输系统的保密互信息，指出获取正的保密互信息的 2个充分条件。最后给出

信道互信息的估计算法，并利用有限字符集的对称性进一步降低了计算复杂度。理论分析和数据仿真验证了该安

全传输方法的可行性和有效性。 

关键词：无线物理层安全；空间调制；有限字符集；多输入多输出多天线窃听；信息论 

中图分类号：TN92                           文献标识码：A                     

Physical-layer security transmission method based on 

spatial modulation with finite alphabet inputs 

CUI Bo, LIU Lu, LI Xiang-yu, JIN Liang 

(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: Addressing the problem of wireless physical layer security transmission for finite alphabet input systems, a 

spatial modulation secure transmission method is proposed. On the basis of information theory, the method utilizes the 

receive antenna indices of multiple-input multiple-output (MIMO) system to bear information, and randomizes the 

eavesdropper’s equivalent channel by switching the receive antennas, which can guarantee physical layer security trans-

mission. First, the different receiving performances of the legitimate user and eavesdropper are analyzed in the spatial 

modulation secure transmission system. Second, the mutual information and secrecy mutual information of the transmis-

sion system are calculated, and two sufficient conditions that ensure positive secrecy mutual information are pointed out. 

Finally, an estimation algorithm of mutual information is provided. Moreover, the symmetry of finite alphabet set is ex-

ploited to decrease the computational complexity. Theoretical analysis and numerical simulation results verify the avail-

ability of the security transmission method. 

Key words: wireless physical-layer security; spatial modulation; finite alphabet set; multiple-input multiple-output mul-

tiple-antenna eavesdropper (MIMOME); information theory 

 

1  引言 

基于信息论的物理层安全传输技术是当前无

线通信领域的研究热点[1～7]。该技术旨在保证合法

用户相比窃听者具有一定的信道质量优势[1]，通常

在多天线技术的基础上通过线性预编码[2,3]和人工

噪声等方法[4～6]产生可用的（正的）保密互信息。

但是实际通信系统很难获取窃听信道信息，甚至不

能确定窃听者存在与否，导致安全传输机制区分合

法用户和窃听者的能力不足。另外，数字调制系统

的有限字符集特性也给予窃听者一定的便利。吴[7]

等已经发现，对于有限字符输入下采用人工噪声方

法的多输入单输出（MISO, multiple-input sin-

gle-output）系统，多天线窃听者可以利用穷举方法
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进行窃密。 

空间调制传输技术是当前无线通信领域的另

一个研究热点[8～11]。该技术利用收发天线的索引承

载信道调制符号信息，在传输幅度/相位调制（APM, 

amplitude/phase modulation）信号的基础上增加了一

维信息承载的方式[8]，主要包括空间移位键控[9]、

正交空分复用[10]和信息导引信道跳变[11]等调制方

式。空间调制传输利用了收发双方不同天线对应信

道间的差异性，由于合法信道和窃听信道各自内部

差异性的分布规律不同，所以该技术区分合法用户

和窃听者的能力较强。将它与物理层安全传输技术

相结合，可以增强后者的安全传输性能。 

基于空间调制，Guan[12]等针对MISO系统提出

一种随机切换发送天线的安全传输方法。该方法假

设只能有一个单天线的窃听者，且精确已知窃听者

的瞬时信道信息，无法满足实际需求。本质上，

MISO 系统中发送天线的切换是标量信道的切换，

而标量信道只有一维的空间维度，不同标量信道间

不具备足够的差异。因此，切换MISO系统发送天

线不能实现信道随机化的效果。 

针对上述问题，本文提出基于MIMO系统的空

间调制物理层安全传输方法。该方法首先将传输信

号分为 APM 信号和信道调制信号 2 部分。然后将

MIMO系统分解为多个MISO子系统，并利用各个

子系统传输 APM信号，所以 APM信号是在向量信

道上传输的。在传输 APM 信号的基础上，系统将

信道调制符号映射为不同的预处理权值，激活合法

用户的不同接收天线。合法用户在解调 APM 信号

的同时，将被激活天线的索引映射回信道调制信

号，完成联合天线检测和信号解调。 

相比于MISO系统，基于MIMO系统的空间调

制物理层安全传输方法通过扩大系统规模，换取了

系统安全性能的极大提高。一方面，基于MIMO系

统的安全传输方法切换了向量信道。由于向量信道

间存在足够的差异性，发送方可有效区分合法用户

和窃听者。当系统随机切换接收天线时，窃听者被

激活的天线索引不同于合法用户的，从而对发送信

息产生疑义，窃听行为被抑制。另一方面，即使窃

听者获得系统的调制参数，可以对系统发送信号进

行盲搜索，然而由于窃听者的搜索规模与MIMO系

统接收天线数而呈指数关系[8]，致使窃听者搜索信

号的难度极大。论文通过计算系统的互信息和保密

互信息，指出获取正的保密互信息的 2个充分条件，

并分析充分条件的成立基础，论证了传输方法的安

全性。 

后文论述中，C、E( )· 、Tr( )· 和R( )· 分别表示复

数空间、数学期望、迹和复数实部。{ } max( ,0)x x

+ = 。 

2  空间调制安全传输系统模型 

2.1  传输系统模型与方法 

考虑MIMOME系统，发送方（Alice）配备
a

N

根发射天线，合法用户（Bob）配备
b

N 根接收天线，

窃听者（Eve）配备
e

N 根接收天线（也可以假设存

在多个联合的单天线 Eve）。Alice-Bob 信道矩阵为

,b i j

h

 =
 

H ， b a

N N

b

C

×∈H ，
,i j

h 表示 Alice 第 j根

发送天线和 Bob 第 i根接收天线间的信道增益系

数。类似地，Alice-Eve信道矩阵为 e a

N N

e

C

×∈H 。 

由于无线信道特征的差异性，一般情况下
b

H

与
e

H 不同。因此，当 Alice 发送信号时，Bob 和

Eve被激活的天线不同。如图 1所示，假设某时刻

Alice激活了 Bob的第 1根接收天线，对 Eve而言，

可能被激活了第 2根接收天线，也有可能被激活了

0根或多根天线。 

 

图 1  空间调制物理层安全传输模型 

基于 MIMOME 系统的上述特性，本文提出一

种空间调制物理层安全传输方法。如图2所示，Alice
一次发送 p q+ bit的信息块，包含 p bit的信道调制

符号和 q bit的 APM符号。其中， 2

p

b

N = ， 2

q

M = 。

Alice 将信道调制符号映射为不同的预处理权值以

激活 Bob 的不同接收天线，同时在该信道上传输

APM符号。Bob检测到被激活的天线，将对应索引

映射回信道调制符号，并解调该信道上传输的 APM

符号。 
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在发送信息块中， p bit的信道调制符号映射

为接收天线的索引， q bit 的 APM 符号源自有限

字符集 { }
1 2

, , ,

M

S s s s= … 。以 4

b

N = 和二进制相移

键控（BPSK, binary phase shift keying）调制符号

的组合为例说明信息块的组成形式。如表 1所示，

4 根接收天线的索引承载 2 bit 信道调制符号，

BPSK调制承载 1 bit APM符号，总共发送 3 bit

二进制符号。 

表 1 空间调制传输的信息映射关系 

信息块 天线索引 BPSK调制符号 

000 1 +1 

001 1 −1 

010 2 +1 

011 2 −1 

100 3 +1 

101 3 −1 

110 4 +1 

111 4 −1 

 

假设 Alice采用“迫零”方式激活 Bob的接

收天线 [13]，将信道调制符号映射为预处理权值

n

w ，激活 Bob 的第 n 根接收天线，则 Bob 的接

收信号为 

 

[ ]T, 0, , 0,

b b n m b

m b

s

s

= +

= +

y H We v

v… …
 

(1)

 

其中，
b

=H W C，C 是所有元素为正数的对角阵，

文中为推导简便令
b

N

=C I ； 1

b

N

n

C

×∈e 是单位向量，

第 n个元素为 1，其余元素为 0；定义
n n

w We〓 ；
m

s

是源自 S的 APM符号； 1

b

N

b

C

×∈v 是 Bob接收天线

上的观测噪声，服从 2

N( , )C

b

b N

σ I0 。 

对
b

H 进行奇异值分解（SVD, singular value 

decomposition），设计系统的预处理权值
n

w 。
b

H 的

SVD为 

 

H

b

=H UΣV  (2) 

其中， b b

N N

C

×∈U 和 a a

N N

C

×∈V 分别表示左右奇异

矩阵； b a

N N

C

×∈Σ 为奇异值形成的对角阵。假设
b

H

满秩，当
a b

N N＞ 时，式(2)可写为 

 [ ][ ]H
0 1b

=H U D O V V  (3) 

其中， b b

N N

C

×∈D 是非零的奇异值构成的对角阵；
( )

1

a a b

N N N

C

× −∈V 的列向量组成
b

H 零空间的基。设

计预处理权值
n

w 为 

 

1 H

0 1

1 H

0 1

[ ]

n

n

n

−

−

 

=
 

 

 

= +

D U e

w V V

r

V D U e V r

 

(4)

 

其中， a b

N N

C

−∈r 是独立于信源的随机加扰向量，
服从CN( , )

a b

N N−I0 。 

定义预编码矩阵 

 

[ ]1 H

0 1 2 1

0 1

, , , + ,

b

N

−
 

 

= +

W V D U e e e V r

W W

〓 … …
 

(5)

 

a b

N N

C

×∈W 由 2 部分组成： 1 H

0 0

−=W V D U ，

每个列向量表示不同的预处理权值，与信道调制符
号一一对应；

1 1

[ , ]=W V r … ，处于
b

H 的零空间，即

1

0

b

=H W ，不影响 Bob，却会使 Eve的接收信号随

机快变，抑制 Eve截获信号，从而提高系统安全性，
其中，[ , ]r … 表示不同时刻的

b

N 个随机加扰向量组

成的矩阵。特别地，当
a b

N N= 时，预编码矩阵退

化为 1

b

−=W H ，Alice仍然可以执行空间调制传输，

但不能再对 Eve主动实施空域加扰。 

Bob的接收信号可简写为 

 

图 2  空间调制物理层安全传输方案 
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b b n m b n m b

s s= + = +y H w v h v  (6) 

其中，
n b n

h H w〓 是 Bob的等效接收信道。Eve的

接收信号可简写为 

 

0 1

1

e e n m e e

n m e e

s

s

= + +
= + +

y H W e H V r v

g H V r v

 

(7)

 

其中，
0n e n

g H W e〓 是 Eve的等效接收信道；
e

v 是

Eve端的观测噪声，服从 2

CN( , )

e

e N

σ I0 ；
1e

= +u HVr

e

v

是 Eve的总噪声，服从CN( ,0

H H 2

1 1

)

e

e e e N

σ+H VV H I 。 

2.2  系统的有限字符输入 

虽然在信息论安全中，高斯输入通常具有最佳的

理论效果，但是实际数字通信系统的调制方式属于有

限字符集范畴，与高斯输入系统性能迥异[14～17]，因此

文中重点针对有限字符输入系统进行安全传输设

计。 

常用的数字调制方式有 PSK，脉冲幅度调制

（PAM, pulse amplitude modulation）和正交幅度调

制（QAM, quadrature amplitude modulation）等。假

设 M维调制信号满足均匀分布，各星座点分布概率
为1 M ，其分布形式如下。 

MPSK: ( ){ }exp j2π j

m

s

m M φ∈ + ，φ是任意的

随机相位。 

MPAM: { }2

(2 1 )

1m

s

m M

M

∈ − − − 。 

MQAM: 若 M 为偶数，该调制则可以分解为 2

个相互正交的 M -PAM，各占一半的功率。M 非整

数平方时不支持这种分解，但是这种情况很少出现。 

有限字符集存在一些特殊性质。首先，有限字

符集满足对称性，
m M m

s s −= 且
1

0

M

m

m

s

= =
∑

。其

次，MPSK调制信号在此基础上还满足循环对称性，

mod( )

1

m

m

s s += 且
mod( ) mod( )

mod( 2) 1 1

m m

m m

s s s s+ ++ = ，

mod( )· 表示模 M运算。 

2.3  系统的接收性能 

设置系统发送功率为 P，功率分配因子为α ，
表示 Alice分配 Pα 功率用于发送有用信号。考虑到

功率约束 

 

H

Tr( ) PW W ≤  (8) 

预编码矩阵可改写为 

 

1 H

0 1

2

(1 )

Tr( )

b

a b

PN

P

N N

α α−
−

−= +
−

W V D U V R

D

 (9) 

记
2

Tr( )

b

PNαλ −=
D

，则 Bob的接收信号可重写为 

 

b n m b

sλ= +y e v  (10) 

其信噪比（SNR, signal to noise ratio）为
2 2

Tr( )

b

b

PNα
σ −

D

。 

Bob采用最大似然（ML, maximum likelihood）

解码方法 

 

ˆ

( ,n

2

,

ˆ

) argmin

n m

b n m

s

m sλ= −
e

y e  (11) 

令
,n m n m

s =e r ，定义成对错误概率（PEP, pairwise 

error probability）为 

 

2 2

2 2

, ,

( , ) ( , )

Pr( )

n m n m

n m n m

PEP

≠
→r r〓  (12) 

表示将第 n 根接收天线及其符号
m

s 被检测为第
2

n

根天线及符号
2

m

s 的概率。其中，
2 2

( , ) ( , )n m n m≠ 表

示
2

n n= 和
2

m m= 不同时成立。将
b n m b

sλ= +y e v

代入式(12)，展开得到 Bob的 PEP。 

2 2

2 2 2 2

2

2

2

H

Pr

Pr R ( )

2

b n m b n m

b n m n m n m n m

PEP s s

s s s s

λ λ

λ

 = − ＞ − 
 

  = − ＞ −   

y e y e

v e e e e

  (13) 

其中， 

 

2

2 2

2

2

2

2

H

2

2

2

2

0, ,

2

R ( )

0

CN

C , ,N

2

m m

b

b n m n m

m m

b

s s

n n

s s

s s

n n

σ

σ

  −   =      −     +  ≠     

v e e ～  

  (14) 

继续推导得到 

 

2

2

2

2

2

2

,

2

,

2

m m

b

m m

b

s s

Q n n

PEP

s s

Q n n

λ

σ

λ

σ

  −
   =
  

 =   
+  

≠  
  
  

 (15) 
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其中，
2

/ 2

1

( ) e d

2π

t

x

Q x t

∞ −=
∫

表示Gaussian-Q函数。

在
2

n n= 时，联合检测退化为传统的 APM解调。 

以平均成对错误概率（APEP, average pairwise 

error probability）作为接收性能的衡量指标 

2

2

2

2 2

2

2

2

, ,

, ,

(

1 1 1 1

, ) ( , )

E

1

( 1)

Pr( )

( )

b b

N N

M M

b b

n m n m

n m n m

n m n m

n m n m

N

EP

M

A

M N

P

P

= = = =
≠

= →

→

 

 

=
− ∑∑∑ ∑

r r

r r

  (16) 

将式(15)代入式(16)，得到 Bob 的 APEP 理论值。

由于 Eve的接收模型较为复杂，本文只得到其 ML

解码的 APEP仿真值。 

3  空间调制物理层安全传输系统的安全性
分析 

本节推导出安全传输系统的保密互信息，给出

获取正的保密互信息的充分条件，并分析该条件的

成立基础，论证系统传输的安全性。 

3.1  空间调制安全传输系统的保密互信息 

由式(6)分别得到
b

y 的条件分布概率为 

 

2

2

2

1

( | , ) exp

(π )

b

b n m

b n m

N

b

b

s

p s s

σσ

 −
 = = = −
 
 

y e

y h e  

  (17) 

其边缘分布概率为 

 

2

2

2

1

1 1

( | ) exp

(π )

b

M

b n m

b n

N

m

b

b

s

p

M σσ=

 −
 = = −
 
 

∑

y e

y h e  

  (18) 

 

2

2

2

1

1 1

( | ) exp

(π )

b

b

N

b n m

b m

N

b

n

b

b

s

p s s

N σσ=

 −
 = = −
 
 

∑

y e

y  

  (19) 

2

2

2

1 1

1 1

( ) exp

(π )

b

b

N

M

b n m

b

N

b

n m

b

b

s

p

N M σσ= =

 −
 = −
 
 

∑∑

y e

y  

  (20) 

已知发送信号 s时，等效接收信道 h和接收信号
b

y

间的条件平均互信息为 

2

2

2

1 1

1 1

( ; | ) exp

(π )

b

b

b

N

b n

M

b

n m

b

b

b

m

N

s

I s

N M σσ= =

− 
 = − ·
 
 

∑∑

∫

y

y e

yh  

 

2

2

2

2

1

2

2

exp

lb d

exp

b

b n m

b

b

b

N

b

n m

n

s

s

σ

σ=

 
 −
 
 
 
 −  
 

−

−
∑

y e

y

y e

 (21) 

将
b n m b

s= +y e v 代入式(21)，得到 

1 1

1

( ; | ) lb

b

N

M

b

b

n

b

m

I s N

N M = =
= − ·

∑∑

h y

2

2

2

2

2

1

( )

E lb exp

b

b

N

m

n

b

n n b b

s

σ=

  − + −  −      

∑

v

e e v v

 (22) 

1 1

1

( ; ) lb

b

N

M

b

n m

b

I s M

N M = =
= − ·

∑∑

y   

2 2

2

2

2

2

1 1

2

2

1

exp

E lb

( )

exp

b

b

b

N

M

n

n m

b

N

n n

n

b

b

bm

s

σ

σ

= =

=

 
  +
 −    

   − + −       

∑ ∑

∑

v

d v

e e v

 (23) 

其中，
2 2

n n m n m

s s= −d e e ，当
2

m m= 且
2

n n= 时，

n

=d 0。 

把
b

y 与 s、h间的互信息 ( , ; )

b

I s h y 作为合法信

道的互信息，并根据互信息链式法则 

 ( , ; ) ( ; | ) ( ; )

b b b

I s I s I s= +h y h y y  (24) 

得到 

1 1

1

( , ; ) lb

b

N

M

b

b

b

n m

I s N M

N M = =
= − ·

∑∑

h y

 

2 2

2 2

2

1 1

E lb exp

b

b

N

M

n

n m

b

b b

σ= =

  + −
  −

    
∑ ∑

v

d v v

 (25) 

当 SNR趋于无穷大时， 2

b

σ 趋于 0， ( , ; )

b b

I s h y

趋于上限 lb

b

N M 。 

当
a b

N N= 时，Alice将无法发送空域干扰，u

退化为
e

v ，此时窃听信道的互信息 ( , ; )

e

I s g y 为 

1 1

1

( , ; ) lb

b

N

M

b

b

e

n m

I s N M

N M = =
= − ·

∑∑

yg

 

2 2

2 2

2

1 1

E lb exp

b

e

N

M

e

n m

e

e e

σ= =

  + −
  −

    
∑ ∑

v

d v v

 (26) 
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其中，
2 2

e n nm m

s s−=d g g 。当 SNR趋于无穷大时，

( , ; )

e e

I s g y 也趋于上限 lb

b

N M 。 

根据广播信道中保密互信息的定义[18]，定义空

间调制安全传输系统的保密互信息为 

 { }( , ; ) ( , ; )

s b e

I I s I s

+−h gy y〓  (27) 

由于 Alice 掌握信息发送的主动权并且能够获
取 h的估计值，式(27)中 ( , ; )

b

I s h y 容易趋近上限，

因此获取正的
s

I  的关键在于减少 ( , ; )

e

I s g y 。 

3.2  正的保密互信息的充分条件分析 

当空域干扰为 0时， ( , ; )

e

I s g y 和 ( , ; )

b

I s h y 具

有相同的理论上限，表面上看系统并不具备正的

保密互信息。但是空间调制安全传输技术恶化了

Eve的接收，甚至会出现下面 2种情况：Eve错误

检测所有的接收天线或错误解调所有的接收信

号。下面将说明，在合法信道互信息趋于上限时，
实现或逼近上述 2种情况可以减少 ( , ; )

e

I s g y ，为

有限字符输入系统获取正的保密互信息提供了 2

个充分条件[12]。 

当 Eve错误检测所有天线时，将把检测到的各
个

n

g 等效视为同一天线增益，即
2

n n

=g g 。将

2

n n

=g g 代入 ( , ; )

e

I s g y ，得到 

1 1

1

( , ; ) lb

b

N

M

b

b

e

n m

I s N M

N M = =
= − ·

∑∑

yg

2

2 2

2

2

2

2

1 1

( )

E lb exp

e

b

n m m e e

N

M

n m

e

s s

σ= =

  + −  −     

−



∑ ∑

v

vg v

 (28) 

其上限是 lbM 。当 SNR 较高时， ( , ; )

b

I s h y 和

( , ; )

e

I s g y 同时趋于上限，根据式(27)得到
s

I  趋于

lb

b

N 。 

当 Eve错误判断所有符号时，将把解调的各个

m

s 等效视为同一符号，即
2

m m

s s= 。将
2

m m

s s= 代

入 ( , ; )

e

I s g y ，得到 

1 1

1

( , ; ) lb

b

N

M

b

b

e

n m

I s N M

N M = =
= − ·

∑∑

yg

2

2 2

2

2

2

2

1 1

(

E lb exp

)

b

e

n n m e e

N

M

n m

e

s

σ= =

  + −  −    

−

 

∑ ∑

v

vg g v

 (29) 

其上限是 lb

b

N 。当 SNR 较高时， ( , ; )

b

I s h y 和

( , ; )

e

I s g y 同时趋于上限，根据式(27)得到
s

I  趋于

lbM 。 

当 Eve错误检测所有接收天线且错误解调所有
接收信号，根据式(26)可知 ( , ; )

e

I s g y 为 0。当 SNR

较高时， ( , ; )

b

I s h y 趋于上限，由式(27)得到
s

I  趋于

lbM 。 

因此，当合法信道互信息趋于上限时，实现或

逼近上述 2个充分条件可以保证系统的安全传输。

下面分别从高阶统计量和二阶统计量的角度说明，

在空间调制安全传输方法中上述 2个充分条件均能

成立，从而有效抑制 Eve的窃听行为。 

1) Eve无法通过高阶统计量实现窃听 

先考虑最不利的情况，即空域干扰为 0。现有

的 Bussgang、超指数和倒谱等盲均衡算法均需要得

到稳定的高阶统计量，并且需要几百甚至更多的符

号才能获得转换矩阵 b e

N N

C

×∈G 以实现 

 ( )
e e n m e n m e

s s= + = +Gy G H w v e Gv  (30) 

从而等效接收到和 Bob相同的信号，恢复发送符号

和信道调制符号。（当
e

H 可逆时， 1

b e

−=G H H ；否

则 †

b e

=G H H ， †

e

H 表示伪逆）。由于等效的窃听信

道在不断切换，Eve 的接收信号不具备稳定的高阶

统计特征，无法通过高阶统计量实现窃听。加上空

域干扰后，Eve的窃听难度进一步增加。 

2) Eve无法通过二阶统计量实现窃听 

MUSIC-like 算法是一种典型的基于二阶统计

量的窃密算法[7]。该算法假设 Eve 已经获取信号调
制类型参数等先验信息，对每 K（

a b

K N N＞ ）个

符号进行一次 SVD 和遍历搜索，所需要的符号数
最少。由于每个符号

n m

se 对应
b

N M 种可能形式，

因此一次遍历的搜索规模为 ( )

K

b

N M 。以 QPSK输

入的 4发 4收MIMO系统为例，Eve一次遍历的搜

索规模是 5 6

16 10≈ 。随着信号调制阶数和天线规模

的增大，搜索规模将呈指数增加，计算复杂度极为庞

大。因此，Eve也无法通过二阶统计量实时窃听。进

一步，当空间调制传输系统采用更为灵活的软激活方
式时，接收信号不再是

n m

se 的形式，将不具备有限字

符特性，致使 Eve无法利用符号遍历的方法窃听。 

对于非符号遍历的二阶统计量方法，则需要通

过二阶统计量估计出信道信息或构造均衡器后才

能恢复输入信号，一般情况下，比 MUSIC-like 算

法所需符号数更多。但是空间调制安全传输技术使

得 Eve的等效接收信道随机快变，致使 Eve无法正
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确估计二阶统计量，窃听失败。 

另外，对 Bob所有天线上的接收信号求和，可
以将

a

N 发
b

N 收的 MIMO 空间调制安全传输系统

等价为
a b

N N 发 1 收的 MISO 人工噪声系统，信道

则 由
b a

N N× 的
,b i j

h

 =
 

H 变 为 1

b a

N N × 的

H

1,1 1, ,1 ,

, , , , , ,

a b b a

b N N N N

h h h h

 =
 

h … … … ，Alice每次使

用全部的
a b

N N 根天线发送信号和空域干扰，并且

该MISO系统可以纳入文献[7]中的基于空域加扰的

保密无线通信统一数学模型。由于该MISO系统的
发送天线数是 MIMO系统发送天线数的

b

N 倍，窃

听者需要配备更多的窃听天线才能窃听。因此，相

比于MISO人工噪声系统，空间调制安全传输技术

提高了对窃听者的装备要求。 

4  空间调制传输系统的互信息估计 

基于MIMO信道的互信息下界[19,20]，本节推导

出空间调制传输系统互信息下界的一般形式，并选

择适当参数的下界对信道互信息进行估计。另外，

利用有限字符集的对称特性，进一步降低互信息估

计的计算复杂度。 

4.1  一般形式的互信息下界 

Zeng

[19]等发现有限字符输入下 MIMO 信道互

信息存在一个下界，该下界舍弃一个常数项后与互

信息理论值很接近，适用于各种信道条件和调制类

型。基于下界估计信道互信息可以避免互信息计算

中繁琐的 Monte Carlo仿真，在许多优化算法中得

到了应用[2,20,21]。空间调制传输系统也存在类似的

互信息下界可用于估计互信息，下面的定理给出了

它的一般形式。 

定理 1  有限字符输入的空间调制传输系统的

信道互信息存在下界 

[ ]( , ; ) lb (1 )lbe lb(1 )

L b b b

I s N M N

α α α= − + − + −h y    

2 2

2

1

2

1 1 1

1 1

lb exp

2

b

N

M M

m n m

b

M

α
α σ= = =

 + −
 + 

∑ ∑ ∑

d

 (31) 

其中，
2 2

1 1 m n m

s s= −d e e ， 1α −≥ 。 

证明  式(25)中的信道互信息可以分解成下面

的形式。 

 

2 2

2

2

1 1

2 2

H H

2

1 1

1 1

( , ; ) lb E lbexp E

(1 )

lb exp

b

b b

b

N

M

L b b b

b

n m

N

M

n n b b n b

n m

b

I s N M

N M

α α
σ

α
σ

= =

= =

 +  = − − ·  
  

  + + + +  − 
    

∑∑

∑ ∑

v v

h y v

d d v v d v

 (32) 

式(32)等号右侧的第 2项等于 (1 ) lbe

b

Nα− + 。由于 lb( )x 是凹函数，利用 Jensen不等式先对等式右侧第

3项的变量
b

v 求期望，得到第 3项的下界为 

 

2 2

2 2

2 2

H H

2

1 1 1 1

2

2 2

1 1

2

1 1

2

2

(1 )

1

lbE exp

1

lb exp d

1

lb lb e

1 2

2

xp

2

1

(2 )

2

b b

b

b b

b

N N

M M

n n b b n b

b

n m n m

b

N N

M M

n

n

b b

b

n m n m

b

n

b

b

b

b

N M

N M

N

N

M

α
σ

α α
α α

αα
α

σ σ

σ

= = = =

= = = =

  + + + +  − − 

+

    

 
 −
 
 



+


−



= − − +
+ +

+= + −
+ 

∑∑ ∑ ∑

∑∑ ∑ ∑

∫

v

v

d d v v d v

d

d

v v

d

2 2

1 1 1 1

b b

N N

M M

n m n m= = = =


∑∑ ∑ ∑

 

(33) 

式(33)中，当
2

n n= 时，
2

2

2

m mn

s s−=d ；当
2

n n≠

时，
2

2

22

m mn

s s+=d ，因此不同的 n对求和的作

用相同。不失一般性，令 1n = ，式(33)可简化为 

2 2

2

1

2

1 1 1

1

lb e

1

lb(2 )

2

xp

b

N

M M

m n m

b

b

N

M σ
αα
α= = =

++ −
+

 
 −
 
 

∑ ∑∑

d

 (34) 

结合式(33)和式(34)可得式(31)。 

特别地，当 0α = 时，该下界与 Zeng等的形式

是一致的；当 1α = − 时，下界恒为 0。 

舍弃式 (31)等号右侧第 2 项 [(1 )lbeα− + −  

lb(1 )]

b

Nα+ ，剩余部分记为 ˆ

( , ; )

L b

I s

α
h y 。仿真产生

2发 2收和 4发 4收的信道矩阵，矩阵元素相互独立
且服从CN(0,1)。信号输入类型为 BPSK，QPSK 和
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4-PAM等。在[ 15,30]− dB的 SNR段，每隔 1 dB设置

一个样本点，以 4

10 次Monte Carlo仿真平均值作为互

信息的理论值，比较不同信道条件下 ˆ

( , ; )

L b

I s

α
h y 仿真

值与理论值之差的标准差。综合比较发现在

0.27α = − 附近时得到的标准差最小，相对于其他α ，
0.27

ˆ

( , ; )

L b

I s

−
h y 总体上最接近 ( , ; )

b

I s h y 的理论值。 

4.2  有限字符集对称性的应用 

因为 

 

2 2

2

2 2

, 2

2

1

2

2

2

= , 1

+ , 1

m m m m

m m

s s e n

s s n

 − == 
 ≠

d  (35) 

其中，符号差
2 2

,m m m m

e s s= − ，所以输入信号在式(31)

中总是以
2

2

,m m

e 和
2

2

2

+

m m

s s 的形式出现，可以利

用有限字符集的对称性进一步简化式(31)的计算量。 

基于有限字符集的对称性，将 S划分成如下 2

个子集 

 [ ]
1 2

S S S=  (36) 

其中， [ ]
1 1 / 2M

S s s= … ， [ ]
2 / 2 1M M

S s s+= … 。当

2

1n = ，1 2m M≤ ≤ 且
2

1 m M≤ ≤ 时，
1m

s S∈ 且

2

,m m

e 满足 

 

2 2

2 ,mod

2 2

, ( 2 )m m mM m M

ee + +=  (37) 

2

2

2

1 ,m m

e=d ，式(31)中m 和 2M m+ 项对求和的

贡献相同，对m的相关求和项可以减少到一半，即
2M 项 。 当

2

1n ≠ 时 ， 由 于
m M m

s s −= 且

2

2

22

1 m m

s s= +d ，式(31)中对m的相关求和项也

可以减少到一半。综合比较，式(31)中可对m从 1

到 2M 求和，然而将求和结果乘以 2，因此互信息

估计算法的计算量减半。 

对MPSK调制而言，其有限字符集在对称性的
基础上还存在循环对称性。当

2

1n = ， 1m = 且

2

1 Mm≤ ≤ 时，根据 2.2节中MPSK的分布形式，

2

,m m

e 满足 

 

2 2 2

2 2

1,

2

2,mod( 1) ,mod( 1)

= =

m m mM M

ee e+ + −= …  (38) 

由于
2 2

2 2

2

1 , 1,m m m

e e= =d ，对m 的相关求和

项 可 以 减 少 至 1 项 。 当
2

1n ≠ 时 ， 由 于

mod( 1)m m

s s += 且
2

2

22

1 m m

s s= +d ，对m的相关

求和项也可以减少至 1 项。综合比较，式(31)中令

1m = 即可，然后将求和结果乘以M ，因此互信息
估计的计算量减少到原来的1 M 。 

5  数据仿真结果 

对空间调制物理层安全传输方法进行仿真分

析，验证传输方案的可行性。仿真图中每个 APEP

点对应 10

5 个接收符号的仿真结果的平均值，每个

互信息点对应 10

4次 Monte Carlo 仿真结果的平均

值。随机生成 Alice 到 Bob 和 Eve 的信道矩阵，各

信道增益系数是相互独立的标准复高斯随机变量。 

图 3 所示为空间调制安全传输的接收 APEP。
仿真选择 6

a

N = ， 2

b

N = ，
e b

N N= ，输入信号的

调制类型为 BPSK。Bob 和 Eve 均采用 ML 解码方

法，功率分配因子 1α = 和 0.5，分别表示发送的空

域扰动功率为 0和占总功率的一半。由图可见，Eve

的 APEP始终稳定在一个常数值，且比 Bob高数个

量级。其中，Bob 在 1α = 且 SNR 为 12 dB 时，由

于仿真所用符号数不足，得到的 APEP 为 0，该点

在图 3中没有体现出来。 

 

图 3  空间调制安全传输系统的 APEP 

图 4所示为空间调制传输系统的合法信道互信

息。实线代表不同信道条件下的 Monte Carlo仿真
值，虚线代表基于下界的估计值。仿真选择 4

a

N = ，

1

b

N = ，2 和 4，输入信号的调制类型为 BPSK 和

QPSK。比较不同
b

N 下信道互信息的估计精度，随

着
b

N 的增大，得到互信息估计值逐渐偏离 Monte 

Carlo 仿真值，可见接收天线数对互信息的近似方

法有一定负面影响。不过这种偏离表现出一定的规
律性，一般在互信息趋近 lb

b

N M 前的一段 SNR 范

围内，互信息估计值有一点偏大。 
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图 4  空间调制安全传输系统的合法信道互信息 

图 5 是空间调制传输系统的保密互信息。仿真
选择 4

a

N = ， 4

b

N = ， 4

e

N = ，输入信号调制类型

为 BPSK。图中给出了 Eve满足 2个安全充分条件时
的系统保密互信息。当

2

m m

s s= 成立且 SNR较高时，

保密互信息趋于 1 bit/(s·Hz)；当
2

n n

=g g 成立且 SNR

较高时，保密互信息趋于 2 bit/(s·Hz)；当 2 个

充分条件都成立且 SNR 较高时，保密互信息趋

于 3 bit/(s·Hz)。 

 

图 5  空间调制安全传输系统的保密互信息 

6  结束语 

本文以有限字符输入的 MIMO 系统为对象，

结合空间调制技术提出了一种无线物理层安全传

输方法。该方法以 MIMO 接收天线索引承载信道

调制信息，通过切换向量信道随机化窃听者的等

效接收信道，恶化了窃听者的接收质量，从而保

障了信息的安全传输。基于信息论，计算了该安

全传输系统的保密互信息，给出了系统安全的充

分条件，并分析了空间调制传输方法下该充分条

件的成立基础，论证了安全传输系统的可行性。

仿真结果也验证了所提安全传输方法的可行性。

下一步，除迫零激活方式外，需要研究更加灵活

的软激活方式。 
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