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无线传感器网络中匿名的聚合节点选举协议 
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摘  要：提出一种分簇无线传感器网络中匿名的簇头选举协议。给出了匿名簇头选举的判定规则及成簇模式，并

采用基于双线性对的匿名否决协议对选举结果进行验证以保证存在节点成功当选。设计了相应的匿名数据聚合方

案，无需泄露节点身份信息即可完成聚合。分析及仿真结果表明，协议同时实现了簇头选举的匿名性、高效性及

安全性，可有效抵抗窃听攻击、节点妥协攻击及合谋攻击等恶意行为。 
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Abstract: An anonymous cluster head election protocol in clustered wireless sensor networks was proposed. The protocol 

detailed the decision rules and mode of cluster construction while an anonymous veto protocol based on bilinear pairings 

was adopted to verify election results, ensuring the successful election of cluster heads. A corresponding anonymous data 

aggregation scheme was designed, through which data aggregation can be accomplished without revealing the identities of 

aggregators. Extensive analysis and simulation results show that the proposed protocol achieves anonymity, energy effi-

ciency and security of cluster heads election simultaneously and can resist eavesdropping attacks, node compromise at-

tacks and collusion attacks effectively. 
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1  引言 

无线传感器网络 (WSN, wireless sensor net-

works)作为物联网的重要组成部分，在国防军事、

环境监测、智能家居、医疗卫生、反恐抗灾等领域

具有广阔的应用前景[1]。由于传感器节点能量有限

且邻近节点采集的原始数据中存在冗余信息，基于

分簇的数据收集方法和数据聚合技术[2,3]常应用在

无线传感器网络中。在数据聚合过程中，节点需要

对获取的数据进行处理，因此在信息安全尤其是数

据的隐私保护方面面临极大的挑战。在基于分簇的

无线传感器网络中，簇头负责对本簇内的数据进行

收集、聚合，并与基站进行通信，所以簇头节点就

成为物理破坏攻击或干扰攻击等的主要目标。只要

捕获簇头节点，就可以阻止其从整个簇中接收数

据。当基站处于离线状态时，安全问题尤为严重。
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由于簇头必须临时存储数据，攻击者可以选择在特

定的时间段内对簇头节点发起攻击，从而导致数据

永久丢失。因此，保证簇头的安全成为保护数据隐

私安全的重要一环。 

目前，已有很多文献[4～7]对无线传感器网络中诸

如认证、入侵探测及安全路由等常见的安全问题进

行了深入研究，并对传感器网络簇头选举过程中的

能耗均衡、选举标准、算法复杂度及簇的稳定性等

问题进行了细致分析[8～10]，但几乎没有文献针对分簇

无线传感器网络中安全可靠的簇头选举问题提出一

个良好的解决方案。现有的基于分簇无线传感器网

络的数据聚合协议通常假设网络节点是可信的，不

考虑簇头节点身份公开所面临的安全隐患，因此在

设计时很少考虑簇头节点失效。同时，由于多数协

议对节点参与簇头选举的要求较高，所以难以保证

无线传感器网络环境下数据聚合的安全要求。 

针对上述问题，提出了一种新的匿名聚合节点

选举协议。每个节点首先根据既定规则判定自己能

否当选为簇头，然后执行匿名否决协议对选举结果

进行验证，以确保至少有一个节点成功当选。同时，

针对该匿名选举协议设计了相应的成簇模式和数

据聚合方案，能够在不泄露簇头节点身份的同时有

效实现数据聚合。安全分析及仿真实验表明，该协

议可以在不影响网络寿命的前提下提高簇头节点

的安全性，增强了抵抗主动攻击及妥协攻击等恶意

行为的能力。 

2  预备知识 

2.1  理论基础 

定义 1  双线性对：假设 G1，G2为具有相同大

素数阶 q（k bit，k为系统安全参数）的群。G1为加

法群，G2为乘法群。假设 P 为 G1的任意生成元，

aP表示 P自加 a∈Z

q

*次。假定离散对数问题（DLP, 

discrete logarithm problem）在 G1和 G2中都是困难

的。若映射
1 1 2

:

〓
e G G G× → 满足如下性质，则称为

双线性对。 

1) 双线性：对所有的 P, Q∈G1, a, b∈Z

q

*, 满

足 ( , ) ( , )

〓 〓 ab

e aP bQ e P Q= 。该性质等价于对所有 P, Q, 

R∈G1，满足 ( , ) ( , ) ( , )

〓 〓 〓
e P Q R e P R e Q R+ = ， ( ,e P

〓  

) ( , ) ( , )Q R e P Q e P R+ =〓 〓 。 

2) 非退化性：若 P为 G1的生成元，则 ( , )

〓
e P P

是 G2的生成元，即满足 ( , ) 1

〓
e P P ≠ 。 

3) 可计算性：对任意 P, Q∈G1 ，存在有效的

算法计算 ( , )

〓
e P Q 。 

满足上述条件的映射可以利用有限域上基于

超椭圆曲线的Weil 对或 Tate 对来构造[11]。 

定义 2  双线性 Diffie-Hellman (BDH) 参数生

成器：同文献[12,13]，若一个以安全参数 k(k＞0)为

输入的随机算法 TG，在以 k的多项式时间内运行，

输出关于 2 个群 G1和 G2，它们的共同素数阶 p，

以及双线性对
1 1 2

:

〓
e G G G× → 的描述，则称该算法

为一个 BDH参数生成器。 

定义 3  判定性双线性 Diffie-Hellman (DBDH) 

问题：令
1 2

, ,

〓
G G e＜ ＞为上述参数生成器TG的输出，

且 P为群 G1的生成元。则
1 2

, ,

〓
G G e＜ ＞中的 DBDH

问题为：随机选取 3 个整数 *

, , Z

p

a b c∈ ，以及随机

元素
2

W G∈ ，给定 , , , ,P aP bP cP W＜ ＞，判断等式

( , )

〓 abc

e P P W= 是否成立。 

定义 4  计算性双线性 Diffie-Hellman(CBDH)

问题：：：：假设群 G1，G2，生成元 p，以及双线对

1 1 2

:

〓
e G G G× → 为所定义的参数。

1 2

, ,

〓
G G e＜ ＞中的

CBDH问题定义为：给定＜P,aP,bP,cP＞(其中，随机

元素 a,b,c,∈ *

Z

p

），计算
2

( , )

〓 abc

e P P G∈ 。 

2.2  网络模型 

该选举协议基于分簇无线传感器网络结构，并

做如下假设：1) 网络是数据驱动的，每个节点都会

定期采集并向聚合节点发送数据；2) 节点间可通过

合适的密钥协议建立配对密钥；3) 链路是对称的，

所有节点都可通过无线信道和邻居节点进行通信；

4) 每个节点拥有一个唯一的非零标识符(ID)。 

因本文重点关注聚合节点的匿名性，且现已有

诸多文献对建立配对密钥等问题进行了大量研究

并取得系列成果，所以做出上述假设而不对其进行

详细讨论。 

2.3  攻击模型 

假设攻击者可以发动以下攻击。 

1) 窃听攻击：在协议执行过程中，攻击者完全

控制参与者的通信。获取所有交互消息副本,但不干

预协议的正常执行。攻击者通过对所有监听消息进

行分析来获取相关信息。 

2) 妥协攻击：敌手通过入侵合法节点将其变成

非法节点来获取机密信息。 

3) 合谋攻击：多个攻击者借助专用的通信信道
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共享已拥有信息，从而合作地发起攻击。 

4) 重放攻击：敌手可以通过重放以前的合法消

息或假冒合法身份向聚合节点发送虚假消息来发

起主动攻击。 

3  协议设计 

3.1  初始化 

初始化阶段主要完成了节点部署前的初始资

源配置工作，为节点间信息交换提供了通信信道。

为保证消息发送者的匿名性，节点全部采用广播形

式进行通信。在无线传感器网络中，广播通信可以

通过洪泛等多种方式实现。洪泛路由模式虽然简

单，但会导致网络数据的高度冗余，甚至广播风暴[14]

等。因此，采用基于连通支配集(CDS, connected 

dominating set)的模式来实现广播通信。但是，求解

MCDS 属于 NP 难问题[15]，在实际应用中常采用

近似算法求解[16～18]。由于通过匿名方式选举聚合节

点，采用文献[19]提出的基于最小生成树的 CDS算

法构建连通支配集，即通过建立一棵包含较多叶子

节点的生成树寻找较小的 CDS。每次成簇后，所有

簇都应用该算法构建连通支配集，并基于该 CDS

模式实现数据的匿名聚合。 
3.2  匿名聚合节点选举 

本文提出的匿名聚合节点选举协议旨在选举

出合理簇头的同时保护当选节点的身份不被泄露。

该选举过程可分为 2个阶段。第一，簇头选举：每

个节点按照既定规则判定自己是否当选为簇头；第

二，选举结果验证：选举结束后运行匿名否决协议，

以保证至少成功选举得到一个合法簇头。如果检测

到没有节点成功当选，则需重新选举。本节将分别

对这 2个阶段的运行过程进行详细描述。 

1) 簇头选举：在每轮选举开始时，节点首先应

用式(1)计算本轮的随机阈值 Tth。其中，E

i

res和 N

i

e

分别表示节点 i 的当前剩余能量和邻居节点数，E0 

表示节点的初始能量，N 为网络中的节点总数。α

和 β 分别表示节点剩余能量比率及其邻居节点密

度的权值，其取值随网络规模及场景的变化而变
化，0 1α β≤ ， ≤ 。节点 i通过与邻居节点进行信

息交互得到其邻居数 N

i

e。在开始阶段，网络中每

个节点在其直接通信范围内广播 Hello消息，其中

包含节点自身的 ID号、跳数和生存时间等。节点

i收到周围所有一跳邻居节点广播的Hello消息后，

就可确定自己的邻居节点数 N

i

e。显然，邻居节点

密度大的区域内剩余能量值高的节点有更高的概

率当选为簇头。 

 

res e

th

0

i i

E N

T

E N

α β= +  (1) 

此后，每个节点应用安全加密随机数产生器[20]

生成一个 0和 1之间的随机数，并判断是否小于该

随机阈值。若是，则该节点成功当选为簇头；否则，

为普通节点。 

2) 选举结果验证：为了在不暴露当选节点身份

的前提下保证簇头选举的成功，采用了一种基于双

线性对的匿名否决协议[21]对选举结果进行验证，以

避免空簇头情况的出现。该协议能够有效抵御簇内

恶意成员对表决结果的破坏，并提供可证明安全的

簇头匿名性保护。由于分组丢失会对否决协议的运

行产生不可忽略的影响，所以假定广播信道能够保

证可靠递交。 

设 K={K1, K2, …, K
n

}表示参与者集合。
1

:e G ×〓  

1 2

G G→ 表示定义在 q 阶群 G1 和 G2 上的双线性

对映射。定义强密码学散列函数： { }*

1

: 0,1H G→ ，

即任意长度的字符串可以通过 H 映射为 G1中的元

素。在安全性分析中 H被视为 Random Oracle。 

本文采用NIZK{r:w=gr}表示关于离散对数 r的

非交互式零知识证明。其中 g 表示某素数阶群 G0

的生成元，且在 G0 中离散对数问题难解。假定匿

名否决协议用到的群 G1和 G2都满足上述条件。基

于双线性对的匿名否决协议在首次执行时包含会

话密钥建立阶段和表决阶段 2轮广播过程。 

① 会话密钥建立阶段：每个成员节点 K

i

任取
Z

i R q

r ∈ ，计算 w

i

=r
i

Q 和零知识证明 NIZK{r
i

:w
i 

= 

r

i

Q}，并广播给所有邻居节点。待所有成员广播完

毕后，首先验证接收的数据是否正确，若出现错误

则按 3)中的错误处理方式进行处理；否则，进行如

下计算 

 

1 1

= sgn( ) sgn( )

n n

i i j j

j j

E Q i j r Q i j wξ
= =

= − = −
∑ ∑

 (2) 

其中，
1

sgn( )

n

i j

j

i j rξ
=

= −
∑

。sgnζ 表示符号函数，当

ζ 为正、负和 0时，函数值分别为 1、−1和 0。 

② 表决阶段：在表决开始前，所有成员节点

首先根据预先设定的规则生成一个序列号 SN 作为

本轮投票的唯一标识。对于每个成员节点 K

i

，如果
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K

i

已经当选为簇头，则令 Z ( )

i i R q i i

c s s r= ∈ ≠ ；如

果 K

i

为普通节点，则令 c

i 

= r
i

 。设〓
( )M H SN= , 向

其他成员广播 〓
( , )

i

c

i i

V e M K=

〓 和证明 { :

i i

NIZK c V =  
〓
( , ) }

i

c

i

e M K

〓 。待所有成员广播完毕，每个成员对接

收到的广播消息进行认证，确认其他成员公布数据

的真实性，然后计算最终选举结果
1

n

i

i

V V

=

= ∏ 。若

V=1，表示没有节点当选为簇头，需重新运行簇头

选举协议。若 V≠1,则表示存在簇头节点，本轮选举

成功完成。 

3) 错误情况处理如下。①若存在成员节点 K

i

在

会话密钥阶段发生错误，即未在规定时间内广播 w

i

或广播的零知识证明
{ }

:

i i i

NIZK r w rQ= 无法通过验

证，则重新运行该准备阶段的协议。② 若某个成员

节点 K

i

在表决阶段发生错误，即未在规定时间内广播

V

i

或广播的零知识证明 { :

i i

NIZK c V =  〓
( , ) }

i

c

i

e M K

〓 无

效，则正常行为节点按如下方法对选举结果进行计

算：假设 K

fal

表示异常节点集合，则所有正常行为节

点 K

i

∈K−K
fal

计 算
fal

sgn( )

j

i j

K K

R i j w

∈

= −

∑

和

〓
( , )

i

r

i i

V e M R=′

〓 并 构 造 非 交 互 式 零 知 识 证 明
〓

{ : ( , ) }

i

r

i i i i i

NIZK r w rQ V e M R= ∧ =′

〓 。然后，节点 K

i

将其广播给其他参与节点。选举结束后，选举结果
V的计算方式修正为

fal

/

i

K K K i i

V V V

∈ −

= ∏ ′。 

该匿名否决协议不仅确保了簇头的成功选举，

而且保证了当选节点的匿名性。所有节点只能得知

是否存在节点成功当选，但无法确定具体哪个节点

是簇头。一旦某个节点妥协，攻击者也只能得知该

妥协节点是否为簇头，不会得到关于其他节点具体

身份或网络中的簇头个数等有价值的信息。 

3.3  簇的构建 

在一般的分簇无线传感器网络中，节点当选

为簇头后要在邻居范围内广播声明消息以完成簇

的构建，但该广播过程无疑会引起节点身份的暴

露。因此，为了保证簇头节点的匿名性，设计了

一种新的 2轮成簇机制并做如下假设：1) 各节点

设置时间为 t

1

和 t

2

的计时器分别应用在 2 轮中；

2) 每轮的时长为 T；3) 各节点初始化一个随机的

二进制变量 µ 以确定当选簇头节点在哪一轮发布

组簇消息，µ在 2轮中取值为真的概率相等；4) 所

有节点同步，均知晓第一轮的开始时间，T 及 t

的值。 

为避免簇头节点因广播声明消息而被外部攻

击者识别，要求其他接收消息节点(值不为真的已当

选节点和普通节点) 以相同的加密和分发方式在邻

居范围内发送虚拟消息。在第一轮，所有值为真的

当选簇头节点将在 t

1

超时前于直接通信范围内发布

组簇消息，声明自身为簇头。其他收到消息的节点

将在邻居范围内发送虚拟消息。若在计时器超时后

节点 i 仍未收到任何簇头声明消息且自身并未当选

为簇头，也将在一跳范围内发送虚拟消息。第二轮

和第一轮的操作过程相同，若节点 i 已当选为簇头

且 µ值在第二轮为真，则在 t

2

超时前于直接通信范

围内发布簇头声明消息。否则，节点将只发送虚拟

消息。表 1给出了该成簇算法的伪代码。  

表 1 匿名簇头选举成簇算法伪代码 

匿名簇头选举成簇算法 

1) 启动计时器 t

1

，时长为 T 

2) 启动计时器 t

2

，时长为 T 

3) 设定二进制随机值 µ=rand{0,1} 

4) 设定簇头节点的 ID ：CHID=−1 

5) while t

1

未超时 do 

6)  if (µ=1) and (CHID=−1)  //µ在第一轮为真且已当选 

7)  then广播簇头声明消息 

8)   CHID值为发送者自身 ID 

9)  else if 

10)  接收簇头声明消息 

11)   then 广播虚拟消息 

12)    else  // t

1

 超时 

13)      广播虚拟消息 

14)    end if 

15)  end if 

16) end while 

17)while t

2

 未超时 do 

18)  if(µ=1) and (CHID=−1) then 

19)   广播虚拟消息 

20)   CHID为节点自身 ID 

21)  else if 

22)   接收簇头声明消息 then 

23)   广播虚拟消息 

24)     else  // t

2

 超时 

25)   广播虚拟消息 

26)     end if 

27)  end if 

28)end while 

 

本文采用的 2轮成簇模式保证了成簇过程的完

整性。若取消第二轮消息发送过程，节点 i 将会由

于在第一轮中只发送或接收了虚拟消息而不能和

邻居范围内的簇头节点相关联。同时，随机变量 µ

的引入进一步体现了 2轮成簇模式的优越性。当选

节点随机选择在哪一轮发布簇头声明消息，在一定

程度上增大了敌手根据消息发布顺序猜测簇头节
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点的难度。由于所有节点对消息的加密和分发方式

都相同，外部攻击者只能观察到每个节点都发送了

2 个消息，因此无法利用声明消息的发送过程推测

得出哪个节点是簇头。 

3.4  数据聚合 

在分簇结构的无线传感器网络中，簇头负责对

本簇内的数据进行收集和聚合。通过将来自不同成

员节点的数据进行压缩、特征提取等处理，聚合技

术去除了冗余数据，降低了网络能耗。本节详细描

述了如何在不暴露簇头节点身份的前提下，应用 3.1

节提出的基于连通支配集的方法实现簇内数据聚

合。图 1以求均值函数为例，分别给出了聚合过程

的 4个主要步骤：1) 非 CDS节点向父节点发送数

据，数据以（实际平均值，个数）的格式存储；2) 父

节点在等待一段随机时间后将聚合值发送给邻居

节点；3) 根节点计算最终聚合值，并广播给邻居

CDS 节点；4) CDS 节点将最终聚合结果广播给网

络中的所有节点。 

 

图 1  数据聚合示意 

首先，每个非 CDS 节点在其各自分配的时隙

内将采集的数据以单播通信的方式发送给与它直

接相邻的 CDS节点（父节点）。待所有非 CDS节

点的数据发送完毕后，CDS节点先将接收到的数据

进行聚合，然后在构造的生成树中应用改进的回波

算法计算得到最终结果：CDS节点在等待一段随机

时间后将聚合值发送给其他的邻居节点，即由生成

树的叶子节点开始通信，且通信波向生成树的根部

传播。这一过程等价于回波算法的第二阶段。当一

个节点接收到来自所有邻居节点的子聚合值，而没

有其他的邻居节点需要转发时（生成树的根节点），

该节点将计算总聚合值，并通过 CDS 节点将最终

结果发送到网络中的所有节点。图 2给出了相应的

聚合算法流程。 

该聚合过程中最后的广播阶段非常重要，保证

了簇中每个节点都接收到相同的最终聚合结果。聚

合完成后，每个节点都持有相同的数据，这些数据

仅仅是聚合结果本身，并不包含任何有关节点身份

的信息。所以，即使某些节点妥协，攻击者也不能

通过节点持有的数据准确推断出簇中哪些节点是

簇头。 

4  协议分析 

4.1  匿名簇头选举 

1) 安全性 

外部攻击：由于每个节点在每轮都发送了一

个加密消息，所以虚拟消息的存在使外部攻击者

很难通过观察节点的消息发送情况识别簇头节

点。但是，敌手仍会试图通过发起合谋攻击综合

已知网络信息提高其推测成功的概率。在 3.2 节

的簇头选举过程中，节点通过计算自身剩余能量

及其邻居节点密度确定本轮的随机阈值。由式(1)

可以看出，邻居节点密度大的区域内剩余能量值

高的节点有更高的概率当选为簇头。因此，外部

攻击者可以通过观察网络拓扑结构对节点的邻居

数目进行分析，进而推测出最有可能成为簇头的

节点。仿真结果表明，为避免外部攻击者根据已

知信息推测，可取 α=0.7，β =0.3，此时节点邻居

数目的变化对其能否当选的影响最小且节点具有

最高的能量效率。 

妥协攻击：敌手可发起妥协攻击在物理上捕获

节点，获取其敏感信息。攻击者可能会破坏节点，

或修改其内部存储值及聚合函数。如果被捕获节点

是簇头，则该节点内部的所有信息将会泄露。从 2

轮成簇过程可以看出，任意 2个簇头节点间未有特

定消息交互，所以妥协的簇头节点不会泄露有关其

他簇头的任何信息。如果被捕获的是普通节点，敌

手将只获取到与该节点相关联的簇头节点信息，而

不会得到关于其他节点具体身份或网络中的簇头

个数等信息。 
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2) 消息复杂度 

由于该匿名选举协议是消息驱动的，所以对

协议的消息复杂度进行分析，假设 M表示单个簇

中的节点数。在簇头选举时，每个节点要在其直

接通信范围内广播 Hello 数据分组，所以簇内每

个节点都会收到 M个消息；在选举结果验证过程

中，每个节点分别在会话秘钥建立阶段和表决阶

段广播一个零知识证明消息和表决消息；而在之

后的 2 轮成簇过程中，每个节点每轮都发送一个

消息(簇头声明消息或虚拟消息)，因此该阶段收

发的消息总数为 M+2M+2M=5M，由于 M为常数，

所以成簇过程的消息复杂度为 O(1)。而在进行数

据聚合时，由于必须首先接收并存储簇内所有成

员节点发来的数据(M 个)，所以聚合过程的消息复

杂度也为 O(1)。由此可知，该协议具有较低的消

息复杂度。 

4.2  匿名否决协议 

1) 正确性 

定理 1  若所有成员节点均遵守该匿名否决协

议且没有节点当选为簇头，则选举结果 V=1；若有

一个或一个以上的节点当选为簇头，则 V≠1的概率

为 1−q

−1。 

证明   若没有节点当选为簇头，则对任意
1 i n≤ ≤ ，有

i i

c r= 。已知 

 

〓
1 1

( , )

〓
i

n n

r

i i

i i

V V e M K

= =

= =
∑ ∑

 (3) 

将式(2)代入式(3)，得 

 

〓 〓

〓 1 1

1 1 1 1

sgn( )

( , ) = ( , sgn( ) )

= ( , )

i i

n n

j i

i j

n n n n

r r

i i j

i i i j

i j r r

V V e M K e M i j r Q

e M Q

= =

= = = =

−

= = −

∑∑

∑ ∑ ∑ ∑

〓 〓

〓

 

1 1

1 2

1

2 1 3 1 1 1 2 3 2 2

1 1 2 1 1 1 2 1

sgn( )

[sgn( 1) sgn( 2) sgn( ) ]

[ ] [ ]

[ ] [ ]

0

n n

j i

i j

n

i i n i

i

n n

n n n n n n n n

i j r r

i r r i r r i n r r

r r r r r r r r r r r r

r r r r r r r r r r r r

= =

=

− − − −

−

= − + − + + −

= − − − − + − − − + +
+ + − + + + +

=

∑∑

∑

…

… … …

… …

 

所以， 0

( ( ), ) 1

〓
V e H SN Q= =   

若存在簇头节点，不妨将这些节点标记为

1 2

, , , ( )

t

U U U t n… ≤ 。假定 (1 )

i

U i t≤ ≤ 在投票表决

时任取
i i i i

c s s r

′= = + ，则表决结果可以表示为 
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由于
i

s

′和
i

ξ 是
q

Z 上相互独立的随机变量，因

此，
1

t

i i

i

s ξ
=

′
∑

等于 0的概率为 q

−1。所以，若有一个或

一个以上的节点当选为簇头，最终表决结果 V≠1的

概率为 1− q

−1。 因 q足够大，则 1− q

−1

≈1。所以，

该匿名否决协议能够准确反应簇头的选举情况。 

2) 匿名性 

定理 2  在双线性 Diffie-Hellman 决策问题假
设和 Random Oracle 模型下，如果除目标节点

i

U

外，簇中至少有一个节点是安全的，那么攻击者能
够推测出

i

U 是否为簇头节点的概率是可忽略的。 

证明  攻击者能够得到的有关节点 U

i

的信息

包括 r

i

Q,

1

( sgn( ) )

n

i i i j

j

K Q i j rξ ξ
=

= = −

∑

，V

i

以及 U

i

广播的相关零知识证明，但这些证明不能为攻击者

的猜测提供任何帮助。假定 〓
( )M H SN Qλ= = ，在

 

图 2  聚合算法流程 
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Random Oracle 模型下，攻击者无法预知随机变量

λ的值。除目标节点 U

i

外，记簇中存在的另一安全

节点为 U

t

，由于攻击者无法获得 r

t

的值,所以无法计

算 ξ

i

。若攻击者要判断 U

i

是否为簇头节点，则要面

临解如下判定双线性 Diffie-Hellman问题：给定 Q、

r

i

Q、ξ

i

Q和 λQ，判断 V

i

是否等于 ( , )

i i

r

e Q Q

ξ λ〓 。 

3) 顽健性 

定理 3  基于 G

1

上的离散对数问题假设和

Random Oracle 模型，若 U

i

为簇头，则即使攻击者

可以控制除 U

i

外的其他所有节点，他能够使选举结

果 V=1（否决结果被破坏）的概率是可忽略的。 

证明  采用反证法。设 A表示一个具有多项式

运行时间的攻击算法，且 A破坏否决结果的概率是

不可忽略的。假定 A 可以控制除 U

i

外的其他所有

节点且在 U

i

投否决票的情况下能够使表决结果

V=1。下面分析如何用 A解 G

1

上的离散对数问题，

即给定 λQ，求 λ的值。 

首先，运行 A在会话密钥建立阶段的算法，任
取

i R q

r Z∈ 并计算
i i

w rQ= ，得到 A选择的(n−1)个
j

r

和 ,

j j

w r Q j i= ≠ 。然后，运行 A在表决阶段的算法

得到(n−1)个输出 〓
( , )

j

c

j j

V e M K=

〓 。若令 U

i

的输出

〓 〓
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〓 〓 ，即假定
i

c λ= ，则必
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V V VΠ
≠
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i i j j

j i

c cξ ξ
≠

+ =

∑

。

另外，通过 A 可以得到 ( )

j

c j i≠ ，否则在 Random 

Oracle 模型下 A 能够提供有效证明 { :

j j

NIZK c V =  

〓
( , ) }

j

c

j

e M K

〓 的概率是可忽略的。由于已知 ( )

j

c j i≠ 和

任意的
i

r ，可进一步计算任意的 sgn( )

i j

j

i j rξ = −

∑

，

进而成功求得 λ 的值： 1

i i j j

j i

c cλ ξ ξ−

≠

= = −

∑

。 

因此，即使一个内部攻击者控制了除簇头 U

i

外的其他所有节点，也不能对选举结果造成破坏。

定理得证。 

5  仿真实验 

5.1  仿真环境 

本文使用 OMNET++对提出的匿名选举协议

进行仿真，实验的基本参数设置如表 2 所示。仿

真实验主要从能量消耗和节点邻居数对随机阈

值的影响 2 个角度对提出的匿名选举协议进行

验证。初始化完成后节点的邻居数目分布情况如

图 3 所示。 

表 2 仿真参数 

参数 参数值 

节点数 100 

网络规模 100 m×100 m 

基站位置 95 

数据分组长度/byte 500 

节点初始能量/J 0.25 

无线收发电路能耗/(nJ·bit

−1

) 50 

自由空间模型放大器能耗/(pJ·bit

−1

·m

−2

) 10 

多路径衰减模型放大器能耗/(pJ·bit

−1

·m

−1

) 0.001 3 

融合单位长度数据能耗/(nJ·bit

−1

) 5 

最大通信距离/m 15 

 

图 3  节点邻居数分布 

5.2  仿真结果 

1) 节点单轮能量消耗 

图 4 给出了本文提出的簇头选举算法与基于权

重的分簇算法 EECA 和 LEACH-C 在节点单轮能量

消耗方面的比较结果。由于 LEACH-C 要向基站发

送能量和位置信息，而 EECA 不仅与邻居节点交换

信息，还要计算彼此之间的距离等，提出的簇头选

举算法在运行前期（800 轮之前）节点的能量消耗

是最优的。而在运行后期，所提算法因限于本地运

算而未综合考虑影响能耗的其他因素，使节点平均

剩余能量略小于 EECA 和 LEACH-C。从整体上看，

该簇头选举算法并不会因为匿名性的要求而对节

点寿命造成较大影响。图 4 是仿真过程中结果与 50

次仿真平均值最接近的一次实验原始数据，为进一

步研究节点邻居数对当选概率的影响提供了数据

依据。 

2) 网络寿命 

图 5 是 α与 β分别取不同值时节点生命周期的

统计结果。由图可知，α 与 β分别取值为（0.7，0.3）

时，节点的生命周期较长。这是因为随剩余能量所

占比率的增大，节点当选为簇头的概率也相应增
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加，网络的整体能耗就越均衡。所以，80%节点死

亡前，α 与 β 取值为（0.7，0.3）时节点生存周期

是最长的。而当 80%的节点死亡后，取该值的节点

生命周期缩短，因为此时节点剩余能量所占比率越

大其 T

th

值越小，节点当选的概率也随之减小，导

致重新选举簇头的频率增加，加速了节点的死亡。 

 

图 4  节点单轮能量消耗 

 

图 5  α、β与网络寿命的关系 

 

图 6  协议运行 210轮时 α、β与 T

th

值的关系 

3) 节点邻居数及权值因子 α、β 对当选概率

的影响 

因节点当选概率与随机阈值的变化成正比，所

以重点分析节点邻居数的变化对随机阈值的影响。

图 6～图 10 给出了节点具有不同剩余能量时其值随

α、β 及邻居数变化的情况。由图可见，在节点邻居

数和剩余能量都相同时，β 所占比值越大其值越小。

同时，当节点具有相同邻居数时，剩余能量越少，

α 与 β 取不同值时其值的差别也越小。由此判断，

能量是影响随机阈值的决定性因素，即节点邻居数

对当选概率的影响较小。 

 

图 7  协议运行 320轮时 α、β与 T

th

值的关系 

 

图 8  协议运行 430轮时 α、β与 T

th

值的关系 

从图6～图9可以看出，在节点剩余能量较多时，

α 所占比值越大,曲线越平缓，节点的值受其邻居节

点数变化的影响越不明显。但当协议运行 620 轮后，

其值的变化与节点的邻居密度紧密相关。由图 10 可

知，在节点的邻居数大于 15 后，其值随 α 的减小

而增大。这是因为节点的剩余能量都很小时，邻居

数成为首要考虑因素。此时，若敌手利用已掌握信

息对簇头节点进行猜测，成功概率较大。但当节点

剩余能量极少时，网络在实际应用中已失去意义，

可以认为该网络生命周期结束。 
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图 9  协议运行 620轮时 α、β与 T

th

值的关系 

 

图 10  协议运行 820轮时 α、β与 T

th

值的关系 

通过以上仿真实验可知，对于该匿名簇头选举

协议，节点邻居数的变化对其当选概率的影响较

小，且在权值因子 α=0.7、β=0.3 时抵抗外部攻击能

力最强，此时敌手通过综合分析已知基本信息成功

推测簇头节点是困难的。 

5  结束语 

本文提出了一种分簇无线传感器网络中的匿

名簇头选举协议，并设计了相应的数据聚合方案。

每个节点首先根据既定规则判定自身能否当选为

簇头，然后共同执行匿名否决协议验证本簇中是否

至少有一个节点成功当选。成簇阶段的 2 轮消息发

布模式有效解决了因簇头发布声明消息而造成的

身份泄露问题，可靠地保证了聚合数据的安全。分

析和仿真实验表明，该协议可以有效抵御外部和内

部攻击，具有较高的安全性。为了保证簇头节点的

匿名性，所设计的簇头选举规则只考虑了剩余能量

和邻居节点数 2 个因素。如何在保证簇头匿名的基

础上进一步减少节点在协议运行过程中的能量消

耗将是下一步的工作目标。 
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