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摘  要：重点关注 Tor匿名通信系统的家族（family）设计，从连续两年的 Tor网络真实数据中提取了数千个 Tor

节点家族，揭示了 Tor 节点家族的规模、带宽、地理分布等规律，同时也研究了超级家族背后的运营者身份。基

于测量结果的分析验证了 Tor 的家族设计在保障其匿名性方面所发挥的不可替代的重要作用。相应的安全性分析

说明了恶意 Tor 节点家族对 Tor 网络可用性带来的挑战，也揭露了 Tor 网络中隐藏家族现象的普遍性及其对 Tor

网络匿名性所造成的威胁。 
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Abstract: Tor family was focused on design and given a family-level measurement of it. Based on Tor node families 

(over 3000) discovered from live Tor network data (from Jan. 2011 to Dec. 2012), a few characteristics of Tor node fami-

lies were revealed, such as family size, bandwidth, geographical distribution as well as operators providing a few big 

families. The analysis validated the irreplaceable role played by family design in enhancing Tor’s anonymity. Based on 

the measurement, security analysis showed the serious availability threat a compromised node family can cause to the Tor 

network. Besides, It also discussed Tor hidden families and the potential anonymity risk caused by them. 
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1  引言 

作为目前世界上最流行的匿名通信系统，Tor[1]

已经吸引了来自军队、记者、政府、活动家等各行

各业的众多用户。目前，世界上拥有着超过 3 000

个 Tor中继节点，提供了超过 1.5 Gbit/s的转发服务

带宽[2]。在 Tor网络中，Tor用户的通信流量由这些

中继节点负责转发，保障了用户访问网络服务的匿

名性。在提供匿名性的同时，Tor 网络中继节点广

泛的地理分布也使之成为了一个逃避网络监管的
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重要工具[3, 4]。 

Tor网络的基本组成如图 1所示。Tor目录服务

器是其网络的核心，负责收集 Tor网络中的中继节

点信息并以节点快照（consensus）及节点描述

（descriptor）的形式发布给 Tor 代理[5]； Tor 中继

节点是 Tor网络的基础，在 Tor网络中的匿名通信

流量都是通过由多个 Tor中继节点所组成的匿名通

信链路来转发的；Tor 代理运行于 Tor 用户端，它

负责建立匿名链路并在用户的网络应用程序与 Tor

匿名链路之间中转网络流量。在图 1中，由 3个 Tor

中继节点构成了一条 Tor匿名通信链路，这 3个节

点依据其位置依次为入口位置、中间位置与出口位

置。若这条匿名链路中有多个节点都由攻击者提供

或有多个节点位于攻击者的流量监测范围之内，则

这一攻击者可以依据多个节点通信流量之间的关

系进行流量关联攻击[6～8]，关联 Tor用户与其通信目

标，破坏 Tor网络的匿名性。 

 

图 1  Tor匿名通信网络的基本构成与通信原理 

Tor 网络中影响其匿名性的核心算法是 Tor

的建路算法——Tor 代理以网络中各中继节点的

带宽为权重，在考虑节点类型标志等因素[9]的同

时，随机选择 3 个中继节点建立匿名通信链路。

文献[10, 11]对这一算法进行了较为详细的分析。

此外，为了保障 Tor 网络所提供的匿名性，Tor

在链路建立算法中应用了许多的限制策略以防止

流量关联攻击：/16网段限制限制 Tor代理在建立

匿名链路时使用来自同一/16 网段的 Tor 中继节

点；Edman等在文献[12]中提议将/16网段限制扩

大为自治域限制，不允许在同一链路中使用来自

同一自治域的多个节点；类似地，Tor将同一用户

或机构所运营的多个节点视为一个节点家族，避

免在同一链路中使用来自这一家族的多个节点[9]。

虽然 Tor 家族是定义在节点与节点运营者关系之

上的，但在 Tor 网络中并不存在关于这一对应关

系的直接信息。在实际 Tor网络中，Tor家族是由

Tor节点之间的相互声明来确定的。如果一个志愿

者提供了多个 Tor 中继节点，它应当为每个中继

节点配置“MyFamily”声明，将它所管理的所有

Tor 节点在“MyFamily”声明中列出；这一声明

将通过 Tor 目录服务器发布给 Tor 代理供链路建

立算法参考。 

虽然 Tor已经成为网络对抗和学术研究的一个

热点领域，但针对 Tor家族的研究和分析并不多见。

在网络对抗方面，《卫报》刊文描述了 NSA通过与

运营商合作、Tor 指纹探测、流量中转等手段所实

施的 Tor用户追踪策略[13]。在学术研究方面，学者

们已从 Tor的匿名性增强、性能提高、规模扩展和

抗审查等多个角度对 Tor网络进行了深入的研究。

在测量分析方面，Tor Metric Portal

[2]项目研究了 Tor

网络中的用户及中继节点的规模与运行规律，

Mccoy等也就 Tor节点的带宽、稳定性等进行了分

析[14]。然而，由于研究动机与目的的不同，上述研

究及测量分析都是针对 Tor网络整体进行的，并未

对 Tor家族节点进行深入研究。 

文献[11]将 Tor 节点分为家族节点与非家族节

点 2类，通过对比发现 Tor家族节点在 Tor网络性

能提高与规模扩展上正扮演着的越来越重要的角

色。本文将文献[11]这一分类级的测量分析工作更

深入一步（如图 2所示），基于近两年来的 Tor网络

数据，提取了 Tor网络中由不同志愿者所运营的多

个节点家族，进行了家族级的节点测量分析，主要

贡献包括以下 2个方面。 

1) 基于两年来 Tor 网络数据的统计与分析全

面揭示了 Tor节点家族的诸如规模、地理分布等特

性。这些分析验证了 Tor家族设计在 Tor网络中不

可替代的地位，说明了它在防止流量关联攻击与增

强匿名性方面所起到的重要作用。发现 Tor网络中

的部分超级节点家族，这些超级家族大都由一些公

司、组织或社团等团体机构所运营。 

2) 针对 Tor 节点家族的安全性分析说明了恶

意 Tor节点家族对 Tor网络可用性带来的挑战，揭

露了 Tor网络中错误家族配置所造成的隐藏家族现

象的普遍性及其对 Tor网络匿名性所造成的潜在威

胁。这些分析构成了 Tor家族相关未来研究的基础

与动机，为未来研究指明了方向：改进 Tor家族设

计的实现机制，研究 Tor家族错误配置及恶意家族

发现方法。 
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图 2  分类级/家族级 Tor家族设计测量与分析 

2  研究方法概述 

2.1  方法 

记 Tor 网络中的节点集合为 N，对任意节点
n N∈ ，使用 ( )F n 集合来表示节点 n的家族声明，

{ }( ) ' | 'F n n N n n= ∈ 将节点 列在了其家族声明中 。如

果节点 n没有家族声明，则 ( )F n φ= 。基于这一定

义，节点
i

n 与节点
j

n 之间的关系有如下几种。 

1) 

i j

n n〓 ，节点
i

n 与
j

n 之间存在有直接双向

的家族声明，即 ( )

i j

n F n∈ 且 ( )

j i

n F n∈ 。 

2) 

i j

n n↔ ，节点
i

n 与
j

n 之间存有直接的家族

声明，即 ( )

i j

n F n∈ 或 ( )

j i

n F n∈ 。 

3) 

i j

n n～ ，节点
i

n 与
j

n 之间存有直接或间接

的家族声明，即存在节点
2

, , ,

i m

k k k

n n n N∈… 使得

1

i k

n n↔ ，
1 2

k k

n n↔ ，…，
1m m

k k

n n

−

↔ ，
m

k j

n n↔ 。 

可以看出，上述所定义的
i j

n n〓 、
i j

n n↔ 与

i j

n n～ 关系是对称的，且满足以下关系：

i j i j i j

n n n n n n⇒ ↔ ⇒〓 ～ 。 

在图 3中，将 ( )

j i

n F n∈ 表示为从节点
i

n 到
j

n 的

一条有向边。图中的
1

n 、
2

n 和
3

n 之间有着双向直接的

家族声明，即
1 2

n n〓 、
2 3

n n〓 且
3 1

n n〓 。另外，
4

n

的家族声明中列出了
5

n 与
6

n ，即
{ }

4 5 6

( ) ,F n n n= ，

可表示为
4 5

n n↔ 与
4 6

n n↔ 。虽然
5

n 与
6

n 之间没有

直接的家族声明关系，但它们都可以通过节点
4

n 相

连，记为
5 6

n n～ 。图中的节点
7

n 与
8

n 没有家族声明，

也没有被包含在其他节点的家族声明中。 

文献[15]从修正家族声明的角度出发，将节点

之间的“～”关系修正为“〓”关系，并基于“〓”

关系给出了 ( )

1

F 家族的定义。依据相同的思想，本

文简化上述过程，直接将 Tor节点家族定义在“～”
关系之上——对于 Tor节点子集 S（ S N⊆ ）而言，

若它满足如下条件，则将 S视为一个节点家族。 
1) 2S ≥ ，节点家族中的节点数目不小于 2。 

2) 对于任意的 ,

i j

n n S∈ ，
i j

n n～ 都成立，节

点家族内的任意 2 个节点之间都存在着直接或间

接、双向或单身的家族声明。 
3）对于任意的

i

n S∉ 与任意的
j

n S∈ ，
i j

n n～

不成立。 

 
图 3  将 Tor的家族声明视为一个顶点—连边 

上述对 Tor 节点家族的定义与文献[15]中的 ( )

1

F

家族一致，都将节点之间直接或间接、单向或双向的

家族声明视为有效声明，可以更好地反应 Tor 家族特

性，为后续的测量分析工作提供可靠的数据基础。另

外，由于上述定义直接定义在“～”关系之上，本文

实验可以更方便地借助顶点—连边图相关的通用算

法来提取Tor节点家族——每个节点家族都可以被看

作节点声明图中的一个连通子集。在图 3 中，

1 1 2 3

{ , , }F n n n= 与
2 4 5 6

{ , , }F n n n= 是 2 个节点家族，

而
7

n 与
8

n 不属于任何一个节点家族。 

2.2  数据与实验 

本文实验数据取自 2011 年 1 月至 2012 年 12

月的 Tor网络运行真实数据，截取了 24组 Tor网络

数据，均匀分布在每个月 20 日的每个小时。具体

而言，在 2011年 1月 20日选取 00:00的 Tor网络

数据进行分析，在 2011年 2月 20日选取 01:00的

Tor网络数据进行分析…在 2012年 12月 20日选取

23:00的 Tor网络数据进行分析。 

在这 24组数据中，每一组都包括当时 Tor网络

的节点快照及节点快照中各节点所对应的节点描

述符。这些数据所包含的信息与 Tor代理在当时所

能获取的信息一致，因而基于这些数据的分析能够

反应 Tor代理的视角；同时，这些数据包含了当时

Tor 网络中所有的在线中继节点，使得可以从全局

层面出发来挖掘 Tor网络的家族特性。另外，选取

均匀分布于两年内的 24 组数据进行分析，也使得

本文的结果更具一般性。 

在每组数据中，记 Tor网络中的在线节点集合为
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c

N 。对于每个节点
c

n N∈ ，都从它的描述符文件中

提取其家族声明 ( )F n 。所有在线节点与家族声明中

所列举的节点（ ( )

c

n N

F n

∈

∪

）构成了该组数据的节

点全集
( )

( )

c

c

n N

N N F n

∈

=

∪ ∪

。在这 24组数据中，

集合N平均包含 2 794个节点，其中在线节点约 2 647

个，另外的 147个节点虽然被列在了节点的家族声明

中，但在截取 Tor网络快照时，它们并不在线。 

举例而言，在 2012年 12月 20日 23:00的节点

全集 N与它们之间的节点声明所构成的顶点—连

边如图 4 所示。使用连通子集发现算法来提取 Tor

节点家族。在这组数据的节点集合 N中，实验共发

现了 173个节点家族，这些节点家族包含有 482个

在线节点和 209个离线节点。记从每组数据的节点
全集 N中所提取的 Tor 节点家族为 N family· ，实

验从 24组数据中共提取了 3 390个 N family· ，平

均每组数据 141个。 

 
图 4  实际 Tor网络的节点及节点的家族声明 

对于离线节点而言，并不能获取其详细信息，
因而也在每组数据的在线节点集合

c

N 上进行了上

述节点家族的发现实验。这一实验忽略了所有的离

线节点以及指向这些离线节点的家族声明。在 2012
年 12月 20日 23:00的在线节点集合

c

N 上的家族声

明为图 4的一个子图，仅包含了在线的节点及它们
之间连边。从本组

c

N 中发现了 102个节点家族，这

些节点家族包含了 409个在线节点。记从每组数据
的在线节点集合

c

N 中所提取的 Tor 节点家族为

c

N family· ，实验从 24组数据中共提取了 2 023个

c

N family· ，平均每组数据 84个。 

下文的分析测量基于上述实验中所提取的
N family· 与

c

N family· ， N family· 主要用于揭示

Tor 节点家族的规模、在线比例等规律，而

c

N family· 则用于分析诸如节点家族带宽、地理分

布等需要详细信息支持的家族特性。为了使实验结

果更具一般性，下文实验中所展示的 Tor网络节点

家族特性都是两年内 24组数据的平均结果。 

3  家族级的测量分析 

3.1  节点家族的规模 

图 5 给出了 Tor 网络中各节点家族的规模分
布。所发现的最大 N family· 包含有 44 个 Tor 节

点，这些节点的昵称都以“PPrivCom”为前缀，

它们是由 perfect-privacy 组织所提供的，本文将

这一节点家族称为 perfect-privacy 家族。在实验

进行时，这 44 个节点中最多有 42 个同时在线，
是实验中所发现的最大的

c

N family· 。从图 5 中

可以得出如下结论。 

1) 大多数的节点家族都很小，大约有 90%的节

点家族都由 5个以下的 Tor节点构成。实际上，实
验发现的 N family· 与

c

N family· 的平均规模分别

为 3.64和 3.66。 
2) 

c

N family· 的总数小于N family· 。一个节点

家族中的节点并不一定总是同时在线的，仅有一个节
点在线的N family· 不符合 2.1 节中对节点家族的定

义，因而不会被认为是一个有效的
c

N family· 。 

 
图 5  Tor网络中节点家族的规模分布 

3.2  节点在线比例 
不同规模的 Nfamily中的在线节点比例如图 6

所示。在这一分析中，依据家族规模（2，3，4，
5-8，9+）将实验发现的 Nfamily分为了 5类。每一

类 Nfamily所包含的在线节点数目与这一类节点总

数的比较如图 6所示。从图中可以看出，在一个节

点家族中，平均约有 65%的节点会同时在线，而节

点在线比例与其家族规模并无明显关联。 
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图 6  不同规模的节点家族中在线节点数目及比例 

3.3  节点家族的带宽分布 

c

N family· 所提供的带宽分布如图 7所示。这

些节点家族所提供的带宽分布极广，从 4 kbit/s 到 

1.8 Gbit/s 不等。大约有 70%的节点家族所提供的

带宽小于 9.4 Mbit/s。另外，大约有 1.5%的节点家

族提供了 500 Mbit/s 以上的带宽。正如文献[11]所

发现的一样，这些节点家族的高带宽为 Tor网络的

性能与规模做出了极大的贡献，然而，一个拥有着

高带宽的 Tor节点家族也可能会引起攻击者的极大

关注。 

 
图 7  节点家族的带宽分布 

3.4  节点家族的地理分布 

表 1 给出了
c

N family· 中节点的地理分布情

况。在实验中，检查了节点家族中的各个节点所在

的/16 子网、自治域及国家归属信息。基于这一分

析，实验发现了一些跨/16 子网、跨自治域甚至跨

国的节点家族。例如：上文所提到的 perfect-privacy

节点家族中的节点分布在 27个不同的/16子网、23

个不同的自治域及 17 个不同的国家中，它是一个

跨网、跨自治域、跨国的节点家族。 

表 1  Tor节点家族内节点的地理分布 

节点家族 家族数目 家族比例 

跨/16子网家族 66 79% 

跨自治域家族 56 67% 

跨国家族 29 35% 

 
从表 1 可以看出，79%的节点家族都是跨/16

子网的家族。如果没有 Tor家族设计，目前 Tor建

路算法所实行的/16 子网限制根本不能防止 Tor 在

同一匿名链路中使用来自同一 Tor 家族的多个节

点，会严重影响 Tor网络的匿名性。在实验中，有

67%及 35%的 Tor节点家族分别是跨越自治域、跨

越国家的。因而，Matthew 等人提出的基于自治域

限制、甚至基于国家限制的建路算法都不能排除来

自 Tor家族的节点。可见，Tor家族是 Tor网络的一

个极为重要的设计，在保障了 Tor匿名性方面发挥

了不可替代的作用。 
3.5  节点家族运营者 

实验中，有多个
c

N family· 的规模超过 10，检

查这些节点家族中各节点的联系人、whois等信息，

挖掘部分家族的运营者身份，如表 2所示。大部分

的超级节点家族都由一些公司、组织或社团等团体

机构所提供。这些团体机构充足的财力及技术水平

也许可以用于解释文献[11]所发现的现象：相对于

其他节点而言，Tor 节点家族中的节点有着更高的

带宽及稳定性。 

表 2 超级家族的提供者 

家族 运营者 详细信息 

PPrivCom perfect-privacy.com 

公司，致力于加密与网络
匿名通信 

torservers torservers.net 

组织，运行高带宽 Tor节
点的组织 

DFRI dfri.se 

组织，致力于内容数字版
权加密保护技术的组织 

chaoscomputerclub ccc.de 社团，欧洲最大的黑客社团 

spfTOR privacyfondation.de 基金，德国隐私保护基金 

Torrorists torrorists.de 

社团，联合运行 Tor节点
的志愿者社团 

 

4  节点家族安全性 

4.1  基于节点家族的“网桥收割”攻击 

本节讨论基于 Tor节点家族的网桥收割攻击，

说明恶意 Tor节点家族给 Tor网络所带来的可用性

威胁。 

Tor网桥[3]是Tor网络可用性与抗审查能力的一
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个重要保障。与普通中继节点类似，网桥节点可以

被用在 Tor匿名链路的入口位置。然而，与普通的

Tor中继节点不同的是，Tor网桥节点通过带外的如

HTTPS、email、社交网络等方式发布，用户或攻击

者不能得到 Tor网桥节点的完整列表，因而难以阻

止用户与网桥之间的连接。在实际中，除了从 Tor

官方发布渠道枚举 Tor网桥外，还存在另一种收集

Tor网桥的攻击方式：网桥收割（bridge harvest）攻

击。通过利用恶意的Tor中间节点（链路中的第二跳），

攻击者可以收集连接到它的第一跳节点的信息并从

中筛选 Tor网桥节点。目前已有一些研究[10, 16, 17]实现

了这种攻击并证明了其有效性。 

如文献[11]所示，较其他节点而言，来自 Tor

节点家族的节点提供了更高的带宽与稳定性。另

外，由于节点家族中的节点都来自于同一运营者，

这些节点及其所运行的操作系统的漏洞、甚至管

理员密码都可能相似或相同，攻击一个节点家族

所付出的代价可能与攻击此节点家族中的一个

Tor节点的代价类似。Tor节点家族这种高带宽、

集中控制的特点使它们成为了一个理想的攻击目

标，吸引攻击者利用它们来进行有效的网桥收割

攻击。 
本文使用捕获率[18]

( )

c i

P F 来衡量一个 Tor 代

理使用某 Tor 网桥建立的链路经过攻击者所控制
的节点家族

i

F 中节点的概率。以 ( , )P p n 表示节点

n被 Tor 客户端选中用于构建匿名链路中 p位置的

概率[11]，则 Tor 代理将来自 Tor 节点家族
i

F 中的

节点选作一条链路中的中间节点概率（即捕获率）

表示为 

 ( ) ( , )

j i

c i m j

n F

P F P p n

∈

=

∑

  (1) 

Tor 用户通过某网桥建立 k次链路后，攻击者

捕获此网桥的概率可表示为 

 
( )

( , ) 1 1 ( )

k

c i c i

P F k P F= − −  (2) 

本文考虑 Tor网络中最大的节点家族（perfect- 

privacy家族）被攻击者利用来进行网桥收割攻击时

的情况。为了提高攻击效率，攻击可以如文献[10]

所述，合理配置并控制这一家族中节点的运行以使

之获得“middle”标志，以更大的概率被选为链路

的中间节点。以 2012年 12月 20日 23:00的 Tor网

络为例，网络中有 36个 perfect-privacy家族节点，

结合 Tor网络快照中的带宽权重信息，由式(1)可得

到网桥捕获率为
perfect-privacy

( ) 0.046

c

P F = ，即此网桥

第一次被使用就会被攻击者捕获的概率为 4.46%。

当这一网桥被使用 48 次后，攻击者发现它的概率

将超过 90%。  

由此例可以看出，恶意的 Tor节点家族可以实

现高效的网桥收割攻击，给 Tor网络的抗审查设计

带来了巨大的威胁。这一分析也警示 Tor家族节点

的运营者们提高其系统安全性，防止攻击者利用这

些节点并借由它们发起其他攻击。 
4.2  Tor 网络中的隐藏家族现象 

虽然 Tor家族是定义在节点与节点运营者关系

之上的，但目前的 Tor版本都依赖各个中继节点间

的家族声明来实现其家族设计。其设计与实现上的

不一致性导致了 Tor家族机制对 Tor节点运营者的

严重依赖，也可能会导致隐藏家族现象：如果一个

提供了多个 Tor中继节点的志愿者忘记或错误配置

了“MyFamily”声明，这些中继节点将不会被 Tor

代理视为同一家族，构成了一个隐藏的节点家族，

不能避免 Tor代理在同一链路中使用它们，从而降

低了 Tor用户的匿名性。基于两年来的 24组数据，

本节对 Tor网络节点及运营者数目进行了对比，揭

示了隐藏家族现象的普遍性及其对 Tor用户的匿名

性所构成的潜在威胁。 
在本文所收集的每组在线集合

c

N 中，将不属于

任意一个
c

N family· 的中继节点称为非家族节点。

举例而言，2012年 12月 20日 23:00的 Tor网络共

包含 2 962个节点，从中发现了 102个节点家族（包

含 409节点），不被包含在任意一个节点家族中的

2 553个节点被称为非家族节点。在这些非家族节

点中有 1 328个节点都设置了运营者联系邮箱，邮

箱数目去重后共计 1 260个，低于节点数目。实验

将运营者邮箱作为运营者的唯一标识，如图 8所示，

在其他的 23 组数据中也发现了类似的现象，设置

了联系邮箱的非家族节点数目与运营者总数并不

一致，这一差异说明，在这些非家族节点中，仍存

在有同一运营者提供多个节点的现象，志愿者忘记

或错误配置“MyFamily”声明的现象较为普遍。 

图 9揭示了由于错误的家族配置所导致的隐藏

家族现象的普遍性。在实验所覆盖的 24 组数据中

都存在隐藏家族，平均每组数据中 27个；相应地，
2.2 节的实验从每组数据中发现的

c

N family· 平均

为 84 个。由此可见，错误配置所引起的隐藏家族

现象在 Tor网络中极为普遍性。举例而言，实验中
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发现的联系方式为“Privacy Republic ＜ tor-nodes AT 

privacyrepublic dotorg ＞”的志愿者在 2012年 9月

20日 20:00提供了 14个 Tor中继节点，都没有按照

Tor 家族设计的要求设置“MyFamily”声明，因而

构成了一个隐藏的 Tor节点家族，不能被 Tor代理

所识别。 

 
图 8  非家族节点的数目与其运营者数目对比 

 
图 9  隐藏家族现象的普遍性 

另外，实验还分析了 Tor隐藏家族对 Tor匿名

性的影响。由于隐藏家族不能被 Tor代理所识别，

Tor 代理可能会选择来自同一隐藏家族的多个节点

建立匿名链路，将这种链路称为低匿名链路，以低

匿名链路发生的概率为标准来衡量隐藏家族对 Tor

匿名性所造成的影响。实验模拟了 Tor链路建立算

法，首先选择链路的出口位置节点，再在遵从家族

限制的前提下，依次选择入口位置及中间位置的

节点构建匿名链路。针对每组数据，实验都模拟

建立了 10 万条匿名通信链路，从每组实验中发现

低匿名链路平均数目为 969 条，即平均有 0.97%

的链路都受到了隐藏家族的影响。考虑到 Tor 网

络中巨大的用户基数及每个用户所使用链路的频

繁更新，隐藏家族现象的普遍性对 Tor 匿名性的

影响不容忽视。 

5  结束语 

基于近两年来的 24组 Tor网络运行数据，本文

对 Tor 节点进行了家族级的测量分析，揭示了 Tor

节点家族的特点与运行规律。分析结果验证了 Tor

家族设计在保障 Tor网络匿名性中所发挥不可替代

的重要作用。另外，还说明了 Tor节点家族的误用

对 Tor网络带来的威胁，揭示了 Tor网络中隐藏家

族现象的普遍性。 

目前，正在将此研究深入到节点级——研究

Tor 节点家族内部的各个节点之间的关系与行为特

点。希望能够基于这一研究发现潜在的 Tor节点家

族：1) 发现 Tor家族节点的错误配置及隐藏家族情

况，帮助运营者们修正错误的家族配置；2) 区分普

通的 Tor节点家族及可疑恶意节点家族，避免建路

过程中使用来自恶意节点家族的 Tor中继节点。 
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