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摘  要：针对目前密文区间检索多次断言存在信息泄露等问题，有单断言的密文区间检索方案(SRQSAE 方案)，

并证明方案在唯密文攻击下的隐私安全性。对 SRQSAE 方案的安全性进行了分析，分析结果表明 SRQSAE 方案

并不能隐藏搜索关键字的大小关系排序。通过在每次生成搜索索引或陷门消息时引入不同随机数的方法，提出了

单断言的密文区间检索新方案。新方案对搜索关键字、区间的大小关系提供了很好的隐私保护；而且新方案在安

全性提高的同时，并不以损失效率为代价。 
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Abstract: To solve the information leakage problem resulting from several assertions of previous range query solutions, 

there is a secure range query scheme with one assertion (SRQSAE scheme), and the scheme is claimed to be secure 

against ciphertext-only attack. The security analysis on SRQSAE scheme is presented, and it shows SRQSAE scheme can 

not hide the size of search keyword. A new scheme of secure range query on encrypted data is proposed through intro-

ducing random numbers in the generation of search index and trapdoor. The new scheme can provide the privacy guaran-

tee on search range and search keyword, and it achieves high level needs of security without losing efficiency. 
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1  引言 

近年来，云计算越来越受到学术界和产业界的关

注，而作为云计算重要应用业务之一的云存储是从云

计算概念衍生和发展起来的一种数据外包存储服务

技术。通过使用云存储，企业用户可以不用考虑存储

管理、数据备份、容灾等问题，从而可以大大较低数

据存储设备管理和维护的工作量和成本。 

由于数据外包将数据完全存储在半可信的云

存储服务器中，用户已经在物理上不再拥有这些外

包存储的数据，所以为了保护外包数据的私密性，

用户通常会将外包数据加密之后再存储在云服务

器上，密文形式的数据存储大大降低了外包数据

的信息泄露问题。然而密文存储给数据检索带来
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了一定困难。实现密文检索最直接的解决方案是

将密文全部传送给授权请求用户，由用户在本地

进行解密后再进行相关检索操作，但这必然导致

昂贵的网络 I/O 和传输的费用代价，从而在实际

中并不可行。 

在众多同时解决云存储数据隐私性和数据可

检索性问题的方法中，可检索加密(SE, searchable 

encryption)是目前最受关注的方法之一。SE要求用

户在上传加密数据的同时，上传搜索关键字的索

引；而授权用户可以生成检索陷门标识发送给云存

储服务器；云服务器返回与陷门标识相匹配的关键

字索引对应的加密数据。根据基于的密码机制的不

同，SE方案可以分为 2大类。一类是基于私钥算法

的 SE方案[1～7]，在该构架下，只有拥有私钥的合法

用户才能生成检索陷门标识；另一类是基于公钥算

法的 SE 方案[8～12]，此时任何用户都可以利用数据

拥有者的公钥信息生成检索陷门标识。在 SE 方案

的设计中，搜索索引或检索陷门要隐藏搜索关键字

的信息是需要重点考虑的问题。 

区间检索(range query)

[13]是在线数据分析中最

常用到的检索方式之一。授权用户对检索区间生成

检索陷门标识，而服务器返回关键字在检索区间范

围内的所有数据文件。早期对密文区间检索的研究

主要集中于保证搜索关键字的可用性，最直接的方

法是应用保序加密算法[14,15]。在保序加密中，区间

索引和搜索关键字的密文之间和明文具有同样的

大小排序关系，显然保序加密将搜索关键字的大小

关系完全泄露给了云服务器。Hacigumu等[16,17]提出

通过对搜索关键字进行分桶的方式实现密文区间检

索，在此类方案中，服务器可以直接获得多个搜索

关键字对应同一个区间索引。上述方案要实现密文

区间检索，服务器均需要对区间索引进行多次断言。

每次断言都意味着服务器要进行等值匹配判断或大

小比较判断，从而会向服务器泄露关键字的相关信

息。针对上述信息泄露的问题，蔡克等[18]第一次提

出基于单断言来实现密文区间检索的方案(SRQSAE

方案)，即服务器只需要对区间索引进行一次断言，

就可以获知搜索关键字是否属于该检索区间，并证

明了方案在唯密文攻击场景下，可以保护敏感数据

的排列信息和敏感数据的归并信息不会被泄露。 

本文对满足隐私性的安全密文区间检索方案

进行了研究。对 SRQSAE方案的安全性进行了详细

分析，分析表明在唯密文攻击下，SRQSAE方案并

不能隐藏搜索关键字的大小关系排序，可以唯一地

确定关键字的大小序列。通过在搜索索引、陷门标

识生成中引入随机数，提出了安全密文区间检索的

新方案，并证明了新方案在已知明文—密文攻击场

景下可以提供隐私性保障，也就是说，即使攻击者

获知一些关键字和对应索引值，仍然无法推断得到

搜索关键字的大小信息。 

2  系统模型和安全定义  

在本节中，给出了云存储环境下密文区间检索

方案的定义和方案所要满足的隐私性安全需求，如

关键字隐私性、搜索区间隐私性等，本文考虑基于

私钥机制的密文检索方案。 

如图 1所示，云存储服务涉及 3个不同的实体：

数据所有者(DO, data owner)将自己的数据文件存

储在云存储服务平台上，为了数据的安全性，DO

通常将数据文件加密，并为数据构建区间索引一同

存储；云存储服务器(CSS, cloud storage server)由云

服务供应商进行管理和维护，提供存储服务，并检

验与授权用户(AU, authorized user)发起的区间检索

请求相匹配的索引，CSS承担大量的处理任务，向

AU 返回检索结果。这里不考虑数据加密的问题，

只考虑搜索索引的建立和匹配验证等问题。 

 

图 1  云存储环境下密文检索构架 

定义 1  (密文区间检索方案) 云存储环境下的

密文区间检索方案通常由如下 4个多项式时间算法

组成。 

1) Setup。输入系统的安全参数，DO生成私钥

SK，并将其安全的发送给授权用户 AU。 

2) BuildIndex( ,v SK )。对搜索关键字 v，DO利

用私钥 SK生成区间索引 I

v

，并将其连同加密数据

一同发送给 CSS。 



第 2期 王少辉等：云环境下安全密文区间检索方案的新设计  

2015031-3 

3) Trapdoor ( , , )H L SK 。授权用户 AU利用私钥

SK，对检索区间的上下界 H 和 L，生成相应的检

索陷门信息 T，并发送给 CSS进行检索请求。 

4) Search(I, T)。云存储服务器 CSS根据区间索

引 I 和陷门信息 T，判断搜索关键字是否在被检索

区间范围内。如果成立，则输出Yes，并将关键字

所对应的加密数据发送给 AU；否则输出 No，说明

搜索关键字并不在请求的搜索区间内。 

云存储环境的密文区间检索的安全威胁主要

来源于 CSS 和恶意的外部敌手。一般假设 CSS 是

半可信的，即 CSS会忠实地执行 AU提交的区间检

索请求，并返回根据检索请求得到的检索结果。但

是 CSS会利用掌握的一切资源来进行分析，如搜索

关键字的区间索引和区间搜索陷门等，期望获得有

用的信息，如关键字的大小排序关系。 

密文区间检索方案的安全性主要包括搜索关

键字和检索区间的隐私性，如关键字的值，关键字

的大小排序关系，检索区间请求的上下界等信息。

针对外部敌手和 CSS分别给出隐私性的定义。 

定义 2 （对外部攻击者的隐私性）。通过攻击

者 A分别和挑战者 B、模拟器 S进行的 2个游戏来

定义密文区间检索方案对外部攻击者的隐私性。挑

战者 B同时充当 CSS和 AU的角色，游戏分为 2个

阶段，Learning阶段和 Attack阶段，其中，Learning

阶段对 2个游戏一样。 

Learning：：：： 

1) 挑战者 B 运行 Setup 算法生成系统私钥

SK； 

2) 敌手 A可以向挑战者 B进行 BuildIndex 和

Trapdoor预言机的询问；对于每一次询问，攻击者

选择关键字 v (或检索区间上下界 H 和 L )给挑战者
B，挑战者计算相应的区间索引

v

I (或陷门信息 T)

后返还给攻击者。模拟者 S可以获得 Learning阶段

的所有消息。 

Game1 Attack：：：： 

3) 挑战者选择搜索关键字序列
1 2

{ , , , }

n

v v v… ，

分别计算搜索索引
1 2

{ , , , }

n

I I I… 。攻击者此时可以

访问 EXECUTE预言机，对于攻击者的访问，预言

机将返回一次正确的检索请求和应答的交互消息。

交互消息由挑战者完全生成，该预言机模拟了攻击

者进行被动侦听攻击的能力。 

Game2 Attack：：：： 

游戏 2的攻击阶段与游戏 1的不同之处在于，

攻击者访问 EXECUTE预言机时，返回由模拟器 S

生成的相应消息，这里，模拟器 S并不具有系统私

钥 SK。 

若攻击者在游戏 1和游戏 2结束时输出 1的概
率 差

, ,

|Pr{1 Game1 } Pr{1 Game2 }|

A B A S

← − ← 可 忽

略，称密文区间检索方案满足外部攻击者隐私性。 

定义 3  (对 CSS的隐私性)同定义 2一样，通

过攻击者 A分别和挑战者 B、模拟器 S进行的 2个

游戏来定义密文区间检索方案对 CSS的隐私性。此

时攻击者 A模拟 CSS的行为，而挑战者模拟 AU的

行为。Learning阶段和定义 2一样。 

Game1' Attack：：：： 

挑战者选择搜索关键字序列
1 2

{ , , , }

n

v v v… ，计

算 并 发 送 给 攻 击 者 相 应 的 区 间 索 引 序 列

1 2

{ , , , }

n

I I I… 。攻击者此时可以访问 Query预言机，

攻击者询问此预言机时，该预言机将返回挑战者生

成的陷门 T作为应答；攻击者可以调用 Search(I, T)

来观察查询结果。 

Game2' Attack：：：： 

游戏 2的攻击阶段与游戏 1的不同之处在于，

攻击者访问 Query预言机时，返回由模拟器 S生成

的陷门信息 T。 

若攻击者在游戏 1和游戏 2结束时输出 1的概
率差

, ,

|Pr{1 Game1' } Pr{1 Game2' }|

A B A S

← − ← 可忽

略，则称密文区间检索方案满足对 CSS的隐私性。 

3  对 SRQSAE 方案的安全分析  

蔡克等在文献[18]中第一次提出基于单断言的

密文区间检索方案 SRQSAE方案，即服务器只需对

区间索引进行一次断言，就可以获知搜索关键字是

否属于该检索区间。基于单断言的区间检索可以在

一定程度上减少区间检索过程中的信息泄露问题。

在本节中，首先简单介绍 SRQSAE方案，然后对该

方案的安全性进行详细的分析，分析结果表明，该

方案并不能满足唯密文攻击情景下的关键字隐私

性，云服务器或外部攻击者可以获知搜索关键字的

大小排序关系。 

3.1  SRQSAE方案简介 

SRQSAE方案的设计基于如下定理。 

定理 1

[18]

  如图 2所示，给定一个坐标原点为

O的单位圆，这里只考虑上半圆。对于任意的半圆

上的 3个点 A、B和C，半径OA和OB，OB和OC，
OA和 OC 的夹角分别是

1

θ 、
2

θ 和
3

θ ，其中，
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(0, π), 1,2,3

i

iθ ∈ = 。则半径OB在OA和OC之间当

且仅当
3 1 2

cos cos cosθ θ θ＜ 成立。 

 

图 2  单位圆不同半径和角度关系 

SRQSAE 方案首先定义了一个区间判断到单

断言的映射函数 

 

max

: (0,π), ( ) arccos

v

F D F v

v

θ  → = = − 
 

 (1) 

其中，D是搜索关键字的取值空间，
max

v 是搜索关

键字取值的最大值。在下文的讨论中，直接假设搜
索关键字取值于 (0,π)，不再考虑映射函数 F 。  

SRQSAE方案主要包含了如下几个步骤。 

1) Setup。数据拥有者 DO 随机选择 2 2× 的可

逆矩阵M ，并计算相应的逆矩阵 1−
M 。方案的私

钥为 1

,{ }SK

−= M M 。DO将私钥安全的发送给合法

用户 AU。 

2) BuildIndex( ,SKθ )。数据拥有者利用私钥

M ，计算搜索关键字 θ 的区间索引值为
[cos ,sin ]θ θ θ=I M。DO 将加密数据和关键字索引

值发送给云存储服务器 CSS。 

3) Trapdoor ( , , )

H L

SKθ θ 。利用私钥 1−
M ，合法

用户 AU 对区间索引的上限和下限值 ( , )

H L

θ θ 分别

计算 

 

1 T

1 T

range

[cos ,sin ]

[cos ,sin ]

cos( )

H H H

L L L

LH

T

θ θ

θ θ
θ θ

−

−

=

=

=




 −

T M

T M  (2) 

最终生成的陷门信息为
range 1 2

{ , , }T=T T T ，为

了安全性，这里要求
1 2

,  T T 并不总是固定等于

,  

H L

T T ，其对应关系是随机的。AU 将陷门信息

发送给 CSS。 

4) Search( ,  I T )。云存储服务器利用陷门信

息
range 1 2

{ , , }T=T T T ，检验
range 1 2

( ) ( )T ＜ ×IT IT 是否

成立。如果成立，则输出 Yes 意味着关键字在被

索引区间范围内；否则输出 No。最终，CSS将输

出结果为 Yes 的关键字对应的加密数据发送给

AU。 

3.2  对 SRQSAE方案的安全分析 

在本节中，将说明在唯密文的攻击场景下，也

就是攻击者只能获得区间索引值或陷门信息，

SRQSAE 方案并不能隐藏索引关键字的大小排列

关系。在给出 SRQSAE方案的安全分析之前，首先

回顾一些关于矩阵的基本定理，定理 2和定理 3易

证，这里不再赘述。 

定理 2  区间 (0,π)上任意不相等的角
1

θ 和
2

θ ，

矩阵 1 1

2 2

cos , sin

cos , sin

θ θ
θ θ

 

=
 

 

M 一定是可逆矩阵。 

定理 3  对于任意的可逆矩阵
1

M 和
2

M ，有式
1 1 1

1 2 2 1

( )

− − −=M M M M 恒成立。并且对于 2 2× 的可

逆矩阵
,  

,  

a b

c d

 

=
 

 

M ，其逆矩阵 1−
M 可以表示为

1

,  

1

,  

| |

d b

c a

− −
 

=
 −
 

M

M

，其中 | | ad bc= −M 。 

如果攻击者能够获得区间索引值所对应的关

键字，则 SRQSAE方案显然是不安全的。假设方案

私钥矩阵
,  

,  

a b

c d

 

=
 

 

M ，显然有 0ad bc− ≠ 。如果攻

击者获得了 2个搜索关键字与其对应的索引值，不
妨假设为

1

1

( ,  )θθ I 和
2

2

( ,  )θθ I ，则可以得到如下的方

程组 

 

1

2

1 1 11 12

2 2 21 22

,  

[cos , sin ] [ , ]

,  

,  

[cos , sin ] [ , ]

,  

a b

r r

c d

a b

r r

c d

θ

θ

θ θ

θ θ

  
= =  

  


  = =   

I

I

 (3) 

利用定理 2，通过求解方程组(3)，可以唯一地

获得私钥矩阵M 。 

下面利用定理 2和定理 3，可以得到如下结论。 

定理 4  在唯密文的攻击场景下，SRQSAE

方案并不能隐藏索引关键字的大小排序关系；也

就是说 CSS 或非法用户可以获知搜索关键字的

排列关系。 

证明  假设 CSS 中存储的搜索区间索引值为

1 2

,  , ,  

n

I I I… ，其分别利用关键字
1 2

,  , ,  

n

θ θ θ… 生

成，也就是说对任意的 1,2, ,k n= … ，有 

 [cos , sin ]

k k k

θ θ=I M  
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CSS 首先选择索引向量
1

I 和
2

I ，构造矩阵

1 1 1

2 2 2

cos , sin

cos , sin

θ θ
θ θ

   

= =
   

   

I

I M

I

，由定理 2和定理 3知

矩阵 I 可逆，并且有 

 

1

1 1

1 1

2 2

2 1

1

2 1

2 1

cos , sin

cos , sin

sin , sin

1

     

cos , cos

sin( )

θ θ
θ θ

θ θ
θ θθ θ

−
− −

−

 

=
 

 

−
 

=
 −−
 

I M

M

 

下面 CSS选择搜索索引
3

I ，并计算得到 

 

[ ]1 1

3 3 3

2 1

2 1

2 3 3 1

2 1

2 1 2 1

1

cos , sin

sin( )

sin , sin

sin( ) sin( )

, 

cos , cos

sin( ) sin( )

θ θ
θ θ

θ θ θ θ θ θ
θ θ θ θ θ θ

− −= ·
−

−  − − =   − − −   

I I M M

 

对任意 , 1,2, ,j k n= … ， (0, π)

k

θ ∈ ，则
j k

θ θ− 必

定取值于区间 ( π,0) (0, π)− ∪ 。从而知道如果

sin( ) 0
j k

θ θ− ＜ ， 则 必 有
j k

θ θ＜ ； 反 之 如 果

sin( ) 0
j k

θ θ− ＞ ，有
j k

θ θ＞ 。 

向量 1

3

−
I I 的 2 个非零元素按照正负取值必然

属于下面 4种情况中的一种。 

1) 

2 3

2 1

sin( )
＞0

sin( )

θ θ
θ θ

−
−

并且 3 1

2 1

sin( )

 0

sin( )

θ θ
θ θ

−
＜

−
 

2) 

2 3

2 1

sin( )
＞0

sin( )

θ θ
θ θ

−
−

并且 3 1

2 1

sin( )

 0

sin( )

θ θ
θ θ

−
＞

−
 

3) 

2 3

2 1

sin( )
＜0

sin( )

θ θ
θ θ

−
−

并且 3 1

2 1

sin( )

 0

sin( )

θ θ
θ θ

−
＞

−
 

4) 

2 3

2 1

sin( )
＜0

sin( )

θ θ
θ θ

−
−

并且 3 1

2 1

sin( )

 0

sin( )

θ θ
θ θ

−
＜

−
 

以情况 1)为例，说明如何确定搜索关键字的排

序情况。在情况 1)的条件下，可以得到如下 2种情

况 

2 3 2 1 3 1

2 3 2 1 3 1

sin( ) 0,sin( ) 0,sin( ) 0

sin( ) 0,sin( ) 0,sin( ) 0

θ θ θ θ θ θ
θ θ θ θ θ θ

− ＞ − ＞ − ＜


 − ＜ − ＜ − ＞


也就是说可以得到
1 2

,  θ θ 和
3

θ 的 2种排序关系： 

 

2 3 2 1 3 1

, ,θ θ θ θ θ θ＞ ＞ ＜  (4) 

 

2 3 2 1 3 1

, ,θ θ θ θ θ θ＜ ＜ ＞  (5) 

如图 3所示，此时 CSS可以得到
1

θ 位于
2

θ 和
3

θ
之间，但是此时无法比较

2

θ 和
3

θ 的排序。类似地可
以讨论在情况 2)、情况 3)或情况 4)下的大小排序关

系，这里不再赘述。 

   

图 3  在情况 1下，
1

θ 与
2

θ 和
3

θ 的排序关系 

在关键字
1 2

,  θ θ 和
3

θ 满足情况 1)的条件下，继

续考虑区间索引
4

I 。类似上面的讨论，此时需要分

别计算
4

I 与
1 2

( , )I I 和
1 3

( , )I I 的关系。注意这里不

需 要 将
4

I 与
2 3

( , )I I 进 行 比 较 。 下 面 说 明

1

,θ
2 3 4

, ,θ θ θ 的排序关系也只有 2条。 

当比较
4

I 与
1 2

( , )I I 的关系时，如果得出结论

4

θ 位于
1

θ 和
2

θ 之间，或者
2

θ 位于
1

θ 和
4

θ 之间，此
时可以直接获得

1 2 3 4

,  ,  ,  θ θ θ θ 的排序关系。图 4给

出了当
4

θ 位于
1

θ 和
2

θ 之间的时候，
1 2

,  θ θ ，
3

θ ，
4

θ
的 2种排序关系。但是如果得出结论是

1

θ 位于
4

θ 和

2

θ 之间，此时
4

θ 在图 3 中 2 条坐标轴的位置不唯

一，各存在 2种可能性。这时需要将
4

I 与
1 3

( , )I I 进

行比较，可以唯一确定
4

θ 在 2条坐标轴上的位置。 

   

图 4  

4

θ 在
2

θ 和
1

θ 之间时的排序关系 

类似上面的讨论，CSS 依次对关键字索引

5 6

, , ,

n

I I I… 进 行考察，可以看出对任 意的

5,6, ,k n= … ，要确定
k

I 所对应的
k

θ 在坐标轴的位
置，最差的情况，CSS需要进行 2k − 次比较。最终，
可以得到搜索关键字

1 2

, , ,

n

θ θ θ… 的 2条大小关系排

序序列。 

以图 4为例，说明 CSS如何在接收到的区间陷

门消息中寻找信息，以唯一确定关键字的大小排

序。同上面的讨论一样，区间陷门也无法隐藏搜索

区间上下界的大小关系。假设 CSS接收到 2次陷门
信息

11 12

{ , }T T 和
21 22

{ , }T T 分别对应的搜索区间为

1 1

( , )

L H

θ θ 和
2 2

( , )

L H

θ θ ，CSS 可以利用上面的方法

分别判断出
2L

θ ，
2H

θ 与
1 1

,

L H

θ θ 的大小关系，不妨

假设有有
2 1L H

θ θ＞ 。如果当陷门是
11 12

{ , }T T 时，有

搜索索引
2

I 匹配；而陷门是
21 22

{ , }T T 时，有搜索索

引
3

I 与之匹配，则 CSS可以判断
1 2 3 4

, , ,θ θ θ θ 的大小
排序关系必然与图 4的左边排序一致。从而可以看

出 CSS 可以利用搜索陷门与索引的匹配情况来确

定关键字的大小关系排序。 

上面给出了 CSS如何判定搜索关键字的大小，

对于外部的攻击者而言，他们没有搜索索引信息，

但是他们同样可以侦听搜索陷门消息，并分析搜索

陷门的大小排序，从而为返回的加密文件的关键字
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建立大小关系。 

综上所述，SRQSAE方案不能隐藏搜索关键字

的大小排序。                          证毕。 

4  密文区间检索新方案  

在对 SRQSAE方案的安全性进行分析时，文献
[18]只是证明了给定 2 个搜索索引

1

I 和
2

I ，

SRQSAE 方案对其相应搜索关键字
1

θ 和
2

θ 的大小
是不可区分的。但是当考虑超过 2个搜索索引时，
如

1 2

,  I I 和
3

I ，此时索引关键字
1 2 3

,  ,  θ θ θ 的取值就
不再是任意的，其必须保证如下方程组(6)中，矩阵

M 的解存在。 

 

1

2

3

1 1 11 12

2 2 21 22

3 3 31 32

,  

[cos , sin ] [ , ]

,  

,  

[cos , sin ] [ , ]  

,  

,  

[cos , sin ] [ , ]

,  

a b

r r

c d

a b

r r

c d

a b

r r

c d

θ

θ

θ

θ θ

θ θ

θ θ

  
= =  

 
   = =  

 
   = =   

I

I

I

 (6) 

这也是 SRQSAE 方案不能保证索引关键字大

小排序关系的原因。 

在本节中，给出了一个改进的密文区间检索新

方案，与 SRQSAE方案中 BuildIndex，Trapdoor算

法是确定性算法不同，新方案在索引生成和陷门生

成时，都引入随机数，从而对关键字信息、搜索区

间上下界信息进行了很好的隐藏。 

4.1  安全的密文区间检索新方案 

新的安全密文区间检索方案主要分为如下 4个

步骤。 

1) Setup。DO首先随机选择一个 4 4× 的可逆矩

阵M ，并计算其相应的逆矩阵 1−
M 。令

3 4

[ ] ×M 表

示矩阵M 的第 1行、第 2行和第 4行；而 1

4 3

[ ]

−
×M

表示逆矩阵 1−
M 的第 1列、第 2列和第 3列。则方

案的私钥为 SK为 1

3 4 4 3

,{[ ] [ ] }

−
× ×M M 。DO 将 SK安

全的发送给 AU。 

2) BuildIndex( ,SKθ )。对于任意的搜索关键字

θ，数据拥有者首先随机选择
i

Rα ∈ ，则关键字θ所

对应的区间搜索索引为 

 

3 4

[cos ,sin , ][ ]

iθ θ θ α ×=I M  (7) 

DO 将加密数据和关键字区间索引一并发送给

云存储服务器。 

3) Trapdoor ( , , )

H L

SKθ θ 。对于搜索区间的上限

和下限值 ( , )

H L

θ θ ，授权用户首先选择随机数

,  Rβ γ ∈ ，并计算 

 

1 T

1 T

range

4 3

4 3

[ ] [cos ,sin , ]

[ ] [cos ,sin , ]

cos( )

H H H

L L L

LH

T

θ θ β

θ θ γ
θ θ

−

−

×

×

=

=

=




 −

MT

T M  (8) 

最终的陷门信息为
range 1 2

{ , , }T=T T T ，为了安

全性，同样要求
1 2

,  T T 并不总是固定等于 ,  

H L

T T ，

其对应关系是随机的。AU 将陷门信息发送给

CSS。 

4) Search ( ,  )I T 。接收到陷门
range 1 2

{ , , }T=T T T

后，CSS对每个搜索索引检验式(9)是否成立。 

 

range 1 2

( ) ( )T ＜ ×IT IT  (9) 

如果成立，则输出 Yes意味着索引在搜索区间

范围内，否则输出 No，说明索引不在搜索区间内。

最终，CSS将输出结果为 Yes的关键字对应的加密

数据发送给 AU。 

4.2  安全分析  

在本节中，给出密文区间检索方案的安全分析。

首先阐述方案的正确性。也就是说在搜索区间的关

键字一定能满足式(9)。 

正确性  由于
3 4

[ ] ×M 表示矩阵M 的第 1行、第

2行和第 4行，从而计算
1 3 4

[cos ,sin , ][ ]θ θ α ×M 就相

当于计算
1

[cos ,sin ,0, ]θ θ α M ，即有 

 

1 3 4 1

[cos ,sin , ][ ] [cos ,sin ,0, ]  θ θ α θ θ α× =M M  

同样的对于 1

4 3

[ ]

−
×M ，必有下列 2个等式成立。 

 

1 T 1 T

4 3 1 1

[ [ ] [ ]] cos ,sin , cos ,sin , ,0 ;

H H H H

θ θ β θ θ β− −
× =M M  

 

1 T 1 T

4 3 1 1

[ ] [cos ,sin , ] [cos ,sin , , 0]

L L L L

θ θ γ θ θ γ− −
× =M M  

从而有 

 

1

1 2

T 1

T

1

1 1

1

( ) ( ) ([cos ,sin ,0, ] [cos ,

     sin , ,0] )([cos ,sin ,0, ] [cos ,

     sin , ,0] ) cos( )cos( )

H

H L

L H L

θ θ θ θ

θ θ α θ

θ β θ θ α θ

θ γ

−

−

− −

× =

=

IT IT MM

MM  

利用定理 1，可知方案是正确的。 

下面首先证明即使攻击者通过 Learning阶段，

可同时获得搜索关键字与其对应的搜索索引，其仍

然无法获得方案的私钥值。 

定理 5  假设攻击者在 Learning 阶段获得了 k

对关键字和索引值 ( , ), 1,2, ,

i i

i kθ =I … ，攻击者不能

获得系统的私钥 SK。 
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证明  设私钥
1 1 1 1

3 4 2 2 2 2

3 3 3 3

, , ,

[ ] , , ,

, , ,

u r s t

u r s t

u r s t

×

 

 =
 

 

 

M ，
i

θ 对应

的搜索索引为
1 2 3 4

[ , , , ]

i i i i i

l l l l=I ，由搜索索引生成算

法知存在随机数
1 2

, , ,

k

v v v… ，得到如下方程组 

 

1 2 3 1

1 2 3 2

1 2 3 3

1 2 3 4

cos sin

cos sin

,  1,2, ,

cos sin

cos sin

i i i i

i i i i

i i i i

i i i i

u u v u l

r r v r l

i k

s s v s l

t t v t l

θ θ
θ θ
θ θ
θ θ

+ + =
 + + = = + + =
 + + =

…  (10) 

为了方便对上面 4k个方程进行处理，不妨将未
知量

3 3 3 3

,  ,  ,  

i i i i

v u v r v s v t 分别用变量 ,  ,  ,  

i i i i

x y z w 来

表示，且有 1 1 1 1i i i i

i

i i i i

x y z w

m

x y z w

+ + + += = = = ，
i

m 的值不

定。可以将方程组(10)用方程组(11)来表示 

 

1 2 1

1 2 2

1 2 3

1 2 4

1

1

1

1

cos sin

cos sin

cos sin

cos sin

 ,  1, 2, ,

0

0

0

0

i i i i

i i i i

i i i i

i i i i

i i i

i i i

i i i

i i i

u u x l

r r y l

s s z l

t t w l

i k

x m x

y m y

z m z

w m w

θ θ
θ θ
θ θ
θ θ

+

+

+

+

+ + =
 + + =
 + + =


+ + = = + =
 + =


+ =
 + =

…  (11) 

方程的未知变量依次是 

 

1 2 1 2 1 2 1 2 1,2, ,

, , , , , , , ,{ , , , }

i i i i i k

u u r r s s t t x y z w = …  

也就是说方程组(11)中共含有8 4k − 个方程，而含有

4 8k + 个未知变量。对方程组(11)的系数行列式矩阵
*

M 进行行列化简，可以得到如下的一般形式 

 

4 8 4 4 4 4( 1)

1

4 8 4 4 4 4( 1)

2

4 8 4 4 4 4( 1)

1

4 8 4 4 4 4( 1)

4( 1) 8 4(

,           ,            

,          ,            

,          ,            

                  

,          ,            

,     

k

k

k

k

k

k k

× × × −

× × × −

× × × −

−
× × × −

− × −

0 1 0

A 0 0

A 0 0

A 0 0

0 0

…

1) 4 4( 1) 4( 1)

,     

k k× − × −

 

 

 

 

 

 

 

 

 

 

 

 

1

 (12) 

其中，
4 8×0 表示 4行 8列的零矩阵，

4( 1) 4( 1)k k− × −1 则

表示 4( 1)k − 行 4( 1)k − 列的单位矩阵，对于任意的

1,2, , 1j k= −… ，矩阵
4 8

j

×A 具有如下的形式。 

 

4 8

,  ,0,0,0,0,0,0

0,0, ,  ,0,0,0,0

0,0,0,0, ,  ,0,0

0,0,0,0,0,0, ,  

j

j j

j j

j j

j j

β µ
β µ

β µ
β µ

× =

 

 

 

 

 

 

 

A  

其中， 1

1 1

cos ( 1) cos

j

j j j

m mβ θ θ−= + − … ， sin

j j

µ θ= +  

1

1 1

( 1) sin

j

j

m m θ−− … 。 显 然 如 果 选 择 合 适 的

1 2 1

, , ,

k

m m m −… ，可以使 1 2 1

4 8 4 8 4 8

, , ,

k−
× × ×A A A… 构成的

4( 1)k − 行 8列子矩阵的秩为 8，从而 *

M 的秩恰好为

4 8k + 。而满足条件的
1 2 1

, , ,

k

m m m −… 有无穷多组。 

另一个值得注意的是当矩阵 *

M 的秩为 4 8k +
时，矩阵 *

[ | ]

∗
M I 的秩也等于 4 8k + ，其中，

T

1 2 3 4 1,2, , 1 4( 1)

[{ , , , } , ]

i i i i i k k

l l l l

∗
= × −=I … 0 ，也就是说对于

任意一组
1 2 1

{ , , , }

k

m m m −… ，攻击者可以唯一地计算

得到方程组(11)的解，从而攻击者无法获得系统的

密钥矩阵。                            证毕。 

下面证明方案可以隐藏关键字或搜索区间的

大小关系排序。 

定理 6  新方案在唯密文攻击场景下可以隐藏

搜索关键字或搜索区间的大小排序关系。 

证明  SRQSAE 方案在唯密文攻击场景下不

能隐藏超过 2个搜索关键字的大小排序关系，给定
任意的搜索索引值

1 2

,  , ,  

k

I I I… ，当 2k ＞ 时，关键

字
1 2

, , ,

k

θ θ θ… 的大小将不再是随机的，否则会造成

方程组(6)无解，而新方案通过随机数的引入，很好

地解决了 SRQSAE方案存在的不足。 

对于搜索索引值
1 2

,  , ,  

k

I I I… ，考虑任意大小的

互异关键字
1 2

, , ,

k

θ θ θ… ，考察方程组(11)是否存在

解，如果方程组(11)对于任意的关键字总是存在解

的，则易知新方案很好地隐藏了关键字的大小排序
关系。由定理 5的讨论，当序列

1 2 1

, , ,

k

m m m −… 选择

适当的取值时，方程组(11)存在解。也就是说对于

任意关键字的取值，总能找到合适的私钥矩阵M ，

从而攻击者无法对关键字的大小关系做出判定。 

同理，可以说明新方案可以隐藏检索区间上下

界的大小关系，这里不再赘述。           证毕。 

最后说明新方案可以提供隐私性的保护。 

定理 7  新方案在已知明文—密文的攻击场景

下，可以提供针对恶意攻击者或者半可信 CSS的隐

私性保护。 

证明  这里只证明方案对 CSS满足隐私性，类

似可证明方案对外部攻击者的隐私性。从密文区间

检索方案对恶意攻击者或 CSS的隐私性定义看，关

键是能够构造出模拟者 S的行为，使攻击者对与实际

系统挑战者交互还是与模拟者交互不可区分，从而攻

击者无法通过实际方案的交互获得有用的信息。 
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通过 Learning阶段，模拟者和攻击者占有相同

的资源，在 Attack阶段，按照密文区间检索新方案

的消息构造方式，可以定义模拟者 S的行为如下。 

1) EXECUTE质询。对于关键字 , 1, ,

i

i kθ = … ，

模拟者 S随机选择向量 1 4

'

i

R

×∈I ，生成并输出搜索

索引
1, ,

' { '}

i i k

I == I … 。 

2) Query 质询。当为搜索区间 ( , )

H L

θ θ 生成陷

门时，模拟者 S首先计算得到满足关键字和索引值
为

1,2, ,

( , ')

i i i k

θ =I … 的私钥
3 4

[ '] ×M ，构造可逆矩阵 'M

并得到相应私钥 1

4 3

[ ' ]

−
×M ，模拟者 S利用式(8)生成

并输出陷门信息 'T 。 

由定理 5知，即便攻击者获得了关键字和索引

值对，也无法获知系统的私钥矩阵。从而可以看出

在密文区间检索新方案中，模拟者 S生成的搜索索

引 'I 的分布和真实的搜索索引 I 的分布不可区分，

同时 'T 的分布和真实的陷门信息T 的分布也不可

区分。也就是说真实的搜索关键字、搜索区间的上

下界所对应的搜索区间集合、陷门集合与随机选择

的集合计算不可区分，从而攻击者无法判断接收到
的向量 '( ')I T 是合法消息还是随机值，从而无法判

断其是在实际的环境中交互，还是在模拟的环境中

交互，从而攻击者无法通过实际方案的交互获得有

用的信息。                            证毕。 

4.3  性能分析 

如表 1所示，将密文区间检索新方案与 SRQSAE

方案分别就存储需求、运算量和传输数据量进行了比

较，与其他密文检索方案的比较可以参考文献[18]。 

表 1 新方案与 SRQSAE 方案的性能比较 

性能 实体 新方案 SRQSAE方案 

AU 12 4 

存储 

CSS 4n 2n 

传输量 AU 9 5 

AU PRG + 24M + 16A 8M + 4A 

运算量 

CSS 9M + 6A 5M + 2A 

 

从表 1可以看出，假设总的记录数为 n。从存

储的角度看，在授权用户处，新方案需要存储密钥

矩阵 1

4 3

[ ]

−
×M ，共 12个元素；而 CSS需要存储 n个

4元索引向量，共 4n个元素。相较而言，SRQSAE

方案中 AU需要存储 4个元素，CSS需要存储 2n个

元素。 

从数据传输的角度看，新方案中 AU需要传输

9个元素，而 SRQSAE方案需要传输 5个元素。 

从计算量的角度看，新方案中 AU 需要生成 2

个随机数，并进行 2次矩阵和向量运算以生成搜索

陷门。细分到数字乘法和加法的话，AU 需要调用

伪随机数生成器算法(PRG)，并进行 24 个乘法(M)

运算，运算 16个加法(A)运算。而 CSS需要对 n个

搜索索引检验式(9)是否成立，每次检验需要进行 9

个乘法和 6个加法运算。在 SRQSAE方案中，AU

和 CSS所做的运算同新方案一致，所不同的是由于

矩阵的维数相对较小，从而所要做的乘法或者加法

的数目较少。分别是 AU需要 8次乘法运算和 4次

加法运算，而 CSS需要 5次乘法运算和 2次加法运

算。可以看出，新方案在各项指标中要逊于

SRQSAE方案，但是从应用的角度看，运算仅涉及

快速的随机数生成算法和简单的数据加法和乘法

运算，从而新方案仍然是高效的。 

5  结束语 

本文对蔡克等首次提出的单断言密文区间检

索方案 SRQSAE方案的安全性进行了分析，分析结

果表明在唯密文攻击下，SRQSAE方案并不能隐藏

搜索关键字的大小排序关系。进而提出了单断言的

密文区间检索新方案。在新方案中，每次生成搜索

索引或搜索陷门生成时，都需要引入不同的随机

数。本文证明了在已知明文-密文的攻击下，新方案

可以保证隐私性，即能很好地隐藏搜索关键字、搜

索区间的大小关系。而且相比较 SRQSAE方案，新

方案在安全性提高的同时，所带来的存储和计算上

的损失对于功能强大的云存储服务器而言是可以

忽略的。 

目前所提出的区间检索新方案针对的是已知明

文—密文的攻击场景，攻击者在 Attack 阶段主要是

被动的侦听信道，而没有考虑攻击者在 Attack 阶段

做主动的攻击，如伪造、篡改陷门信息等。下一步

工作将对攻击者的能力进一步放宽，考察在更一般

的安全模型下，安全密文区间检索方案的设计问题。 
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