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高效的无证书广义指定验证者聚合签名方案 

张玉磊 1，周冬瑞 1，李臣意 1，张永洁 2，王彩芬 1 

（1. 西北师范大学 计算机科学与工程学院，甘肃 兰州 730070；2. 甘肃卫生职业学院，甘肃 兰州 730000) 

摘  要：研究无证书广义指定验证者聚合签名的安全模型，基于双线性映射提出无证书广义指定验证者聚合签名

方案。在随机预言模型和计算 Diffie-Hellman 困难问题假设下，证明方案不仅可以抵抗无证书广义指定验证者聚

合签名的 3类伪造攻击，而且满足指定验证性和不可传递性。方案的聚合签名长度和单用户签名长度相当，签名

公共验证和指定验证需要的双线性对数固定。 
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Abstract: The security model of the certificateless aggregate signature scheme with universal designated verifier was 

studied, and then a certificateless aggregate signature scheme with universal designated verifier using bilinear pairings 

was proposed. In the random oracle mode, based on the hardness of the computational Diffie-Hellman problem, the new 

scheme was proved to be secure against three attacks of certificateless aggregate signature scheme with universal desig-

nated verifier. Meanwhile, the scheme satisfies properties of strong designated verify and non-transferability. Further-

more, the length of final aggregate signature is equivalent as the length of signal user’s signature, it is more efficient than 

others because the pairing computation is fixed among public verifies and designed verifies. 
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1  引言 

聚合签名[1]是指通过聚合算法将 n 个签名者对

n 个消息的签名聚合生成一个签名，验证方只需要

验证聚合后的签名就可以确信签名是否来自指定

的 n个用户。当 n个签名者对同一个消息进行签名

时，聚合签名就演化为多重签名。聚合签名不仅可

以降低验证开销，也可以减少签名长度，在带宽和

存储空间受限的环境中有广泛应用[2,3]。 

2003年AlRiyami和 Paterson

[4]提出无证书公钥

密码体制，该体制不仅可以简化传统公钥密码体制

中的证书管理问题，还可以避免身份公钥密码体制

中的密钥托管问题。鉴于无证书密码体制和聚合签

名的优势，许多研究者对无证书聚合签名(CLAS, 

certificateless aggregate signature)进行了研究[3,5～10]。

Gong 等[5]首次定义了 CLAS 安全模型，Zhang

[6]完
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善了无证书聚合签名安全模型。Gong方案[5]、Zhang

方案[6]和秦方案[7]的聚合签名长度和双线性对数依

赖于签名人数。研究者相继提出了更高效的 CLAS

方案[8～10]，其中，Xiong 方案[10]只需要 3 个双线性

对运算，但 He 等[11]指出该方案不安全并对方案进

行了改进。 

广义指定验证者签名(UDVS, universal desig-

nated verifier signature)

[12]是一种保护签名者隐私的

重要方法。它允许签名的持有者指定签名验证者，

并且，只有指定验证者可以验证签名的有效性。

Ming 等[13]首次提出无证书广义指定验证者签名，

韩等[14]首次提出无证书广义指定验证者的多重签

名方案（演化的聚合签名方案）。韩方案[14]的签名

长度和需要的双线性对数仍然依赖于签名人数。因

此，有必要设计双线性对数较少的无证书聚合签名

方案和广义指定验证者的无证书聚合签名方案，提

高运算效率和通信效率。 

本文基于无证书广义指定验证者签名安全模

型[13]，对 Xiong方案的聚合签名算法[10]进行改进，

设计高效的具有广义指定验证者的无证书聚合签

名 (CLASUDV, certificateless aggregate signature 

with universal designated verifier)方案，并且，在随

机预言模型和计算 Diffie-Hellman 困难(CDH, com-

putational Diffie-Hellman)假设下，证明方案是安全

的。与已有方案相比较，方案具有以下优点：聚合

签名长度固定，不随签名用户个数的增加而变化；

方案满足指定验证性，除指定的验证者外其他用户

不能验证聚合签名的有效性；签名的公共验证和指

定验证只需要 4个对运算，具有较高的效率。 

2  CLASUDV 方案的定义及安全性要求 

广义指定验证者无证书聚合签名(CLASUDV)方

案包含 3部分：无证书聚合签名方案（CLAS）、广义

指定验证签名 (UD-AS, universal-designated-� aggre-

gate-sign)算法和指定验证者验证(UDV-AS, univer-

sal-designated-verify-aggregate-sign)算法。方案的参与

者有：密钥生成中心(KGC, key generation center)、n个

签名者 u={u1,…,u

n

}、签名聚合者 u

A

和指定验证者

u

DV

，其中，u

A

收集 u

i

对消息 m的签名 σ

i

，生成聚合

签名 σ。同时，u

A

（或签名持有者）计算指定验证者

签名 σ

DV

，u

DV

验证签名 σ

DV

的有效性。 

2.1  CLAS方案 

定义 1  CLAS 方案[6]包含以下算法：Setup、

Partial-Private-Key-Extract、User-Key-Extract、Part- 

Sign、Part-Verify、Aggregate-Sign和Aggregate-Verify。 

1) Setup系统建立算法：KGC执行。输入安全

参数 k，输出系统参数 Params和系统主密钥 s∈Z

q

*。 

2) User-Key-Extract用户密钥生成算法：用户 u

i

执行。选择 x

i∈Z

q

*作为秘密值，计算用户的公钥 P

i

。 

3) Partial-Private-Key-Extract 部分私钥生成算

法：KGC执行。输入用户 u

i

的 ID

i

、Params和主密

钥 s，返回用户 u

i

的部分私钥 D

i

。 

4) Part-Sign部分签名算法：用户 u

i

执行。输入

消息 m

i

、身份 ID

i

、私钥 S

i

和系统参数，输出 u

i

对

m

i

的签名 σ

i

，并将 σ

i

发送给签名聚合者 u

A

。 

5) Part-Verify 部分签名验证算法：若需要验证 u

i

对m

i

签名 σ

i

的有效性，执行该算法，该算法一般缺省。 

6) Aggregate-Sign聚合算法：由聚合者 u

A

执行，

输入系统参数 Params、用户 u={u1,…,u

n

}对应的身

份列表 ID={ID1,…,ID

n

}、公钥列表 P={P1,…,P

n

}、

消息列表 M={m1,…,m

n

}和签名列表 σ={σ1,…, σ

n

}，

输出消息 M={m1,…,m

n

}的聚合签名 σ。 

7) Aggregate-Verify聚合签名验证算法：输入系

统参数 Params、用户 u={u1,…,u

n

}对应的身份列表

ID={ID1,…,ID

n

}、公钥列表 P={P1,…,P

n

}、消息列

表 M={m1,…,m

n

}和聚合签名 σ，如果签名正确输出

True，否则输出 False。 

2.2  CLASUDV方案 

定义 2  CLASUDV方案包含 3类算法：无证书

聚合签名方案算法、UD-AS算法和UDV-AS算法。 

1) UD-AS 指定验证者聚合签名算法：聚合者

u

A

或聚合签名持有者执行。输入聚合签名 σ，选择

指定验证者的身份 ID

DV

及对应公钥 P

DV

，输出广义

指定验证者聚合签名 σ

DV

。 

2) UDV-AS指定验证者聚合验证算法：指定验

证者执行。输入系统参数 Params、用户 u={u1,…,u

n

}

对应的身份列表 ID={ID1,… ,ID

n

}、公钥列表

P={P1,…,P

n

}、消息列表 M={m1,…,m

n

}、验证者的

公钥 P

DV

、私钥 S

DV

、和签名 σ

DV

，验证 σ

DV

是否有效。

如果签名正确输出 True，否则输出 False。 

2.3  CLASUDV方案安全性要求 

CLASUDV方案安全要求主要包括：正确性、

不可伪造性、指定验证性和不可传递性。 

1) 正确性 

按照正确的签名步骤，部分签名、聚合签名和

具有指定验证者的聚合签名必须通过相应的签名
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验证算法。 

2) 强指定验证性 

指定验证者验证聚合签名时，必须使用指定验

证者的私钥 x

DV

，因此，除指定的验证者外其他用

户不能验证聚合签名的有效性。 

3) 不可传递性 

指定验证者可以验证聚合签名的有效性，但验

证者不能向其他用户证明这一事实。因为验证者可

以用自己的私钥生成一个满足“UDV-AS”算法的

与 σ

DV

不可区分的签名副本 σ'

DV

。 

4) 不可伪造性 

对于 CLASUDV方案的伪造攻击，一般考虑 2

类：一类为适应性选择消息和身份攻击下的存在不

可伪造，防止攻击者欺骗指定验证者伪造合法的聚

合签名；另一类为无证书指定验证者身份的不可伪

造，攻击者用给定的验证者身份 ID

*

DV

对于 M

*

= 

{m1
*

,…, m

n

*

}伪造一个指定验证者签名 σ

*

DV

，且

(M

*

,σ

*

DV

)通过 UDV-AS验证算法在计算上不可行。 

第一类不可伪造性。第一类攻击主要考虑聚合

签名的不可伪造性，攻击者是 AI和 AII，分别对应

CLAS 方案中适应性选择消息和身份下的一般用户

公钥替换攻击和恶意 KGC攻击。 

定义 3  CLASUDV方案中，如果存在敌手 AI

和 AII以不可忽略的概率在游戏 1和游戏 2中获胜，

则CLAS方案在适应性选择消息和身份攻击下不可

伪造。 

游戏 1  假定 B为挑战者。B运行 Setup算法，

产生系统参数 Params和主密钥 s，B保留 s，发送

Params 给 AI。B 与 AI模拟过程中，AI可以询问以

下预言机。 

① 散列询问：AI 可以获得方案中所有散列预

言机的访问权，并得到对应的散列值。 

② Partial-Private-Key询问：当 AI询问 ID

i

的部

分私钥时，B 运行“Partial-Private-Key-Extract”算

法生成部分私钥 D

i

，并返回给 AI。 

③ Public-Key询问：当 AI询问 ID

i

的公钥时，

B运行“User-Key-Extract”算法产生 P

i

给 AI。 

④ Secret-Value 询问：当 AI询问 ID

i

的秘密值

时，B 运行“User-Key-Extract”算法生成 x

i

，若用

户公钥已被替换，则返回⊥。 

⑤ Public-Key-Replace 询问：AI可以用自己选

择的 P’

i

替换 ID

i

的公钥 P

i

。 

⑥ Part-Sign 询问：AI可以获得 ID

i

对 m

i

在公

钥 P

i

下的签名 σ

i

。 

基于以上询问，AI 输出用户 u={u1,…,u

n

}（身

份列表 ID

*

={ID1
*
,…,ID

n

*
}，公钥列表 P

*
={P1

*
,…, 

P

n

*
}）分别对消息 M

*

={m1
*

,…,m

n

*

}签名的聚合签名

σ

*，并且，如果满足以下条件，则 AI赢得游戏。 

① σ

*是一个有效的聚合签名，可以通过

“Aggregate-Verify”验证。 

② 至少存在一个用户 ID

i

*，不失一般性，令为

ID1
*，没有提交过“Partial-Private-Key”询问。 

③ A

I

没有执行对(m1
*

, ID1
*
)的“Part-Sign”询问。 

游戏 2  假定 B为游戏的挑战者。B运行 Setup

算法，产生系统参数 Params 和主密钥 s，发送

Params和 s给 AII。B与 AII模拟过程中，AII可以询

问以下预言机。 

① 散列询问、Public-Key 询问、Secret-Value

询问和 Part-Sign询问：与游戏 1相同。 

② 由于 AII可以得到主密钥 s，AII可以生成部分

私钥，因此游戏不考虑“Partial-Private-Key”询问，

同时 AII不允许执行“Public-Key-Replace”询问。 

基于以上询问，AII输出用户 u={u1,…,u

n

}（身份

列表 ID

*

={ID1
*
,…,ID

n

*
}，公钥列表 P

*
={P1

*
,…,P

n

*
}）

分别对消息 M

*

={m1
*

,…,m

n

*

}签名的聚合签名 σ

*，并

且如果满足以下条件：  

a. σ

*是一个有效的聚合签名，可以通过

“Aggregate-Verify”验证； 

b. 至少存在一个用户 ID

i

*，不失一般性，令为

ID1
*没有提交过“Secret-Value”询问”； 

c. AII没有执行对(m1
*

, ID1
*
)的“Part-Sign”询问。 

则 AII赢得游戏。 

第二类不可伪造性。第二类攻击主要考虑指定

验证者签名的不可伪造性，攻击者为 AIII，AIII包含

具有不同能力的一般用户和恶意 KGC。 

定义 4  CLASUDV方案中，如果存在敌手 AIII

以不可忽略的概率在游戏 3中获胜，则 CLASUDV

方案在适应性选择消息和指定身份攻击下指定验

证者签名不可伪造。 

游戏 3  假定 C为游戏的挑战者。C运行 Setup

算法，产生系统参数 Params和主密钥 s，C与 AIII

模拟过程中，AIII可以询问以下预言机。 

① 散列询问、Public-Key 询问、Secret-Value

询问和 Public-Key-Replace 询问与游戏 1 相同，但

是，若 AIII 表现为 KGC，则不能进行“Partial- 

Private-Key”询问和“Public-Key-Replace”询问。 
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② UD-AS 询问：AIII可以获得对 M

*

={m1
*

,…, 

m

n

*

}指定验证者 ID

DV

*的签名。 

基于以上询问，AIII输出对消息 M

*

={m1
*

,…,m

n

*

}

聚合签名的指定验证者签名 σ

DV

*，并且如果满足以

下条件：  

a. σ

DV

*是一个有效的指定验证者签名，可以通

过“UDV-AS”验证； 

b. 消息 M

*

={m1
*

,…,m

n

*

}之前没有做过 UD-AS

询问； 

c. AIII不能对指定验证者 ID

DV

做“Secret-Value”

询问。 

则 AIII赢得游戏。 

3  具体的 CLASUDV 方案 

令 q为大素数，选择生成元 P∈G1和 Q∈G1，

定义阶均为 q的加法群 G1和乘法群 G2，双线性映
射为

1 1 2

:e G G G× → ，定义散列函数H0:{0,1}
*→Z

q

*，

H1:{0,1}
*×G1→G1,H2:{0,1}

*→G1,HDV

:{0,1}

*→G1。 

3.1  无证书聚合签名 CLAS方案 

1) Setup：KGC选择 s∈Z

q

*，计算 Ppub=sP，发

布系统参数 Params={G1,G2,e,q,P,Q,PPub,H0,H1,H2, 

H

DV

}，保存 s。 

2) User-Key-Extract：用户
i

u 选择随机值 x

i∈  

Z

q

*，产生用户的秘密值 x

i

；计算公钥 P

i

=x

i

P。 

3) Partial-Private-Key-Extract：KGC计算 Q

i

=H1 

(ID

i

||P

i

)，D

i

=sQ

i

，并将 D

i

发送给用户 u

i

。用户 u

i

收到部分私钥 D

i

，生成用户的私钥 S

i

=（D

i

, x

i

）。 

4) Part-Sign：用户 u

i 

(1≤i≤n) 执行以下过程。 

① 选择 r

i∈Z

q

*，计算 R

i

=r

i

P,，h
i

=H0(IDi

||m

i

||P

i

||R

i

)

和 T=H2(PPub)。 

② 计算 V

i

=D

i

+h

i

r

i

T+x

i

Q，输出 u

i

对 m

i

的签名 

σ

i

=(V

i 

, R

i

)并发送给聚合者 u

A

。 

5) Part-Verify：若需要验证 u

i

对 m

i

签名 σ

i

的有

效性，可以执行该算法，该算法一般缺省。计算

h

i

=H0(IDi

||m

i

||P

i

||R

i

)、Q
i

=H1(IDi

||P

i

)和 T=H2(PPub)，验

证下列等式是否成立 

 

Pub

( , ) ( , ) ( , ) ( , )

i i i i i

e V P e Q P e T h R e Q P=  

6) Aggregate-Sign：聚合者 u

A

执行。输入用户

u

i

对不同消息 m

i 

(1≤i≤n)的签名{(m1,σ1=(V1,R1)),…, 

(m

n

,σ

n

=(V

n,Rn

))}，首先计算 h

i

=H0(IDi

||m

i

||P

i

||R

i

)，其

中，1≤i≤n，然后计算 V和 R 

 

1

n

i

i

V V

=
=
∑

，
1

n

i i

i

R h R

=
=
∑

 

输出最终聚合签名 σ=(V, R)。 

7) Aggregate-Verify：若需要验证聚合签名 σ的

有效性，可以执行该算法。输入系统参数 Params、

用户 u

i 

对应的身份列表 ID={ID1,…,ID

n

}、公钥列表

P= {P1,…,P

n

}、消息列表 M={m1,…,m

n

}和签名列表

σ= {σ1,…,σ

n

}，计算 Q

i

=H1(IDi

||P

i

) (1≤i≤n)和 T=H2 

(PPub)，验证下列等式是否成立 

 

?

Pub

1 1

( , ) ( , ) ( , ) ( , )

n n

i i

i i

e V P e Q P e T R e Q P

= =
=
∑ ∑

 

3.2  指定验证者签名算法和验证者算法 

1) UD-AS 算法：签名聚合者 u

A

（或签名持有

者）指定聚合签名的验证者信息。输入聚合签名

σ=(V，R)、指定验证者的身份及公钥信息(ID

DV

，P
DV

 )

和用户 u

A

的公私钥对(P

A

,x

A

,D

A

)，依次计算： 

 ( )

DV DV A DV

h H x P= ,

ˆ

( , )

DV DV

S e V h P= ,

ˆ

DV

R h R=  

则具有指定验证者的聚合签名为 ˆ

ˆ

ˆ

( , )S Rσ = 。 

2) UDV-AS：用户 u

DV

验证签名 ˆσ 的有效性。
输入身份列表 ID={ID

1

,… ,ID

n

}、公钥列表 P= 

{P

1

,… ,P

n

}、消息列表 M={m

1

,… ,m

n

}和签名
ˆ

ˆ

ˆ

( , )S Rσ = ，执行步骤如下。 

①  计算 T=H

2

(P

Pub

)，然后依次计算 Q

i

= 

H

1

(ID

i

||P

i

)和 h

DV

 =H

DV

 (x

DV

P

A

)。 

② 验证下列等式是否成立 

 

Pub

1 1

ˆ

ˆ

[ ( , ) ( , ) ( , )]

DV

n n

x

i DV DV i

i i

S e Q h P e T R e Q h P

= =
=

∑ ∑

？
 

3.3  安全性分析 

3.3.1  正确性 

定理 1  CLASUDV方案是正确的。 

证明  本文 CLASUDV方案是正确的，当且仅
当无证书聚合签名 ( , )V Rσ = 和广义指定验证者无

证书聚合签名 ˆ

ˆ

ˆ

( , )S Rσ = 是按照签名算法计算得到

的，且有 3类验证等式成立。 

1) 每个签名者 u

i

对 m

i

的签名 σ

i

=(V

i 

,R

i

) (1≤i

≤n)满足“Part-Verify”算法验证等式 

( , ) ( , )

i i i i i

e V P e D h rT x Q P= + +  

  ( , ) ( , ) ( , )

i i i i

e D P e T h r P e x Q P=  

Pub

( , ) ( , ) ( , )

i i i i

e Q P e T h R e Q P=  

2) 得到的聚合签名 ( , )V Rσ = 满足“Aggregate- 

Verify”算法验证等式 
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1 1

( , ) ( , ) ( , )

n n

i i i i i

i i

e V P e V P e D x Q h rT P

= =
= = + +

∑ ∑

 

1 1 1

( , ) ( , ) ( , )

n n n

i i i i

i i i

e D P e h rT P e x Q P

= = =
=

∑ ∑ ∑

 

Pub

1

1 1

( , ) ( , ) ( , )

n n

n

i i i i

i

i i

e Q P e T h R e Q P

= = =
=

∑ ∏ ∏  

Pub

1 1

( , ) ( , ) ( , )

n n

i i

i i

e Q P e T R e Q P

= =
=

∑ ∑

 

3) 广义指定验证者无证书聚合签名 ˆ

ˆ

ˆ

( , )S Rσ =

满足“UDV-AS”算法验证等式 

ˆ

( , )

DV DV

S e V h P=  

1 1

( , ) ( , )

DV DV

n n

h x

i DV DV i

i i

e V h P e V P

= =
= =

∑ ∑

 

Pub

1 1

ˆ

[ ( , ) ( , ) ( , )]

DV

n n

x

i DV DV i

i i

e Q h P e T R e Q h P

= =
=

∑ ∑

 (1) 

3.3.2  强指定验证性 

当用户验证指定验证者签名 ˆ

ˆ

ˆ

( , )S Rσ = 的有效

性时，由验证等式(1)可知，需要使用验证者的私钥，

除 u
DV

外其他用户不能验证 ˆ

ˆ

ˆ

( , )S Rσ = 的有效性，因

此，只有指定的验证者可以验证该签名的有效性。 

3.3.3  不可伪造性 

定理 2  假定 CDH 问题是困难的，证明
CLASUDV 方案在适应性选择消息和身份下的

I

A

和
II

A 伪造攻击是安全的。 

引理 1  随机预言模型下，假定攻击者
I

A 在时

间 t内以不可忽略的优势ε攻破本文方案，
I

A 访问

H
1

预言机、Public-Key预言机、Partial-Private-Key- 

Extract预言机、Secret-Value预言机和 Part-Sign预

言机的执行次数分别为 q
H1

、q
PK

、q
PPK

、q
SV

和 q
S

，

则存在算法 B，在时间 t '＜(t+(q
H1

+q
PK

+q
PPK

+q
SV

+3q
S 

+2n+3))t
SM

+t
INV

内，以 1

1 1

1 1

(1 )

PPK

n q

H H

q q

ε ε − +′ −≥ 的

优势得到解决 CDH问题的一个实例。其中，t
SM

和

t
INV

分别表示G
1

群上标量乘法和 *

q

Z 上求逆运算时间。 

证明  

I

A 是攻击者，B是 CDH问题挑战者。B

给定 ( , , )P aP bP ，B 的目标是使用
I

A 解决 CDH 问

题，即计算 abP。  

B设 P
Pub

=aP，a为系统主密钥。选择 γ ∈Z
q

*，

计算Q Pγ= ，系统参数为 Params={G
1

,G
2

,e,q,P,Q, 

P
Pub

, H
0

, H
1

, H
2

}。
I

A 执行以下询问。 

H
1

询问：B保持列表 L
1

={ID
i

, P
i

, a
i

 , Q
i

, c
i

}，初

始为空。
I

A 询问 H
1

，若 L
1

中存在 ID
i

且 P
i ≠⊥，则

直接返回 Q
i

。否则，B执行 Public-Key询问，获得

P
i

值，再选择 *

i q

a Z∈ ， {0,1}

i

c ∈ （其中， 0

i

c = 的

概率为
1

1

H

q

ξ = ， 1

i

c = 的概率为1 ξ− ）。若 0

i

c = ，

令
i i

Q a P= ，增加(ID
i

, P
i

, a
i

 , Q
i

, 0)到 L
1

并返回 Q
i

值；否则 c
i

=1，计算 Q
i

=a
i

bP，增加(ID
i

, P
i

, a
i

 , Q
i

, 1)

到 L
1

并返回 Q
i

值。 

H
2

询问：B 保持列表 L
2

={P
Pub

, β ,T}，初始为

空。
I

A 询问 H
2

，若 L
2

中存在询问项则直接返回 T，

否则，B 选择 β ∈Z
q

*，计算 T= β P，返回 T 并将

(P
Pub

, β , T)增加到 L
2

中。 

H
0

询问：B保持列表 L
0

={ID
i

, m
i

, P
i

 , R
i

, h
i

, η
i

}，
初始为空。B收到

I

A 对 ID
i

的 H
0

询问时，若 ID
i

在

L
0

存在且 P
i ≠⊥，则直接返回 h

i

值。否则，B 先执

行公钥询问，获得 P
i

值，然后选择 η
i∈Z

q

*，令 h
i

=η
i

，

增加(ID
i

, m
i

, P
i

 , R
i

, h
i

, η
i

)到 L
0

并返回 h
i

值。 

Partial-Private-Key 询问：B 保持列表 E={ID
i

, 

D
i

}，初始为空。
I

A 询问 ID
i

的部分私钥时，若 E

中已有相应记录，则直接返回 D
i

。否则，
I

A 执行

H
1

询问，返回(ID
i

, P
i

, a
i

, Q
i

, c
i

)。若 c
i

=1，则终止；
否则，计算 D

i

= a
i

P
Pub 

=a
i

aP，返回 D
i

给
I

A ，并将(ID
i

, 

D
i

)添加到表 E。 

Public-Key询问：B保持列表F={ID
i

, x
i

, P
i

 , c
i

}，
初始为空。

I

A 询问 ID
i

的公钥时，若 F包含询问内

容，返回 P
i

给
I

A 。否则，随机选择 x
i∈Z

q

*，计算

P
i

=x
i

P，返回 P
i

给 A
I

将(ID
i

, x
i

, P
i

 ,⊥)添加到 F表中。 
Secret-Value询问：当

I

A 询问 ID
i

的秘密值时，

B查 F表，若 F表包含对应 ID
i

，检测 x
i

是否为空，

如果 x
i ≠⊥，则返回对应值，否则B执行“Public-Key”

询问，保存(ID
i

, x
i

, P
i

)并返回 x
i

；若 F表不包含对应

ID
i

，则 B 执行“Public-Key”询问，将(ID
i

, x
i

, P
i

,

⊥)添加到 F表中并返回 x
i

值。 

Public-Key-Replace询问：
I

A 对 ID
i

用新的公钥 '

i

P

代替原公钥 P
i

。若 F表中包含身份 ID
i

，B令 '

i i

P P= ，

x
i

=⊥。若 F表中未包含身份 ID
i

，B令 '

i i

P P= ，
i

x =⊥，

并添加到 F表。 

Sign询问：
I

A 作 ( , , )

i i i

m ID P 签名询问，B查表

L
1

获得 ( , , , , )

i i i i i

ID P a Q c 。若 0

i

c = ，查表 L
0

和 L
2

获得 ( , , , , , )

i i i i i i

ID m P R h η 和 T 的值，B 随机选取

1i

R G∈ ，计算
Pubi i i i i

V a P R Pη β γ= + + ， B 返回

( , )

i i

V Rσ = 给 A

I

，否则失败退出。 
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伪造：
I

A 返回 n 个用户集合 * * *

1 2

{ , , ,L ID ID= …  

*

}

n

ID ，公钥为 * * *

1 2

{ , , , }

n

P P P… ，消息为 * *

1

{ , ,M m= …  

*

}

n

m ，伪造的签名 * * *

( , )

i i i

V Rσ = 。若所有的 *

0

i

c = 则

失败退出，否则，只要有一个 *

1

i

c = 就可以伪造聚

合签名。不失一般性，令 i=1。B执行 *

1

1c = 、 *

0

i

c =

（ 2 i n≤ ≤ ）的签名过程得到伪造签名 * *

( , )V R 必

须满足验证等式 

 

* * * *

Pub

1 1

( , ) ( , ) ( , ) ( , )

n n

i i

i i

e V P e Q P e Q P e T R

= =
=

∑ ∑

 

其中， * *

1

n

i

i

V V

=
=
∑

,

* * *

1

n

i i

i

R h R

=
=
∑

,

* *

i i

Q a P= (2≤  

)i n≤ ， * *

1 1

Q a bP= ，则有 *

( , )e V P

*

Pub

2

[ ( , )

n

i

i

e Q P

=
= ·

∑

 

* * *

1 Pub

1

( , ) ( , )] ( , )

n

i

i

e Q P e T R e Q P

=
∑

。 

即 *

1 Pub

( , )e Q P   

* * * * 1

Pub

2 1

( , )[ ( , ) ( , ) ( , )]

n n

i i

i i

e V P e Q P e Q P e T R

−

= =
= ·

∑ ∑

 

*

1

( , )e a bP aP  

* * * * 1

Pub

2 1

( , )[ ( , ) ( , ) ( , )]

n n

i i

i i

e V P e a P P e P P e P Rγ β −

= =
= ·

∑ ∑

 

* * * * *

1 Pub

2 1

n n

i i

i i

a abP V a P P Rγ β
= =

= − − −
∑ ∑

 

* 1 * * * *

1 Pub

2 1

( )

n n

i i

i i

abP a V a P P Rγ β−

= =
= − − −

∑ ∑

 

B解决 CDH困难问题。 

下面分析 B成功的概率，首先定义 3个事件。 

1) E

1

为“Partial-Private-Key”询问过程中未退出。 

2) E

2

为成功伪造了一个聚合签名 * *

( , )V R 。 

3) E

3

为 n个用户中至少有一个 c

*

=1，不失一般

性，令 *

1

ID ID= 。 

则有
1 2 3

Pr[E E E ]

CDH

B

Adv = ∧ ∧  

1

Pr[E ]=
2 1

Pr[E | E ]  

3 2 1

Pr[E | E E ]∧  

如果 E

1

事件发生，则对于某个用户“Partial- 

Private-Key-Extract”模拟过程中 B 未退出的概率为

1

1

1

H

q

− 。“Partial-Private-Key-Extract”询问至多
PPK

q

次，则“Partial-Private-Key”询问过程中未退出的概

率至少为
1

1

1

PPK

q

H

q

 − 
 

，即
1

1

1

Pr[E ] 1

PPK

q

H

q

 − 
 

≥ 。 

在 E

1

事件发生的前提下 E

2

事件发生意味着攻

击者可以成功伪造一个有效的签名，显然有

2 1

Pr[E | E ] ε≥ 。 

当 E

1

事件和 E

2

事件都发生，并且要求 n 个用

户中至少有一个 *

1c = （ 0

i

c = 的概率为
1

1

H

q

ξ = ，

1

i

c = 的概率为1 ξ− ），则 E

1

事件和 E

2

事件都发生

的前提下，E

3

事件发生的概率至少为 1

(1 )

nξ ξ −− ，

即
1

3 2 1

1 1

1 1

Pr[E | E E ] 1

n

H H

q q

−
 ∧ − 
 

≥ 。 

综上概率分析，则有 

1

1 2 3

1 1 1

1 1 1

Pr[E E E ] 1 1

PPK

q n

H H H

q q q

ε
−

   − −   
   

≥  

1

1 1

1 1

1

PPK

n q

H H

q q

ε
− +

 − 
 

≥  

B 所使用的时间为
1

( (

H PK PPK

t t q q q

′ ＜ + + + +  

SV

q + 3 2 3))

S SM INV

q n t t+ + + 。 

引理 2  随机预言模型下，假定攻击者
II

A 在

时间 t 内以不可忽略的优势ε攻破本文方案，
II

A

访问
1

H 预言机、Public-Key 预言机、Secret-Value

预言机和 Part-Sign 预言机的执行次数分别为

q

H1

、q

PK

、q

SV

和 q

S

，则存在算法 B，在时间

1

(

H PK

t t q q

′ ＜ + + + 3 2 3))

SV S SM INV

q q n t t+ + + + 内，

以
1

1 1

1 1

S

SV

n

q

q

S PK

PK S PK

q q

q q q

ε ε
      ′ − −      + +      

≥ 的

优势得到解决 CDH问题的一个实例。 

证明  

II

A 是攻击者，B 是 CDH 问题挑战者。

B 给定 ( , , )P aP bP ，B 的目标是使用
II

A 解决 CDH

问题。 

B 设 P

Pub

=λ P,λ 为系统主密钥，令 Q=γaP。系

统参数为 Params={G

1

,G

2

,e,q,P,P

Pub

, H

0

,H

1

,H

2

}，发
送系统参数给

II

A 。由于
II

A 可以获得系统主密钥λ ，

所以
II

A 可以计算每个用户的部分私钥。
II

A 执行以

下询问。 

H

1

询问、H

0

询问、H

2

询问和 Secret-Value询问

同引理 1。 

Public-Key询问：B保持列表 { , , , }

i i i i

F ID x P c= 。

II

A 询问
i

ID 的公钥时，若 F包含询问内容，返回
i

P
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给
II

A 。否则，随机选择 *

i q

x Z∈ ， {0,1}

i

c ∈ （其中，

0

i

c = 的概率为
1

PK

q

ξ = ， 1

i

c = 的概率为1 ξ− ）。若

0

i

c = ， 计 算
i i

P l P= ， 返 回
i

P 给
II

A ， 并 将

( , , , )

i i i i

ID x P w 添 加 到 F 表 中 若 1

i

c = ， 计 算

i i

P x bP= ，返回
i

P给
II

A ，并将 ( , , , )

i i i i

ID x P c 添加到

F 表中。 

Sign询问：
II

A 做 ( , , )

i i i

m ID P 签名询问，B查表F

和
2

L 获得 ( , , , )

i i i i

ID x P c 和
Pub

( , , )P Tβ 。若 0

i

c = ，B

随机选取
1i

R G∈ ，计算
i i i i i

V Q R x bPλ η β γ= + + ，则

签名为 ( , )

i i

V Rσ = ，B返回σ 给
II

A ，否则，失败退出。 

伪造：
II

A 返回 n个用户的集合 * * *

1 2

{ , , ,L ID ID= …  

*

}

n

ID 、 公 钥 为 * * *

1 2

{ , , , }

n

P P P… ， 签 名 消 息 为
* * *

1

{ , , }

n

M m m= … ，伪造的签名 * * *

( , )

i i i

V Rσ = 。若所

有的 *

0

i

c = ，则失败退出，否则，只要有一个 *

1

i

c =

就可以伪造聚合签名。不失一般性，令 i=1。B 执

行 *

1

1c = 、 *

0

i

c = ( 2 i n≤ ≤ )的签名过程得到伪造签

名 * *

( , )V R 必须满足验证等式 

 

* * * *

Pub

1 1

( , ) ( , ) ( , ) ( , )

n n

i i

i i

e V P e Q P e Q P e T R

= =
=

∑ ∑

 

其中， * *

1

n

i

i

V V

=
=
∑

， * * *

1

n

i i

i

R h R

=
=
∑

， * * *

1

( || )

i i i

Q H ID P= ，

*

T Pβ= ， * *

1 1

P x bP= ， * *

(2 )

i i

P x P i n= ≤ ≤ 。 

则有下式成立： 

1

* * * * *

1 Pub

1 2

( , ) ( , ) ( , ) ( , ) ( , )

n n

i i

i i

e Q P e V P e Q P e Q P e T R

−

= =

 
=  

 
∑ ∑

* *

1

1

* *

1 2

( , ) ( , )

( ) ( , ) ( , )

n n

* *

i i

i i

e aP x bP e V P

e Q , P e Q x P e T R

γ

λ
−

= =

=

 
 
 
∑ ∑

1

* *

1 2

( , ) ( ) ( ) ( , )

n n

* *

i i

i i

e V P e λQ ,P e x Q,P e P Rβ
−

= =

 
=  

 
∑ ∑

 

* 1 *

1

1 2

( ) ( )

n n

* * *

i i

i i

abP x V λQ x Q Rγ β−

= =
= − − −

∑ ∑

 

B能够成功计算 abP，B能够解决CDH困难问题。 

下面分析 B 成功的概率：定义事件 E

1

为

“Secret-Value”和“Sign”询问过程中未退出；E

2

为成功伪造了一个聚合签名 * *

( , )V R ；E

3

为 n 个用

户中至少有一个 *

1c = ，不失一般性，令 *

1

ID ID= 。 

与引理 1事件概率分析相似，B 成功的概率为 

1

1 2 3

1 1 1

Pr[E E E ] 1 1

SV S

q q n

PPK PPK PPK

q q q

ε
+ −

   − −   
   

≥  

1

1 1

1

SV S

n q q

PPK PPK

q q

ε
− + +

 − 
 

≥  

定理 3  基于散列函数的单向性，证明 CLASUDV

方案在适应性选择消息和指定验证者身份下的
III

A 伪

造攻击是安全的。 

证明  假设攻击者
III

A 对于消息 * *

1

{ , ,M m= …  

*

}

n

m 伪造的指定验证者 *

DV

σ 的签名为 * * *

ˆ

ˆ

( , , )M S R ，

该签名能够通过验证算法“UDV-AS”。根据算法，
III

A

将通过 2种方式实现伪造：① 获得验证者
DV

ID 的私

钥
DV

x ；②获得对 * * *

1

{ , , }

n

M m m= … 伪造的聚合签名。 

分析方式①不可能：散列函数
DV

H 的输入为

A DV

x P 或
DV A

x P ，令
A DV DV A

Y x P x P= = ，则已知 Y

计算
DV

x 等价于求解离散对数的困难问题。同时

A DV

x P 或
DV A

x P 作为散列函数
DV

H 的输入，由散列函

数的单向性可知，通过
DV

H 的结果获得Y是不可行的。 

分析方式②不可能：攻击者
III

A 要获得对
* * *

1

{ , , }

n

M m m= … 的伪造聚合签名，等价于
III

A 扮演

I

A 和
II

A 。定理 1 和定理 2 已分别证明适应性选择

消息和身份下的
I

A 和
II

A 伪造攻击是安全的，因此，

方式②不可能。 

因此，攻击者
III

A 对于 CLASUDV方案在适应性

选择消息和指定验证者身份下的伪造攻击是安全的。 

3.3.4  不可传递性 

定理 4  指定验证者
DV

u 可以模拟一个与无证

书聚合签名
DV

σ 不可区分的签名副本
DV

σ ′ ，并且通

过 UDV-AS算法。 

证明  用户
DV

u 可以执行“模拟”算法。选择

1

R G

′∈ ，计算
1

( || )

i i i

Q H ID P= ， ( )

DV DV DV

h H P= ，

ˆ

DV

R h R

′= ；计算 

'

Pub

1 1

ˆ

ˆ

( , ) ( , ) ( , )

n n

i DV DV DV DV i DV

i i

S e Q x h P e x h Q P e x T R

= =
=

∑ ∑

 

显然，对于消息 (1 )

i

m i n≤ ≤ 的模拟签名 ˆσ ′ =  

ˆ

ˆ

( , )S R

′ 满足验证等式，指定验证者可以产生与签名

ˆ

ˆ

ˆ

( , )S Rσ = 不可区分的签名 ˆ

ˆ

ˆ

( , )S Rσ ′ ′ ′= 。 

4  效率分析 

本节主要分析无证书聚合签名方案和无证书广

义指定验证者聚合签名方案的计算效率，基于双线性
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对签名方案中，双线性对的计算最消耗时间，不失一

般性，仅考虑最耗时的双线性对(用 P表示)运算和次

耗时的映射到 G

1

群的散列(用 H 表示)运算。设 n 为

聚合签名的签名人数，则验证聚合签名时，文献[7]

方案需要(n+2)P运算；文献[8]方案需要 5P运算；文

献[10]方案需要 3P运算，但该方案不安全；本文无证

书聚合签名方案与文献[9]方案都需要 4P运算；但本

文方案少 2个H运算。对比本文无证书广义指定验证

者聚合签名方案和文献[14]无证书广义指定验证者多

重签名方案（演化的聚合签名）的计算效率，文献[14]

需要(n+2)P运算，本文方案需要 4P运算。 

综合以上分析，本文的无证书聚合签名方案与

现有最优的、证明安全的无证书聚合签名方案的效

率相当，签名长度固定，不随签名用户数的增加而

变化。同时，本文的无证书广义指定验证者聚合签

名方案验证签名需要对运算不随用户数的增加而

变化，与现有方案相比具有较高的效率。 

5  结束语 

广义指定验证者聚合签名不仅可以使多个用

户、不同消息的签名实现聚合和统一验证，也可以

由聚合者（或签名持有者）指定签名的验证者，在

一些特殊应用中有重要的作用。本文设计了一个无

证书广义指定验证者聚合签名方案，一方面，方案

是紧致的，聚合签名长度和对运算个数固定，并且，

指定验证者以后的聚合签名方案，运算量没有变化，

因此具有较高的效率；另一方面在 CDH困难假设和

随机预言模型下，证明了方案不仅可以抵抗无证书

广义指定验证者聚合签名中的 3 类伪造攻击，而且

满足指定验证者签名的指定验证性和不可传递性。

基于以上优势，该方案可应用于躯体传感器网络和

车联网，实现多节点采集数据的聚合传输和指定验

证。例如在车联网中，路旁节点(RSU, roadside units)

可以把车辆节点发送的各类数据分类聚合，并对不同

类的数据指定不同的验证者，然后将各类聚合数据传

输给主控设备。这样不仅提高了数据传输效率，而且

实现了对不同类数据的验证，具有一定的实际意义。 
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