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可重构网络的可用性模型 

赵靓，张校辉，王雨 

（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：针对网络故障恢复机制可以对可重构网络性能产生重要影响的实际情况，从理论上对可重构网络的运行

状态进行分析，提出了一种可重构网络的可用性模型。该模型以节点服务能力和网络服务能力的量化描述为基础，

通过引入可重构网络的状态转移理论，以有限状态马尔科夫链进行理论分析得到。通过仿真实验对该可用性模型

的有效性进行验证，仿真结果表明，理论模型计算结果与仿真结果拟合性较好，可用于描述特定可重构网络的可

用性能。 
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Avaliability model for reconfigurable network 

ZHAO Liang, ZHANG Xiao-hui, WANG Yu 

(National Digital Switching System Engineering and Technology Research Center, Zhengzhou 450002, China) 

Abstract: For network fault recovery mechanisms can have a significant impact on network performance reconfigurable 

actual situation theoretically analyze the running reconfigurable networks, a reconfigurable network availability model is 

proposed. In this model, quantitative description of the node service capabilities and network services capabilities, based 

on reconfigurable network by introducing state transition theory, finite-state Markov chain theoretical analysis. To verify 

the validity of the availability of the model by simulation, simulation results show that the theoretical model calculations 

and simulation results fit better, can be used to describe the specific performance reconfigurable networks available. 

Key words: reconfigurable network; node service capability; network service capability; avaliability model 

 

1  引言 

可重构柔性网络理论

[1~3]
主要研究在实现网络

资源高效利用的基础上如何面向用户的应用需求提

供差异化网络服务。在该技术体系中，根据面向服

务的网络分层模型，采用“业务-服务-构件”映射技

术将网络资源构件化；从用户业务可规划和网络资

源可管理角度出发，将网络服务划分为公共服务、

个性服务和即时服务，采用平台化支撑构件化处理

的节点重构技术，可动态构建满足服务需求的可重

构服务承载网

[4,5]
（RSCN, reconfigurable service 

carrying network）；根据服务需求的变化，采用主动

式资源管理技术调整网络资源分配，使网络资源分

配与用户需求相匹配，从而实现网络资源的高效利

用。综上，RSCN 的相关研究内容就是以如何满足

差异化服务需求为目标提出的。然而，现有相关研

究在讨论 RSCN 进行描述的，重点在于为不同种类

的服务提供所需的带宽等基础网络资源，以保障通

信业务的基本需求得以满足，而对于其安全属性的

需求则关注不足。事实上，差异化的安全属性也应

是差异化服务需求的重要内容之一，例如，提供娱

乐服务的承载网与提供金融服务的承载网在安全属

性方面的需求显然是不同的。因此，在讨论 RSCN

如何提供差异化服务时不能仅考虑业务性能方面的

需求，还必须充分考虑其安全性能的需求。 

网络安全性通常被理解为在受到恶意攻击时
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计算机网络性能指标的反应。目前，普遍关注的网

络安全性包括 6个基本属性，包括可用性、可靠性、

保险性、可行性、完整性、机密性

[6,7]
。事实证明，

想要构建绝对安全的网络系统，在网络应用中满足

上述所有安全属性的要求不论是从技术实现上来

说，承载差异化服务时是从业务属性出发还是从成

本核算上来说都是不切实际的

[8]
。因此，必须明确

网络服务的安全属性需求，并根据其定量描述的安

全性能有针对性的构建网络安全机制和措施才能

针对特定的网络业务提供最好的安全服务。 

在上述安全属性中可用性是对网络系统有效

和无效交替变化过程的一种量化，并着重描述网络

系统正常运行的可能性，因此是网络系统最基础、

最重要的安全属性之一

[9]
。综上，本文主要研究承

载各类差异化服务的 RSCN的的可用性模型。为了

定量描述网络系统的可用性能，首先从理论上对可

重构网络的运行状态进行分析，给出网络系统的有

效和无效状态的界定条件，由此构建可重构网络系

统的状态可达图；然后提出一种用以定量描述节点

和网络系统性能的描述方法，并以此为基础对上述

状态可达图进行理论分析，最终得到可重构网络的

可用性模型。最后通过仿真试验结果验证上述可用

性模型的准确性。 

2  相关工作 

目前针对网络安全模型方面，国内外有很多的

研究成果。陈秀真等

[10]
基于 IDS海量报警信息和网

络性能指标，结合服务、主机本身的重要性及网络

系统的组织结构，提出一种层次化安全威胁态势量

化评估模型及其相应的计算方法。该方法的问题在

于必须针对特定的攻击类型进行评估，对未知攻击

无法评估，而且评估是在攻击发生以后进行，局限

性较大。 

姜伟

[11]
，McDermott J

[12]
等基于攻防博弈理论，

提出了网络防御图模型、攻防策略分类及其成本量

化方法，并基于上述研究提出一种最优主动防御选

取算法，其主要目标是建立最优的防御策略，用以

保证网络安全。冯萍慧等

[13]
在安全评估中引入可靠

性理论，对分布式系统的脆弱性进行分析和量化评

估，为增强分布式系统的安全性提供理论依据。上

述模型都可以归类为一种防御模型，目标是分析系

统的弱点并进行主动防御，而对于网络受到攻击以

后的恢复则没有考虑。 

事实上，对于网络系统来说，想要防御所有的

攻击是不可能的，再精良的防御策略也只能是各种

安全措施的一部分，除了加强防御以外，还必须考

虑系统的应急恢复机制，这也是网络系统安全机制

的重要组成部分。但是，当前对网络设备故障的诊

断与处理仍然需要人工干预，根据网络系统受攻击

的范围、网络节点的故障情况、发现服务失效时的

响应机制不同，其恢复手段和时间也不同，难以进

行定量分析，从而无法评估故障恢复对网络系统可

用性的影响，因此现有的网络安全模型也通常对故

障恢复时间等性能参数进行忽略。而可重构服务承

载网(RSCN)本质上可以概括为是通过可重构技术

构建的虚拟网，其本身具备的可重构功能不仅是构

建网络系统的基本方法，亦是网络故障恢复的重要

手段。正是由于 RSCN采用了可重构技术，使其在

网络故障恢复方面具有先天的优势，能够在一定程

度上保证故障恢复的时间性能。因此，在对 RSCN

的可用性进行评估时，应该充分考虑故障恢复对可

用性性能的影响，而上述网络安全模型对此没有定

量分析，因此不适用于 RSCN的可用性评价。因此，

本文提出面向RSCN的基于故障恢复机制的可用性

模型，从而为系统度量可重构网络系统的安全性能

提供理论依据。 

3  可重构网络状态 

网络系统是一个复杂的系统

[14]
，其节点状态、

链路状态等网络设备状态随时都在改变，进而影响

整个系统的运行状态，而造成上述设备状态改变的

因素主要有软硬件错误、人为错误、自然灾害、恶

意攻击等。如果把上述触发系统状态改变的诱因都

当作随机事件，则在保证设备可靠性的前提条件

下，显然前几种随机事件发生的概率很小，且相互

独立，从而产生的结果也是可控的；而恶意攻击作

为一种人为有意识的破坏活动，相比于其他触发条

件其发生概率更高，且互相不独立，往往会产生多

设备状态同时或相继改变的连锁反应，从而对网络

系统造成严重的后果，甚至造成网络系统失效。 

为了简化分析过程，本文假设网络系统的失效

都是由网络攻击造成的，而对于一般的网络攻击，

网络设备具备一定的防御攻击的能力。另外，链路

作为与节点相关的网络资源，本文不单独讨论其状

态改变对系统的影响，所以文中所述的攻击都是指

节点受到的攻击。一旦对攻击的防御失败，即发生
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一次成功的节点攻击，则该节点所有功能失效，通

过反馈机制网络管理中心能够探测到节点失效状

态，并进行相应的故障恢复处理，而从节点失效到

网管中心探测到节点失效，并最终将节点恢复到正

常状态需要一定的时间，在此周期内，如果相继发

生节点失效事件，且失效节点累计到一定程度，则

引起整个网络系统失效。正如本文前面提到的，可

重构网络中通过重构机制对失效的网络系统进行

恢复，由于重构过程会影响网络服务提供，因此当

网络系统进行重构时停止提供所有服务，即处于失

效状态，而处于其他状态时，则正常提供服务。 

基于上述假设，可重构网络系统的运行状态转

移过程可分解为网络状态在遭受攻击时的一系列

转移步骤。本文将可重构网络系统的运行状态描述

为 3 个状态，分别为正常状态（Normal）、攻击防

御状态（Prevention）、重构状态（reConfiguration），

如图 1所示。 

 

图 1  可重构网络状态转移 

其中，正常状态(N)是指网络系统能够提供正常

服务的状态，是网络系统中各种安全机制作用后的

目标状态；攻击防御状态(P)是指从发生攻击开始到

检测出攻击并进行响应的状态；重构状态(C)是指攻

击检测或攻击响应失败的情况下进入的状态，在该

状态下根据服务失效发生的情况提出重构请求，并

利用重构机制使网络系统从服务失效状态恢复到

正常状态的过程。当系统处于前 2个状态时，网络

系统可以满足服务能力需求，即网络系统处于有效

状态；而处于第 3种状态时，其服务不可用，系统

处于失效状态。 

根据上述状态转移图，定义可重构网络系统的

状态空间为 { , , }S N P C= 。基于上述假设和描述，

并根据可重构网络系统状态转移过程，可以得出可

重构网络系统中不存在吸收状态，均为瞬时状态，

且所有的瞬时状态可分为可用状态和不可用状态，

即可重构网络系统不存在永远可用的状态，也不存

在永远不可用的状态。根据状态空间中各元素的状

态类型，状态集 { , }W N P= 表示系统可用状态集；

状态集 { }I C= 表示系统不可用状态集。因此，可重

构网络系统的状态空间也可以表示为 S W I= ∪ 。 

根据系统可用性的定义，构建满足特定可用性服

务需求的 RSCN的目标就是能够使网络在其运行生命

期中满足特定比率的时间停留在状态集W ，换言之，

为了提高可重构网络的可用性就要尽可能减小防御失

败而进入状态集 I 的概率，并提高从状态集 I 恢复到

状态集W 的概率。假设 ( , , )N P CΠ π π π= 是RSCN系

统处于各状态的稳态概率向量， kπ 为系统处于k状态

的稳定状态概率，W S⊆ 是系统处于有效状态的概率

集合，则RSCN稳态可用性的定义可以描述如下。 

定义 1  （RSCN 稳态可用性）。成功构建的

RSCN 长期运行过程中，系统有效运行的时间与总

运行时间的比值称为 RSCN稳态可用性。有效运行

时间的比例也可以表示为RSCN系统处于有效状态

的稳定概率之和，其数学描述为 

 RSCN k

k W

A π
∈

= ∑  (1) 

4  服务能力描述 

要定量描述网络可用性指标，需要对网络状态

及其转移条件进行定量描述。从用户角度出发，网

络是否能够满足特定的服务需求是衡量网络是否

有效的标准，因此本文从网络服务能力的角度对网

络状态及其转移条件进行定量描述。 

4.1  服务能力的概念 

构建网络的目的是向用户提供特定的网络服

务能力，而构建出来的网络是否能够满足用户需求

需要一定的衡量标准，本文用服务能力描述网络满

足特定服务需求的能力。 

网络是由提供特定功能的网络节点构成的，用

( )je f 表示节点 j 基于特定功能 f 的服务能力，记为

je ； ( , , )j f c iP = 表示网络节点 j的属性向量， f
iP 表

示在网络系统中，针对用户的特定服务需求，节点 j

所应该具有的功能；

c
jP 表示节点 j相对应于 f功能的

实现能力；

i
jP 表示节点 j在重构网络系统中 f功能的

输出能力，即通信能力，则节点服务能力定义如下。 

定义 2  （节点服务能力）。。。。网络节点能够向用

户提供特定功能的能力，是用以判断网络节点是否

可用的衡量标准，由功能(Function)、功能实现能力

(Capability)及功能输出能力(Interface)3 个属性描

述。其数学描述为 
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 ( )
f c i

j j j je f P P P=  (2) 

基于上述定义，如果某节点在重构网络系统中

具有 m 个接口，则其通信能力为各接口能力的总

和，即
1 2 mii ii

j j j jP P P P= + + +⋯ 。 

图 2给出一个节点属性描述的例子，图例中具

有功能 f的节点 a~e构建了一个满足需求的可重构

服务承载网，其中节点 a 的属性为 1f
aP = ，

30c
aP = ， 10 20 30i

aP = + + ；节点 b 的属性为

1f
bP = ， 30c

bP = ， 10 50i
bP = + 。 

 

图 2  网络系统中的节点属性示例 

用 ( )e fΓ 表示网络系统Γ基于特定功能 f 的服

务能力，记为 eΓ；假设网络系统中有 n个节点，则

网络的服务能力即为 n个节点服务能力的总和，由

此给出网络服务能力的定义如下。 

定义 3  （网络服务能力）。衡量网络系统面向

特定的用户需求能够提供的基于某项功能的能力

度量，是构成该网络系统的各网络节点服务能力的

总和。对于一个具有 n个节点的网络系统，其网络

服务能力的数学描述为 

 
1

e ( ) ( )
n

j

j

f e fΓ
=

=∑  (3) 

4.2  基于服务能力的可重构网络状态描述 

在进行网络重构时，要根据用户的服务需求对

各节点属性提出具体要求。 

1) 节点 j 要么具有相应的功能属性 f，要么不

具有该功能属性，因此其取值为布尔值，即

{0,1}
f

jP ∈ 。 

2)
c

jP 根据用户需求，其有效取值空间为

[ , ]
c

j c cP l h∈ 。当功能实现能力

c
j cP l< 时，则节点 j

失去功能属性 f实现的能力，此时 0
c

jP = 。 

3)
i

jP 根据用户需求，其有效取值空间为

[ , ]
i

j i iP l h∈ ，当通信能力

i
j iP l< 时，则节点 j 失去

功能属性 f的输出能力，此时 0
i

jP = 。 

根据式(2)，可以得出理论上可重构网络系统 Γ

中的基于某功能 f的节点 j的最大服务能力为 

 max( ) 1
f c i

j j j j c ie f P P P h h= = ，记为 maxje  (4) 

假设可重构网络系统Γ由 n个节点构成，则网

络系统Γ基于功能 f 的最大服务能力为 

 max max

1

( )
n

j

j

e f eΓ
=

=∑ ，记为 maxeΓ  (5) 

基于上述描述，第 3节中的网络系统各运行状

态都可以用网络服务能力来进行量化描述。如果用

eΓ表示网络系统Γ的运行状态， normaleΓ 表示网络系

统Γ能够处于状态N的最小网络服务能力， faileΓ 表

示网络处于有效状态的最小网络服务能力，则处于

状态 N的网络系统Γ可以描述如下 

 maxnormale e eΓ Γ Γ< <  (6) 

同理，处于状态 P的网络系统Γ可以描述为 

 fail normale e eΓ Γ Γ< <  (7) 

处于状态 C的网络系统Γ可以描述为 

 faile eΓ Γ<  (8) 

由于网络中各种不确定因素的影响，节点不可能

总是处于最大服务能力状态，为了方便讨论，假设某

网络节点 j基于功能 f提供的服务能力要么为最大，

要么无服务能力，即 max{0, }j je e∈ ；且用于构建可重

构网络Γ的各节点具有相同的最大服务能力。基于上
述假设，网络系统Γ的状态可以由基于网络服务能力
的描述进一步转化为网络系统中可用节点数量的描

述。用kΓ表示当前网络 Γ中可用的节点数量； maxkΓ

表示网络系统处于最大服务能力时正常提供服务的

网络节点的数量； normalkΓ 是网络能够处于状态 N而

正常提供服务的网络节点的最小数量； failkΓ 是网络处

于有效状态时提供服务的最小网络节点数量，则网络

系统处于状态N可以描述为 

 maxnormalk k kΓ Γ Γ< <  (9) 

同理，网络系统 Γ处于状态 P和状态 C分别可

以描述为 

 fail normalk k kΓ Γ Γ< <  (10) 

 failk kΓ Γ<  (11) 

上述各参数可以通过网络服务能力计算如下 

max
max

maxj

e
k

e

Γ
Γ = ,

max

normal
normal

j

e
k

e

Γ
Γ = ,

max

fail

fail
j

e
k

e

Γ
Γ =  (12) 
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根据用户对网络服务可用性需求的不同，可以

定义不同的 normaleΓ 和 faileΓ ，从而计算得到相应的

normalkΓ 和 failkΓ 值。 

5  可用性模型 

可重构网络具有故障自动恢复能力，能够在网

络发生故障时，通过自身的重构机制迅速发现故障

点并及时进行恢复处理，这为可用性分析中故障恢

复部分的定量描述提供了可能。但是，根据重构网

络的规模、网络负载以及故障恢复算法等因素的影

响，其故障恢复速度和成功率存在差异，因此故障

恢复的相关参数影响整个网络系统的可用性；另外

故障发生的频率和规模也会对系统可用性产生影

响，因此在讨论可重构网络系统的可用性能时，还

应该重点研究故障发生的相关参数。基于上述分

析，对可重构网络系统可用性进行描述。 

5.1  状态转移概率 

基于服务能力的描述，可以对可重构网络的状态

进行描述，也可以对状态间的转移过程进行描述。设

( , )ijp i j S∈ 为发生事件时网络系统中从状态 i到状态

j的转移概率，这里的事件具体包括：节点受到攻击、

成功防御节点攻击和失去服务能力的节点进行重构。

由此，可重构网络系统Γ的一步转移概率矩阵为 

 

0

0

NN NP

PN PP PC

CN CC

p p

p p p

p p

P

 
 =  
  

 (13) 

假设可重构网络系统 Γ中节点受攻击的概率
与其权重成正比，而节点权重与其服务能力成正

比，根据假设条件，可重构网络系统 Γ中各节点受

攻击概率相同，且与网络规模相关。假设网络系统

中有 n个节点，则各节点受攻击概率为 

 
max max

max max

1j j

j

e e
p

e me nΓ
= = =  (14) 

为了简化分析，进一步假设网络系统中各节点

攻击成功的概率、节点成功防御的概率以及节点重

构成功的概率分别独立，且与其节点权重成正比。 

根据假设条件，网络系统 Γ中节点攻击成功的概

率 ρ，检测出单个节点攻击并成功防御节点攻击的概

率 σ，以及受攻击失去服务能力后通过重构操作恢复

节点服务能力的节点重构成功概率 γ分别相等。 

根据式（14），可知同时受攻击的节点数量 i满足

二项分布，即 i~B(n,ρ)，因此由德莫佛-拉普拉斯定理

可知，

(1 )
i

i n
q

n

ρ
ρ ρ
−

=
−

近似正态分布，由此可得到同

时 i个节点受攻击失去服务能力的概率向量为 

 

1{ , , , , }

1
, , , ,

(1 ) (1 ) (1 )

i mq q q

n i n n n

n n n

ρ ρ ρ
ρ ρ ρ ρ ρ ρ

Q   ⋯ ⋯

⋯ ⋯

=

− − − =  − − − 

 

  (15) 

根据基于服务能力的网络状态描述，转移概率

NNp 即是指处于状态 N 的网络系统在节点受到攻

击的情况下仍然处于状态 N的概率。而当受攻击失

去服务能力的节点数量 i< normalk 时，网络系统均处

于状态 N，此时网络系统最多可以再有 normalk -i 个

节点受到攻击而仍然处于状态 N，即 

 
1

0

C (1 )

k i
j j m i j
m i

j

ρ ρ
−

− −
−

=
−∑  (16) 

由网络系统状态描述可知网络系统处于状态N

有 normalk 种情况，因此在式(16)的基础上，根据式

(15)，可得条件概率 NNp 为 normalk 种情况下发生状

态转换的概率之和，即 

 
1 1

0 0

( C (1 ) )

k k i
j j n i j

NN i n i

i j

p q ρ ρ
−

− −
−

= =
= −∑ ∑  (17) 

同理，可得条件概率 NPp 为失去服务能力的节

点数量 i< normalk 时，最少有 normalk +1−i个节点再次

受到攻击，最多有 n-i个节点再次受到攻击的概率。

同理可分别得到基于服务能力的状态转移概率。由

此可重构网络系统 Γ的一步转移概率矩阵为 

1 1 1

1

2 2 2 2

1 1 1 1 2

0 0 0 1

1 1 0 1 1

( C (1 ) ) ( C (1 ) ) 0

( C (1 ) ) ( C (1 ) ) ( C (1 ) )

( C

k k i k n i
j j n i j j j n i j

i n i i n i

i j i j k i

k k k i ki m i
j j i j j j n i j j j n i j

i i i n i i n i

i k j i k i k j i k j k i

j
i i

q q

q i q q

q i

ρ ρ ρ ρ

σ σ ρ ρ ρ ρ

γ

P

− −
− − − −

− −
= = = = + −

− −
− − − − −

− −
= + = − = + = = + = + −

− −

= − − −

∑ ∑ ∑ ∑

∑ ∑ ∑ ∑ ∑ ∑
1

2 1 2

1

1 1 0

(1 ) ) 0 ( C (1 ) )

i kn i n
j i j j j i j

i i

i k j i k i k j

qγ γ γ
− −

− −

= + = − = + =

 
 
 
 
 
 
 
 
 − −
  
∑ ∑ ∑ ∑

(18) 
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5.2  基于服务能力的可用性模型 

根据 4.2节可知可重构网络系统 Γ所构成的状

态是一个具有平稳分布的不可分的遍历马尔科夫

链，设 Nπ 、 Pπ 和 Cπ 分别为各状态的唯一稳定分布，
则根据平稳分布的定义可求得各状态的平均返回

时间为其唯一稳定分布的倒数，即 

 

(1 )1
1

( )

1 1

NN PP
N PN PC

N NP

PC CN CC NP

CC PP

p P
p p

p

p p p p

p p

τ
π

−= = + + + +

+ 
− −

 

1
1

(1 ) ( )

1

P PN PC
P

NN PP PC CN CC

NP CC

p p

p p p p p

p p

τ
π

= = + + +

− +
+

−

 

(1 )1
1

( ) 1

1

NN PP
C PN PC

C NP

PC CN CC CC

CC PC

p p
p p

p

p p p p

p p

τ
π

−= = + + + +

+ −
− 

 (19)

 

基于网络可用性的定义，在可重构网络系统 Γ

中，可用性即是系统处于可用状态的时间与总时间

的比率，亦可表示为系统处于可用状态的概率。因

此根据系统状态，可重构网络系统 Γ的可用性 A可

表示为 

 N P

N P C

A
π π

π π π
+

=
+ +

 (20) 

即为 

(1 )(1 ) (1 )

(1 )(1 ) (1 )

CC PP CC NP

CC PP CC NP PC NP

p p p p
A

p p p p p p

− − + −
=

− − + − +
 (21) 

根据式(18)和式(21)可知，网络系统 Γ的可用性

与网络节点数量 n、节点攻击成功的概率 ρ、阈值

normalk 和 failk 以及节点重构成功率 γ相关。 

6  仿真分析 

本节通过仿真实验对可重构网络系统的可用

性模型进行模拟仿真，测试比较本文得到的理论模

型与仿真实验结果的误差，分别模拟在不同参数条

件下网络系统的可用性能。 

6.1  模拟实验环境 

实验环境为 Intel(R) Core(TM) i7 CPU 2.67 GHz, 

RAM 2 GB的 PC上，通过 C++编程模拟可重构网

络的拓扑变化以及网络系统的重构。 

1) 底层物理网络：拓扑结构有 GT-ITM工具生

成，物理网络包含 100个节点，每个节点之间的链

接概率为 10%，即网络系统初始拓扑中包含 500条

物理链路，可重构网络中的节点和链路资源取值在

[50,100]内均匀分布。在进行仿真实验过程中，物理

节点故障均发生在事先预定的时间点。 

2) 服务承载网：仿真实验环境中，假设同时存

在 20 个拥有随机拓扑结构的承载网运行在共享的

底层网络上，每个承载网请求的节点个数在[2,8]内

均匀分布，链路资源请求在[5,30]内均匀分布。基于

上述实验环境，分别预设 10、20、30 次虚拟设备

故障，这些故障会在每个固定的时间按顺序发生，

发生故障的节点通过重构机制以先到先服务的方

式进行顺序恢复。 

6.2  数据分析 

为了验证系统可用性与攻击成功率之间的关

系并简化实验，假设实验中单节点的攻击成功率与

网络规模无关，是一个固定的常数。 

实验设置节点个数 m和参数 normalk （图中标示

为 1k ）、 failk （图中标示为 2k ）固定，分别在不同

的单节点攻击成功率条件下对不同的重构成功率

参数进行仿真，将上述可用性模型与仿真实验结果

进行比较，其可用性 A的变化曲线如图 3所示。 

 

图 3  网络可用性与重构成功率的关系 

实验验证可用性与网络规模的关系。随着网络

规模的改变网络系统状态跳转的节点数量也不同，

即参数 normalk 和 failk 会随着网络规模变化，因此实

验设置状态跳转的阈值比率不变，即分别从状态 N

到状态 P及从状态 P到状态 C时，失效节点与总节

点数的比值不变（图中标示为 1p ， 2p ），同时设置
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节点重构成功率 γ不变，分别在不同的单节点攻击

成功率条件下，对不同的网络规模进行仿真，将上

述可用性模型与仿真实验结果进行比较，其可用性

A的变化曲线如图 4所示。 

 

图 4  网络可用性与网络规模的关系 

对可用性模型进行分析可知，对单个节点的攻

击成功率越高，则系统可用性越低；另一方面，故

障恢复能力越强，即节点重构成功率越高，则系统

可用性越高。从直观上分析，也不难得到类似的结

论，根据仿真实验（如图 3和图 4所示）亦可证明

上述结论的正确性。 

综上，根据仿真实验结果与模型计算结果的对

比，分析得到如下结论。 

1) 仿真实验得到的结果与模型计算结果具有

很好的拟合性，即本文得到的系统可用性模型在预

测特定条件下的可重构网络系统可用性方面具有

较高的准确性，基于该模型的预测指标可以用于指

导基于特定可用性需求的可重构网络构建。 

2) 可重构网络的可用性能与重构成功率密切

相关。由图 3可知，重构成功率越高，则网络系统

的可用性能越好。因此在网络规模一定、网络有效

运行的判定条件不变的条件下，如果可以优化故障

恢复算法，有效提高故障节点的重构成功率，则能

够提高整个网络系统的可用性能。 

3) 可重构网络的可用性能与节点攻击成功率

密切相关。如图 3和图 4所示，节点攻击成功率越

高，则网络系统的可用性能越差。因此，应该增强

节点的防攻击性能，使尽量减小节点被成功攻击的

概率，则可以提升整个网络系统的可用性能。 

4) 可重构网络系统的规模对可用性能产生影

响。如图 4所示，在相同节点重构成功率条件下，

随着网络规模的增大其可用性水平是逐渐降低的。

如果将网络规模理解为网络系统的质量，则系统中

的节点数量越大，即网络规模越大，则其质量也越

大，其惯性也越大，如果一旦进入不可用状态，在

相同的单个节点重构成功率前提下也越不容易恢

复为正常状态。 

7  结束语 

本文研究了可重构网络系统的运行状态，通

过对节点服务能力和网络服务能力的定量描述，

构建了可重构网络系统中各状态的转移概率矩

阵，从而给出网络系统的可用性模型。通过仿真

实验对该可用性模型的有效性进行验证，仿真结

果表明，理论模型计算结果与仿真结果拟合性较

好，可用于描述特定可重构网络的可用性能。通

过对该可用性模型的分析可知，为了提高可重构

网络系统的可用性能，可以从多个方面进行改进，

包括：1) 降低单个节点被成功攻击的概率；2) 提

高节点失效情况下快速恢复的能力；3) 有效控制

网络规模爆炸式增长。 
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