
2015 年 3 月 Journal on Communications March 2014 

2015068-1 

第 36 卷第 3 期 通  信  学  报 Vol.36  No.3 

基于辨识性统计特征的 PQ 隐密图像识别算法 
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摘  要：提出一种基于辨识性统计特征的 PQ（perturbed quantization）隐密图像识别算法。该算法根据经典 PQ 隐

写对图像数据的更改方式，提取可有效区分该类隐密图像与其他类隐密图像的辨识性统计特征，并运用 SVM

（support vector machines）分类器进行分类识别。实验结果表明，本算法能够可靠地将 PQ 隐密图像从 5 类典型

JPEG 隐写 PQ、F5、nsF5、MB1 和 MOD 的隐密图像中识别出来；即使 F5、nsF5、MB1 和 MOD 的隐密图像不

参与分类器的训练，本算法仍能有效识别 PQ 隐密图像。 
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Abstract: A PQ (perturbed quantization) stego images recognition algorithm is proposed based on identifiable statistical 

feature. According to the specific changing ways of PQ steganography to image data, the proposed algorithm extracts the 

identifiable statistical feature that can distinguish PQ stego images from other types of stego images. Then, the SVM 

(support vector machines) classifier is trained to recognize PQ stego images. Experimental results show that, the proposed 

algorithm can reliably recognize PQ stego images from multi-class stego images generated by five types of well-known 

JPEG steganography (PQ、F5ns、F5、MB1 and MOD). Even though the stego images generated by F5、nsF5、MB1 and 

MOD are not used for training classifier, the proposed algorithm can still effectively recognize PQ stego images. 
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1  引言 

隐写检测技术在信息安全领域所处的特殊地

位，以及现实赋予的迫切需求，已成为研究者对其

开展深入研究的不懈动力

[1]
。现有隐写检测研究主

要集中在特定隐写检测和通用盲检测 2 个方面

[2]
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前者是在已知所使用隐写算法的情况下，判断待检

测对象是否含有秘密信息，甚至能够估计信息长度

和提取秘密信息等；后者通常是在可能使用的隐写

算法集合已知的情况下，对待检测对象是否含有秘

密信息进行判决。由此可见，如何准确识别和判定

隐密图像所使用的隐写算法，对进一步估计信息长

度、搜索隐写密钥甚至提取秘密信息等具有重要的

意义，是进一步进行隐写分析和取证的关键

[3]
。将

从多类隐密图像集中特定隐密图像识别的角度出

发，对上述问题展开研究。  

现有多类隐密图像中特定隐密图像识别的研

究主要集中在多类隐密图像的分类方面，这些方法

通常是在隐密图像所使用隐写算法集合完全已知

的情况下，基于两类分类的思想且仅使用一种盲检

测特征对不同类隐密图像进行分类。如针对 JPEG

多类隐密图像，文献[4]最早基于系数直方图和共生

矩阵等特征进行分类，文献[5]通过对直方图特征进

行扩展，并加入 Markov 转移概率矩阵特征，改进

了该分类算法；文献[6]基于小波系数的概率密度函

数矩特征，并结合特征选择和降维，给出了一种分

类识别算法；针对空域多类隐密图像，文献[7]基于

像素差值矩阵的游程长度直方图特征，给出了一种

空域常见隐写的分类算法。已有的多类隐密图像分

类方法所使用的统计特征均为盲检测中的常见特

征，当前盲检测算法所使用的其他类型的特征，如

文献[8~10]等所描述的特征，可能也能够用于多类

隐密图像的分类，但从现有研究来看，这些方法主

要存在以下三方面不足：1）由于已有方法所提取

特征的目的在于通用盲检测，因此所提取的特征往

往无法反映特定隐写所引起的图像数据统计特性

的特殊变化；2）已有方法必须知道隐密图像中的隐

写算法集合，难以适用于存在未知类别隐密图像的

情况；3）由于已有方法所使用的分类器通常基于已

知类别的隐密图像进行训练，因此当加入新的类别

的隐密图像时，已有方法需要训练新的分类器。 

重点对 JPEG 图像典型隐写 PQ[11]
所生成隐密

图像的识别问题展开研究。在 PQ 隐写的检测方面，

现有的研究主要基于盲检测的方法对载体图像和

隐密图像进行分类，如文献[5,9,12,13]等所提出的盲

检测方法，在前期研究中，基于 PQ 隐写原理和更

改机制的分析，也提出了一种针对PQ系列隐写(PQt, 

texture_adaptive PQ 和 PQe, energy_ adaptive PQ)[14]

的检测方法

[15]
。但这些方法也都仅致力于判断待检

测图像中有无隐藏信息，而对于如何从多类隐密图

像中识别出 PQ 隐密图像的研究尚未见报道。 

基于 PQ 隐写辨识性统计特征的分析和提取，

并根据隐写算法集合是否存在已知算法的情况，分

别给出了 2 种情况下的 PQ 隐密图像识别算法。首

先，分析 PQ 隐写在信息嵌入过程中对图像数据的

具体更改方式；然后，基于相邻 DCT 系数的统计

相关性差异提取特征，将其作为 PQ 隐写区别与其

他类隐写的辨识性统计特征；最后，基于所提取的

统计特征，从多类隐密图像集中识别出 PQ 隐密图

像。基于 5 类典型 JPEG 隐写 PQ、F5[16]
、nsF5[14]

、

MB1[17]
和 MOD[18]

，构建隐密图像集并进行了测试，

实验结果表明，本算法能够可靠地将 PQ 隐密图像

从上述多类隐密图像中识别出来，即使假设 F5、

nsF5、MB1 和 MOD 对检测者来说是未知的（不参

与分类器的训练），仅基于 PQ 隐密图像和载体图

像，提取 184 维的 PQ 隐写辨识性统计特征并训练

分类器，本算法也能有效地将 PQ 隐密图像从多类

隐密图像中识别出来，平均正确率可达 91.7%。本

算法尽管特征维数较低，但与已有的典型检测算

法：文献[5]基于 548 维 CCPEV 特征的算法和文献

[9]基于 22510 维 ccJRM 特征的算法等相比，本算

法具有更优的检测性能。 

2  PQ 隐密图像识别 

2.1  PQ 隐写原理 

PQ 隐写是一种典型的 JPEG 图像失真最小化隐

写算法，是目前较为安全的隐写算法之一。该隐写

在进行信息嵌入时，根据 DCT 系数在量化取整前的

取值，选择更改后对图像失真较小的系数进行信息

的嵌入。文献[11]给出了一种具体的信息嵌入方式。 

首先，基于隐写前后 2 次量化步长之间的关系，

确定可嵌入系数（可以用来嵌入信息的系数）在

8 8× 分块中的位置。令

(1)
Q 和

(2)
Q 分别表示 PQ 隐

写前后 JPEG 图像的 2 次量化矩阵，

(1)
,u vq 和

(2)
,u vq 分别

表示对应量化矩阵中 ( , )u v 位置的量化步长，

1 , 8u v≤ ≤ ，则可嵌入系数及其位置应满足如下条

件：当第一次量化取整后的系数值为α 时，存在整

数 β ，使式(1)成立。 

 
(2)
,(1) (2)

, , 2
u v

u v u v

q
q qα β= +  (1) 

然后，基于失真最小的原则选择可嵌入系数来
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隐藏信息。对可嵌入位置中 2 次量化后未取整的系

数 di，根据信息嵌入的长度，通过设定因子σ 的取

值，选择满足条件 [ ]0.5 ,0.5i id d σ σ− ∈ − +   的可

嵌入系数来隐藏信息，使隐写对图像可能造成的失

真最小化，其中 id  表示小于 id 的最大整数，σ 通

常表示小于 0.5 的较小正实数。 

式(1)中，

(1)
,u vq 和

(2)
,u vq 、α 和 β 均为整数，因此，

第二次量化矩阵

(2)
Q 中满足式(1)关系的量化步长

必为偶数，而

(2)
Q 中量化步长为奇数的位置上的系

数不可能用于嵌入信息，即在信息嵌入过程中，PQ

隐写不会对第二次量化步长为奇数时所对应位置

上的系数进行改动，所有的数据更改均分布在偶数

步长所对应位置上的系数中。关于 PQ 隐写原理的

更详细分析可参考文献[11,15]。 

2.2  基于 PQ 隐写原理的辨识性特征分析和提取 

隐写检测中，载体统计特征的选取是影响检测

性能的关键，特征在隐写前后的变化越大，其对载

体和隐密图像的可分性就越好

[19]
。同样，若要从多

类隐密图像中识别 PQ 隐密图像，提取对 PQ 隐写

较敏感、同时对其他类隐写不敏感或敏感度较低的

统计特征是进行准确识别的关键。若要提取具有上

述特性的统计特征，则需要根据 PQ 隐写不同与其

他类隐写特有的信息嵌入和更改方式，构建合适的

特征提取源，从而提取捕捉其特有更改方式的敏感

特征。事实上，不同隐写对图像数据的更改方式不

同，对图像中不同特征提取源数据统计特性的影响

也不同。因此，针对某特定隐写，通过构建合适的

特征提取源，就有可能提取具有上述特性的敏感特

征，这在当前一些典型的特定隐写检测方法

[20~22]

中已有所体现，如文献[22]根据 DCT 域隐写破坏系

数直方图分布模型的特点，通过系数直方图的建模

和分析，给出了一种针对 DCT 域隐写的检测方法。 

对 JPEG 自然图像来说，相邻位置上的系数通

常具有相似的分布特性。由 2.1 节的分析和介绍可

知，PQ 隐写根据图像量化步长的奇偶性以及第二

次量化中的取整失真来选择可嵌入信息的系数，信

息嵌入时将使偶数量化步长所对应位置上系数的

分布发生变化，而奇数量化步长对应位置上系数的

分布保持不变，致使两类位置上系数分布之间的相

似性遭到破坏。而对于其他类 DCT 域隐写，如 F5、

nsF5、MB1 和 MOD 等，均未根据量化步长来确定

可嵌入信息的系数，即在信息嵌入过程中对偶数量

化步长和奇数量化步长同等对待，从而使隐写后两

类位置上系数分布之间的关系不同于 PQ 隐写后的

系数分布，甚至仍保持与自然图像系数分布相似的

统计关系。上述特点正是 PQ 隐写不同与其他类隐

写的独特之处。 

根据系数所处的不同类别位置（是否可用于嵌入

信息）分别构建特征提取源，该构建方式不同于以往

的通用盲检测（未根据系数位置的不同类别分别构建

特征提取源）。在特征提取时，从不同类别位置的系

数中分别提取常见的直方图分布和共生矩阵特征，通

过计算它们的直方图分布差异和共生矩阵差异，提取

PQ 隐写区别与其他类隐写的辨识性统计特征。 

首先，提取直方图差异特征。JPEG 自然图像

中，DCT 系数直方图通常关于 0 对称，因此，在提

取特征前，将所有系数取绝对值。令 , ,k u vh 表示8 8×
分块中 ( , )u v 位置系数取值为 k 的直方图，则其与水

平、垂直和对角方向相邻位置的直方图差异特征

1,h PQF 、 2,h PQF 和 3,h PQF 分别为 

{ }
1, , , , , 1 0 ,0 8,0 7h PQ k u v k u vh h k T u v+= −F ≤ ≤ ≤ ≤ ≤ ≤  

  (2) 

{ }
2 , , , , 1, 0 ,0 7,0 8h PQ k u v k u vh h k T u v+= −F ≤ ≤ ≤ ≤ ≤ ≤  

  (3) 

{ }
3, , , , 1, 1 0 ,0 7,0 7h PQ k u v k u vh h k T u v+ += −F ≤ ≤ ≤ ≤ ≤ ≤

  (4) 

其中，T 为阈值，用以控制特征统计范围和维数。 

然后，针对待检测图像奇数量化步长和偶数量

化步长对应位置上的系数，分别统计 2 种位置上分

块间相邻系数的共生矩阵，将其差异作为特征。令

J 表示 DCT 系数矩阵，其水平和垂直方向分块数量

分别为 X 和 Y，Ω1 表示奇数量化步长在量化矩阵中

的位置集合，Ω2 表示偶数量化步长对应的位置集

合，并令

1 ,C PQF 和 2,C PQF 分别表示 2 种量化步长所

对应的共生矩阵，其计算方式如下 

( )

( )

1

1

1 1 1
1

,
1

( , ,0,1) ( , ,1,0) ( , ,1,1)

( , )
( 1) ( 1) ( 1)( 1)C PQ

L L L

a b
X Y X Y X Y

ξ
ξ ξ ξ

=
+ +

=
× − + − + − −

∑
Ω

Ω Ω Ω

F
Ω

 

  (5) 

( )

( )

2

2

2 2 2
1

,
2

( , ,0,1) ( , ,1,0) ( , ,1,1)

( , )
( 1) ( 1) ( 1)( 1)C PQ

L L L

a b
X Y X Y X Y

ω
ω ω ω

=
+ +

=
× − + − + − −

∑
Ω

Ω Ω Ω

F
Ω

  (6) 



 通  信  学  报 第 36 卷 

2015068-4 

其中，

1, ( , )C PQ a bF 和

2 , ( , )C PQ a bF 分别表示

1 ,C PQF 和

2 ,C PQF 中与值对 ( , )a b 应的矩阵元素；a 和 b 为共生

矩阵统计值，即待统计的系数值，当阈值为 T 时，

0 ,a b T≤ ≤ ； 1Ω 和 2Ω 分别表示相应集合 Ω1 和

Ω2 的元素个数；函数 ( )L • 计算方式如下 

 

( )

1 2

1 2
1 1

( ) ( ) 1 2

( , , , )

( , ) , ( , )

X Y

x y

L

x y a x y b

∆ ∆

ξ ξ

ξ ∆ ∆

δ ∆ ∆

− −

= =
= ⋅

= + + =

∑ ∑

Ω Ω

Ω

J J

 

(7)

 

其中， ( )ξΩ 表示第ξ 个位置，1 ξ Ω≤ ≤ ； 1∆ 和 2∆
用于控制相邻系数的方向，如 1 0∆ = ， 2 1∆ = 表示水

平方向相邻系数； 1 2( , )δ Λ Λ 为判别函数，当且仅当

条件 1Λ 和 2Λ 都满足时， 1 2( , ) 1δ Λ Λ = ，否则

1 2( , ) 0δ Λ Λ = 。可得共生矩阵差异特征为 

{ }2 1, , ,( , ) ( , ) 0 ,C PQ C PQ C PQa b a b a b T= −F F F ≤ ≤  

  (8) 

最后，可得 PQ 隐写区别与其他类隐写的辨识

性统计特征为 

 
1 2 3, , , ,PQ h PQ h PQ h PQ C PQ=F F F F F∪ ∪ ∪  (9) 

2.3  隐密图像识别算法 

特定类隐密图像的辨识性特征仅在该特定类

隐写嵌入信息后变化比较明显，而对其他类隐写来

说，这类辨识性特征在隐写前后几乎保持不变或相

对变化很小。因此，若要从多类隐密图像中识别出

特定类隐密图像，在训练分类器时，若多类隐密图

像中仅部分隐写算法对检测者来说是已知的，则仅

使用部分其他类隐密图像和该特定类隐密图像作

为训练图像集；若隐密图像可能使用的所有隐写算

法对检测者来说均未知，则仅将载体图像和该特定

类隐密图像作为训练图像集。然后，在不同情况下，

运用训练好的分类器，将该特定类隐密图像从多类

隐密图像中可靠识别出来。 

基于 2.2 节所分析和提取的 PQ 隐写辨识性统

计特征，将根据待检测隐密图像可能使用的隐写算

法集合是否存在已知隐写的情况，给出如下 2 种 PQ

隐密图像分类识别的具体算法。 

1) 部分隐写算法已知 

主要步骤如下。 

①分类器训练。首先基于 PQ 隐写和已知的隐

写算法集合 G 构建隐密图像训练集，并采用 PQ 隐

写的辨识性统计特征提取方法提取所有隐密图像

的统计特征；然后，基于所提取的特征，选择合适

的分类器训练相应的识别分类模型。 

②待像特征提取检测图。根据 2.2 节的特征提

取方法，提取所有待检测图像集的特征。 

③图像分类。运用训练好的识别分类模型，将

所有待检测隐密图像分为 PQ 隐密图像和非 PQ 隐

密图像。 

其算法结构如下。 

算法 1  部分隐写算法已知时 PQ 隐密图像识

别算法结构描述。 

输入：待检测隐密图像集 I，已知的 n 种隐写

算法集合 G，载体图像集 C。 

输出：PQ 隐密图像集 IPQ，非 PQ 隐密图像集

Ino-PQ。 

SPQ ← Embed(C, PQ);   // 构建用于分类器训

练的 PQ 隐密图像集，Embed()为隐写函数 

for i ← 1 to n do 

   SG(i) ← Embed(C, G(i));  // 构建用于分类

器训练的第 i 种已知隐写 G(i)的隐密图像集 

end for 

FTrain ← Fext(SPQ, SG);  // 根据 2.2 节的特征提

取方法，提取所构建隐密图像集的特征， 

// Fext()为特征提取函数 

Cls ← Train(FTrain);     //训练分类器，Train()

为分类器训练函数 

FI ← Fext(I);         // 根据 2.2 节的特征提

取方法，提取待检测隐密图像集 I 的特征， 

(IPQ, Ino-PQ) ← Classify(Cls, FI); // 使用分类器

进行分类，Classify()为分类函数 

end 

2) 所有隐写算法均未知 

主要步骤如下。 

①分类器训练。首先基于 PQ 隐写构建隐密图

像训练集，并采用 PQ 隐写的辨识性统计特征提取

方法提取 PQ 隐密图像和载体图像的统计特征；然

后，基于所提取的特征，选择合适的分类器训练相

应的识别分类模型； 

②待检测图像特征提取。根据 2.2 节的特征提

取方法，提取所有待检测图像集的特征。 

③图像分类。运用训练好的识别分类模型，将

所有待检测隐密图像分为 PQ 隐密图像和非 PQ 隐

密图像。 

算法 2  所有算法均未知时 PQ 隐密图像识别



第 3 期 卢记仓等：基于辨识性统计特征的 PQ 隐密图像识别算法  

2015068-5 

算法结构描述。 

输入：待检测隐密图像集 I，载体图像集 C。 

输出：PQ 隐密图像集 IPQ，非 PQ 隐密图像集

Ino-PQ。 

begin 

SPQ ← Embed(C, PQ);  // 构建用于分类器训

练的 PQ 隐密图像集，Embed()为隐写函数 

FTrain ← Fext(SPQ, C);   // 根据 2.2 节的特征提

取方法，提取所构建隐密图像集和载体图像的特征， 

// Fext()为特征提取函数 

Cls ← Train(FTrain);    // 训练分类器，Train()

为分类器训练函数 

FI ← Fext(I);         // 根据 2.2 节的特征提

取方法，提取待检测隐密图像集 I 的特征， 

(IPQ, Ino-PQ) ← Classify(Cls, FI); // 使用分类器

进行分类，Classify()为分类函数 

end 

3  实验结果及分析 

基于主流的测试图像库对本算法进行实验验证

和分析。原始图像是来自于 BossBase-1.01 注1
的 5000

幅 PGM 格式的灰度图像，尺寸为 512×512。图像库

构建时，首先将图像转换为质量因子为 85 的 JPEG 图

像；然后，基于 PQ 隐写构建信息嵌入比率分别为

0.05、0.10、0.15 和 0.20 bpnc（bit per non-zero AC DCT 

coefficient：嵌入的信息长度占非 0 AC DCT 系数总量

的比率）的隐密图像，第二次质量因子为 70，同时生

成相应的载体图像。基于 F5、nsF5、MB1 和 MOD

等 4 种 JPEG 隐写，构建信息嵌入比率分别为 0.05、

0.10、0.15 和 0.20 bpnc 的隐密图像。综上，可得到包

含 5 000×4×5 = 100 000 幅隐密图像和 5 000 幅载体图

像的图像库，具体如表 1 所示。 

表 1 实验图像库 

图像类别 信息嵌入比率/bpnc 图像数量 

载体图像 0 5 000 

PQ 隐密图像 0.05、0.10、0.15、0.20 5 000×4 = 20 000 

F5 隐密图像 0.05、0.10、0.15、0.20 5 000×4 = 20 000 

nsF5 隐密图像 0.05、0.10、0.15、0.20 5 000×4 = 20 000 

MB1 隐密图像 0.05、0.10、0.15、0.20 5 000×4 = 20 000 

MOD 隐密图像 0.05、0.10、0.15、0.20 5 000×4 = 20 000 

                                 
注1：BOSS: Available: http://exile.felk.cvut.cz/boss/BOSSFinal/.2013。 

根据第 2 节 PQ 隐写的辨识性特征提取方法，

将特征提取阈值 T 设置为 7，为了控制特征维数，

在直方图差异特征提取时，每个方向仅提取低频 5

个相邻位置对的差异特征，即式 (2)~式 (4)中

{ }( , ) (1,2), (1,3), (2,1),(2,2),(3,1)u v ∈ ，则 3 个方向提

取的直方图差异特征维数为8 5 3 120× × = ，同时根

据式(8)可得共生矩阵差异特征维数为 8 8 64× = ，

PQ 隐写辨识性特征的总维数为 184。 

在分类器方法选择方面，相对于较早使用的

Fisher 线性分类器和 BP（back propagation）神经网

络分类器等，近年来，基于低维统计特征的隐写检

测算法往往使用基于高斯核的 SVM 分类器

[23]
，该

分类器训练方法通过将统计特征映射到更高维的

特征空间，进而寻找超平面以对样本进行分类，通

常具有更优的检测性能。因此，在实验测试时，本

算法也将使用基于高斯核的 SVM 分类器，每组实

验首先重复实验 10 次；然后，将 10 次结果的平均

值作为最终的结果。接下来的实验主要从 3 个方面

进行，分别如下。 

1) PQ 隐写辨识性特征实验分析。该部分实验

对所构建的多类隐密图像库，其中的任两类图像均

进行训练和分类，分析基于 PQ 隐写原理分析提取

的 PQ 隐写辨识性特征分别在 PQ 隐密图像与其他

类隐密图像的分类识别、以及其他类隐密图像之间

的分类识别的性能。 

2) 部分隐写算法已知时的 PQ 隐密图像识别。

该部分实验假设多类隐密图像集中仅有部分隐写

算法对检测者来说是已知的，即仅基于 PQ 隐密图

像和部分已知隐写的隐密图像训练分类器，其他类

隐密图像不参与训练，分析所提的 PQ 隐写辨识性

特征在这种情况下的分类识别性能。 

3) 所有隐写算法均未知时的 PQ 隐密图像识

别。该部分实验假设多类隐密图像集中所有隐写算

法对检测者来说均是未知的，即仅基于 PQ 隐密图

像和载体图像训练分类器，其他类隐密图像均不参

与训练，进而分析所提的 PQ 隐写辨识性特征在这

种情况下的分类识别性能。 

3.1  PQ 隐写辨识性特征实验分析 

基于所构建的隐密图像库，分别对任意两类

隐密图像进行训练和分类，以测试所提取的 PQ

隐写辨识性特征对不同类隐密图像对的分类性

能，如 PQ vs F5 表示将 PQ 和 F5 隐密图像作为

一对。每种嵌入率下 3 000 幅隐密图像用于训练，
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剩下的 2 000 幅用于测试，则 4 种嵌入率 0.05、

0.10、0.15 和 0.20 bpnc 下每对隐密图像参与训

练和测试的数量分别为：3 000×4×2 = 24 000 和

2 000×4×2 = 16 000。PQ 隐密图像分别与其他类

隐密图像进行测试的平均正确率（正确分类的图

像数量与测试图像总数量的比率）如表 2 所示，

其他类隐密图像中的任两类进行测试的平均正

确率如表 3 所示。  

由表 2 和表 3 的对比结果可知，基于所提取的

PQ 隐写辨识性统计特征对多类隐密图像中的任意

两类隐密图像进行分类时，若两类隐密图像中有一

类是 PQ 隐密图像，则所提取的特征能够很好地将

两类隐密图像区分开，当嵌入率大于 0.05 bpnc 时，

平均正确检测率均在 91.65%以上。而当两类隐密图

像均不是 PQ 隐密图像时，由表 3 结果可知，基于

PQ隐写的辨识性特征在进行分类时的正确率较低，

在对嵌入率为 0.05 bpnc 的隐密图像进行分类时几

乎等于随机猜测，在嵌入率为 0.20 bpnc 时的最高

平均正确率也仅为 90.20%。 

上述结果表明，基于 PQ 隐写原理分析所提取

的特征仅在 PQ 隐密图像与其他类隐密图像进行分

类时具有较高的检测正确率，而在除 PQ 隐密图像

以外的其他类隐密图像之间进行分类时正确率较

低，从而验证了基于 PQ 隐写原理分析所提取的特

征能够作为 PQ 隐写区别与其他类隐写的辨识性统

计特征。 

3.2  部分隐写算法已知时的 PQ 隐密图像识别 

现有的隐密图像分类识别研究通常采用检测

精度较高的通用盲检测特征，文献[5]是一种较为典

型的多类隐密图像分类算法，其基于图像校准所提

取的 548 维 CCPEV 特征在隐密图像分类中具有较

好的性能，该算法所使用的分类器训练方法也是基

于高斯核的 SVM 分类器；此外，文献[9]提取高维

富模型特征集（特征维数为 22 510）作为隐写检测

特征，而对于 SVM 分类器来说，高维富模型特征

集往往会出现“维数灾难”问题，并且空间和时间

复杂度会随维数的增加而呈级数增长，因此，使用

基于集成分类的方法来训练分类器，进而对隐密图

像进行检测，不但降低了复杂度，而且在现有的隐

写检测方法中性能表现优越。本算法基于 PQ 隐写

辨识性特征的识别结果将与上述文献 [5]基于

CCPEV 特征的识别结果和文献[9]基于 ccJRM 特征

的识别结果进行比较，以验证本算法的有效性。为

了客观反映文献[5]和文献[9]中检测方法的性能，这

2 种检测算法仍采用原文中的分类器训练方法进行

分类检测。 

假设多类隐密图像集中仅有 F5 隐写对检测者

来说是已知的，即仅基于 PQ 隐密图像和 F5 隐密图

像训练分类器，其他类隐密图像（nsF5、MB1 和

MOD）不参与训练，进而将多类隐密图像识别为

PQ 隐密图像和非 PQ 隐密图像。两类隐密图像中每

种嵌入率下仍使用 3 000 幅用于训练，剩下的 2 000

幅用于测试，则4种嵌入率0.05、0.10、0.15和 0.20 bpnc

下参与训练的隐密图像数量为：3 000×4×2 = 24 000，

其他类隐密图像（nsF5、MB1 和 MOD）也使用相

对应的 2 000 幅用于测试，测试图像数量为：2 000× 

4×5 = 40 000。本算法和文献[5]及文献[9]算法的检

测结果对比如表 4 所示。  

表 2 PQ 隐密图像分别与其他类隐密图像进行训练和分类的平均正确率 

嵌入率/bpnc PQ vs F5 PQ vs nsF5 PQ vs MB1 PQ vs MOD 

0.05 92.47 91.65 92.27 91.87 

0.10 97.67 96.93 97.65 97.15 

0.15 98.27 97.23 98.51 97.66 

0.20 98.55 97.22 98.81 97.94 

表 3 其他类隐密图像中的任两类进行训练和分类的平均正确率 

嵌入率/bpnc F5 vs nsF5 F5 vs MB1 F5 vs MOD nsF5 vs MB1 nsF5 vs MOD MB1 vs MOD 

0.05 57.57 63.18 59.05 63.08 56.67 63.13 

0.10 68.47 75.46 70.26 77.24 65.58 77.07 

0.15 76.11 84.40 78.14 85.40 71.58 85.84 

0.20 78.85 90.20 83.47 87.84 74.98 89.39 



第 3 期 卢记仓等：基于辨识性统计特征的 PQ 隐密图像识别算法  

2015068-7 

由表 4 结果可知，在仅有 F5 隐写已知的情况

下（nsF5、MB1 和 MOD 隐密图像不参与分类器

训练），基于所提出的 PQ 隐写辨识性特征，能够

较好地识别 PQ 隐密图像。与文献[5]和文献[9]算

法相比，尽管本算法对 PQ 隐密图像的识别率略低

于文献[9]算法，但文献[9]算法将更多的非 PQ 隐

密图像误判为 PQ 隐密图像。对未参与训练的非

PQ 隐密图像，本算法的误判率均在 8%以下，而

文献[5]算法的误判率绝大多数在 20%以上，文献

[9]算法的误判率均在 10%以上。上述结果表明，

尽管多类隐密图像中的部分类别隐密图像不参与

分类器的训练，本算法仍能较为准确地识别 PQ 隐

密图像和非 PQ 隐密图像，即所提出的特征能够作

为 PQ 隐写的辨识性特征。 

此外，经过实验表明，当仅有一种隐写算法

nsF5、MB1 或 MOD 已知时，3 种检测算法在不同

嵌入率下对不同类隐密图像的分类结果与表 4 结果

相似，仅通过不同隐写算法已知时 PQ 隐密图像识

别结果的 ROC（receiver operation characteristic）曲

线图，这是当前隐写检测研究中常用的性能比较方

法，比较不同检测算法的性能，对比结果如图 1 所

示（其中虚警率是非 PQ 隐密图像误判为 PQ 隐密

图像的概率，正确检测率是对 PQ 隐密图像正确识

别的概率）。同时，计算 ROC 曲线下的面积（面积

越大，检测算法性能越好），其与每种情况下的平

均正确率（所有类别隐密图像正确分类的数量与隐

密图像总数量的比率）和平均时间耗费（分类用于

训练和测试的总时间耗费）分别列于表 5 中。 

图 1 中的 ROC 曲线图及表 5 中的平均正确率

和 ROC 曲线下面积对比结果进一步反映了本文算

法整体性能优于文献[5]和文献[9]算法，验证了本算

法在仅部分算法已知时能够更为可靠地从多类隐

密图像中识别 PQ 隐密图像和非 PQ 隐密图像。同

时，本算法的时间耗费明显小于文献[5]和文献[9]

算法，具有更快的分类识别速度。 

3.3  所有隐写算法均未知时的 PQ 隐密图像识别 

假设多类隐密图像集中所有隐写算法对检测者

来说均是未知的，即仅基于 PQ 隐密图像和载体图像

训练分类器，其他类隐密图像（F5、nsF5、MB1 和

MOD）均不参与训练，进而从多类隐密图像集中识

别出 PQ 隐密图像。PQ 隐密图像中每种嵌入率下仍

使用 3 000 幅用于训练，并用对应的 3 000 幅载体

图像参与训练，则参与训练的图像数量为：3 000×4+ 

3 000 = 15 000，剩下的 2 000 幅用于测试，其他类隐

密图像也使用相对应的 2 000 幅用于测试，测试的隐

密图像数量为：2 000×4×5 = 40 000。本算法和文献[5]

及文献[9]算法的检测结果对比如表 6 所示。  

由表 6 结果可知，在所有隐写算法均未知的情

况下（其他类隐密图像均不参与分类器训练），基

于所提出的 PQ 隐写辨识性特征，仍能较好地对 PQ

隐密图像进行分类识别。在嵌入率为 0.05 bpnc

时，本算法对 PQ 隐密图像的识别率以及对 nsF5 和 

表 4  仅 F5 隐写已知时将多类隐密图像识别为 PQ 隐密图像的概率(%)，对 PQ 为正确率，对非 PQ 为错误率 

嵌入率/bpnc 检测算法 PQ 非 PQ = (F5 + nsF5 + MB1 + MOD) / 4 

文献[5]算法 90.77 20.87 = (11.31 + 25.01 + 23.31 + 23.85) / 4 

文献[9]算法 99.21 10.17 = (0.55 + 14.29 + 12.51 + 13.31) / 4 0.05 

本算法 90.03 6.59 = (5.09 + 7.44 + 6.68 + 7.16) / 4 

文献[5]算法 95.34 18.42 = (4.87 + 25.15 + 23.14 + 20.54) / 4 

文献[9]算法 99.73 9.54 = (0.25 + 13.91 + 11.74 + 12.24) / 4 0.10 

本算法 98.52 5.52 = (3.19 + 7.18 + 5.64 + 6.08) / 4 

文献[5]算法 95.46 17.03 = (2.14 + 24.46 + 23.85 + 17.66) / 4 

文献[9]算法 99.73 9.12 = (0.16 + 13.71 + 11.50 + 11.12) / 4 0.15 

本算法 98.52 5.52 = (3.19 + 7.18 + 5.64 + 6.08) / 4 

 文献[5]算法 95.84 16.54 = (0.96 + 24.06 + 25.97 +15.58) / 4 

0.20 文献[9]算法 99.78 8.95 = (0.10 + 13.50 + 11.93 + 10.25) / 4 

 本算法 98.68 4.26 = (1.58 + 6.26 + 4.77 + 4.43) / 4 
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图 1  部分隐写算法已知时的 PQ 隐密图像识别结果 ROC 曲线对比 

表 5    部分隐写算法已知时的 PQ 隐密图像识别平均正确率、平均时间耗费(min:sec)及 ROC 曲线下面积对比 

平均正确率 平均时间耗费 ROC 曲线下面积 
已知隐 
写算法 

文献[5]算法 文献[9]算法 本算法 文献[5]算法 文献[9]算法 本算法 文献[5]算法 文献[9]算法 本算法 

F5 84.28 92.37 95.08 38:42 31:23 09:49 0.962 2 0.988 5 0.991 6 

nsF5 84.50 97.92 96.06 58:38 37:16 11:33 0.944 7 0.996 0 0.991 7 

MB1 62.47 84.19 94.46 18:04 33:50 09:59 0.845 9 0.939 2 0.990 1 

MOD 65.44 82.43 95.54 29:15 33:39 09:34 0.797 9 0.931 4 0.991 8 

表 6  所有隐写算法均未知时将多类隐密图像识别为 PQ 隐密图像的概率(%)，对 PQ 为正确率，对非 PQ 为错误率 

嵌入率/bpnc 检测算法 PQ 非 PQ = (F5 + nsF5 + MB1 + MOD) / 4 

文献[5]算法 95.31 18.87 = (29.70 + 11.21 + 28.98 + 5.59) / 4 

文献[9]算法 98.66 6.88 = (13.62 + 3.21 + 8.93 + 1.75) / 4 0.05 

本算法 93.09 8.96 = (8.29 + 9.02 + 9.66 + 8.85) / 4 

文献[5]算法 98.68 45.08 = (81.91 + 26.09 + 66.25 + 6.05) / 4 

文献[9]算法 99.67 25.98 = (62.70 + 7.27 + 31.98 + 1.95) / 4 0.10 

本算法 99.19 9.33 = (8.09 + 9.30 + 11.13 + 8.78) / 4 

文献[5]算法 98.87 60.88 = (97.65 + 50.73 + 88.36 + 6.78) / 4 

文献[9]算法 99.60 43.90 = (94.14 + 18.96 + 60.16 + 2.35) / 4 0.15 

本算法 99.29 9.99 = (8.42 + 9.66 + 13.01 + 8.88) / 4 

 文献[5]算法 99.06 69.55 = (99.57 + 74.52 + 95.89 + 8.20) / 4 

0.20 文献[9]算法 99.71 55.34 = (99.44 + 41.17 + 77.69 + 3.05) / 4 

 本算法 99.26 10.83 = (8.95 + 10.04 + 15.55 + 8.79) / 4 
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MOD 隐密图像的误识率低于文献[9]算法，这是

因为相对于其他隐写，nsF5 和 MOD 隐写在低嵌

入率对图像造成的失真更小，隐写前后的特征变

化很微小，其特征更接近于载体图像的特征，而

这种情况下的分类器是基于 PQ 隐密图像和载体

图像进行训练的，因此 2 种算法会更多地将其与

载体图像分为一类，即较好地将其识别为非 PQ

隐密图像。本算法在嵌入率为 0.05 bpnc 时对 PQ

隐密图像的识别率低于文献[9]算法，这也是文献

[9]算法的优势之处，对参与训练的类别的隐密图

像具有较好的性能。但是，文献[5]和文献[9]算法

会将更多的 F5 和 MB1 隐密图像误判为 PQ 隐密

图像。随着嵌入率的升高，如 0.15 bpnc 和 0.20 bpnc

时，文献[5]和文献[9]算法几乎将所有的 F5 隐密

图像误判为 PQ 隐密图像。从总体上来看，本算

法在不同信息嵌入率下的平均误判率均较低，而

文献[5]和文献[9]算法的平均误判率随嵌入率的

增加将急剧升高，本算法的总体性能优于已有算

法。上述结果表明，在从多类隐密图像中识别 PQ

隐密图像时，尽管其他类隐密图像均不参与分类

器的训练，本算法仍能较为准确地识别 PQ 隐密

图像和非 PQ 隐密图像。 

为了进一步验证 3 种算法对 PQ 隐密图像识

别的整体性能，图 2 给出了相应的 ROC 曲线对

比结果，ROC 曲线面积、平均识别正确率（所

有类别隐密图像正确分类的数量与隐密图像总

数量的比率）及平均时间耗费对比结果如表 7

所示。 

 
图 2  所有隐写算法均未知时的 PQ 隐密图像识别结果 ROC 曲线对比 

表 7  所有隐写算法均未知时的隐密图像识别平均正确率、

平均时间耗费(min:sec)及 ROC 曲线下面积对比 

检测算法 平均正确率 平均时间耗费 ROC 曲线下面积 

文献[5]算法 60.72 14:12 0.781 1 

文献[9]算法 73.46 13:12 0.910 9 

本算法 91.72 04:34 0.988 7 

 
图 2 中的 ROC 曲线图及表 7 中的平均正确率

和 ROC 曲线下面积对比结果进一步反映了本算法

整体性能优于文献[5]和文献[9]算法，验证了即使多

类隐密图像中的其他类隐密图像均不参与分类器

的训练，本算法仍能较为可靠地从多类隐密图像中

识别 PQ 隐密图像和非 PQ 隐密图像。同时，本算

法的时间耗费明显小于文献[5]和文献[9]算法，具有

更快的分类识别速度。 

由 3.1~3.3 节的实验结果可知，无论隐密图像

集所使用的隐写算法集合是部分已知，还是所有隐

写算法均未知，即除待识别的 PQ 隐密图像外，其

他类隐密图像是否参与分类器的训练，本算法均能

可靠地从多类隐密图像中识别PQ隐密图像和非PQ

隐密图像。尽管已有的典型算法在特定隐写检测中

可能具有较高的分类正确率，但在部分类别隐密图

像不参与分类器训练的情况下，已有算法很容易将

未参与训练的其他类隐密图像误判为 PQ 隐密图

像，本算法相比已有算法具有更高的识别正确率和

更快的识别速度。上述结果验证了基于 PQ 隐写原

理分析所提取的统计特征更适合作为 PQ 隐密图像

区别与其他类隐密图像的辨识性统计特征。 

4  结束语 

针对多类隐密图像中的特定类隐密图像识别

问题，基于相邻系数的统计相关性差异提取了 PQ

隐密图像的辨识性统计特征，给出了一种从多类隐

密图像中识别出 PQ 隐密图像的识别算法。基于

JPEG 图像中常见的 PQ、F5、nsF5、MB1 和 MOD

等 5 类隐写的实验结果表明：本算法能够较为可靠

地将 PQ 隐密图像从多类隐密图像集中识别出来；

即使在假设待检测隐密图像集中存在未知隐写算

法生成隐密图像的情况下，仅基于提取的 PQ 隐写

辨识性特征，也能够将 PQ 隐密图像从多类隐密图

像集中有效地识别出来；与已有典型隐写检测算法

相比，本算法具有更高的正确识别率和更快的检测

速度。然而，对 PQ 隐密图像识别的辨识性统计特
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征进行了研究，但仍有待进一步改进，同时对 PQ

隐写的改进算法 PQt 和 PQe，即 PQ 系列隐写的隐

密图像识别，以及现有的其他类多种多样的隐写算

法，在基于辨识性统计特征分析和提取的隐密图像

识别方面，尚有待开展进一步的深入研究。 
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