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摘  要：针对流交换中流源身份不可知、流交换范围不可控和流路径不可追踪问题，提出了基于多维正交载体的

可裂解流指纹方案。利用 2种相互正交的载体提高指纹信息的容量，并通过时间间隔重心载体特性和基于隐马尔

科夫模型的解码技术实现可裂解性，提高方案的健壮性。分析了基于重心属性值随机选取载体的反制多流攻击能

力，以及不同条件下指纹重心标记算法和基于隐马尔科夫模型解码技术的正确率。最后通过实验对算法的健壮性

和隐蔽性进行了探讨。 
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Abstract: Aimed at problems of unknown source identity, uncontrollable net-flow exchange and untraceable flow- ex-

changing paths, it proposes cracking-resistance net-flow fingerprint scheme based on multi-dimensional orthogonal carri-

ers. It uses two mutually orthogonal carriers so as to improve the capacity of fingerprint information. It achieves crack-

ing-resistance by interval centroid carrier characteristics and hidden Markov model based decoding technique. Ultimately, 

it improves the robustness of scheme. What’s more, it analyzes the resistance of multi-flow attack ability by using cen-

troid attribute value to select embedding carriers randomly. Besides, it analyzes accuracy of fingerprint centroid algorithm 

and quantization index modulation decoding technique based on HMM under different cases. Finally, its invisibility and 

robustness is evaluated by experiments.  
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1  引言 

随着互联网电子政务的数据中心呈现分布式

架构特点、数据规模呈现扩大化趋势，流数据安全

交换要求高效率、高安全和高可靠。已有针对数据

中心服务器的攻击无论其原理

[1~3]
和手段如何，大

都结合跳板和匿名通信技术以实现对攻击源和攻

击路径的隐藏。仔细分析不难发现：这类问题产生

的根源在于流交换中流源身份不可知，以及它导致

的流交换范围不可控和流路径不可追踪。此外，由

于政府、金融等部门使用的交互系统多具有数据分

组加密、对时延敏感、多流交汇和资源有限的特点，
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所以流指纹方案

[4]
不同于流量分析，它除了要快速

准确地进行流关联，还要能不受加密影响、在多流

交汇的情况下准确地提取出流源身份信息。如图 1

所示，被加密的流数据从目标区域流出，嵌入方将

流身份相关信息嵌入到指纹重心标记和指纹字段

部分。在流数据传输过程中，流身份信息会由于网

络抖动或攻击遭到一定程度的破坏。当到达边界网

关处，解码方解码指纹重心标记和指纹字段信息，

提取流身份信息。依据网关设定的规则，阻止不符

合规则的流数据流出。同时，记录并反馈给主服务

器该条流的源身份信息，以形成流交换路径。 

已有方案均选用单一流量特征作为载体，可分

为基于间隔和基于分组时延 2类。其中基于间隔的

流指纹方案所利用的载体主要有时间间隔(IC) 和

时间间隔重心(ICC)。基于间隔的方案
[5,6]
通过在嵌

入方调节选定间隔内的分组数量以嵌入信息。解码

方通过计算相应间隔内的分组数量、流速率从而提

取相应的信息。这种载体具有可裂解性，可以有效

抵御分组丢失、流分离等问题，具有较强的健壮性。

但是其易受到具体流量特征的影响，所以在此基础

上，文献[7]提出了基于间隔重心的方案。它通过调

节选定间隔的分组时间从而改变整个间隔的平均

时间以嵌入信息。解码方通过计算间隔重心提取嵌

入信息。但是这 2种方法需要成组地调制数据分组，

在多流交汇时存在流间干扰，难以实现多流追踪。

此外，由于它的隐蔽性差，易遭到多流攻击

(MFA)
[8]
；针对这 2 个问题，文献[9]提出了利用

DSSS 解决的方法，但是如果不同的流利用相同的

PN码，会遭到自相似(MSAC)攻击
[10]
，它利用相同

PN码间的自相似性，检测和恢复 PN码序列。针对

这个问题，文献[11]提出利用相互正交的 PN码加以

解决的方法，但在长数据流条件下，这种方法很难

实现。针对第 2 个问题，文献[12]提出了通过随机

选取嵌入位置，削弱具有相同信息的流间依赖关系

的解决思路。但是这种方法增加了检测方的计算复

杂度和误报率。所以，文献[13]提出了基于信息重

排序的多流攻击反制思想，它通过随机种子实现相

同信息序列随机化排序，从而在不增加计算复杂度

和误报率的同时，有效降低具有相同信息的多流间

依赖关系。基于分组时延的方案

[14,15]
通过调制分组

到达时间从而嵌入信息，因为这种方式无需成组地

调制数据分组，所以可以有效避免 MFA 攻击。但

是由于载体可裂解性差，易导致由于流变换引起的

解码错误率上升问题。此外，由于流指纹方案嵌入

的指纹信息具有信息量大、易被干扰和破坏的特

点，选用单一流量特征作为载体存在容量受限和健

壮性差的问题。 

针对以上问题，本文设计了一种基于多维正交

载体的可裂解指纹方案(MDOCRS)。它利用相互正

交的 ICC 和 IPD 双载体，由指纹重心(fingerprint 

centroid)和指纹字段(fingerprint field)2部分组成。其

中指纹重心部分又分为指纹重心属性段和指纹重

心标记段。重心属性段用于选取流指纹的嵌入位

置，指纹重心标记段和指纹字段部分用于嵌入流源

身份信息。指纹重心部分使用具有可裂解性的 ICC

作为载体，通过改进嵌入算法，提高解码的正确率。

同时，利用重心属性段随机选取嵌入位置的方法，

抵御MFA攻击。指纹字段部分使用 IPD作为载体，

利用基于银马尔科夫模型(HMM)的量化索引调制

(QIM)
[16]
解码技术，增加指纹字段的可裂解性并提

高解码的正确率。   

2  预备知识 

2.1  流指纹方案设计原则 

流指纹方案是在流交换过程中通过嵌入和提

取流源身份信息，实现检测内部或者外部攻击者通

过跳板或匿名通信等方式进行的非法数据交换，其

应用场景如图 1所示。它的设计原则如下。 

 

图 1  流指纹方案应用场景 
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1) 普适性。流指纹方案不应受到通信系统异构

性的影响，而应将其作为“黑盒”处理。同时，不

依靠系统间的通信协议和流数据的内容获取流源

身份等信息。 

2) 实时检测。由于流具有动态性、无限性和单

次扫描的特性，且电子政务系统多具有对时延敏

感、多流交汇和资源有限的特点。所以流指纹方案

需要在有限的时间和资源条件下，准确检测流源身

份信息。 

3) 正确率。流指纹算法应该从理论上证明指纹

信息编码解码技术和载体调制解调技术的正确性，并

且在流变换条件下具有较高的解码和解调正确率。 

4) 健壮性。流在受到不同干扰和攻击的情况

下，可正确解码的概率。流指纹方案应该能够抵御

网络抖动、分组加密问题，并且能够在一定程度上

抵御流变换问题。可裂解性就是载体具有可以抵御

流变换中流分离、分组丢失和分组合并问题的一种

特性。 

5) 隐蔽性。又称不可见性，要求嵌入指纹前后

的流数据在数据分组分布上差异小，嵌入的信息应

该对正常用户是透明的、让攻击者很难辨别。 

2.2  隐马尔科夫模型 

隐马尔科夫模型（HMM）
[17,18]
是一个二重马

尔科夫随机过程，它包括可观测层和隐藏层。其中

隐藏层是一个不可观测的、用状态转移概率描述的

马尔科夫链；可观测层是一个与隐藏层关联的用输

出观测值概率描述的随机过程。 HMM 由

,  ,  , } { ,  N M A B π 五元组组成，N表示状态的有限集

合；M表示观测值的有限集合；A表示状态转移概

率；B 表示观测值概率分布；π 表示初始状态概率

分布。它有 3个基本假设。 

假设 1  马尔可夫性假设（状态构成一阶马尔

可夫链）
1 1 1

  ( | ) ( | )
i i i i

P q q q P q q− −=⋯ 。 

假设 2  不动性假设（状态与具体时间无关）

1 1( | | ( ) )i i j jP q q P q q+ += ，对任意 i，j成立。 

假设 3  输出独立性假设（输出仅与当前状态

有关）
1 1
, ,  , ,( | ) ( | )   

T T t t
p O O q q p O q= Π⋯ ⋯ 。 

HMM主要解决以下 3个基本问题。  

1) 评估问题：对于给定模型 λ，求某个观察值

序列 O的概率 ( | )P O λ 。 

2) 解码问题：对于给定的观察值序列 O 和模

型 λ，求可能性最大的状态序列 { ( | )}max ,Q P Q O λ 。 

3) 学习问题：对于给定的一个观察值序列 O，

调整参数 λ，使得观察值出现的概率 ( | )P O λ 最大。 

通过观测 QIM 解码器提取的序列 yi，利用

HMM解决学习问题，再利用向前−向后算法求出概

率

'Pr( | )M S

iy w ，最后使用最大似然解码函数得到满

足最优化准则的指纹序列，可增加指纹字段的可裂

解性。本文构造的 HMM模型如下。 

状态的有限集合： 

1 1{( , ), , ( , ), }i iN x O x O= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ，其中，xi为嵌入序

列，Oi为序列在解码方相对嵌入方的位置偏移量。     

观察值的有限集合： 

11{ , , , }
iO i OM y y+ += ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ，其中，yi+Oi为 QIM提

取的序列。 

状态转移概率： 

( 1) ( 1) 1 1{ }, Pr[( , ) | ( , )]i i i j i i i iA a a x O x O− − − −= =  

观察值转移概率： 

1

1

( 1) ( 1) 1 1 1{ }, Pr[ | ( , )]i

i

i O

i i i i i O i iB b b y x O
−

− +
− − − + − −= =  

初始状态概率分布： 

{ }, Pr( , )
i i i i

x Oπ π π= =  

2.3  量化索引调制 

量化索引调制(QIM,quantization index modula-

tion)依据待嵌入信息的不同，将选定的原始载体数

据量化到不同的量化区间，在检测时根据所属的量

化区间来识别嵌入的指纹信息。量化索引调制的一

个典型应用就是量化抖动调制，它根据要嵌入的信

息，选用特定结构的量化器量化载体系数。文献[16]

提出了一类用量化技术嵌入水印信息的标准量化

索引调制算法。它具有实现简单，消除载体干扰和

增加嵌入信息健壮性的特点。 

假设待嵌入的信息都可以表达为二元的比特

序列。在二元标量 QIM 中，基本过程是根据二元

水印值 { }0,1b ∈ ，选择相应的量化器量化载体系数

s。一个步长为 ∆ 的标量均匀量化器定义为

S

s
Q ∆

∆

 =   
。使用量化器可以产生 2个抖动量化函

数： ( ) ( )b b b
Q s Q s d d= − + ， 0,1b = ，

0
/ 4d ∆= − ；

1
/ 4d ∆= 。当信号传输过程中受到噪声干扰且小于

/ 4∆ 时，信息可无差错地被提取。所以 QIM 技术

可以增加嵌入信息的健壮性。 

3  MDOCRS 方案 

如图 2 所示，MDOCRS 利用相互正交的 ICC

和 IPD双载体，由指纹重心和指纹字段 2部分组成。
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由于使用多种载体共同承载流信息，所以需要保证

载体之间彼此相对正交。所谓相互正交的载体就是

每种载体的改变都几乎不会影响其他载体的特征

值。MDOCRS通过选定合适参数，保证 ICC与 IPD

这 2种载体调制后互不干扰，实现载体的正交。由

于 ICC相较于 IPD具有更好的健壮性，借鉴文献[19]

思想，在嵌入信息时先嵌入指纹重心标记字段，再

嵌入指纹信息。虽然嵌入的指纹信息对指纹重心标

记字段有一定程度的影响，但是由于 ICC对分组延

时不敏感，所以不会影响检测方对指纹重心标记段

信息的正确提取。 

3.1  指纹重心算法 

给定流 FN，由定义可知，它可以看作持续时间

是 t，具有 n 个有序数据分组的集合。令每个时间

间隔长度为 T，则共有
t

T

 
  
个时间间隔，其中最后

一个时间间隔不进行任何操作。类似于 ICBW
[7]
，

它要求嵌入方与解码方共享以下信息，如表 1所示。 

表 1 指纹重心部分共享的参数 

系统参数 秘密参数 

时间间隔长度 T 指纹重心属性值 CFP 

最大时延 a  (0<a<T) 秘钥 KS 

量子化乘数 q — 

间隔数目 s(s= 1
t

T

  −  
) 

— 

 

1) 获得指纹重心属性值：令 t0是第一个时间间

隔 T0 内 第 一 个 数 据 分 组 的 到 达 时 间 ，

2B

jt∆ = 1 1

0

B B

jt t− ，CFP为 

 
1

1 m
FP

FP j

j

C t
m =

= ∆∑  (1) 

借鉴文献[11,13]的思想，利用式(2)选择函数，

得到[0, s]上基重心属性值 S，随机选取待嵌入的

ICC，实现载体选择的随机化，以消除嵌入相同信

息的流间依赖性，防止多流攻击。如果简单地将重

心从[0, T]映射到[0, s]上，由于重心会与流速率和分

组时延有关，所以 S在[0, s]上会集中于某一段区间，

易造成选取相同的载体集合，从而遭到 MFA
[20]
攻

击。通过采用量子化乘数 q，使 S近似于均匀分布。

保证不同流的指纹重心是随机选取的，从而可有效

抵御MFA攻击。 

 / mod ,  1
FP

S qsC T s q= >    (2) 

2) 标记选取：如图 3所示，利用 S对应的随机

数

( )S

j Sπ K∈ ( =0, , 2, 1)j k k⋅ ⋅ ⋅ ⋅ − − ，从 1
t

T

  −  
个间隔

中随机选出 k个( 0 1
t

k
T

 < < −  
)，其中，Ks为秘钥。

将前 2N（2N<k）个间隔作为指纹重心标记部分，

按顺序分为 N组。 

 

图 3  随机选取与初始偏移添加流程 

3) 标记嵌入：对一组内的 2 个时间间隔重心分

别进行调制。设一组内 2个间隔的 ICC分别为CF2和

CF3，取
2

1

2

1 F

j

m

j

FC
m

t
=

= ∆∑ ，其中，

2 2 2

0

F F F

j jt t t∆ = ∆ − ∆ ；

3

1

3

1 F

j

n

j

FC
n

t
=

= ∆∑ ，其中，

3 3 3

0( )
F F F

j jt T t t∆ = − ∆ − ∆ 。

 

图 2  MDOCRS流程 
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令
2 3F F F

Y C C= − ，通过改变 YF实现对指纹重心标

记部分的嵌入与解码。图 4说明了如何改变 YF从而

嵌入“+1”或者“0”。 

 

图 4  嵌入标识信息流程 

若嵌入“+1”，通过增加每个数据分组的时延

从而增加 CF2、减少 CF3。对 CF2和 CF3中的每个
2F

jt∆

和

3F

jt∆ 做出如下调整 

 *' *(( ) ) /   (* 2,3)F F

j jt a T a t T∆ = + − ∆ =  

由此，可以计算出
2

E( )
2

F

T a
C

+= ；
3

E( )
F

C T= −  

2 2

T a T a+ −= 。则有  

 
1

E( )
2 2

F T a T a
Y a+

+ −= − =  (3) 

若嵌入“0”，通过将 CF2中的数据分组部分转

移到 CF3中，从而减少 CF2、增加 CF3。对 CF2中的

数据分组[0, T−a]上的数据分组不做变换；[T−a, T]

上的数据分组进行如下变换：

2' 2( ) / 2F F

j jt a t∆ = + ∆ ；对

CF3中的数据分组进行如下变换：对于[0, a]上的数据分

组变换为：

3' 3'( ) / 2F F

j jt a t∆ = + ∆ ；对于[a , T]上的数据

分组变换为：

3' 3 /  
2 2

B B

j j

a a
t T t T

  ∆ = + − ∆  
  

。由此，

可以计算出
2

( )
2

F

T a
E C

−= ；
3

( )
2

F

T a
E C

+= −  

2

( )

a

T a+
。则有 

2 2

1
( )

2 2 ( ) ( )

F T a T a a a
E Y a

T a T a
−

 − += − − = − + + 
  (4) 

4) 标记解码：由于指纹重心标记部分中嵌入的

“0”、“+1”是等概率的，所以依据式(3)和式(4)可

得判断阈值 Vth为 

 
1 1

2

th

E( ) E( )

2 2( )

Y Y a
V

T a

+ −+
= =

+
 (5) 

将解码后的值与阈值进行比较，如果 Yi 大于

Vth，那么嵌入的标识值为“+1”，否则为“0”。 

3.2  指纹字段算法 

该部分基于指纹重心属性值，在选定的载体上

嵌入流指纹信息

[4]
，由于流指纹信息量大，所以选

择的载体容量应尽可能大。在理想条件下， IC 载

体的最大容量为
Cap

t
L

rT
= ；ICC载体的最大容量为

Cap
2

t
L

rT
= ；IPD 载体的最大容量为

Cap

1n
L

r

−= ，

其中，r为指纹信息的冗余度。由此可知 IPD 载体

的容量最大。但是，IPD存在自同步性不强的弱点，

如传输过程中出现的流变换，会对解码造成影响。针

对此问题，本文利用稀疏化调制技术，增加指纹信息

的冗余程度作为指纹信息自同步的指示标识

[21]
，以

提高信息的健壮性和自同步性。该部分需要共享的

参数如表 2所示。 

表 2 指纹重心部分共享对参数 

系统参数 

量化步长∆ (2qs) 

秘密参数 

稀疏因子 n 

指纹信息 w 

伪随机二进制序列 rM 

 

1) 指纹字段选取。如图 2所示，依据基重心属

性值选取指纹重心，通过随机选取嵌入指纹的数据

分组，增加指纹信息的隐蔽性。 

2) 指纹稀疏化。它将每个嵌入的等概率“0”“+1”

序列变为概率系数为 fw的伯努利分布，从而增加信息

冗余，提高自同步性。选定一个稀疏因子 n，将指纹

序列中每位信息都稀疏成长度为 n的序列。那么指纹

信息w
l
稀疏成为一个长为M的序列wM，有M nl= 。

将M位随机序列和稀疏化后的指纹信息进行与运算，

有

s M M

i i i
w r w= ⊕ ，( 1,2, , )i M= ⋯ 。令 fw为稀疏后指

纹序列中“+1”的比重，fw为 

 1

M
S

i

i

w

w

f
M

−=
∑

 (6) 

3) QIM 嵌入与检测。分别计算 T 内 IPD，
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1ij i j ijipd t t+= −
（ ）

， [0, 1], , 2)( )(1 2j ri k =∈ −− ⋯ ，最

后一个分组时延不进行处理。由于 IPD理论上是一

个连续值，所以首先要将其量化。利用标准均匀量

化函数 round(x)，将 x 量化为其最近的整数，设定

量化步长为 2qs>0，量化函数如下 

 ( , ) round( / )q s sf ipd q ipd q=  (7) 

由 式 (7) 可 知 ， , ( / 2, / 2]
s s

i R y q q∀ ∈ ∈ − ，

( , ) ( , )q s s q s sf iq q f iq y q= + 。假设流指纹信息位来源

于{0,1}，因为分组时延只能增加不能减少，所以，

如图 5所示，为了保证经过 fE函数运算后的值至少

是 ipd，嵌入函数利用 / 2
s

ipd q+ 而非 ipd。嵌入指

纹信息后，得到每个时间间隔的分组时延(IPD
F
)。

通过调节 qs使增加的时延足够小，从而可以让正常

用户认为是网络抖动引起，以保证指纹信息的隐蔽

性。嵌入函数如下 

 ( , , ) [ ( / 2, ) ]E s q s s sf ipd q w f ipd q q q∆= + +  (8) 

其中， (2 ( / 2, )mod 2)mod 2q s sw f ipd q q∆ = + − + 。 

提取函数 fx如下 

 ( , ) ( , ) mod 2F F

i x s q sy f ipd q f ipd q= =  (9) 

 

图 5  嵌入指纹信息前后对应关系 

4) 基于 HMM 的解码。将传输过程建模成

HMM，对指纹信息的解码问题即为 HMM中的学习

问题。利用向前—向后算法求出概率 'Pr( | )M S

i
y w ，

再利用最大似然解码函数得到满足最优可能的指

纹序列，解码函数 fD为 

 'arg max[Pr( | )]
S
i

R M S

i i
w

w y w=  (10) 

其中， {0,1}, 1,2, ,S

iw i M∈ = ⋯ 。 

5) 去稀疏化。利用相同的伪随机序列将解码

得到的指纹序列异或，每 n 位序列对应为一位指

纹信息。 

4  理论分析 

由于网络中数据分组服从独立、相同的均匀分

布，所以可推出，在时间间隔 T内的数据分组均匀

分布于(0,T)内。指纹重心中的 2F

jt∆ 和

3F

jt∆ 服从均匀

分布；指纹字段中的 IPD服从均匀分布。对于流变

换，由文献[22]可知，实际条件下流变换的分布如

图 6所示。由正态分布和拉普拉斯分布的特性
[23,24]

可知，拉普拉斯分布相较于正态分布尾部更长、更

加平坦，所以将流变换分布近似为拉普拉斯分布更

适合，同时在分析正确率上更加保守。 

 

图 6  流变换与相应的拉普拉斯和正态分布 

4.1  基于重心属性值随机选取方法的 MFA 反制能

力分析 

MFA 攻击的主要原理是利用多条嵌入相同信

息流之间的依赖关系，检测指纹信息的存在性并恢

复相关参数，以达到检测和破坏信息的目的。假设

给定 m 条流数据，它们选取相同间隔的概率为

2

1
m

N

SC

 
 
 

，当 s、N不变，随着 m的增加呈指数减少。

依据鸽巢原理

[25]
，从

2C 1N

S + 条流中，总能够找到选
取相同时间间隔的 2条流，计算复杂度随着 2C N

S 呈

超指数增长。所以，在不知道参数的情况下利用穷

举的方法几乎不可行。因此，基于重心属性值随机

选取的方法可以有效抵御MFA攻击。 

4.2  无流变换条件下的解码 

4.2.1  指纹重心部分的解码 

以解码“+1”为例，在没有流变换的理想条件下，

由切比雪夫不等式可得，文献[7]的解码错误率上限为 

1 1 1 1

2 2

1 1 1 2

Pr[ 0] Pr[ E( ) E( )]

1 (T a)
Pr[| E( ) | E( )]

2 6

Y Y Y Y

T
Y Y Y

a

+ + + +

+ + +

< = − < −

+ −= − > − ≤

 
(11)
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指纹重心标记段的解码错误率上限为 

1 th 1 1 th 1

2 2

1 1 th 1 2 2

Pr[ ] Pr[ E( ) E( )

1 ( ) ( )
Pr[| E( ) | E( )]

2 3 ( 2 )

Y V Y Y V Y

T a T a
Y Y V Y

a a T

+ + + +

+ + +

< = − < −

− += − > −
+

≤

 
(12)

 

比较式(11)和式(12)可知，式(11)的概率值更大，所

以MDOCRS基于 ICC的嵌入算法解码正确率更高。 

4.2.2  指纹字段部分的解码 

对于指纹字段解码，fE和 fD函数性质保证了指

纹信息解码的正确性，具体性质如下。 

性质 1  0, 0, w {0,}
s

ipd q∀ > > ∈ , ( ( ,
X E

f f ipd   

, w)sq ， )sq y w= =  

证明  由式(7)得 

, / 2 , / 2 / 2s s sb ipd q bs c q c q∃ ∈Ζ + = + − <使 ≤ 。 

由式(8)和式(9)可知， ( ( , , ) )X E s sf f ipd q w q， 可

展开得到 

 

{[ (( )mod 2 2)mod 2] }mod 2

[ (( )mod 2 2)mod 2]mod 2

q sy f b w b q

b w b

w

= + − +

= + − +
=

 

性质 2  0, 0, {0 1}sipd q w∀ > > ∈ ，，0 ( ,
E

f ipd≤  

, ) 2
s s

q w ipd q− <  

证明   由式 (7)可得，如果 round( /
s

ipd q +  

1/ 2) i= ，那么 / 1/ 2 ( 1/ 2, 1/ 2]
s

ipd q i i+ ∈ − + ，可得

(( 1) , ( 1) ]
s s

ipd i q i q∈ − + 。将 ipd 区间的 2个极值代

入到式(8)中，可得 ( , ,
E s

ipd f ipd q≤ )w < 2
s

ipd q+ ，

所以0 ( , , ) 2
E s s

f ipd q w ipd q− <≤ 成立。 

由 fE和 fD性质可知，指纹字段的最大可容忍时延

为 qs/2，所以 ( / 2, / 2] ( , )
S s s s s

D q q d ipd D q∀ ∈ − ⇒ + =  

( , )
s

d ipd q 。在没有流变换的条件下，只有网络抖动，

由文献[26]可假设，IPD 最大改变量为 D。那么在

[ , / 2) ( / 2, ]
s s

D q q D− − ∪ 区间上，解码会出现错误，

概率为

1
Pr( ) Pr( )

2 2

s

i i

q
ipd Y> = > 。由切比雪夫不等式

可知，
1 1 1

1 1
Pr( ) Pr[ E( ) E( )]

2 2
i

Y Y Y Y+ + +> = − > − 。由式

(6)可知，嵌入的信息位累积分布服从二项分布，那么

1
E( )

w
Y Mf+ = ；

1
Var( ) (1 )

W W
Y Mf f+ = − ，所以指纹字

段的错误率上限为

2

2 (1 )1
Pr( )

2 (1 2 )

W W

i

W

Mf f
Y

Mf

−
>

−
≤ 。 

4.3  流变换条件下的解码 

4.3.1  指纹重心部分的解码 

对于指纹重心标记段的解码，因为指纹重心

本身具有可裂解性，所以流变换中分组丢失、分

组合并及流分离等问题对间隔重心没有影响。由

于只有分组分离、多流交汇和虚假数据分组添加

问题对间隔重心有影响，所以，在流变换情况下

分析解码正确率只需要考虑分组分离、多流交汇

和虚假数据分组添加问题。而这 3 个问题对流的

影响都是由于添加了新的数据分组从而可能造成

间隔重心的改变。 

假设 C2和 C3间隔增加的数据分组个数与原

有数据分组个数的比重为 R2和 R3，由大数定理可

知，令
2 3

R R R≈ = 。以解码“+1”为例，如果有

敌手刻意地添加数据分组时，考虑最极端的情况，

即敌手添加的数据分组重心值为“0”。考虑添加

的数据分组对解码标记位的影响，利用切比雪夫

不等式可得 

 

' ' ' '

1 1 1 1

'
' ' ' 1
1 1 1 ' 2

1

Pr[ 0] Pr[ E( ) E( )]

Var( )1
Pr[| E( ) | E( )]

2 2E( )

Y Y Y Y

Y
Y Y Y

Y

+ + + +

+
+ + +

+

< = − > −

= − > − ≤

 
(13)

 

由此可知，文献 [7]中的错误率上限为
2 2

'

1 2

(1 2 ) ( )
Pr[ 0]

6

R T T a
Y

a
+

+ + −< ≤ ；解码指纹重心

标 记 段 的 错 误 率 上 限 为

'

1 th
Pr[ ]Y V+ < ≤  

2 2 2

2 2

2(1 )( )

3 [ (2 ) ]

R T a

R
Na a T

N

+ −

− +
。对比可知，MDOCRS方案错

误率更低。 

4.3.2  指纹字段部分的解码 

对于指纹字段的解码，由于 IPD健壮性相较于

ICC差。此外，指纹字段可裂解性差，分组丢失、

流分离对指纹字段的解码有较大影响，所以

MDOCRS 利用 HMM 方法，提高在分组丢失、流

分离条件下指纹重心部分的可裂解性。假设嵌入方

发送第 i−1 个数据分组后，解码方从对应的第 j−1

个数据分组提取出信息位 xi−1。在嵌入方发送第 i

个数据分组后，解码方接收数据分组的可能有 4种

情况。 

1) 第 i个数据分组在传输过程中丢失，同时没

有数据分组添加。 

2) 第 i个数据分组在传输过程中丢失，同时又

出现了丛发性数据分组添加。 

3) 第 i个数据分组被接收，同时又出现了丛发

性数据分组添加。 

4) 只有第 i个数据分组被接收。该情况已在理

想条件下讨论，不再赘述。  
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流变换导致了前 3种情况的发生，它对流指

纹信息影响可归结为合并（丢失）、替换和添加

问题。 

对于合并（丢失）问题，假设第一个数据分组

不会丢失，其他每个数据分组丢失的概率为α 。当
第 i个数据分组没有在传输过程中丢失，第 i+1个

数据分组丢失，那么对于 ipdi与 ipdi+1可以认为 ipdi

被合并为 ipdi’= ipdi⊕ipdi+1，ipdi+1丢失。在流指纹

信息传输过程中每个流指纹信息位发生合并问题

的概率为 

 
2

1
Pr 1 ( ) e

2
D

f
α

σα
−

= − =  (14) 

对于分组替换问题，假设数据分组替换的概率

为 γ ，在流指纹信息传输过程中每个流指纹信息位
发生替换问题的概率为 

 
2

1
Pr 1 ( ) e

2
s

f
γ

σγ
−

= − =  (15) 

对于添加问题，由网络丛发性分组的特性可

知，添加产生的新 IPD值可以认为其对应的信息是

相同的（0或者 1）。为便于说明，以下分析假设对

应的信息位为“0”。其中每个信息位所添加的信息

位数服从参数为 p的几何分布；每个信息位在传输

过程中发生添加问题的概率为 β ，它服从拉普拉斯
分布。添加问题的概率为 

 
2

1
Pr 1 ( ) e

2
I

f
β

σβ
−

= − =  (16) 

其中，

1(1 )kp pβ −= − 。 

基于以上分析，可得 xi、Oi、yi+Oi的相互关系

和状态转移概率 AB。令 Oi为嵌入方发送的第 i个

数据分组在解码方的位置偏移量。如果给定发送的

第 i−1个数据分组的位置偏移量 Oi−1，解码方接收

数据分组的 1）、2）、3）这 3 种情况可归纳为如下

2种情况 

1

1

1

1, Pr (1 Pr )

,Pr Pr (1 Pr ) (1 Pr )Pr (1 Pr )

i D I

i k k

i D I I D I I

O
O

O k

−

+
−

− −


+ − + − −
 (17) 

1) 没有接收到新的数据分组。即发送的第 i−1

个数据分组丢失，同时没有新的数据分组添加。 

2) 总共接收了 k个数据分组。这又分为发送的第

i−1 个数据分组丢失同时添加了数据分组，或者发送

的第 i−1个数据分组接收后又添加了数据分组。 

在没有丛发性分组添加的情况下，当第 i 个数

据分组被接收后，IPD 是第 i 个数据分组和解码方

之前接收的数据分组得到的。如果第 i−1个数据分

组被解码方接收，那么 IPD=xi；如果第 i−1个数据

分组没有被接收，那么得到的 IPD 是 xi 和之前的

IPD值 x’i−1的异或。 

 
1

, (1 Pr )(1 Pr )

, Pr (1 Pr )

i D I

i i D I

x
x

x x −

− −′ ′⊕ −
 (18) 

根据指纹稀疏化过程，可以将式(18)扩展如下。 

 
1

1

, (1 )(1 Pr (1 Pr ))

1 , (1 Pr (1 Pr ))
 

, (1 )Pr (1 Pr )

1 , Pr (1 Pr )

i D I

i D I

i

i i D I

i i D I

m f

m f
x

m x f

m x f

−

−

− − −
 ⊕ − −′  ′⊕ − −
 ′⊕ ⊕ −

 (19) 

当传输过程中只出现替换问题，那么第 i 位信

息 x’i被替换成为 x’i⊕1。具体如下。 

 
, 1 Pr

1 , Pr

i S

i

i S

x
x

x

′ −′  ′ ⊕
 (20) 

若
i

i i O′ = + ，结合式(17)可将式(20)推广如下。 

 
,1 Pr

 
1 , Pr

i S

i

i S

x
y

x
′

′ −
 ′ ⊕

 (21) 

由以上式(17)、式(19)和式(21)式可得，转移概

率

1

1

1 1 1Pr[ , , | ( , )]i

i

i O

i O i i i iAB y x O x O
−

− +
− + − −= 。 

1

1

1

1

1 1 1

1

1 1 1

1 1 1

1

1

, 1,

(1 )Pr (1 Pr )

1, 1,

Pr (1 Pr )

, ,

(1 )(1 Pr )(1 Pr )(Pr Pr (1 Pr ) Pr )

1,

i

i

i

i

i

i O

i i i i i i O

D I

i O

i i i i i i O

D I

i i i i i O i

k k

S I D I D I

i i i i

x x m O O y

f

x x m O O y

f

x m O O k y x

f

x m O O k

φ

φ

−

−

−

− +
− − − +

− +
− − − +

− − + −

+

−

′ ′= ⊕ = − =

− −
′ ′= ⊕ ⊕ = − =

−
′ ′= = + =

− − − + −
′ = ⊕ = +

1

1

1

1 1

1

1 1 1

1

1 1 1

1

,

(1 Pr )(1 Pr )(Pr Pr (1 Pr ) Pr )

, , 1

(1 )Pr (1 Pr )(Pr Pr (1 Pr )Pr )

1, , 1

Pr (1 Pr )(Pr Pr (1 Pr )Pr

i

i

i

i O i

k k

S I D I D I

i i i i i O i

k k

S I D I D I

i i i i i O i

k k

S I D I D I

y x

f

x m O O k y x

f

x m O O k y x

f

−

−

−

− + −

+

− − + −

+

− − + −

+






 ′=

− − + −
′ ′= = + = ⊕

− − + −
′ ′= ⊕ = + = ⊕

− + −


















  (22) 

其中，

1

1

1
i

i

i O

i Oy
−

− +
− + 表示从 ( )1

1
i

i O −− + 到 ( )1
i

i O− + 的

IPD序列异或值。 

用向前—向后算法求概率

'Pr( | )M S

i
y w ，由算法

可得 
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( 1) ( 1) ( 1)

( 1)

Pr( ) ( , ) ( , )
in

M S

i i n i n i n in in in

i n

y w F x d F x d
′

− − −
−

′ ′ ′= ⋅∑

( , )
in in in

B x d′  

1) 对于
( 1)

1
( , ) Pr( ,ini n d

in in in
F x O y

− +′ = , )
in in

x O′ ，其

中， 1,2,3, ,i l= ⋯ ，它的递推关系式为 

 
( 1) ( 1)

( 1) ( 1) ( 1)

,

( , ) ( , )
i n i n

in in in i n i n i n

x O

F x O F x O
− −

− − −
′

′ ′= ⋅∑  

 
( 1)

( 1)

( 1) ( 1) ( 1)Pr( , , | , )in

i n

i n d

i n d in in i n i ny x O x O
−

− +
− + − −′ ′  

其中，

1

( 1)

( 1) ( 1) ( 1)Pr( , , | , )i

i

i n d

i n d in in i n i ny x O x O
−

− +
− + − −′ ′ 由转移概率

可得。 

对于

( 1)

1

( 1) ( 1)( , ) Pr( , , | ,j

i n

j d

i j j i n d j j i nF x O y x O x
−

− +
− + −′ ′ ′ ′= ( 1) ,i nO −  

1)iw − ，其中 wi−1 稀疏化后可写为 ( 1) 1

in

i nw − + ，它的递

推关系式为 

1 1

1 1

,

( , ) ( , )
j j

i j j i j j

x O

F x O F x O
− −

− −
′

′ ′ ′ ′= ⋅∑  

( 1)

1

( 1) ( 1) ( 1) ( 1) 1Pr( , , | , , )j

i n

j d in

i n d j j i n i n i ny x O x O w
−

− +
− + − − − +′ ′  

其中，

( 1)

1

( 1) ( 1) ( 1) 1Pr( , , | , , )j

i n

j d

i n d j j i n i n iy x O x O w
−

− +
− + − − −′ ′ 由转移

概率推导可得概率分布如下。 

1

1

1 1

1

1

1

1 1 1

1 1 1

1

1 1 1

1

, 1,

Pr (1 Pr )

, , 1

Pr (1 Pr )(Pr Pr (1 Pr ) Pr )

, ,

(1 Pr )(1 Pr )(Pr Pr (

j

j

j

j j j j

j

j j

j O

j j j j j j j O

D I

j j j j j j O j

d d d d

S I D I D I

j j j j j j O j

d d

S I D I

x x m w O O y

x m w O O y x

x m w O O k y x

φ
−

−

− −

−

−

− +
− − − +

− − + −

− + −

− − + −

− +

′ ′= ⊕ ⊕ = − =

−
′ ′= ⊕ = ⊕

− + −
′ ′= ⊕ + =

− − +

≥

≥

11 Pr )Pr )j jd d

D I
−−












−

 

2) 对于 ( , ) Pr( | , )
in

M

in in in in d in inB x O y x O+′ ′= ，它的递

推关系式为 

1

1 1

1 1 1 1 1

,

( , ) Pr( , , | , ) ( , )i

i

i i

i d

i i i i d i i i i i i i

x O

B x O y x O x O B x O+

+ +

+
+ + + + + +

′

′ ′ ′ ′= ∑  

1

1 1Pr( , , | , )i

i

i d

i d i i i iy x O x O++
+ + +′ ′ 由式(22)可得。 

得到概率后

'Pr( | )M S

i
y w 利用式(10)可解码指纹

信息。相较于文献[15]，MDOCRS通过基于 HMM

的解码实现指纹字段信息的可裂解性，可更有效地

抵御流变换问题，具有更好的健壮性。 

5  实验结果与分析 

5.1  实验环境 

如图 7所示，选择 2个区域分别作为内部数据

处理区、公开数据处理区，其余区域作为外部接入

区。实验条件下的流有约 2 000个数据分组；分组

速率为 1.68 packet/s；流变换分布服从Lap(0,2.23)

的分布；分组替换概率Pr 0.1%
s

= 。MDOCRS参数

如表 3所示，检测的指纹重心和指纹字段的组数和

分组个数对应关系如表 4所示。 

表 3 MDOCRS 参数 

参数名称 参数值 

量化步长 ∆ 60 ms 

最大时延 a 700 ms 

稀疏因子 n 8 

间隔数目 s 240 

量子化乘数 q 1.25 

 

图 7  MDOCRS实验场景 
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表 4     MDOCRS 检测组数与分组数量 

T/s 
指纹重心检

测组数/组 

指纹重心检

测数据分组

数/个 

指纹字段检

测数据分组

数/个 

指纹字段检

测组数/组 

3  50  200 

6 100 94 

9 
10 

150 
2 000 

62 

12  200  39 

 

5.2  健壮性实验 

在 T=3 s、6 s、9 s、12 s的情况下，检测指纹

重心标记字段的正确率如表 5所示。所以MDOCRS

指纹重心标记字段在约 150个数据分组时，正确率

在 90%以上；约 200个数据分组时，正确率可以达

到 100%。在相同情况下，文献[7]需要约 240 个数

据分组才能达到正确率在 90%以上；需要约 380个

数据分组才能达到 100%正确率。所以与之相比较，

MDOCRS 利用改进后的嵌入算法提高了指纹重心

标记的健壮性。 

表 5 指纹重心标记字段正确率 

T/s 正确率/% 

3 62.1 

6 79.6 

9 92.8 

12 100.0 

 
实际条件下 , (0.1%,3%)

I D
P P ∈ 。利用干扰器改

变 PI和 PD值，在 PI和 PD分别为 2%、4%、6%、

8%、10%的情况下，得到指纹字段的正确率如表 6

所示。由表 6可知，PI和 PD在 4%以下，检测正确

率可达到 100%。所以，利用基于 HMM 的解码技

术，使指纹字段具有良好的可裂解性，可有效抵御

流变换问题。 

表 6 指纹字段正确率 

PI/% PD/% 正确率/% 

2 2 100 

4 4 100 

6 6 97.2 

8 8 89.0 

10 10 77.4 

 

5.3  隐蔽性实验 

利用 K-S测试检测指纹信息的隐蔽性，假设给定

的两条流，分别是嵌入指纹信息的流AW和未嵌入指纹

信息的流BU，K-S距离定义为sup(| ( ) ( ) |)A B
x

F x F x− ，

其中，FA(x)和 FB(x)是流 A和 B的经验分布函数。

由文献[27]可知，当 K-S距离小于 0.036，可以认为

两条流是相同的。如表 7所示，在不同 T的情况下，

嵌入信息的流 AW和未嵌入信息流的 BU 的 K-S 距

离。由此可知嵌入的指纹信息具有良好的隐蔽性，

对正常用户是透明的。 

表 7 K-S 实验 

T/s K-S距离 

3 0.012 4 

6 0.013 0 

9 0.011 6 

12 0.010 4 

6  结束语 

本文针对流交换中流源身份不可知、流交换范

围不可控和流路径不可寻问题，提出了基于多维正

交载体的可裂解流指纹方案。不同于已有的流量分

析方法，它除了能够快速地进行流关联，而且能够

让检测点准确地检测出流身份信息，具有不受加密

影响、准确率高、误报率低、观测时间短、带宽消

耗小、可同时追踪多流等特点。MDOCRS 由指纹

重心和指纹字段两部分组成。指纹重心部分采用具

有可裂解性的 ICC作为载体，通过重心属性值随机

选取嵌入的间隔，减少嵌入相同信息的流间依赖，

有效防止 MFA 攻击。同时，通过改进已有的流重

心标记算法提高解码正确率。指纹字段部分采用

IPD作为载体，通过基于 HMM解码技术，实现指

纹字段的可裂解性，提高解码的正确率。此外，通

过选定适合的参数，实现 ICC和 IPD载体的相互正

交。实验发现，在流变换条件下，指纹重心字段只

需约 200个数据分组，解码正确率即可达到 100%；

指纹字段在 PI和 PD小于 4%的条件下，正确率可达

到 100%。隐蔽性测试中，K-S距离约为 0.013，小

于阈值 0.036。所以，MDOCRS具有高正确率、强

健壮性和良好的隐蔽性。 
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