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摘  要：对 ARIA 算法的结构特征进行了研究，利用“多重集”并结合截断差分的性质，将预计算的参数由 30

个减少到 16 个，构造新的 4 轮中间相遇区分器，有效地改进了 ARIA-192 算法的 7 轮中间相遇攻击。新攻击的预

计算复杂度为 2135.3
，时间复杂度约为 2123

。 
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Abstract: A study on the structure of ARIA cipher is presented. A new 4-round distinguishing property for the 

meet-in-the-middle attack on ARIA cipher is presented by making use of the multiset and the truncated differential char-

acteristic. The new distinguishing property improves the meet-in-the-middle attack on 7 rounds of ARIA-192 cipher ef-

fectively by reducing the 30 parameters to 16. The new attack requires a precomputation complexity of 2135.3 and a time 

complexity of about 2123. 
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1  引言 

ARIA 算法

[1]
是由韩国学者在 2003 年设计的

一种分组密码算法，并于 2004 年被选为韩国分组

密码标准。由于 ARIA 算法与 AES 算法在设计结

构上的相似性，使很多攻击 AES 算法的方法可能

对 ARIA 算法产生威胁。但 ARIA 算法的扩散层采

用了具有良好扩散效果的对合运算，分支数达到

8，这使 ARIA 算法具有很高的安全性。设计者给

出了 ARIA 算法的安全性评估报告

[2]
，分析了

ARIA 算法的截断差分密码的安全性，导致 ARIA

算法的轮数由最初建议的 10/12/14 轮增加到

12/14/16 轮，而且设计者称 ARIA 算法不存在 4 轮

不可能差分。之后，对 ARIA 算法安全性分析的主

要结果有：文献[3]找到了一些 4 轮不可能差分，

从而对 ARIA-128 进行了 6 轮不可能差分攻击；文

献[4]对 6 轮不可能差分攻击提出了改进方案；文

献[5]对 ARIA 算法进行了飞来去器攻击；文献[6]

对 ARIA-256 提出了 7 轮积分攻击；文献[7]对

ARIA-256 进行了 7 轮不可能差分攻击；文献[8]

对 ARIA-192 进行了 7 轮中间相遇攻击，且对

ARIA-256 进行了 8 轮中间相遇攻击；文献[9]对

ARIA-256 进行了 7 轮不可能差分新攻击。 

中间相遇攻击这个思想早在 30 年前就被提

出，经过长期发展，以及 20 世纪 90 年代差分攻

击的提出，很多新的攻击方法也逐渐融合，例如

不可能差分攻击就是利用了截断差分在中间相

遇产生矛盾的思想而提出来的，其本质也是中间

相遇攻击。而中间相遇攻击的本质，就是利用正

向与逆向的若干字节或者比特在经过若干轮的
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数据膨胀之后，中间的数据相遇并找出一个合适

的碰撞，然后形成一个有效的攻击。事实上，找

到一个有效的碰撞是密码学界一直不懈探讨的

问题，而在形成一个碰撞之后，使其涉及猜测的

轮子密钥数量尽量少，从而减少攻击的时间复杂

度是一个难点问题。本文所要解决的最核心的问

题，就是对 ARIA 算法用最少的数据量来构成一

个有效的碰撞。 

本文主要分析了 ARIA 算法的中间相遇攻击，

利用 ARIA 算法的结构特点，采用仅仅存储无序的

输出序列的方法，减少猜测参数，进一步利用截断

差分的性质，将预计算的参数由 30 个减少到 16 个，

构造了新的中间相遇区分器，从而降低了攻击的预

计算复杂度，同时也对时间复杂度进行了优化。新

的攻击需要 2
113

个选择明文，预计算复杂度为 2
135.3

，

时间复杂度约为 2
123
。表 1 给出了改进后的攻击同

以往攻击结果的比较。 

2  ARIA 加密算法 

ARIA 算法的明文分组长度为 128 bit，密钥长

度为 128、192 和 256 bit 的可变密钥长度，对应的

轮数分别为 12,14,16 轮。轮密钥生成算法使用了一

个 256 bit 的 Feistel 密码函数。 

2.1  ARIA 算法的轮函数 

ARIA 算法的整体结构为 SP(substitution per-

mutation)结构，轮函数由以下 3 个操作构成。 

1) 轮密钥加(AK)：将中间状态与 128 bit 轮密

钥异或，轮密钥由密钥扩展算法产生。 

2) 置换层(SL)： ARIA 算法选用了 2 个 S 盒(
1

S

和
2

S )，构成 2 种类型的 SL(
1

SL 和
2

SL )，分别在奇数

轮和偶数轮使用。2类置换层
1

SL 和
2

SL 由 2 种S盒
1

S

和
2

S 及其逆

1

1S −
和

1

2S −
构成，如图 1 所示。 

 

图 1  置换层构成 

3) 扩散层 (DL)：扩散层是有限域
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最后一轮扩散层用一个轮密钥加代替。 

2.2  ARIA 算法的密钥编排方案 

ARIA 算法的密钥编排方案由 2 部分组成：初

始化阶段与轮密钥产生阶段。 

1) 初始化阶段 

使用 3 轮 256 bit 的 Feistel 结构，由主密钥MK

产生 4 个各 128 bit 的
0 1 2 3
, , ,W W W W 。 

表 1 本文与现有 ARIA 攻击结果的比较 

文献 对象 攻击方法 轮数 预计算 数据 时间 

文献[3] 

文献[4] 

文献[9] 

ARIA-128 

ARIA-128 

ARIA-192 

不可能差分攻击 

不可能差分攻击 

中间相遇攻击 

6 

6 

7 

—

 

— 

2
187 

2
121 

2
120 

2
120 

2
112 

2
96 

2
185.3 

文献[15] ARIA-192
 

中间相遇攻击

 
7 2

174.2 
2

120 
2

184.7
 

本文 ARIA-192 中间相遇攻击 7 2
135.3 

2
113 

2
123 

文献[2] ARIA-256 积分攻击 7 — 2
100.6 

2
225.8 

文献[7] ARIA-256 不可能差分攻击 7 — 2
125 

2
238 

文献[9] ARIA-256 不可能差分攻击 7 — 2
120 

2
219 
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2) 轮密钥产生阶段 

ARIA-128/192/256 算法的轮数为 12/14/16，

分别需要 13/15/17 个轮密钥，每个轮密钥为

128 bit。设轮密钥为
i

ek ， 1,2, ,17i = ⋯ ，其产生

方式如下 

19 19

1 0 1 2 1 2

19 19

3 2 3 4 0 0 3

31 31

5 0 1 6 1 2

31 31

7 2 3 8 0 0 3

61 61
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3  中间相遇攻击 

中间相遇攻击是一种选择明文攻击，其思想是

由 Diffie 和 Helman 提出的，包含 2 部分：首先建

立特殊明文或密文到中间值的一一对应，其次选出

满足特殊明文或密文要求的明密文对，再猜测密钥

加解密对应的密文或明文得到中间值。如果猜测密

钥是正确的，那么中间值是一致的；如果中间值不

一致，那么密钥错误，就排除这个错误的猜测密钥。

具体描述为：将分组密码看作由 2 部分构成，

1 2 2 1

2 1

( , ) ( ) ( ( ))K K K KC E P E E P= = ，其中
1

1 2(2) ,
n

K GF K∈ ∈ 

2(2)
n

GF 。设存在 n 个明密文对(P1, C1), (P2, C2), … , 

(Pn, Cn)，攻击过程如下。 

1) 设明文 Pi 的某一个位置输入遍历 256 个所

有可能的值( 假设第 2 字节，记作 x )，其他字节为

固定值，计算

1

* 1 ( )i K iC E P= 。Ci
*
某个位置的输出( 假

设第 2 字节，记作 y )可由函数 y 表示: y = f ( x )，其

中 f 由一些固定值和 K1 决定。 

2) 用明文 Pi 可以得到相应的密文 Ci，猜测所

有可能的 K2 计算

2

** 2 1( )i K iC E C−= ，记 Ci
**
的第 2 字

节为 y′，检测是否存在 y′=y，筛除不满足这个式子

的 K2。对所有的 i=1, 2,…, n 重复以上步骤，过滤掉

错误的密钥，最终得到正确密钥。 

至今，这种攻击方法已经对许多分组密码算法

进行了有效分析。进一步，在过去几年里，这种攻

击方法被改进成一种名为原像攻击的方法，并应用

于散列函数的攻击，许多新的技术被提出。尽管中

间相遇攻击需要大量的预计算复杂度和存储复杂

度，但预计算只需要计算一次，而且可以大大降低

攻击的时间复杂度。在预计算阶段，参数的个数不

能太大，如果参数太大，预计算复杂度就超过了穷

举搜索攻击的复杂度。通过减少预计算的复杂度或

猜测的密钥量，从而降低攻击的复杂度。中间相遇

攻击常常用来攻击 KATAN32
[10]

、Camellia
[11,12]

等分

组密码算法。 

4  中间相遇区分器 

中间相遇攻击中的“多重集”是由 Dunkelman

和 Shamir 等人在分析 AES 时引入的

[13]
，由于 ARIA

算法和 AES 有相似的结构，类比多重集在 AES 分

析中的应用

[14]
，文献[15]给出了针对 ARIA 算法分

析的 4 轮“多重集”。 

本节对“多重集”的概念作了详细的描述，文

献[15]基于这个概念构造了 4 轮中间相遇区分器，

对 ARIA 算法进行了有效的攻击。在文献[15]的基

础上，本文将预计算的参数由 30 个减少到 16 个，

构造了新的中间相遇区分器，并对 ARIA-192 进行

了攻击。 

在定义多重集前，首先给出 ARIA 算法的一个

性质和 δ-集的定义。 

性质 1  任取 ARIA 算法的 2 个 S 盒(
1

S 和
2

S )

之一，给定大量 ( 1,2)iS i = 的非零输入差分和输出差

分 i∆ 和
0

∆ ，那么等式 

 
0

( ) ( )iS x S x+ + ∆ = ∆  (1) 

平均有一个解。这个结果对

1

iS −
同样适用。 

证明  如果固定非零的输入差分 i∆ ，取遍输出

差分
0

∆ 的

82 1− 个非零值，那么有

72 个输入输出差

分使性质 1 中的式子解个数为 0，有

72 2− 个输入

输出差分使性质 1 中的式子解个数为 2，有 1 个

输入输出差分使性质 1 中的式子解个数为 4。总

的解的个数为

7 82 2 2+4 1=2（ ）− × × ，由此可知，等

式
0

( ) ( )iS x S x+ + ∆ = ∆ 平均有（

8 82 /(2 1) 1− ≈ ）

个解。 

定义  ARIA 算法的 1 byte 上遍历 256 个所有可

能值，其他 15 byte 上取固定值（可以相同），这样的

结构称为δ -集，可以表示为

0 1 255{ , , , }m m mX X X⋅ ⋅ ⋅ ，其中

Xm
i
是 128 bit，0≤i≤255，m 为 ARIA 算法的轮数。 

由定义可以看出，一个δ-集 0 1 255{ , , , }m m mX X X⋅ ⋅ ⋅

总的分组长度是

8 8 162 2 2× = ，如果攻击过程中所需
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存储的多重集数量大，那么所需的预计算是巨大

的，为了减少预计算存储量，引入如下性质。 

性质 2  (多重集的存储 ) 任给一个

162  bit 分

组长度的多重集 M，其所有可能的取值数量为

506.172 ，而 M 仅需要用 512 bit 长度来存储。 

证明   不妨设多重集组成的排列为
0 1

( , ,x x  

2 255
, , )x x⋯ ，这个排列按照从大到小的顺序排列，当

然里面还有一些相等的值，
1

 ( 0,1, ,255)i ix x i+ = ⋯≥ 。

利用组合数学的相关结论，可以构造如下等价关系 

0 1 2 255 0 1 2 255( , , , , ) ( 0, 1, 2, , 255)x x x x x x x x⇔ + + + +⋯ ⋯  

于是 0 1 2 255( 0, 1, 2, , 255)⋯x x x x+ + + + 这个集合是

严格递增的， 0 1 2 255( 0, 1, 2, , 255)⋯x x x x+ + + + 所有

可能的取值个数为

8 8

506.17

8

2 2 1
2

2

 + −
≈ 

 
。 

对于任给的多重集 M，在 M 的序列中，表示成

1 2

1 2
{ , , , }mnn n

mM x x x= ⋯ ，其中有

1
256

m

ii
n

=
=∑ ，M 的

序列中可以表示成如下形式 

 

1 2

1 1 1 1 2 2 2 |  |  | ⋯
������� ������� �������������

m

m m m m m

n n n

x x x x x x x x x x x x   

首先将 256 byte 中不相等的元素放入一个集合

1 2
{ , , , }

m
S x x x= ⋯ 中 ， 并 将 256 bit 编 号 为

0
(0,0, ,0)⋯e = , … ,

255
(1,1, ,1)⋯e = ，其中 82ie F∈  

( 0,1, ,255)i = ⋯ 。那么就可以将 M 的序列中的

1 2
( , , , )

m
x x x⋯ 用

0 1 255
( , , , )e e e⋯ 以 0 或者 1 对应表出。

接下来就是用另外 256 bit 存储
1 2

{ , , , }
m

n n n⋯ ，第一

步是 256 个数值分别对应于
1 2 256

( , , , )ε ε ε⋯ ，然后采

取的操作是将序列 1 1 2 1 2 3 1
{ , , , , }

i

jj
n n n n n n n

=
+ + + ∑⋯

用 1 2 256( , , , )ε ε ε⋯ 以 0 或者 1 对应表出，从而 512 bit

可以表出多重集 M。 

文献[15]的工作是由 δ-集的概念得到 ARIA 算

法的 4 轮“多重集”，“多重集”由 30 byte 变量决

定，并由得到的多重集构造了 ARIA 算法的 4 轮中

间相遇区分器，对 ARIA 算法进行了中间相遇攻击，

得到了较好的分析结果。 

结合本文选取的活动字节，文献[15]的中间

相遇区分器可以描述为：中间相遇攻击使用的多

重 集 是

0 1 255

6,1 6,1 6,1{ , , , }X X X∆ ∆ ⋅ ⋅ ⋅ ∆ ，对应的 δ- 集是

0 1 255

2,1 2,1 2,1{ , , , }X X X⋅ ⋅ ⋅ （δ-集活动字节是第 1 byte）。对

δ -集进行 4 轮 ARIA 算法加密，（无序的）多重集

0 1 255

6,1 6,1 6,1{ , , , }X X X∆ ∆ ⋅ ⋅ ⋅ ∆ 由状态X3
0
(IN) 的第 2, 5, 7, 8, 

9, 12, 15 byte，状态 X4
0
(IN)的全部 16 byte 和状态

X5
0
(IN)的第2, 5, 7, 8, 9, 12, 15 byte这30 byte变量决

定。Xm
i
(IN)表示第 i 个状态在第m轮置换层 ( SL ) 变

换前的状态， ,

i

m nX 表示 Xm
i
的第 n byte。 

事实上，精简参数个数可以达到更好的攻击效

果，为了进一步改进 ARIA 算法中间相遇攻击，引

入下面的重要性质，如图 2 所示。 

 

图 2  ARIA 算法的 4 轮中间相遇区分器 

性质 3  （新的 4 轮中间相遇区分器）对δ-集

进行 4 轮 ARIA 算法加密。如δ -集活动字节是第

1 byte，（无序的）多重集

0 1 255

6,1 6,1 6,1{ , , , }X X X∆ ∆ ⋅ ⋅ ⋅ ∆ 由

下列 16 byte 变量决定。 

1) ∆z2[1]； 

2) x3[2, 5, 7, 8, 9, 12, 15]（即状态 X3
0
 (IN) 的第

2, 5, 7, 8, 9, 12, 15 byte）； 

3) ∆w5[1]；  

4) z5[2, 5, 7, 8, 9, 12, 15]（即状态 X5
0
 (IN) 的第

2, 5, 7, 8, 9, 12, 15 byte）。 

其中，∆z2[1]是置换层 ( SL ) 变换后的差分，

∆w5[1]是扩散层(DL)变换前的差分。 

证明  只需要证明通过∆z2[1]，x3[2, 5, 7, 8, 9, 

12, 15]，∆w5[1]，z5[2, 5, 7, 8, 9, 12, 15]这 16 byte 来

求出状态 X3
0
(IN)的第 2, 5, 7, 8, 9, 12, 15 byte，状态

X4
0
(IN)的全部16 byte和状态X5

0
(IN)的第2, 5, 7, 8, 9, 

12, 15 byte 这 30 byte 即可。 

对于上述所有可能的 2
16

种取值，由给出的

∆z2[1]，可以得到∆x3[2, 5, 7, 8, 9, 12, 15]，已知 x3[2, 

5, 7, 8, 9, 12, 15]这 7 byte，经过轮函数加密后，可

以得到 x4 的 16 byte 的差分值。同样由给出的
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∆w5[1]，z5[2, 5, 7, 8, 9, 12, 15]这 8 byte，容易得到

z4 的 16 byte 的差分值，现在知道 S 盒的输入差分

与输出差分，根据性质 1，平均可以得到 x4的全部 16 

byte的一个状态值。对应于状态X3
0
 (IN) 的第2, 5, 7, 8, 

9, 12, 15 byte，状态X4
0
 (IN) 的全部16 byte，状态X5

0
(IN)

的第 2, 5, 7, 8, 9, 12, 15 byte 这 30 byte。 

5  攻击过程 

本节利用新的 4 轮中间相遇区分器对 7 轮

ARIA 算法进行中间相遇攻击。在新的 4 轮中间相

遇区分器的前面加 1 轮，后面加 2 轮，从而构成 7

轮攻击。攻击需要 2
113

个选择明文，预计算复杂度

为 2
135.3

次 7 轮 ARIA 加密运算，时间复杂度约为

2
123

次 7 轮 ARIA 加密运算。 

5.1  7 轮攻击过程 

为了实现对 ARIA 算法的 7 轮攻击，在新的 4

轮中间相遇区分器的前面加 1 轮，后面加 2 轮。由

于 AK 变换和 DL 变换的线性特性，交换第 6 轮 DL

变换与 7 轮 AK 变换的次序，得到等价算法，同时

可以得到 K7 的等价密钥 K7′，如图 3 所示。 

 

图 2  对 ARIA-192 的中间相遇攻击路径 

具体攻击步骤如下。 

步骤1  找到一对使其满足图3截断差分路径，

其中第 2~5 轮为 7 轮 ARIA 算法中间相遇攻击的预

计算路径。 

(a) 在第 1 轮和第 6 轮中，扩散层操作均以概

率成立，所以需要增加选择明文量，第 1 轮和第 6

轮扩散层操作成立的概率均为 2
−48

，并且第 7 轮操

作成立的概率为

7 8 16 8 722 / 2 2× × −= 。定义一个明文空

间结构：满足在字节(2, 5, 7, 8, 9, 12, 15)取遍所有

值，其余字节取固定值。一个明文结构有

56 56 1112 (2 1 / 2 2× − =) 对明文差分，那么一共需要选

择明文对

48 48 72 168 1112 2 2 2 2 n+× × = = ，n=57，所以一

共需要选择明文

57 56 1132 2+ = 。 

(b) 预计算过程 

1) 穷举性质 3 的 16 byte（2
128

个所有可能的取

值），求出 30 个参数所有可能的值。 

2) 根据所求得 30个参数，求出

0 1

6,1 6,1{ , , ,X X∆ ∆ ⋅ ⋅ ⋅  

255

6,1 }X∆ ，即多重集的个数为 

16
8 8 7

128 128.09

8 2 8 2

2 1 (2 1)(2 1 1)
2 4 +2 2

(2 1) (2 1)

 − − − −× × × ≈ − − 
 

  (2) 

利用性质 2，大约需要 2
130

个 128 byte 分组长

度的存储。 

步骤 2  首先利用步骤 1 中找到的对构造出一

个δ -集 0 1 255

2,1 2,1 2,1
{ , , , }X X X⋅ ⋅ ⋅ ：取这对的其中一个元素

记作 P
0
，找到 P

0
对应的值

0

2,1
X ，然后用 255 个所有

可能的非零值与

0

2,1
X 异或，得到δ -集的其他 255 个

值。猜测 k1 的 7 byte (2, 5, 7, 8, 9, 12, 15 )值，将得

到的δ -集的 255 个值代入下面的式子，可以得到相

应的 P
1
, P

2
, …, P

255
值。 

 

0 4 8 12

1 5 9 13

2 6 10 14

3 7 11 15

p p p p

p p p p

p p p p

p p p p

 
 
 =
 
  
 

P   

其中， 

 

2 1 2,1 1,2

1

5 2 2,1 1,5

7 2 2,1 1,7

1

8 1 2,1 1,8

1

9 2 2,1 1,9

1

12 1 2,1 1,12

15 2 2,1 1,15

( )

( )

( )

( )

( )

( )

( )

i

i

i

i

i

i

i

p S X k

p S X k

p S X k

p S X k

p S X k

p S X k

p S X k

−

−

−

−

= ⊕

= ⊕

= ⊕

= ⊕

= ⊕

= ⊕

= ⊕

  

其他所有 pi(i∈{0, 1, 3, 4, 6, 10, 11, 13, 14}) 取

常数。这样就得到了 P
0
, P

1
,…, P

255
。 

然后猜测 k
'
7的第2 byte值和 k8的7 byte (2, 5, 7, 

8, 9, 12, 15）值，利用猜测的这 8 byte 部分解密

P
0
,P

1
, … , P

255
对应的密文，得到多重集

0

6,1
{ ,X∆  
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1 255

6,1 6,1
, , }X X∆ ⋅ ⋅ ⋅ ∆ 。 

步骤 3  将计算出来的多重集和预计算中的

2
128.09

个值进行比较，如果碰撞成功就恢复出相关

的子密钥。对步骤 2 中猜测的 15 byte，一共可以得

到

8 15 120(2 ) 2= 个多重集。根据性质 2 可知，一个含

有 256 byte 的多重集所有取值的个数约为

506.172 。

由于多重集一共有

506.172 种取法，错误密钥形成碰

撞的概率为

120 506.172 2 0−× ≈ 。因此认为满足碰撞的

密钥就是正确的密钥。 

5.2  7 轮攻击复杂度分析 

预计算复杂度为

128.09 8 135.34
2 2 2

7
× × = 。 

首先加密

57 56 1132 2+ = 个选择明文，需要

1132 次 7

轮 ARIA 加密。由构造出来的δ -集计算出多重集，

需要的时间复杂度为

120 8 1231 1
2 2 2

16 2
× × × = 次 7 轮

ARIA加密（计算一个多重集需要约1/2的7轮ARIA

加解密）。因此总的时间复杂度为

113 123 1232 2 2+ ≈ 次

7 轮 ARIA 加密。 

综上可知，改进后的攻击所需明文量为 2
113

个

选择明文，预计算复杂度为 2
135.3

次 7 轮 ARIA 加密

运算，时间复杂度约为 2
123

次 7 轮 ARIA 加密运算。 

6  结束语 

本文研究了 ARIA 算法的中间相遇攻击，利用

“多重集”和截断差分的性质，优化了多重集的存

储过程，将预计算的参数减少到 16 个，提出了新

的 4 轮中间相遇区分器，并利用此区分器对 7 轮

ARIA-192 算法的中间相遇攻击做了改进。改进后

的攻击数据复杂度为 2
113
，预计算复杂度和时间复

杂度分别约为 2
135.3

和 2
123

次 7 轮 ARIA 加密运算。

改进后的方法降低了攻击的预计算复杂度和时间

复杂度。如何构造较长轮数的中间相遇区分器，并

结合其他攻击方法，从而得到更好的结果，将是值

得进一步研究的工作。 
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