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OpenFlow 网络测量分析系统的设计实现 

翁溪，陈鸣，张国敏，许博，邢长友 

（解放军理工大学 指挥信息系统学院，江苏 南京 210007） 

摘  要：OpenFlow网络目前缺少支持定量测量分析各种创新应用或机制的有效手段。以升级 OpenFlow网络设备

为具有本地日志功能的 OpenFlow 测量实体为基础，设计了一种基于集中式服务器控制测量实体进行分布式测量

的机制，制定了其间的通信规程 OpenFlow测量控制协议(OMCP)，同时基于正则表达式、散列技术和可扩展的统

计函数库等方式设计了一种分析测量日志的功能。原型系统的实验表明，OpenTrace 服务器能够灵活部署和控制

分布式测量任务，OpenTrace 系统不仅能够定量地重现数据平面的数据流传输过程而且能够重现控制平面的控制

事件交互过程，从而可为量化分析 OpenFlow网络应用和新型机制提供广泛的性能数据。 
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Design and implementation of a network measurement and  

analysis system in OpenFlow networks
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Abstract: Nowadays OpenFlow networks lack an effective measurement means supporting for quantificationally analyz-

ing and measuring various innovative applications or mechanisms yet. On the basis of upgrading equipments in Open-

Flow networks to be measurement entities which function local log, a mechanism that the measurement entities can carry 

out the distributed measurement controlled by a centralized server OpenTrace server is designed, and a communications 

specification called OpenFlow measurement control protocol (OMCP) is established. Meanwhile, a function to analyze 

the measurement logs, which is based on the regular expression, hash technique and extended statistical function base, is 

designed. The experimental results of the prototype show that OpenTrace can flexibly deploy and control the distributed 

measurements; not only the transmission process of dataflow in the data plane but also the interactive process of control-

ling events in the control plane can recur quantificationally by OpenTrace system, and the comprehensive performance 

data can be provided for the quantificational analysis of applications and new mechanisms in OpenFlow networks.  
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1  引言 

在因特网取得极大成功的同时，人们也在关注它

现存的流量剧增、安全性和移动性等难题的解决

[1]
。

由于“端到端原则”使因特网核心成为数字传输管道，

封闭了各种网络设备的功能，端系统中的应用程序只

能通过套接字接口来利用网络的分组传输功能，定

制、更新和演进网络的其他功能则变得步履维艰。 

计算机软件工作模式的成功为网络变革提供了

启示，一种称为软件定义网络(SDN, software defined 

networking)的网络体系结构应运而生
[2]
。SDN的核心

概念可以归纳为：硬件平台标准化、控制功能集中化
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和高层应用开放化。SDN能够以软件编程的方式控制

网络行为，为强化网络功能、缩短网络创新周期和解

决因特网难题提供了一种新思路。与此同时，

OpenFlow的问世为研究人员提供了一种将SDN理念

具体化的网络创新平台，促进了 SDN技术的发展。 

OpenFlow网络一般由多台OpenFlow交换机和

一个控制器 2 部分组成。OpenFlow 交换机承担了

网络中数据流的转发功能，在充当中央控制节点的

控制器上，通过软件编制的逻辑能够定制该网络的

行为和功能。例如，由开放网络基金会(ONF, open 

networking foundation)发布的OpenFlow 1.4.0规范
[3]

指出，OpenFlow 交换机依据内部的多级流表(flow 

table)和组表(group table)对分组分别进行查询与转

发。它通过 OpenFlow 安全通道与控制器连接，并

遵循 OpenFlow 协议进行交互。典型的控制器如

NOX
[4]
，对用户屏蔽了底层网络细节，提供灵活的

上层编程接口，能够以软件的形式控制网络行为和

监测网络状态，主要表现为对 OpenFlow 交换机进

行流表配置与信息查询。 

能够在网络环境中支持进行某种网络机制的

实验仅是问题的起点。只有通过量化分析才能指导

SDN 技术的科学发展，而有效测量 SDN 是关键的

第一步。目前，与 OpenFlow 网络性能测量分析相

关的工作可分为对网络设备本身性能的测量和对

网络承载流量的测量 2类。其中对设备本身性能的

测量工作有：文献[5]在 Linux 上模拟了 OpenFlow

交换机的数据报转发功能，并与传统路由转发和交

换转发的软件模拟方式进行了对比，得到了有关

OpenFlow 转发性能的一些结论；文献[6]采用排队

模型对 OpenFlow 交换机和控制器的转发时延、转

发速率和分组丢失率进行了测量分析；文献[7]将硬

件实现与可扩展的开放式软件架构相结合，从多角

度评估具有 OpenFlow支持的交换机。 

本文重点关注对网络承载流量的测量分析。文

献[8]利用 OpenFlow 协议已有的统计信息查询接

口，结合控制器中的路由信息，分析了从不同交换

机实时获取流统计数据以构建全网流量矩阵的网

络负载问题。文献[9]利用 OpenFlow架构的工作特

点，通过在交换机安装测量相关的流表项，由控制

器读取相应计数器完成如大聚集流量识别等网络

异常检测任务。然而，尽管 OpenFlow 协议已提供

流统计功能并支持从控制器实时获取流信息

[10]
，但

这种集中式测量方式有如下缺陷:其一，可能导致在

控制平面和数据平面分别产生巨大的测量流量，尤

其在控制器处形成严重的流量和计算瓶颈；其二，

无法测量控制平面的性能；其三，无法掌握控制平

面和数据平面间的交互轨迹。为此，需要在

OpenFlow 架构下研究分布式网络测量机制，使其

支持对OpenFlow应用或新型机制进行测量和分析。 

在 OpenFlow 网络的分布式测量机制研究方

面，文献[11]提出了OpenSketch架构用于网络管控，

通过扩展交换机的处理逻辑并向控制器提供灵活

的配置接口，由控制器定义交换机的操作方式，由

交换机对分组执行过滤、分类与计数处理，从而发

现特定的流量模式。该方法以交换机为基本测量单

元，能够就预先设定的数据平面网络流量特性进行

高效地在线识别。但在 OpenFlow 网络发展尚未成

熟，研究尚在初期的现阶段，尤其是在实验环境中

对新应用和新机制进行验证评估时，需要更加充足

的网络行为信息作为评判依据。综上所述，目前，

OpenFlow网络测量工作大都是基于OpenFlow现有

集中式测量机制，面向交换机性能评价或明确的建

模目标进行，而有关如何设计和构建科学合理、通

用的 OpenFlow网络测量架构的研究未见报道。 

本文提出一种基于集中式测量服务器协调测量

实体进行分布式测量的机制，以简化全局测量过程；

提出一种对聚合测量日志预分析处理的方法，以提

高测量数据分析效率。将具有上述机制和方法的

OpenFlow网络测量分析系统称为OpenTrace。 

2  OpenTrace 分布式测量机制 

为实现 OpenTrace，首先通过升级 OpenFlow网

络设备（即交换机和控制器）使其增加时钟同步和

在本地记录流（控制流和数据流）轨迹的功能，这

些升级的网络设备被称为 OpenTrace测量实体。其

次，以实时或待实验结束等方式聚合来自多个测量

实体的本地日志，形成一个按时间戳排序的全局日

志。这就将 OpenFlow 原先的集中式测量方式转变

为分布式测量方式，从而大大降低了像集中式测量

方式那样引发性能瓶颈的可能。 

OpenTrace 不仅能够获取数据平面流信息，而

且能够获取控制平面流信息以及两平面之间的交

互信息。具体来说，OpenFlow 交换机中的本地日

志包括 5类流表项统计结果记录：1) 流表项插入；

2) 流表项删除；3) 流表项修改；4) 流表项超时，

5) 根据预定义周期从流表中读取的流表项。控制器
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中的本地日志包括：1) 交换机连接；2) 交换机断

开；3) 收到待处理分组；4) 安装流表项；5) 收到

流表项超时；6) 删除流表项；7) 收到其他自定义

类型分组等记录。为提高处理效率，所有记录最先

以特定数据结构存入 OpenTrace 测量实体的内存

中；然后根据测量分析模式，这些测量记录将保存

在本地文件中或者直接发送给网络指定接收方，即

OpenTrace 服务器；最后以时间戳为关键字段，利

用插入排序算法完成聚合，并对聚合的本地日志进

行预分析处理。 

3  OpenTrace 集中式控制机制 

由于 OpenTrace测量实体以分布式方式工作，

因此协同位于不同地理位置的众多测量实体完成

测量工作是一件十分繁琐的事。尤其是测量实体可

能位于不同建筑物中，故必须寻求自动化方式加以

协调控制。 

3.1  OpenTrace 系统体系结构 

设置一台 OpenTrace服务器是一种自然的选择:

服务器通过定制的控制策略对测量实体进行集中

式管理，而服务器和测量实体之间交互通信需要一

种协议。OpenTrace 系统的构成如图 1 所示。该系

统包含 n+1个测量实体、1台 OpenTrace服务器和

其间的通信协议 OMCP三部分。其中测量实体除了

履行 OpenFlow 交换机或控制器职能外，还具有本

地测量生成测量日志的功能，并且能够通过 OMCP

协议与 OpenTrace 服务器通信。应注意到，

OpenTrace遵从了 OpenFlow的框架，只是在控制平

面与数据平面的关键节点上构建新的测量观察点，

用于监测评价网络行为。 

OpenTrace 服务器具有人机接口，管理员通过

定义策略控制下列行为：1) 定义启动/停止本地测

量的时机；2) 定义读取流表信息的粒度；3) 确定

测量记录存放位置，如暂存本地日志或直接发送到

OpenTrace服务器上组成聚合日志；4) 确定日志处

理方式，如在线处理或离线处理。在适当时候，该

服务器通过 OMCP 协议用这些策略来控制测量实

体的行为。OpenTrace 服务器的另一项重要任务是

预分析处理日志的启动，相关内容将在第 4节讨论。 

OpenTrace 系统支持在线和离线 2 种处理测量

结果的方式。当测量频率低且测量流量小，即对网

络应用的侵扰可忽略时，OpenTrace 服务器可以要

求测量实体直接将本地测量记录发送给它，从而以

在线方式直接生成聚合日志，可供其他应用（如网

络安全或网络管理）实时利用。而当测量流量可能

会对网络应用产生影响或对测量数据没有实时性

要求时，可采用离线方式。离线方式则要求测量实

体将本地测量记录先存放于本地，待测量任务结束

再自动传至服务器，由服务器对多个本地日志进行

聚合处理。离线方式可以提供更为精确的网络测量

信息，可用于评价新型体系结构或机制、调试新协

议和流量特征建模等。不失一般性，下面的讨论以

离线方式处理测量结果为背景进行。 

 

图 1  OpenTrace系统的构成 

3.2  OpenTrace 交互模型 

为了使 OpenTrace服务器能够有效地控制测量

实体，达到全面、有效获取测量数据的目的，必须

精心设计两者之间的交互机制。考虑到该测量过程

是 OpenTrace服务器协同 n+1个测量实体进行本地

测量的分布式计算过程，两者的交互可分为 2个阶

段。在阶段 I，n+1 个测量实体需要向 OpenTrace

服务器注册并与其在时间上取得同步。仅当所有

n+1 个测量实体都已完成上述过程，交互才能进入

阶段 II。图 2和图 3分别以有限状态机形式给出了

OpenTrace服务器与测量实体的交互模型。 

在图2所示的OpenTrace服务器有限状态机中，

有 4个状态：等待实体注册、测量就绪、等待测量

结束以及等待日志传输。OpenTrace 服务器中的测

量事务一经启动便开启注册监听端口，进入等待实

体注册状态。对于每个测量实体的注册请求，服务

器都将给出包含本地时钟的应答。一旦本测量事务

所需的实体均完成注册则进入测量就绪状态(即开

始阶段 II)。当完成测量配置并启动测量后，进入等

待测量结束状态。待测量结束后，服务器通过发送

日志获取报文就能得到各测量实体的本地日志，经
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过聚合分析后便完成了此次测量事务，重新进入就

绪状态。注意到在测量中，由于存在测量实体的本

地日志传输失败、取消测量或测量实体异常退出等

事件，在状态机中也存在相应的状态回退或测量事

务中止异常。 

在图 3所示的测量实体有限状态机中，有 4个

基本状态和 1个终止状态。测量实体一经启动便向

OpenTrace 服务器发送实体注册请求，在接收到应

答后设置本地时钟并进入等待测量任务状态。若接

收到测量任务定义报文，则在解析后进入测量状

态。测量完成后，转入等待日志获取状态；当接收

到日志获取报文后，传输本地日志文件，此后回到

等待测量任务状态。图 3中也给出了出现异常时应

执行的处理，这里不再解释。实现中，为确保测量

的可靠性，可设置额外的监视线程在实体或实体代

理退出后及时重启该实体或其测量代理，随后自动

进行重新注册与测量等过程。 

3.3  OpenFlow 测量控制协议 

为支持 OpenTrace服务器与测量实体之间的交

互，定义的 OpenFlow测量控制协议包含 4种报文，

主要信息如表 1所示。 

表 1 中的实体注册报文用于测量实体到

OpenTrace 服务器的注册请求以及服务器到测量实

体的注册应答过程，承载在 UDP 报文段中。在注

册请求报文中，“时钟信息”字段可设为 0。在服务

器返回的注册应答报文中该字段放置服务器的时

 

图 2  OpenTrace服务器有限状态机 

 

图 3  测量实体有限状态机 
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钟信息，测量实体由此调整本地时钟。“实体名称”

用于标识测量实体，“实体类型”用于声明测量实体

为控制器或 OpenFlow 交换机，“实体 IP 地址”用

于 OpenTrace服务器与其进行的后续通信。“服务类

型”表明当前实体支持的服务类型，由于测量任务

大都针对特定服务进行，故设置该字段将利于后续

选择测量任务组成员。 

任务定义报文承载在 UDP 报文段中，用于

OpenTrace服务器向测量实体分发测量任务及参数。

其中，“测量任务组名”用于标识一次测量。“任务

操作类型”可为 0、1和−1(0表示任务暂停，1表示

任务开始，−1 表示任务取消或删除)。“测量模式”

即为在线(0)或离线(1)处理测量结果的工作模式。将

“开始时刻”设为 0 表示任务立刻开始，若设为未

来某个时刻，则是等待该时刻到时再启动测量。“持

续时间”表示测量所要持续的时间，“记录间隔”是

指周期性获取流表项统计信息时的时间间隔，而“记

录类型”则是定义日志文件中所需记录的信息类型，

对OpenFlow交换机类型的测量实体来说，该值由 5

个 0/1数值表示，分别对应于 5类流表项记录类型，

控制器类型的测量实体与之类似。测量实体对服务

器回复的任务应答报文未列出，它可为ACK或其他

错误信息，其中ACK字段表示测量实体的当前状态

支持此次测量任务的执行，而返回错误信息则与之

相反。在整个测量过程中，若测量实体出现异常均

将返回错误信息，所有错误信息均由错误标识和错

误说明构成，表中略去。 

本地日志传输到服务器基于 TCP连接进行，在

离线模式中共包含 2类报文：服务器向测量实体发

送的日志获取报文和反方向的日志描述报文。日志

获取报文仅包含“测量任务组名”字段，用于声明

服务器想要获取哪次测量的本地日志文件集合。而

每一个日志描述报文对应于其中的一个日志文件，

“日志文件标识位”取“0”表明当前将要传输的日

志是该测量任务中生成的最后一个本地日志，该位

取“1”表明还有其他本地日志要传。在日志描述报

文中同时包含“当前日志名称”与“当前日志大小”

字段，便于服务器做相应处理。对于在线模式则无

需经历上述 2类报文的交互。 

4  测量日志的预分析处理功能 

聚合日志包括了数据平面、控制平面及这 2

个平面间交互的时空测量数据，但若节点多、测

量粒度细则测量踪迹记录的数量可能十分庞大，

为分析揭示各种 OpenFlow 应用或新型机制规律

带来困难。通常可以使用某些专用数学工具完成

多种统计分析工作，但考虑到聚合日志中存在大

量与分析主题无关的冗余数据，首先需要根据测

量踪迹日志的特点提供某些预分析处理功能(如

筛选与分类等)，去除原始聚合日志中的冗余信

息，从而提升分析效率。 

图 4所示为OpenTrace服务器中聚合日志预分析

处理功能的模块划分。其中分析模板管理模块用于新

建与管理分析模块，而分析模板是指对具有某种规范

格式的文本进行特定分析的过程描述，存储在模板库

中。该模板定义了分析时所进行操作的序列及操作的

约束条件，如筛选操作和筛选条件、分类操作和分类

所依据的标准字段以及统计函数类型和统计关键字

段等。分析任务生成模块用于创建分析任务实例，主

要为选择或配置自定义的模板，该模块输出的配置信

息将指导分析任务的执行。分析任务执行模块用于分

析聚合日志文件，分析功能包括筛选、分类与统计，

具体操作由配置信息定义。其中，对每条记录进行字

段内容提取是基于正则表达式。筛选器依据筛选条件

对特定流记录进行筛选并按指定字段排序。分类器则

基于散列技术，以所选定的分类标准字段的值作为索

引完成记录分类。统计器能够根据求均值、极值或相

邻差值等统计需求的描述，调用相应的函数接口完成

基本的数据统计功能，其统计函数库由自行编写的统

计函数构成，支持后期扩展。 

表 1 OMCP 报文的主要信息 

报文类型 发送方到接收方 主要字段 

实体注册报文 服务器到测量实体或相反 实体名称、实体类型、实体 IP地址、服务类型和时钟信息 

任务定义报文 服务器到测量实体 
测量任务组名、任务操作类型、测量模式、开始时刻、 

持续时间、记录间隔和记录类型 

日志获取报文 服务器到测量实体 测量任务组名 

日志描述报文 测量实体到服务器 日志文件标志位、当前日志名称、当前日志大小 
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图 4  聚合日志预分析处理功能的模块划分 

离线模式下聚合日志预分析处理的过程是:首

先，由用户创建分析任务，确定分析的对象与模板；

其次，根据用户的任务定义，配置筛选器、分类器

和统计器；第三，筛选、分类和统计分析聚合日志

中的记录；第四，呈现预分析处理结果。注意到在

线模式的主要区别是，需在最初定义测量任务时一

并选择或自定义分析模板。 

5  原型系统实验 

5.1  实验环境 

为验证 OpenFlow 网络测量分析系统的有效

性，在如图 5所示的多楼层实验环境中运行测试了

原型系统。其中 3台 OpenFlow交换机由运行开源

的 Linux 操作系统和 OpenFlow 软件(版本号 1.0.0)

的多吉比特以太网卡 PC 机充当，控制器由运行

NOX程序(版本号为 0.9.1)的 PC充当。控制器通过

带内方式与其他 OpenFlow交换机互联。 

实验环境中的所有 OpenFlow 交换机与控制器

均已升级为测量实体。OpenTrace 服务器程序运行

在 1 台 PC 机上，通过交换机 B 接入网络。3 台

OpenFlow 交换机分布在不同楼层，其连接方式如

图 5 所示。本原型系统采用 Python2.7 编程实现，

其中OpenTrace服务器提供GUI操作接口以及交互

过程的控制台显示，其代码约为 300行。由于测量

实体一经启动就无需用户参与，仅提供了报文交互

过程的控制台显示，其代码约为 150行。系统涉及

的所有配置信息均采用 Json字符串存储。 

5.2  实验过程及分析 

为了测试OpenTrace系统是否达到了设计要求，

设计了一组简单的 TCP 流量竞争实验。实验的基本

过程如下：1) 当OpenTrace系统准备就绪后，主机A

经由OpenFlow交换机A、B和C与主机C进行持续

100 s的 TCP数据传输，该数据流称为流 1；2) 其间，

主机 B经由 OpenFlow交换机 B和 C与主机 C分别

在第 18~28 s、第 43~53 s和第 79~89 s 3个时段进行 3

次 TCP数据传输，每次持续 10 s，该数据流称为流 2。

其中 TCP流量都是由开源 D-ITG工具
[12]
产生。下面

分阶段讨论OpenTrace系统的工作过程。 

  

图 5  OpenTrace原型系统实验环境 

阶段 1  定义测量任务并实施测量。首先，当

OpenFlow交换机 A、B和 C、控制器以及相应的测

量代理启动后，这些测量实体分别用OMCP报文向

OpenTrace服务器进行注册并实现时钟同步。此时，

可以通过 OpenTrace服务器的 GUI界面来定义此次

测量任务的参数。例如，对于 TestGroup1 测量任务

组的成员而言，测量任务的部分参数设置如表 2 所

示。第二，若所有测量实体返回确认，则此次测量

任务开始执行；若测量过程中出现任何异常，则此

次测量任务将自动中止。当测量开始时，控制器测

量实体以事件触发记录，其中参数“记录间隔”无

效，参数“记录类型”设为安装流表项与流表项超

时；交换机测量实体则以 1 s为周期，读取流表项信

息形成本地日志记录。至此，OpenTrace系统准备就

绪。第三，在测量持续 120 s后，该测量过程终止。 

分析。1) 基于OpenTrace服务器的集中式控制，

能够方便地协同网络中分布在不同物理位置的测量

实体对数据平面和控制平面进行全方位地测量。如

果分别对这些测量实体进行控制的话，需要大量的

人工交互，并可能产生大量无用的测量记录，也不

能适时终止。2) 根据 TCP的友好特性，流 2的 3次
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注入都会使流 1 通信流量迅速减少为可用带宽的一

半，而当流 2停止后，流 1又会恢复到占用全部带宽。

希望能够通过对日志进行处理分析重现这一现象。 

表 2 OpenFlow交换机测量实体的测量任务部分参数 

参数 值 说明 

测量任务组名 TestGroup1 标识测量实体集合 

任务操作类型 1 任务开始 

测量模式 1 结果离线分析 

开始时刻 0 立刻开始 

持续时间 120 持续 120 s 

记录间隔 1 000 间隔为 1 s 

记录类型 00001 仅周期性记录流表项 

 

阶段 2  本地日志传输与聚合。OpenTrace服务

器向测量任务组中的各测量实体发送日志获取报

文，而测量实体提交日志描述报文后便将本地日志

传输至服务器； OpenTrace服务器将 4个本地日志

中的记录按时间戳进行聚合，在服务器上形成一个

聚合日志文件。 

分析。1) 由于传输和聚合过程是在实验结束后

进行的，不会对实验产生额外的测量误差。2) 由于

3 台交换机和 1台控制器上的所有关键信息都包括

在其本地日志上，因此聚合日志应当包含该网络 2

个平面上的所有关键信息。这使重现 OpenFlow 网

络中的交互过程成为可能。 

阶段 3  聚合日志分析与利用。使用 OpenTrace

服务器提供的测量日志预分析处理功能，在选择被

分析的文件及其分析模式后，系统将自动处理。通

过给出对流 1 和流 2 进行过滤的条件，即按

OpenFlow 1.0.0规范的 12元组描述流 1和流 2的特

征，筛选出聚合日志中与流 1和流 2相关的数据平

面记录，最终从 3 000多条记录中得到了关键的 100

多条记录，图 6显示了由此分析得到的结果。 

图 6中的横轴为时间，纵轴为流量大小(每秒字

节数)。可见，在时间为 18~28 s、43~53 s和 79~89 s

的区间内，流 1因受到流 2的干扰而出现了速率下

降并在最大值一半的地方两者趋于平衡，而当流 2

消失则流 1 恢复到带宽最大值。分析可知，在第 1

次和第 3次流 2加入时，流 1出现分组丢失使其拥

塞窗口变小(检测到多个冗余的 ACK)，继而流 2调

整拥塞窗口为拥塞避免状态。此时，流 1由慢启动

状态逐渐增加拥塞窗口大小，直至流 1和流 2相互

影响达到平衡。在流 2第 2次加入的过程中，图 6

分析结果显示与另外 2次有明显不同，即流 1和流

2均出现短时间流速率为 0的情况，对应着流 1和

流 2都在严重拥塞后分组丢失，使两者都由拥塞窗

口为 1开始进入慢启动，直至遵循 TCP拥塞控制机

制达到两者在资源竞争与共享中的均衡。 

还可以对控制平面中与流 1和流 2相关的行为

进行分析，图 7给出了相关事件的时序分析结果。

例如，来自主机 1的流 1首个分组到达交换机 A时

被转发给控制器，由控制器在交换机 A、B和 C上

为流 1建立相应流表项；而当来自主机 2的流 2首

个分组到达交换机 B时也被转发给控制器，由控制

器在交换机 B和 C上为流 2建立流表项；最后，由

于流 2的间断性，在流表项空闲计时器超时后，交

换机 B和 C删除流 2的表项，而当下次流 2传输时

都将再次请求控制器建立表项等。 

图 7中横轴为时间，纵轴的不同位置表示对聚

合日志中控制平面流表项安装与超时删除事件分

析的结果。图 7给出了流 1和各段流 2的起始时间。

流 1约开始于第 7 s并终止于第 107 s，而流 2分别

起始于第 18 s、43 s和 79 s，终止于 28 s、53 s和

89 s，这一分析结果与真实发生的过程完全一致。 

分析。借助于聚合日志中的分布式测量记录和

预分析处理功能，OpenTrace 系统不仅能够记录控

制流信息，并能够确定控制流之间的交互过程。 

上述实验表明了 OpenTrace系统的有效性。尽

管上述实验环境较为简单，但对于具有更为复杂的

环境和应用的同等规模的 OpenFlow 网络而言，本

 

图 6  聚合日志的数据平面分析结果 
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文采用的分布式 OpenTrace系统也总会比原先的集

中式方案更具优势，也更具扩展性。 

 

图 7  聚合日志中的控制流分析结果 

6  结束语 

任何网络技术的成熟和科学发展都离不开网

络测量手段。OpenFlow网络与 IP网络相比有很多

差异，这导致 IP 网络中的测量技术无法在

OpenFlow网络中使用，因此目前 OpenFlow网络测

量是一个正在起步的研究领域。 OpenTrace能够为

OpenFlow 网络全面测量和量化分析各种新应用或

机制提供一种有效手段。它通过 OpenFlow 测量控

制协议，以集中式的方式灵活控制测量实体进行分

布式协作测量，并提供了自动筛选、排序和分类统

计等测量日志预分析处理功能。原型系统的实验结

果表明，OpenTrace 服务器能够灵活部署和控制分

布式测量任务，OpenTrace 系统不仅能够定量地重

现数据平面的数据流传输过程而且能够重现控制

平面的控制事件交互过程，从而可为量化分析

OpenFlow 网络应用和新型机制提供必要的性能数

据。然而考虑到 OpenFlow 网络及其相关技术尚处

于快速发展阶段，当前 OpenTrace系统的设计实现

重点关注更为全面和详细的数据获取，虽能支持实

时的日志信息传输，却难免占用较多的网络资源。

当 OpenFlow 技术趋于成熟，各种网络应用规范有

序运行，对 OpenFlow 网络进行测量的实时性要求

也会愈加强烈，因此必须就测量日志信息的高效压

缩问题做深入研究。此外，OpenTrace 被动测量技

术仍存在如何更好地应用于网络管理、网络优化和

网络安全等方面的问题。研究 OpenTrace 随着

OpenFlow 网络规模增大而产生的扩展性问题，以

及 OpenFlow 网络中的主动测量技术等，也是下一

阶段的研究目标。 
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