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基于图划分的个性化轨迹隐私保护方法 

杨静，张冰，张健沛，谢静 

（哈尔滨工程大学 计算机科学与技术学院，黑龙江 哈尔滨 150001） 

摘  要：针对用户对轨迹匿名数据的个性化需求，提出一种基于轨迹间夹角和位置重合的(s, λ )-覆盖个性化轨迹

间关联构建方法，并根据轨迹间距离和方向度量轨迹间边权，以构造规模可变的个性化轨迹图模型。同时，将轨

迹 k-匿名集的构建转化为轨迹图划分问题，提出了一种基于贪心策略寻找近似最优的 k条轨迹构建轨迹 k-匿名集

的方法。通过对比实验，在合成轨迹数据集上验证了所提算法的有效性和合理性。 
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Personalized trajectory privacy preserving 

method based on graph partition 

YANG Jing, ZHANG Bing, ZHANG Jian-pei, XIE Jing 

(College of Computer Science and Technology, Harbin Engineering University, Harbin 150001, China) 

Abstract: A (s, λ )-overlap was proposed which based on the angle and location between two trajectories to construct the 

relationship between them, and also measure the weight between two trajectories by trajectory angle and distance, to-

gether to construct the personal trajectory graph model. Then a greedy partition method to was proposed construct trajec-

tory k-anonymization sets by finding the approximate optimal k trajectories. Experiment results on synthetic dataset show 

the effectiveness and reasonableness of proposed method. 
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1  引言 

随着无线定位技术和移动设备的发展，基于位

置的服务（LBS, location based services）已逐渐深

入人们的日常生活。LBS是由位置服务供应商为用

户提供基于用户当前位置的增值服务

[1]
，用户可主

动获取路线导航、商业搜索等服务，也可接受附近

的商家提供的广告服务。由服务器搜集的用户位置

和轨迹数据含有丰富的时空信息，对其分析和挖掘

能够更好地帮助科研单位理解用户行为模式，也能

够有效地帮助位置服务供应商制定个性化的用户

服务。然而，用户的位置和轨迹数据中含有大量的

隐私内容，如用户的家庭地址、单位地址、个人偏

好及用户的反常行为，用户在享受 LBS提供便捷服

务的同时，也面临着极大的隐私泄露威胁。 

近年来，用户位置和轨迹数据的隐私安全逐渐

被人们所关注

[2~3]
。攻击者可通过用户间交流、相

互观察和发布数据泄露等途径获得目标对象的位

置信息

[4]
，对用户位置造成隐私威胁。文献[5]在用户

请求服务时，采取将用户真实位置转移的方法来保护

用户隐私。文献[6]将关系数据中的 k-匿名模型
[7]
引入

位置隐私保护中，以至少覆盖当前用户和其周边

k−1 个用户位置的区域来替代用户真实位置，保护

用户的位置隐私。随后，人们基于位置 k-匿名的思
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想提出了轨迹 k-匿名
[8,9]
的移动轨迹隐私保护方法。

轨迹 k-匿名要求每条移动轨迹至少与其他 k−1条轨

迹不可区分，以保护轨迹信息的隐私安全。 

轨迹匿名方法的最大难点在于如何在保证轨

迹数据匿名化后的隐私安全和数据质量的前提下，

构建轨迹匿名集合。目前，主要通过基于泛化的方

法和基于聚集的方法 2种途径实现轨迹匿名隐私保

护

[10]
。基于泛化的轨迹匿名方法

[11]
首先将轨迹集合

中的轨迹泛化到多个 k-匿名集中，然后通过在 k-匿

名集中重新构建 k条轨迹，以实现轨迹信息的隐私

保护。基于聚集的轨迹匿名方法

[12]
需要进行轨迹预

处理、轨迹聚集和空间转换 3个步骤。其中，轨迹

预处理阶段需将轨迹同步化处理并生成轨迹等价

类，轨迹聚集阶段将符合一定条件的轨迹聚集在一

起生成轨迹 k-匿名集，最后空间转换阶段将每个 k-

匿名集中的轨迹以聚集中心的形式发布。然而，以

上方法在实现轨迹匿名保护时并未限制轨迹 k-匿名

集的空间规模和轨迹间的关系，发布的匿名轨迹数

据可用性较低。随着研究的不断深入，轨迹 k-匿名

集构建的优化方法引起了学者们的重视。文献[13]

使用图模型表示移动轨迹间的关系，并通过图划分

方法构建轨迹匿名集合，但其在构建轨迹关联时仅

考虑移动轨迹在位置上的关联，并未考虑轨迹的方

向性。文献[14]通过在方向相同的轨迹间建立关联，

并以轨迹间距离和方向来分析轨迹间权重来构建

轨迹图模型。 

目前，已有的轨迹匿名方法大多忽略了敏感信

息的个性化需求问题，而现实生活中的不同轨迹所

需的隐私保护程度不同，为所有轨迹制定较高的隐

私保护等级会造成大量的信息损失，而为所有轨迹

制定较低的隐私保护等级则无法满足高度敏感轨

迹的隐私保护需求。因此，本文在个性化服务的前

提下，研究基于图模型的轨迹隐私保护问题。本文

的主要贡献如下。 

1) 提出了一种基于轨迹间夹角和轨迹间位置

重合的(s, λ )-覆盖个性化轨迹关联构建方法，并根

据轨迹间距离和方向度量轨迹间边权，针对用户对

轨迹匿名的个性化需求构造规模可变的个性化轨

迹图模型。 

2) 将轨迹 k-匿名集的构建转化为轨迹图划分

问题，使用贪心策略寻找近似最优的 k条轨迹构建

轨迹 k-匿名集，以实现匿名轨迹数据的隐私保护和

数据可用性间的平衡。 

2  相关概念 

定义 1  轨迹。移动对象 O的轨迹 T由 O的身

份信息和一组时空坐标构成，记作 

T={ID,(x1,y1,t1),(x2,y2,t2),…,(xn,yn,tn)} 

其中，ID为 O的身份标识，t1<t2<…<tn，(xi,yi)为 O

在时刻 ti的位置坐标。 

定义 2  同步轨迹
[13]
。Tp和 Tq为 2条不同的轨

迹，如果 Tp和 Tq具有相同的时间坐标序列，那么

Tp和 Tq是同步的；如果轨迹集合 S中的轨迹两两同

步，那么轨迹集合 S是同步的。 

由于移动终端对移动对象运行轨迹的采样时

间不同，同时移动对象向服务器请求服务的时间也

不同，现实生活中的轨迹通常是不同步的。本文假

设轨迹在 2个样本时间点内做匀速直线运动，对于

轨迹 Tp和 Tq间不同的时间坐标，通过在轨迹中插

入相应时刻的位置坐标来实现轨迹 Tp和 Tq的同步。 

定义 3  轨迹同步化。Tp和 Tq是时间坐标序列

为 Sp和 Sq的 2 条不同步的轨迹，设轨迹在每个

时间间隔内做匀速直线运动，轨迹的同步化过程

如下。 

1) 如果∃ tp∈Sp 且 tp∉Sq，则计算 tp 时刻轨迹

Tq的位置坐标(xq,yq)，Tq=(xq,yq,tp) ∪ Tq。 

2) 如果∃ tq∈Sq 且 tq∉Sp，则计算 tq 时刻轨迹

Tp的位置坐标(xp,yp)，Tp=(xp,yp,tq) ∪ Tp。 

例如，图 1为二维欧式空间中的 2条不同轨迹

Tp和 Tq，其中 Tp的时间坐标序列为(t1,t3,…,t8)，Tq

的时间坐标序列为(t1,…,t3,t5,…,t8)，通过在 Tp中插

入 t2时刻对应的坐标，在 Tq中插入 t4时刻对应的坐

标来实现轨迹 Tp和 Tq的同步化。 

 

图 1  轨迹同步化构造 
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定义 4  轨迹间夹角。Tp和 Tq为 2条同步的轨

迹，Tp=(IDp,(xp
1
,yp

1
,t1),(xp

2
,yp

2
,t2),…,(xp

n
,yp

n
,tn))，Tq= 

(IDq,(xq
1
,yq

1
,t1),(xq

2
,yq

2
,t2),…,(xq

n
,yq

n
,tn))，Tp和 Tq在时

间段[ti,ti+1]的移动向量分别为 [ , 1]i i
p +

������
和

[ , 1]i i
q +

������
，则

[ti,ti+1]时间内轨迹 Tp和 Tq间的夹角余弦定义为 
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轨迹 Tp和 Tq间的夹角余弦定义为 

 cos(Tp,Tq)=
1

1

[ , ]

1

1
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1 i i

n
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in
θ

+

−
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定义 5  轨迹的距离。Tp和 Tq为 2条同步的轨

迹，Tp=(IDp,(xp
1
,yp

1
,t1),(xp

2
,yp

2
,t2),…,(xp

n
,yp

n
,tn))，Tq= 

(IDq,(xq
1
,yq

1
,t1),(xq

2
,yq

2
,t2),…,(xq

n
,yq

n
,tn))，Tp和 Tq间的

距离定义为 

 dis(Tp,Tq)=

( ) ( )2 2

1

n
i i i i

p q p q

i

x x y y

n

=
− + −∑

   

定义 6  轨迹 k-匿名。D 为移动轨迹的集合，

当且仅当 D 的匿名集合 D’中的每条轨迹都至少与

其他 k−1条轨迹不可区分时，匿名集合 D’是满足轨

迹 k-匿名的。 

定义 7  匿名域。T1,T2,…,Tk为 k 条样本时间为

(t1,t2,…,tn)的同步的轨迹，这 k条轨迹在 ti时刻的匿名

域定义为 min( )i

j

t

Tx x= 、 max( )i

j

t

Tx x= 、 min( )i

j

t

Ty y=

和 max( )i

j

t

Ty y= 4 条直线构成的矩形 S(ti)(1≤i≤n, 

1≤j≤k)，其中，min( )i

j

t

Tx 、max( )i

j

t

Tx 分别为这 k条

轨迹在 x轴位置坐标的最小值与最大值，min( )i

j

t

Ty 、

max( )i

j

t

Ty 分别这 k条轨迹在 y轴位置坐标的最小值

与最大值；轨迹 T1,T2,…,Tk在样本时间(t1,t2,…,tn)的

匿名域 S定义为 k条轨迹在 n个时刻的匿名域之和，

即 S=S(t1)∪ S(t2)∪…∪ S(tn)。 

图 2为 k=4时 4条同步的轨迹形成的匿名域。

轨迹 k-匿名模型能够保证攻击者最高以 1/k 的概率

正确推测出轨迹的隐私信息。一般地，阈值 k越大，

说明匿名域中轨迹的数量越多，轨迹产生的匿名域

的面积越大，发布的数据隐私保护程度越高，但数

据的可用性却越差，反之亦然。 

 

图 2  轨迹 4-匿名 

定理 1  T1,T2,…,Tk 为 k 条时间坐标序列为

(t1,t2,…,tn)的同步轨迹，轨迹 T1,T2,…,Tk在样本时间

(t1,t2,…,tn)的匿名域 S能够覆盖这 k条轨迹的所有位

置坐标。 

证明  根据定义 7，设 ti (i=1,2,…,n)时刻 k条轨

迹的匿名域为 S(ti)，为 min( )i

j

t

Tx x= 、 max( )i

j

t

Tx x= 、

min( )i

j

t

Ty y= 和 max( )i

j

t

Ty y= 4 条直线构成的矩形，

其中，min( )i

j

t

Tx 、max( )i

j

t

Tx 分别为这 k 条轨迹在 x

轴位置坐标的最小值与最大值，min( )i

j

t

Ty 、max( )i

j

t

Ty

分别这 k条轨迹在 y轴位置坐标的最小值与最大值。

对于轨迹 T1,T2,…,Tk在 ti时刻的每一个坐标，即
∀  

( i

j

t

Tx , i

j

t

Ty ,ti) ∈ Tj (j=1,2,… ,k)，都有 i

j

t

Tx ∈ [ min( )i

j

t

Tx , 

max( )i

j

t

Tx ]， i

j

t

Ty ∈ [ min( )i

j

t

Ty , max( )i

j

t

Ty ]。因此，

( i

j

t

Tx , i

j

t

Ty ,ti)∈S(ti)，即 ti时刻的匿名域 S(ti)能够覆盖 k

条轨迹在 ti 时刻的所有位置坐标。由于 S=S(t1) ∪  

S(t2) ∪
…

∪ S(tn)，因此，匿名域 S能够覆盖这 k条

轨迹在样本时间(t1,t2,…,tn)的所有位置坐标。 

3  基于图划分的个性化轨迹匿名方法 

3.1  轨迹预处理 

轨迹预处理阶段的任务是构建具有相近的起

始时刻和结束时刻的轨迹等价类，并生成轨迹等价

类的距离矩阵。文献[14]使用集合中轨迹的最大起

始时刻和最小结束时刻作为轨迹等价类的时间约

束，但如果轨迹间的起始时刻或结束时刻的差异很

大，构建轨迹等价类时会损失很多轨迹信息，轨迹

匿名时也会产生较大的信息损失。为确保轨迹间的

高相似性，降低轨迹匿名时产生的信息损失，本文

将起始时刻与结束时刻在给定时间间隔内的轨迹

同步化，以构造轨迹等价类。 

定义 8  轨迹等价类。若轨迹 T1,T2,…,Tn(n>0)
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满足：1) ∀ Ti∈{T1,T2,…,Tn}，轨迹 Ti 的起始时刻

i

st ∈ [ts− t△ ,ts+ t△ ]，轨迹结束时刻 i

et ∈ [te− t△ , 

te+ t△ ]；2)轨迹 T1,T2,…,Tn 是同步的；则它们属于

同一个轨迹等价类。 

例如，设起始时刻 ts为 9:00，结束时刻 te为 10:00，

t△ 为 5 min，查找所有起始时刻在[8:55,9:05]，结

束时刻在[9:55,10:05]的轨迹，并将它们同步化以

构造等价类。起始时刻和结束时刻间的间隔取决

于轨迹采样时刻的稀疏程度，如果轨迹的采样间

隔很短，时间坐标密集，则可适当减少起始时刻

和结束时刻的间隔；如果轨迹的采样间隔较长，

时间坐标稀疏，则可适当增加起始时刻和结束时

刻的间隔。 

定义 9  轨迹等价类的距离矩阵。轨迹等价类

TEC的距离矩阵 TDM 定义为对角线元素为 0 的 n

阶对称阵 

 

12 1

21 2

1 2

0

0

0

n

n

n n

d d

d d

d d

 
 
 =
 
  
 

TDM

⋯

⋯

⋮ ⋮ ⋱ ⋮

⋯

  

其中，dij为轨迹 Ti和 Tj间的距离。轨迹等价类的距

离矩阵构造算法如算法 1所示。 

算法 1  轨迹等价类的距离矩阵构造算法

(TDMCons) 

输入：轨迹等价类 TEC=T1,T2,…,Tn 

输出：轨迹等价类的距离矩阵 TDM，轨迹间

最大距离 max，轨迹间最小距离 min 

1) TDM= ∅； 

2) for(i=1:n) 

3)   for(j=i+1:n) 

4)     计算轨迹 Ti和 Tj间距离 dis(Ti,Tj)； 

5)     TDMii=0； 

6)     TDMij=TDMji=dis(Ti,Tj)； 

7) 寻找 TDM中的最大值 max和最小值 min； 

8) 返回 TDM、max、min； 

算法 1 的步骤 1)~6)为轨迹等价类的距离矩阵

的构造，设轨迹由 m个时空坐标构成，计算 2条轨

迹距离时需计算 k次时空坐标间的距离，距离矩阵

的构造共需计算 n(n−1)/2次轨迹间距离，此过程可

在时间 mO(n
2
)内完成；步骤 7)为查找距离矩阵中最

大距离和最小距离，可在时间 O(nlogn)内完成。因

此，算法 1可在时间 mO(n
2
)内完成。 

3.2  个性化轨迹图构造 

轨迹间相似性由轨迹的夹角和重合点的数目

决定。轨迹间夹角越小，重合点越多，轨迹间相似

性越高；轨迹间夹角越大，重合点越少，轨迹间相

异性越大。根据用户对轨迹相似性的不同需求，本

节利用轨迹间夹角和轨迹重合点的数目来控制轨

迹图的规模变化，实现个性化的轨迹图构建。 

定义 10  (s, λ )-覆盖。Tp=(IDp,(xp
1
,yp

1
,t1),(xp

2
,yp

2
, 

t2),…,(xp
n
,yp

n
,tn))，Tq=(IDq,(xq

1
,yq

1
,t1),(xq

2
,yq

2
,t2),…,(xq

n
, 

yq
n
,tn))是 2 条同步的轨迹，如果轨迹 Tp和 Tq(p≠q)

是(s, λ )-覆盖的，则 Tp和 Tq满足： 

1) (0 π 2)λ λ≤ ≤ 为轨迹 Tp和 Tq间夹角的约

束，Tp和 Tq间夹角 θpq≤λ，cos(Tp,Tq)∈[cos λ ,1]； 

2) s(s>0)为 Tp的时空坐标重合数量的约束，存

在不少于 s个(xp
i
,yp

i
)∈  Tp(i=1,2,…,n)，xp

i
∈[min(xq), 

max(xq)]或 yp
i
∈[min(yq),max(yq)]，其中，min(xq)和

max(xq)分别为轨迹 Tq在 x 轴上位置坐标的最小值

和最大值，min(yq)和 max(yq)分别为轨迹 Tq在 y 轴

上位置坐标的最小值和最大值。 

(s, λ )-覆盖描述了轨迹间的时空关系，可通过 s

和 λ值来调整轨迹(s, λ )-覆盖的范围和轨迹图的规

模变化，实现个性化轨迹图的构建。 

定义 11  轨迹图
[13]
。轨迹等价类 TEC={T1, 

T2,…, Tn}，TEC的轨迹图 TG=(V, E, W)是一个带权

无向图，满足： 

1) V为 TG节点的集合，∀ vi∈V都对应等价类

中的一条轨迹 Ti(1≤i≤n)； 

2) E为 TG边的集合，如果轨迹 Ti和 Tj(1≤i≤n, 

1≤j≤n,i≠j)是(s, λ )-覆盖的，则节点 vi和 vj间存在

一条边 eij； 

3) W为 n阶对称矩阵，其中，wij(1≤i, j≤n,i≠j)

为 eij的边权。 

轨迹图的边权反映出相应轨迹间的相异度，边

权越高，轨迹间差别越大。轨迹间的夹角和距离都

能够反映出轨迹间的差别，用户对轨迹方向相同的

需求越高，满足需求的轨迹间距离越大，产生的匿

名域越大，轨迹的隐私保护程度越高；用户对轨迹

距离相近的需求越高，产生的匿名域越小，轨迹数

据的可用性越高。文献[14]首次提出使用轨迹间夹

角和距离度量边权的方法，但其未标准化轨迹间距

离，会出现距离对权重取值起决定性作用的情况，

对参数的设置存在通用性和合理性的问题。因此，

本文基于用户对轨迹方向和距离的需求，即隐私保
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护程度和数据可用性的需求，提出一种基于标准化

轨迹间距离，使用方向特征α 和距离特征 β 调整轨
迹间边权的个性化边权度量方法。 

定义 12  轨迹图的边权。轨迹图 TG=(V,E,W)，

轨迹 Tp、Tq∈V，如果边(Tp,Tq)∈  E，则 Tp和 Tq间

的边权 wpq定义为 

 

( , ) min
(1 cos ) ,min max

max min

(1 cos ),min max

p q

pq

dis T T

w
α θ β

α θ

−
− + ≠= −

 − =

  

其中， , [0,1]α β ∈ 且 1α β+ = ，θ 为轨迹 Tp 和 Tq

间的夹角，dis(Tp,Tq)为轨迹 Tp和 Tq间的距离，min

和 max 分别为等价类中轨迹间的最小距离和最大

距离。 

定理 2  等价类中任意 2条(s, λ )-覆盖的轨迹 Tp

和 Tq间边权wpq的取值范围为[0, (1 cos )α λ− + β ]。 

证明  根据定义 10，由于轨迹 Tp和 Tq是(s, λ )-

覆盖的，设θ 为轨迹 Tp和 Tq间的夹角，则 cosθ ∈ 

[cos λ ,1]，因此， (1 cos ) [0, (1 cos )]α θ α λ− ∈ − 。由

定理 2 条件，Tp和 Tq是等价类中的 2 条轨迹，Tp

和 Tq间的距离为 dis(Tp,Tq)，设 min和 max分别为

等价类中 Tp和 Tq间的最小距离和最大距离，dis= 

( , ) min

max min

p q
dis T T −

−
。当min=max时，dis=0；当min≠max

时，0≤dis≤1。因此，dis的取值范围为[0,1]。 

根据定义 12 

 

p q
( , ) min

(1 cos ) ,min max
max min

(1 cos ),min max

pq

dis T T

w
α θ β

α θ

−
− + ≠= −

 − =

 

当 min≠max 时，wpq=α(1−cos θ )+βdis，此时

wpq∈[0, (1α − cos )λ + β ]；当 min=max时，wpq=α(1− 

cosθ )，此时 wpq∈[0, (1 cos )α λ− ]。 

综上，wpq∈ [0, (1 cos )α λ− + β ]，特别地，当

λ = π 2时，wpq∈[0,1]。 

根据移动对象对发布轨迹数据的隐私保护程

度和数据可用性的不同需求，本节提出一种使用方

向特征α 和距离特征 β 调整轨迹间边权的个性化
边权度量方法，基本思想为：首先，分别计算 2条

轨迹间每个相应时间段内的轨迹向量间的夹角，并

根据定义 4计算轨迹间的夹角；然后，在轨迹等价

类的距离矩阵中查找相应轨迹间距离，并根据定义

11计算轨迹间权重。个性化轨迹间边权度量算法如

算法 2所示。 

算法 2  个性化轨迹间权重度量算法(ITWCons) 

输入：轨迹 Tp和 Tq(p ≠ q)，轨迹等价类的距离

矩阵 TDM，轨迹间最大距离 max，轨迹间最小距

离 min，方向特征α ，距离特征 β  

输出：Tp和 Tq间权重 wpq 

1) spq=0; 

2) for(i=1:m−1) 

3)   spq=spq+cos(Tp[i,i+1],Tq[i,i+1]); 

4) spq=spq/m−1; 

5) if(max≠min) 

6)   在 TDM中查找 dis(Tp,Tq); 

7)   p q( , ) min
(1 )

max min
pq pq

dis T T
w sα β

−
= − +

−
; 

8) else (1 )pq pqw sα= − ; 

9) 返回 wpq。 

设轨迹由 m 个时空坐标构成，算法 2 的步骤

2)~4)在计算 2 条轨迹间夹角时共需计算 m−1 次相

应区间的夹角，此过程可在时间(m−1)O(1)内完成；

步骤 5)~9)为轨迹间权重的计算，可在时间 O(n)内

完成；因此，算法 2可在时间 mO(1)+O(n)内完成。

综上，轨迹间权重的计算首先需时间 mO(n
2
)构造轨

迹等价类的距离矩阵，然后，每 2条轨迹间的权重

可在线性时间内完成。 

本节给出一种个性化的轨迹图构造方法，其基

本思想为：首先任取一条轨迹加入轨迹图 TG 的节

点集合 V中，剩余的轨迹加入节点集合 V’中；任取

V’中的一条轨迹 Tj，分别判断 Tj与 V中的每条轨迹

Ti是否为(s, λ )-覆盖的，如果Tj与Ti是(s, λ )-覆盖的，

则将 Tj加入集合 V 中，并计算 Ti和 Tj间的权重，

将(Ti,Tj,wij)加入边集合 E 中；重复此过程，直到集

合 V’为空为止，并返回轨迹图 TG。具体的算法描

述如算法 3所示。 

算法 3  个性化轨迹图构造算法(ITGCons) 

输入：轨迹等价类 TEC=T1,T2,…,Tn，夹角约束

λ、位置重合约束 s、方向特征α 、距离特征 β  

输出：轨迹图 TG=(V,E,W) 

1) TDMCons(TEC); 

2) V={T1},E= ∅ ,W= ∅ ; 

3) V’=TEC−V; 

4) while(V’ ≠ ∅ ) 

5)   for(V中的每个节点 Ti) 

6)     ∀ Tj∈V’; 

7)     if(Ti和 Tj是(s, λ )-覆盖的) 
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8)       wij= ITWCons(Ti,Tj, ,α β ); 

9)       E=E ∪ (Ti,Tj,wij); 

10)     else wij= ∞ ; 

11)    V=V ∪ Tj; 

12)    V’=V’ −{Tj}; 

13) 返回 TG=(V,E,W)。 

算法 3的步骤 1首先计算等价类的距离矩阵，

设轨迹由m个时空坐标构成，步骤1需时间mO(n
2
)；

步骤 2)~3)首先构造初始节点集合 V 和剩余节点集

合 V’，可在 O(n)的时间内完成；步骤 5)~12)为轨迹

图的构造，每执行一次循环需判断|V|*|V’|次(s, λ )-

覆盖，并至多计算|V|*|V’|轨迹间权重，故步骤 5)~12)

至多需时间 O(n
2
)；最后，步骤 13)返回轨迹图 TG。

综上，整个算法的个性化轨迹图构造过程可在

mO(n
2
)的时间内完成。 

3.3  轨迹匿名算法 

定义 13  k-子图划分
[13]
。轨迹图 TG的 k-子图

划分ϕ将 TG 的节点集合划分为互不相交的多个

子集，TG=
1 1n m

S S D D∪⋯∪ ∪ ∪⋯∪ ，子集 Si 和

Di的节点数目分别为|Si|和|Di|，满足 k≤ | |
i

S <2k，

1≤ | |
i

D <k，且子集 Si的相应子图的节点间边权和

较小。 

定义 14  k-匿名集。ϕ是轨迹图 TG的一个 k-

子图划分， TG=
1 1n m

S S D D∪⋯∪ ∪ ∪⋯∪ ，若

∀ Si∈TG，k≤ | |
i

S <2k，则 Si称作 TG 的一个 k-匿

名集。 

定义 15  合并代价。G1和 G2为轨迹图 TG 的

2个子图，
1 2

G G∩ = ∅，若∃ v∈G1，v’∈G2，v和 v’

在 TG 中是相关联的且边(v,v’)的边权为 wvv’，则图

G1和 G2的合并代价为 

 Com(G1,G2)=min(wvv’)  

本节给出一种基于轨迹 k-子图划分的个性化轨

迹匿名方法，基本思想为：对于轨迹图中规模不小于

k 的连通分量，首先，将权重最小的边对应的定点加

入集合 V’中；然后，寻找与 V’中节点相关联且不包

含于 V’的权重最小的节点，加入 V’中，不断重复此

过程，直至 V’中含有 k个节点为止；最后，在轨迹图

中删除 V’中的节点及其对应的边，按照此过程不断构

造 k-匿名集。对于轨迹图中规模小于 k的连通分量，

将其加入合并代价最小的 k-匿名集中，若该子图与每

个 k-匿名集都是不连通的，则隐匿该子图。最后匿名

化每个 k-匿名集。具体如算法 4所示。 

算法 4  个性化轨迹匿名算法(ITAnony) 

输入：轨迹等价类 TEC=T1,T2,…,Tn,k,s, λ ,α , β  

输出：匿名轨迹

' ' '

1 2, , ,
n

T T T⋯  

1) S= ∅ , V’= ∅ , W= ∅ ; 

2) ITGCons(TEC, ,α β ); 

3) 隐匿 TG中节点数目少于 k的连通分量； 

4) while(TG ≠ ∅ ) 

5)   for(TG中的每个连通分量 G) 

6)     if(|G|≥k) 

7)       在轨迹图 TG 中寻找权重最小的边

(ve,vs); 

8)       V’={ve,vs}; 

9)      while(|V’|<k) 

10)        for(V’中的每个节点 v) 

11)          寻找与v相关联的节点v’及权重

w(v,v’); 

12)          if(v’∉V’) 

13)            W=W ∪ {w(v,v’)}; 

14)        寻找W中最小权重 w(v,v’); 

15)        V’=V’ ∪ {v’}; 

16)      在TG中删除V’的节点及其关联的边； 

17)      S=S ∪ V’; 

18)    else将G加入合并代价最小的匿名集中; 

19) 轨迹 k-匿名化 S中的每个集合; 

20) 返回匿名轨迹 ' ' '

1 2, , ,
n

T T T⋯ 。 

算法 4的步骤 1)~3)为轨迹图的构建和预处理，

设每条轨迹上都有 m 个时空坐标，步骤 1)~3)可在

时间 mO(n
2
)内完成；步骤 4)~18)为轨迹图的 k-子图

划分，对于规模不小于 k的连通分量，不断查找与

V’中节点相关联且边权最小的轨迹，以构造 k-匿名

集，至多需时间 kO(n
2
)，对于规模小于 k的连通分

量，将其加入合并代价最小的 k-匿名集中，至多需

时间 kO(n)；步骤 19)为 k-匿名集的匿名化，每产生

一个匿名域至多需时间 O(klogk)，因此，每个轨迹

k-匿名集的匿名化可在时间 mO(klogk)内完成，由于

轨迹图中最多包含 n/k个 k-匿名集，步骤 19)至多需

时间 mnO(klogk)。由于 k≪ n，综上，算法 4 的轨

迹匿名过程可在 mO(n
2
)内完成。 

4  轨迹数据的信息损失 

轨迹数据的可用性由轨迹匿名域的大小决定，

匿名域越大，数据可用性越低，轨迹数据的信息损

失越大。现有研究中的轨迹信息损失度量方法存在
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部分影响因素无法体现影响力和匿名域的规模度

量不准确的问题。因此，本文提出一种使用所有等

价类的轨迹匿名域之和，与整个轨迹空间的面积比

例的均值来度量轨迹数据的信息损失的方法，该方

法能够更准确地反应出匿名轨迹的信息损失。形式

化描述为 

 IL=
1

1
( )

TECn

i

iTEC

S t
n Area =

∑   

其中，nTEC为等价类的数量，S(ti)为 ti时刻轨迹集产

生的匿名域的面积，Area为整个轨迹空间的面积。 

为满足个性化的轨迹匿名，在轨迹数据发布过

程中会隐匿一些轨迹。隐匿率是关系数据隐私保护

中常用的信息损失度量方法，由于关系数据和轨迹

数据具有相似性：1) 一条信息对应一个特定个体；

2) 多维性，关系数据中一条元组包含多个属性值，

轨迹数据中一条轨迹包含多个时空坐标。因此，本

文使用轨迹隐匿率作为衡量算法信息损失的标准

之一，即被隐匿的轨迹数目占等价类中轨迹总数的

比例。定义为 

 TSR=
1

1

| |

TECn

s

iTEC

n

n TEC=
∑   

其中，nTEC为等价类的数量，ns为隐匿的轨迹数目，

显然，轨迹隐匿率越小，被隐匿的轨迹数目越少，

轨迹数据的信息损失越小，发布数据的可用性越高。 

5  实验分析 

5.1  实验数据和环境 

实验数据集OLDEN由Network-Based Generator 

of Moving Objects
[15]
模拟器来模拟用户在德国奥登伯

格市交通网络图（区域面积为 23.57 km× 26.92 km）

上的 10 000条移动轨迹。表 1给出了 OLDEN数据

集的统计信息，其中，|D|为数据集中轨迹的数目，

|Dpre|为数据预处理后轨迹的数目，|DTEC|为数据集中

等价类的数目，Max为规模最大的等价类包含轨迹

的数量，Min为规模最小的等价类包含轨迹的数量。 

表 1 数据集统计信息 

数据集 |D| |Dpre| |DTEC| Max Min 

OLDEN 10 000 27 844 141 392 53 

 

本实验从匿名数据质量和算法执行效率两方

面进行分析，并将本文所提 ITAnony算法与文献[13]

所提算法（简称 GrePar算法）、文献[14]所提算法

（简称 CMPT算法）进行对比实验。实验环境为 Intel 

Core 2 Duo CPU T8300@2.40 GHz；2 GB内存；

Microsoft Windows XP操作系统；算法在Matlab 7.0

和Visual C++ 6.0混合编程环境下实现。 

5.2  实验结果分析 

1) 实验 1信息损失分析 

图 3 给出了随匿名约束 k 值增大，s=1，

λ = π /2，方向特征α 、距离特征 β 分别为(0,1)、

(0.3,0.7)、(0.7,0.3)、(1,0)时 ITAnony算法的信息损

失比较。由图 3 可知，随方向特征α 的增加和距
离特征 β 的降低，ITAnony算法的信息损失增加，

且信息损失随 k值增大而增加。由于α 增加、β 降
低时，用户对轨迹间方向相似性需求增加，轨迹间

距离需求降低，即用户对数据隐私保护需求逐渐增

加，对数据可用性需求逐渐降低，因此，ITAnony

算法产生的匿名域逐渐增加，算法的信息损失逐渐

增加。同时，随 k值的增加，ITAnony算法构建的

匿名域面积增加，因此 ITAnony 算法的信息损失

随 k值增大而增加。 

 

图 3  不同( ,α β )、k值下算法信息损失比较 

图 4 给出了位置关联 s 值增大，匿名约束

k=12，方向特征α 、距离特征 β 分别为(0.3,0.7)，

轨迹间夹角约束 λ分别为 π /6、 π /4、 π /3、 π /2

时 ITAnony算法的信息损失比较。由图 4可知，

ITAnony 算法的信息损失随 s 值增大而降低，且

随 λ 值增大而增加。s 值增大和 λ 值减小时，
ITAnony 算法对轨迹间关联的约束增加，轨迹间

方向相似度增加且距离减少，轨迹匿名域减小，

因此 ITAnony算法的信息损失随 s值增大而降低，

且随 λ值增大而增加。 
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图 4  不同 λ 、s参数下算法信息损失比较 

图 5 给出了随匿名约束 k 值增大，s=1， λ  

= π /2，方向特征α 、距离特征 β 分别为(0.3,0.7)时

ITAnony算法、GrePar算法和 CMPT算法的信息损

失比较。由图 5 可知，3 种算法的信息损失都随 k

值的增加而增加，( ,α β )=(0.3,0.7)时 ITAnony算法

的信息损失低于 CMPT算法且略高于GrePar算法。

随 k 值增加，3 种算法构建的匿名域面积增加，算

法的信息损失都随 k 值增加而增加。由于 GrePar

算法在度量轨迹间边权时仅考虑轨迹间距离，更注

重匿名数据的效用，GrePar算法的信息损失低于另

2种算法；而 ITAnony算法构建轨迹间关联时的约

束条件多于 CMPT算法，构建出的轨迹匿名域面积

较小，ITAnony算法的信息损失低于 CMPT算法。 

 

图 5  不同 k值下算法信息损失比较 

图 6给出了随匿名约束 k值增大，s=1，λ = π /2，

方向特征α 、距离特征 β 分别为(0.3,0.7)时 ITAnony

算法、GrePar算法和 CMPT算法的在应用文献[13]

的信息损失度量标准（简称 GrePar-IL）时的信息损

失比较。由图 6可知，3种算法的 GrePar-IL都随 k

值的增加而增加，GrePar 算法的 GrePar-IL 最高，

CMPT算法的 GrePar-IL最低。随 k值的增加，2种

算法构建的匿名域面积增加，隐匿的轨迹数目增

加，2种算法的 GrePar-IL也随 k值的增加而增加。

虽然 GrePar算法产生的匿名域小于 ITAnony算法，

但其隐匿的轨迹数目远多于 ITAnony 算法；且

CMPT 算法无轨迹隐匿步骤，在计算 GrePar-IL 时

不需考虑隐匿轨迹的数目。因此，GrePar 算法的

GrePar-IL最高，CMPT算法的 GrePar-IL最低。 

 

图 6  不同 k值下算法 GrePar-IL比较 

图 7 给出了随匿名约束 k 值增大，s=1, λ  

= π /2，方向特征α 、距离特征 β 分别为(0.3,0.7)

时 ITAnony算法、GrePar算法和 CMPT算法的在

应用文献 [14]的信息损失度量标准（简称

CMPT-IL）时的信息损失比较。由图 7 可知，3

种算法的CMPT-IL都随 k值的增加而增加，CMPT

算法的 CMPT-IL最高，ITAnony算法的 CMPT-IL

略高于 GrePar算法。随 k值的增加，3种算法构

建的匿名域面积增加，3种算法的 CMPT-IL也随

之增加。由于GrePar算法注重匿名数据的可用性，

产生的匿名域面积最小；ITAnony 算法的轨迹间

关联约束条件多于 CMPT算法，轨迹间的相似度

较高，产生的匿名域的面积较小。因此，CMPT

算法的 CMPT-IL最高，ITAnony算法的 CMPT-IL

略高于 GrePar算法。 

2) 轨迹隐匿率分析 

图 8给出了随匿名约束 k值增大，s=1，λ = π /2，

方向特征α 、距离特征 β 分别为(0,1)、(0.3,0.7)、

(0.7,0.3)、(1,0)时 ITAnony算法的轨迹隐匿率比较。
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由图 8可知，4种( ,α β )参数下 ITAnony算法的轨

迹隐匿率基本相同，且轨迹隐匿率随 k值增大而增

加。这是因为 s、λ值一定时，4种参数下 ITAnony

算法构造的轨迹图虽然边权不同，但规模相同，因

此 ITAnony算法在 4种( ,α β )参数下的轨迹隐匿率

基本相同。同时，随 k值的增加，ITAnony算法构

建的轨迹图中规模小于 k的连通分量数目增加，隐

匿的轨迹数量增多，因此 ITAnony算法的轨迹隐匿

率随 k值增大而增加。 

 

图 7  不同 k值下算法 CMPT-IL比较 

 

图 8  不同( ,α β )、k值下算法轨迹隐匿率比较 

图 9 给出了随位置关联 s 值增大，匿名约束

k=12，方向特征α 、距离特征 β 分别为(0.3,0.7)，

轨迹间夹角约束 λ分别为 π /6、 π /4、 π /3、 π /2

时 ITAnony算法的轨迹隐匿率比较。由图 9可知，

ITAnony算法的轨迹隐匿率随 s值的增大而增加，

且随 λ值的增大而降低。这是因为随 s 值的增大

和 λ值的减小，ITAnony 算法对轨迹间的关联约

束增加，构造的轨迹图中规模小于 k 的联通分量

数目增加，隐匿的轨迹数量增加，因此，ITAnony

算法的轨迹隐匿率随 s 值的增大和 λ值的减小而
增加。 

 

图 9  不同 λ 、s参数下算法轨迹隐匿率比较 

图 10 给出了随匿名约束 k 值增大，s=1, λ  

= π /2，方向特征α 、距离特征 β 分别为(0.3,0.7)时

ITAnony算法、GrePar算法的轨迹隐匿率比较。由

图 10可知，2种算法的轨迹隐匿率都随 k值的增加

而增加，且 ITAnony算法的轨迹隐匿率低于 GrePar

算法。这是因为随 k 值的增加，2 种算法构建的轨

迹图中规模小于 k的连通分量数目增加，因此 2种

算法的轨迹隐匿率随 k 值的增加而增加。由于

ITAnony 算法较 GrePar 算法多出匿名集的合并过

程，因此 ITAnony 算法的轨迹隐匿率低于 GrePar

算法。由于 CMPT算法将所有轨迹都划分到相应轨

迹匿名集中，无轨迹隐匿步骤，相应的信息损失体

现在轨迹匿名域的面积的增加上，因此 CMPT算法

不参与隐匿率对比实验。 

 

图 10  不同 k值下算法轨迹隐匿率比较 
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3) 实验 3执行时间分析 

图 11 给出了随匿名约束 k 值增大，s=1，λ  

= π /2，方向特征 α、距离特征 β 分别为(0,1)、

(0.3,0.7)、(0.7,0.3)、(1,0)时 ITAnony算法的执行时

间比较。由图 11 可知，4 种(α, β)参数下 ITAnony

算法的执行时间基本相同，且执行时间随 k值增大

而增加。这是因为 s、 λ值一定时，4 种参数下

ITAnony算法构造的轨迹图虽然边权不同，但规模

相同，因此 ITAnony算法在 4种(α, β)参数下所需的

时间基本相同。同时，随 k值的增加，ITAnony算

法在寻找近似最优的 k条轨迹构成匿名集时需要更

多的时间开销，因此 ITAnony算法的执行时间随 k

值增大而增加。 

 

图 11  不同( ,α β )、k值下算法执行时间比较 

图 12 给出了随位置关联 s 值增大，匿名约束

k=12，方向特征 α、距离特征 β分别为(0.3,0.7)，轨

迹间夹角约束 λ分别为 π /6、 π /4、 π /3、 π /2 时

ITAnony 算法的执行时间比较。由图 12 可知，

ITAnony算法的执行时间随 s值的增大而降低，且

随 λ值的增大而增加。这是因为随 s 值的增大，

ITAnony算法对轨迹间的关联约束增加，构造的轨

迹图中规模小于 k的联通分量数目增加，隐匿的轨

迹数量增加，算法计算合并代价的次数减少，因此

随 s值的增大 ITAnony算法的执行时间降低。同理，

随λ值的增加，ITAnony算法对轨迹间的关联约束

降低，算法的执行时间增加。 

图13给出了随匿名约束 k值增大，s=1, λ = π /2，

方向特征α 、距离特征 β 分别为(0.3,0.7)时 ITAnony

算法、GrePar算法和 CMPT算法的执行时间比较。

由图 13可知，3种算法的执行时间都随 k值的增加

而增加，ITAnony算法的执行时间略高于另外 2种算

法。随 k值的增加，3种算法在寻找 k条轨迹构建匿

名集时需要更多的时间开销，因此 3 种算法的执行

时间都随 k值的增加而增加。由于 ITAnony算法在

构建轨迹间关联时的约束条件更多，因此 ITAnony

算法的时间开销略高于另外 2 种算法。但使用

ITAnony 算法轨迹匿名后的数据可用性更高，隐私

保护效果更好，略高的时间开销是可以被接受的。 

 

图 12  不同 λ 和 s值下算法执行时间比较 

 

图 13  不同 k值下算法执行时间比较 

6  结束语 

随着移动终端和无线定位技术的发展，基于位

置的服务已深入人们的生活，但随之而来的轨迹隐

私泄露也逐渐被人们所关注。本文针对用户对轨迹

k-匿名集的个性化需求，提出了一种基于轨迹间时

空关系的(s, λ )-覆盖个性化轨迹关联构建方法，通

过调整轨迹夹角约束λ和位置重合约束 s控制轨迹
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图的规模变化，有效地实现了个性化轨迹图的构

建。同时，将轨迹 k-匿名集的构建转化为轨迹图划

分问题，提出了一种基于贪心策略寻找近似最优的

k 条轨迹的轨迹 k-匿名集构建算法，有效地提高了

轨迹数据的可用性，并满足了移动轨迹的个性化隐

私保护。实验结果表明，虽然该方法的时间开销略

高于已有方法，但其能够满足用户对轨迹 k-匿名集

的个性化需求，且具有较低的数据隐匿率和信息损

失。下一步的研究工作是进一步优化轨迹 k-匿名集

的构建策略，在减少算法时间开销的同时实现轨迹

数据的个性化隐私保护。 
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