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基于随机松弛优选策略的网络脆弱性弥补算法 

赵光胜 1，程庆丰 1，孙永林 2 
(1. 解放军外国语学院 语言工程系，河南 洛阳 471003; 2. 国防科技大学 计算机学院，湖南 长沙 410073) 

摘  要：为了在大规模网络中构建代价最小的脆弱性弥补方案，提出了一种基于随机松弛优选策略的网络脆弱性

弥补算法 (MCNHA-SLOS)，并分析了算法的有效性。MCNHA-SLOS 是一种近似最优算法，通过在全部弥补方

案空间的一系列随机松弛子空间中进行迭代计算，使近似最优弥补方案必定落入低代价弥补方案空间中。实例分

析和仿真结果表明，MCNHA-SLOS具有高效、精度可控、渐近最优等特点，能够应用于大规模网络环境。 
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Abstract: To construst a minimum-cost network hardening (MCNH) scheme in large-scale network, a stochastic loose 

optimize strategy based algorithm (MCNHA-SLOS) was proposed, and its effectiveness was analyzed. MCNHA-SLOS 

was a near-optimal approximation algorithm, which could achieve iterative computations in the array of sparse spaces of 

the whole plan space, so that the near-optimal scheme must exist in the low cost plan space. Instantiation analysis and 

experimental results show that the MCNHA-SLOS algorithm to be efficient, precision controllable and asymptotically 

optimal, and thus very applicable for large-scale network. 
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1  引言 

计算机网络技术的飞速发展深刻影响着人类的

生产生活方式。然而在享受互联互通和信息共享带

来的便捷与效益的同时，网络技术发展过程中对安

全性的忽视，导致了网络环境中存在各式各样的安

全隐患，严重威胁着网络运营及合法用户的信息安

全。从根本上讲，敌手通常利用网络中存在的脆弱

性逐步渗透并控制若干网络节点，达到恶意目的。

因此，寻找并弥补威胁网络关键资源的关键脆弱性，

是提高网络安全性的一种有效方法。网络脆弱性弥

补分析(MCNHA, minimum-cost network hardening 

analysis)以寻找并弥补威胁关键目标的代价最小的

网络脆弱性为目标，是一个 NPC问题，目前尚无足

够有效的算法应对大规模复杂网络[1～10]。 

MCNHA涉及的问题包括：如何确定弥补方案

空间，如何判定弥补方案有效，如何确定弥补方案

代价，最重要也是最困难的是如何求解代价最小并

且有效的弥补方案。确定弥补方案空间的关键在于

确定可能会对关键目标构成威胁的全部脆弱性，一
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种有效的方法是使用攻击图[1～10]确定可能威胁到关

键目标的全部脆弱性，它能充分反映给定网络环境

中的脆弱性之间的利用依赖，攻击图也可以确定弥

补方案的有效性判定法则。弥补方案的代价取决于

弥补方案的实施难度，以及相关脆弱性弥补后对网

络环境的影响的评估。求解代价最小并且有效的弥

补方案在于如何快速地从 2O(n)规模的弥补方案空间

中选出代价最小的有效的方案，这是一个 NPC 问

题。因此，设计高效的策略，在有限的计算资源下

快速寻找代价尽可能小的有效弥补方案，是

MCNHA应对大规模复杂网络的唯一出路。 

基于以上分析，与MCNHA相关的研究工作主

要涉及攻击图构建与分析和代价最小化弥补 2 方

面，下面分别介绍这 2方面的研究现状。 

攻击图构建与分析技术是MCNHA的基础[1～10]，

攻击图作为一种网络防御分析的工具，其基本思想

已提出 10 多年。具体地，Swiler[11]于 1998 年最早

提出了攻击图模型，使用攻击模型来描述一致的攻

击行为，并通过手工方式从目标状态反向的生成攻

击图。文献[12～14]引入了自动分析技术，提高了攻

击图的构建效率。Lippmann [15,16]总结了过去的攻击

图分析技术，并提出了基于攻击图的网络安全评估

与弥补方法。Ou[17,18]提出了单目标攻击图构建算

法，并发现了含圈攻击路径现象。陈峰[7,8,19,20]提出

了一种生成多目标攻击图的算法，并从威胁概率的

角度分析攻击路径，得出了长攻击路径在实际网络

攻击中通常不会发生的结论。苘大鹏[21]以评估网络

整体安全性为目标，提出了通过限定攻击步数和状

态节点可达性的策略，降低攻击图的复杂度，进一

步提高攻击图的生成效率。此外，研究者们还提出

了多种方法来增强攻击图的可理解性和可视化效

果[22～24]。攻击图的构建与分析经历了从手工到自动

分析，从简单到复杂的过程，现有的技术虽然在构

建效率、可理解性和可视化等方面仍存在不足，但

基本满足MCNHA的需求。 

在代价最小化弥补方面，Jha[1]基于状态攻击图

寻找保障目标网络关键信息资产安全的最小安全

措施集。Noel S等[2]提出了基于属性攻击图的最小

成本安全弥补措施集，但是该方法不能应用大型的

具有含圈攻击路径的攻击图。Wang [3]解决了攻击图

的含圈问题，但不能应用于大规模攻击图。Homer[4]

提出了一种基于逻辑攻击图的自动化网络配置管

理方法，但在攻击图规模较大时应用情况仍然不

佳。司加全[5]提出了一种可操作性较强的基于安全

损失关键度最大优先原则的网络安全增强策略，但

没有分析在大规模复杂网络环境中的应用情况。陈

峰[6～8]提出了基于二叉决策图的最优弥补集精确计

算方法和基于贪婪策略的近似计算方法，前者较

Wang的方法有较大性能提升，但仍只能应用于小规

模网络环境；后者引入了 n-有效路径的概念，是一

种可应用于大规模网络的计算方法，但适用范围仍

有较大限制。Albanese[9]提出了一种时间效能近似最

小的方案，可以获得较高的近似比率，但没有考虑

求解所用的计算资源和求解精度问题。 

针对MCNHA，本文提出了一种基于随机松弛

优选策略的网络脆弱性弥补分析算法(MCNHA- 

SLOS, minimum- cost network hardening algorithm 

based on stochastic loose optimize strategy)，依据概

率论的思想，在弥补方案空间的一系列随机松弛子空

间中迭代求解代价最小的弥补方案，并依据其有效性

判定结果更新近似最优弥补方案，使其逐步逼近最优

弥补方案。算法具有求解速度快、耗费/收益比高、精

度可控等优点，适合在大规模网络环境中应用。 

2  基本概念和前提假设 

为了突出网络脆弱性弥补分析的重点和难点，

且方便后文叙述，本节明确若干基本概念、前提假

设和符号约定。 

弥补方案空间。由所有可能的弥补方案组成的

集合，记为 Plan-Space。假定目标网络中可能威胁

到关键目标的脆弱性总数为 n，分别用{1, 2, …, n}

标记这 n 个脆弱性，则可用 n 位二进制数来表示

Plan-Space，这样每个弥补方案 Plan对应一个 n位

二进制数，为“1”的位置表示对应的脆弱性需要

弥补，即(0)2≤(Plan)2≤（2
n−1)2，其中，(0)2是平凡

无效弥补方案，对任何弥补目标都无效，而(2n−1)2

则是平凡有效弥补方案，对任何弥补目标都有效，

同时弥补代价也最高。 

最优弥补方案。弥补方案空间中代价最小的有

效弥补方案，记为 Opt-Plan。 

近似最优弥补方案。近似最优方法求解得到的

有效弥补方案，记为 Approx-Opt-Plan。 

弥补方案代价计算函数。计算弥补方案代价的

函数，记为 Cost()。 

弥补方案有效判定函数。判定弥补措施是否有

效的函数，记为 Valid()。 
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弥补方案松弛子空间。从 Plan-Space中随机选

取若干项构成的子空间，记为 Sparse-Space。 

优势弥补方案空间和优势比率。依据 Cost()和

优势比率 P

superior

可将弥补方案空间 Plan-Space 划

分成 2 部分，低代价部分称为优势空间，记为

Superior-Space。Superior-Space 中的弥补方案至少

比 Plan-Space 中|Plan-Space|(1−P
superior

)个弥补方案

的代价低，P

superior

体现了用户对近似最优弥补方案

Approx-Opt-Plan的代价最优性期望，P

superior

越小，

用户对 Approx-Opt-Plan的代价最优性期望越高。 

有效弥补方案空间和有效比率。依据 Valid()可

将弥补方案空间Plan-Space划分成有效弥补方案空

间和无效弥补方案空间，将前者记为 Valid-Space，

|Valid-Space|与|Plan-Space|之比称为有效比率，记为

P

Valid

。反映了关键目标受威胁程度，P

Valid

越高关键

目标越容易受到攻击。 

目标空间。优势空间和有效空间相交的部分，

记为 Goal-Space。Goal-Space中的弥补方案既满足

优势比率的要求，又满足有效性的要求，体现了用

户对 Approx-Opt-Plan期望的可满足性，Goal-Space

的规模愈小，用户的期望愈难满足，当 Goal-Space

为空时，表明用户的期望无法满足。 

目标达成概率。Approx-Opt-Plan 落入 Goal- 

Space中的概率。 

前提假设 1。弥补方案空间 Plan-Space已知。

对于给定的网络环境和关键目标，通过攻击图自动

生成算法可以生成各种形式的攻击图，依据攻击图

可以确定关键目标的弥补方案空间。如果将攻击图

中存在攻击路径到达关键目标的脆弱性组成的集

合称为相关脆弱性集合，那么相关脆弱性集的幂集

即为弥补方案空间。为了突出网络脆弱性弥补分析

的重点和技术难点。从大规模的 Plan-Space中寻找

落入 Goal-Space中的 Plan，约定 Plan-Space已知。 

前提假设 2。弥补方案有效性判定函数 Valid()

已知。如果将能够到达关键目标的每条攻击路径表

示成脆弱性的析取子句，那么所有析取子句的合取

即构成关键目标的弥补方案有效性判定逻辑表达

式 Valid()，对于一个给定的 Plan，Valid(Plan)=1就

表示 Plan 有效。为了突出重点和技术难点，约定

Valid()已知。 

前提假设 3。弥补方案代价函数 Cost()已知。

因为弥补方案的代价取决于弥补方案的实施难度

以及相关脆弱性的弥补对网络环境影响的评估，所

以确定弥补方案的代价是一个技术含量低且相对

主观的复杂过程。为了突出重点和技术难点，约定

Cost()已知。 

符号约定。为了叙述方便，约定文中出现的符

号及其含义，如表 1所示。 

表 1 符号约定 

符号 含义 

Plan 弥补方案 

Approx-Opt-Plan 近似最优有效弥补方案 

Opt-Plan 最优有效弥补方案 

Plan-Space 弥补方案空间 

Sparse-Space 弥补方案松弛子空间 

Valid-Space 有效弥补方案空间 

Superior-Space 优势弥补方案空间 

Goal-Space 目标弥补方案空间 

GeneratePlan() 随机弥补方案产生器 

Valid() 弥补方案有效性判定函数 

Cost() 弥补方案代价计算函数 

N

Sparse

 松弛子空间规模 

N

iterate

 迭代次数 

P

Valid

 有效比率 

P

Superior

 优势比率 

P

Goal

 目标达成概率 

3  随机松弛优选原理 

网络脆弱性弥补分析的重点和技术难点在于

如何从大规模的 Plan-Space 中快速寻找到落入

Goal-Space中的 Plan，实际上这是一个状态空间搜

索问题。对于大规模的复杂网络环境，Plan-Space

可能很大，为了加速收敛，提出了一种随机松弛优

选策略 (SLOS, stochastic loose optimize strategy)，

并提出了一种基于 SLOS的网络脆弱性弥补分析算

法 (MCNHA-SLOS, minimum-cost network harden-

ing algorithm based on stochastic loose optimize strat-

egy)。SLOS 的基本原理称为随机松弛优选原理 

(SLOP, stochastic loose optimize principal)，首先描述

并证明 SLOP。 

随机松弛优选原理：将一个集合 Universe划分

成 2 个子集 Low 和 High，Low 中元素的个数与

Universe中元素的个数之比为 P

L

；从 Universe中随

机选取一个元素，则该元素属于集合 Low的概率为

P

L

，属于集合 High的概率为 1−P
L

；从 Universe中
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随机选取 N个元素，则其中包含 Low中元素的概率

为 1−(1−P
L

)N。因此无论集合 Universe有多少元素，

也无论 P

L

有多小，只要取一个适当大小的数 N，就

可以保证 1−(1−P
L

)N≈1，也就是从 Universe 中随机

选取 N 个元素，其中至少有一个元素存在于集合

Low中的概率几乎为 1。 

随机松弛优选原理的证明非常简单，如图 1

所示。 

 
图 1  随机松弛优选原理证明 

4  网络脆弱性弥补分析算法 

4.1  算法思想 

MCNHA-SLOS 思想：为了同时满足代价最小

和有效弥补 2 项指标，MCNHA-SLOS 迭代地应用

SLOP，每次迭代都从 Plan-Space 的一个 N

Sparse

规

模的 Sparse-Space 中选取代价最小的弥补方案

Min-Plan，并依据 Valid(Min-Plan)更新近似最优方

案 Approx-Opt-Plan ， 通 过 N

iterate

次 迭 代 使

Approx-Opt-Plan落入 Goal-Space的概率 P

Goal

几乎

为 1。 

对于给定的优势比率 P

superior

，通过 N

iterate

次

N

Sparse

规模的 Sparse-Space迭代，目标达成概率P

Goal

为 (1 (1 ) )(1 (1 ) )

Sparse

iterate

N

N

Superio Valid

P P− − − − 。可以证明

无论 P

Superior

和 P

Valid

有多小，都可以选取适当的

N

iterate

和 N

Sparse

使 P

Goal

几乎为 1。 

MCNHA-SLOS 巧妙地运用了随机松弛优选策

略，将全空间的优化问题转化为阶段性的松弛子空

间的优化问题，将 NP 难度的求解问题转化为精度

可控的、可快速求解的迭代运算。 
4.2  算法描述 

MCNHA-SLOS 的伪代码如图 2 所示。首先，

将 2n−1 赋予近似最优弥补方案 Approx-Opt-Plan，

表示所有的脆弱性都需要弥补，这必然是有效的，

并且具有最大的弥补代价。接下来进行 N

iterate

轮迭

代，在每轮迭代中，首先将 Approx-Opt-Plan 赋予

临 时 的 代 价 最 小 方 案 Min-Plan ； 再 利 用

GeneratePlan()产生 N

Sparse

个随机方案 Plan，每产生

一个 Plan，计算其代价 Cost(Plan)，并与 Min-Plan

的代价 Cost(Min-Plan)进行比较，若 Cost(Plan)＜

Cost(Min-Plan)，则将 Min-Plan更新为 Plan；N
Sparse

次迭代结束后，判定 Min-Plan 的有效性，若

Valid(Min-Plan)为真，则将 Approx-Opt-Plan更新为

Min-Plan。N
iterate

轮迭代结束后，输出近似最优弥补

方案 Approx-Opt-Plan，算法结束。 

 
图 2  MCNHA-SLOS算法伪代码 

4.3  算法分析 

精确求解 MCNH 问题是在 Plan-Space 中寻找

Opt-Plan，其理论搜索量为 2n次，在冯·诺依曼计算

结构下，当 n 较大时该问题是不可解的。而

MCNHA-SLOS算法则是通过N

iterate

N

Sparse

次搜索以

很高的概率得到落入 Goal-Space 的 Approx-Opt- 

Plan。具体地，P
Goal

、P
Superior

、P
Valid

、N
Sparse

、N
iterate

之间关系满足式(1)。 

( )( ) ( )( )1 1 1 1

Sparse

iterate

N

N

Goal Superior Valid

P P P= − − − −  (1) 

从式(1)可以看出，在网络环境和关键目标给定

的情况下，P

Valid

是固定的；在目标空间 Goal-Space

确定的情况下，P

Superior

也是固定的。因此无论

P

Superior

和 P

Valid

有多小，总可以选取适当的 N

Sparse

和 N

iterate

，使 P

Goal

几乎为 1，也就是使 Approx-Opt- 
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Plan几乎必定落入 Goal-Space，达到用户的期望。 

通俗地讲，MCNHA-SLOS 算法将 2n量级的

精确求解问题，转化成了 N

iterate

N

Sparse

量级的近似

求解问题，将不可能在有效时间内求得最优解的

问题转化为可以在有效时间内获得满意的近似最

优解问题，并且可以依据拥有的计算资源和可容

忍的时间控制求解精度，非常适合在大规模网络

环境下应用。 

5  实例分析 

本节通过一个简单的实例演示 MCNHA-SLOS

算法的计算流程，如图 3所示。 

 
图 3  网络脆弱性弥补分析实例 

图 3中有 V1～V5共 5个脆弱性可能威胁到关键

目标 Target，弥补这 5个脆弱性的代价分别为(2, 2, 3, 

3, 1)，有效性判定函数 Valid(Plan)=(V1||V4) && 

(V2||V4) && (V3||V5)。简化攻击图下方是一串随机

数，可以转化为随机生成的弥补方案。不难看出代

价最小弥补方案为(00011)2，即弥补脆弱性 V4 和

V5可以有效防护关键目标Target，且弥补代价最小，

有效比率 P

Valid = 15/32≈0.47，Plan-Space中的方案

按弥补代价排序后的结果如表 2所示，其中加粗显

示的为有效弥补方案。 

在本实例的计算过程中，将 N

Sparse

取为 2，并

且将 GeneratePlan()取为 Rand()%25，MCNHA- 

SLOS的具体演算过程如图 4所示。 

 
图 4  MCNHA-SLOS算法示例演算 

在实例中，如果令 P

Superior = 0.5，则 Goal-Space 

={(00011)2, (11001)2}，P

Goal 

= (1−(1−0.5)2)× (1− 

(1−0.47)5)≈ 0.72，而实际的计算结果 Approx-Opt- 

Plan = (00011)2 ∈Goal-Space，实际上已经找到了最

优方案，而搜索量是 5×2 = 10，较 32的全空间搜索

量要少很多。 

6  实验分析 

为了便于分析攻击图技术的相关算法，设计实现

了目标网络建模演示系统(Net-MD, network modeling 

and demonstrating system)和网络脆弱性综合分析系统

(Net-VA, network vulnerability analyzing system)。

Net-MD 可用于快速构建各种规模的模拟网络环境，

并将网络环境信息存储在数据库中；Net-VA 可获取

数据库中的网络环境数据，应用不同的算法生成目标

表 2 依代价排序的弥补方案空间 

Cost(order) Plan Cost(order) Plan Cost(order) Plan Cost(order) Plan 

0(1) 00000 4(9) 11000 6(17) 00110 8(25) 10110 

1(2) 00001 4(10) 00101 6(18) 10101 8(26) 01110 

2(3) 10000 4(11) 00011 6(19) 10011 8(27) 11101 

2(4) 01000 5(12) 10100 6(20) 01101 8(28) 11011 

3(5) 00100 5(13) 10010 6(21) 01011 9(29) 10111 

3(6) 00010 5(14) 01100 7(22) 11100 9(30) 01111 

3(7) 

3(8) 

10001 

01001 

5(15) 

5(16) 

01010 

11001 

7(23) 

7(24) 

11010 

00111 

10(31) 

11(32) 

11110 

11111 
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网络的攻击图，并将攻击图存储在数据库中。 

实验分为 2组，第一组为MCNHA-SLOS的参数

分析，通过观察在不同参数设置下的实验结果，明确

各参数在算法中所起的作用，制定合理的参数设定策

略；第二组在合理的参数设定策略基础上对比

MCNHA-SLOS算法与其他算法的性能差异。考虑到

MCNHA-SLOS算法的统计特性，采取多次实验取平

均数据的方法。为了讨论方便，在实验中假定所有脆

弱性的弥补代价相同，都取为 1，因此弥补方案的代

价只取决于包含的脆弱性数量。 
6.1  参数分析 

利用 Net-MD构建了 200个网络节点规模的模

拟网络环境，并以粗线框的 4个服务器为关键目标，

如图 5所示。利用 Net-VA生成了 30个脆弱性规模

的攻击图，如图 6 所示。并基于此图对 MCNHA- 

SLOS进行参数分析。 
6.1.1  N

Sparse

和 N

iterate

分析 

针对以上网络环境和攻击图，首先观察在

N

Sparse

和 N

iterate

取不同值时 MCNHA-SLOS 的计算

结果，并分析 N

Sparse

和 N

iterate

的最佳取值原则，为

此将 GeneratePlan()固定为 Rand()%230。 

首先，固定 N

Sparse

为 16，随着 N

iterate

的增加，观

察 Approx-Opt-Plan 的弥补代价变化情况。如图 7 所

示，左边部分代表 Approx-Opt-Plan 的平均代价，右

边部分代表花费的时间，可以看出，随着 N

iterate

的增

加，计算时间的消耗逐渐增长，而 Approx-Opt-Plan

的平均代价则稳步降低。说明算法迭代的次数越多获

得的平均代价就越低，越能接近最低代价。 

 
图 5  模拟网络环境 

 
图 6  攻击图 
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图 7  MCNHA-SLOS算法耗费收益对比 

从表 3所列详细实验结果可以看出，当 N

iterate

为

32时，有多达 17次平凡有效弥补方案出现，同时也

有代价低至 10 的弥补方案出现；而当 N

iterate

增加到

8192 时，Approx-Opt-Plan 的弥补代价基本稳定在 8

和 9。这充分体现了MCNHA-SLOS的统计特性，即

使计算投入量很小，也有可能获得较好的有效弥补方

案，随着计算资源投入的增加，所获得的有效弥补方

案的弥补代价在统计意义上稳步下降。 

接下来，观察不同的 N

Sparse

取值对 Approx- 

Opt-Plan 平均代价的影响，以确定 N

Sparse

的取值原

则。如图 8所示，当 N

iterate

较小时(如 32, 128)，N
Sparse

的取值越小，Approx-Opt-Plan 的平均代价越小；当

N

iterate

较大时(如 2 048, 8 192)，N

Sparse

的取值越大，

Approx-Opt-Plan的平均代价越小，但差别并不显著。

结合表 4所示的详细数据，其中“()”中表示的是平

均计算时间 (s)，可以看出，当 N

iterate

较大时，

Approx-Opt-Plan 的平均代价随着 N

Sparse

的增加而降

低，而计算时间在增加，总体上 Approx- Opt-Plan的

平均代价随着计算时间投入(N
iterate

N

Sparse

)的增加而

稳步下降，N
Sparse

的取值对算法的影响不大。综合考

虑，认为 N

Sparse

应当尽量取小一点。 

 
图 8  不同 N

Sparse

的比较 

6.1.2  GeneratePlan()分析 

在上文中都将 GeneratePlan()取为 Rand()%2n，

实际上这并不是一个好的策略，从第 5节的实例分

析中可以看出，弥补方案空间低代价区的有效方案

只有 2个，而 Rand()%2n所产生的 Plan均匀分布于

Plan-Space。每轮迭代通过在 N

Sparse

个 Plan中选取

代价最低的 Min-Plan，它为有效方案的概率会很

低，这将导致 Approx-Opt-Plan 很长时间才能得到

更新。相反，如果弥补方案空间低代价区的有效方

案较多，Min-Plan为有效方案的概率就会较高，这

样 Approx-Opt-Plan 就会经常更新。如果能够依据

Plan-Space 中有效弥补方案的比率 P

Valid

，改变由

GeneratePlan()控制生成的 Plan 的分布范围，就能

够提高MCNHA-SLOS的效率。 

在 Plan 的定长二进制表示下，(Plan)2包含的

“1”越多，则 Plan 有效的概率就越高，用

Density(Plan)表示(Plan)2 中“1”的个数与(Plan)2

长度的比值，称其为方案 1 密度；  并为

GeneratePlan()引入参数 density 来控制其所产生方

案的 1密度。新的 GeneratePlan()定义为 

表 3 MCNHA-SLOS 实验结果 

N

iterate

 实验结果 平均代价 平均时间/s 

32 30, 12, 30, 30, 30, 30, 12, 30, 30, 30, 10, 30, 30, 30, 30, 30, 30, 30, 30, 30 27.2 0.1 

128 11, 30, 12, 10, 10, 11, 30, 10, 12, 10, 30, 30, 11, 30, 30, 11, 11, 30, 30, 12 18.55 0.3 

512 10, 10, 10, 11, 8, 30, 13, 8, 10, 12, 10, 11, 12, 12, 11, 9, 10, 9, 11, 9 11.3 0.95 

2 048 9, 9, 10, 9, 10, 10, 8, 10, 9, 9, 9, 10, 10, 10, 10, 8, 9, 9, 10, 9 9.35 2.75 

8 192 9, 8, 9, 8, 9, 8, 9, 8, 8, 8, 8, 8, 9, 9, 9, 9, 9, 8, 8, 8 8.45 7.75 

表 4 不同 N

Sparse

的比较 

N

Sparse

 N

iterate

(32) N

iterate

 (128) N

iterate

 (512) N

iterate

 (2 048) N

iterate

 (8 192) 

N

Sparse

(2) 21.7(0.05) 13.25(0.2) 11.05(0.45) 10.2(1) 9.5(2.15) 

N

Sparse

 (4) 22.1(0.05) 14.45(0.2) 11.45(0.6) 9.85(1.5) 9.1(3.1) 

N

Sparse

 (8) 25.7(0.1) 17.7(0.3) 11.1(0.75) 9.6(2.05) 8.75(4.5) 

N

Sparse

 (16) 27.2(0.1) 18.55(0.3) 11.3(0.95) 9.35(2.75) 8.45(7.75) 
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1 2 2

( ) ( , , )

n

GeneratePlan density x x x= …  (2) 

其中，如果Rand()%10 10density＜ × ，则 x

i

=1，如果

Rand( )%10 10density ×≥ ，则 x

i

=0。而GeneratePlan() 

=Rand()%2n实际上是当 density=0.5 时式(2)的退化形

式。本节固定 N

Sparse

为 5，观察 density的不同取值对

Approx-Opt-Plan平均代价的影响。 

对于图 5 所示的网络环境和图 6 所示的攻击

图，实验结果如图 9所示。当 density取 0.3时，由

GeneratePlan()产生的 Plan 有效的概率较低，

Approx-Opt-Plan难以更新，因此当 N

iterate

较小时，

Approx-Opt-Plan 的平均代价维持在较高的水平(包

含较多的平凡有效弥补方案)，但当N

iterate

=8 192时，

Approx-Opt-Plan 的平均代价迅速下降至较低的水

平；当 density 取 0.7 时，由 GeneratePlan()产生的

Plan有效的概率较高，Approx-Opt-Plan比较容易更

新，因此当 N

iterate

较小时，Approx-Opt-Plan的平均

代价就达到了较低的水平，但由于 density较大，由

GeneratePlan()产生的 Plan 的代价始终维持在较高

的水平，当 Approx-Opt-Plan 的平均代价降至一定

程度后，就很难再有明显下降；当 density取 0.5和

0.45时，由 GeneratePlan()产生的 Plan有效的概率

比较合理，使 Approx-Opt-Plan 的平均代价随着

N

iterate

的增加能够迅速下降，并且当 N

iterate

较大时也

能维持比较明显的下降趋势，相比较而言，density

取 0.45较 0.5具有更好的效果。 

 
图 9  不同 density的比较 

合理地选取 density，实际上取决于网络环境和攻

击图本身，当攻击图中到达关键目标的路径较密集

时，关键目标就越容易遭受攻击，同时也越难弥补，

这种情况下 density 就应该选取较大的值；而当到达

关键目标的路径较稀疏时，则应选取较小的 density。 
6.2  算法对比 

目前为止，已有不少针对 MCNH 问题的求解方

法，但真正能够应用于大规模复杂网络的却很少，其

中陈峰提出的近似求解算法 weighted-Greedy[7,8]具有

较好的效果。因此将 MCNHA-SLOS 与 weighted- 

Greedy进行对比。为公平起见，在相同的软硬件环境

(Intel Core Duo T7500 2.2 GHz CPU, 2 GB RAM, Win-
dows XP)中运行 2种算法。Weighted-Greedy算法通过

|C|×|L|来控制算法的复杂度，其中 C表示脆弱性利用

的所有初始前提属性，为方便讨论，假定每个脆弱性

只有唯一的前提初始属性，而 L代表所有的 n-有效攻

击路径。为了对比2种算法在不同问题难度下的性能，

利用Net-MD构建了 5个不同的网络环境：Net
1

，200

个网络节点，10个脆弱性；Net
2

，200个网络节点，

20个脆弱性；Net
3

，200个网络节点，30个脆弱性；

Net
4

，200个网络节点，40个脆弱性；Net
5

，200个网

络节点，50个脆弱性。利用Net-VA构建了相应的攻

击图，并统计出相应的 n-有效攻击路径的个数分别

为：16、116、244、975和 2 297。 

实验中，为MCNHA-SLOS选择适当的 density，

将 N

Sparse

取为 5，并依据|C|×|L|来设定相应的 N

iterate

，

使 2个算法具有相近的计算量，在此基础上对比 2个

算法求得Approx-Opt-Plan的平均代价。如图 10所示，

当网络环境和攻击图的复杂程度较低时，

weighted-Greedy 较 MCNHA-SLOS 有更好的计算结

果，但随着问题复杂程度的增加，MCNHA-SLOS的

优势逐渐显现，在Net
4

和Net
5

下，MCNHA-SLOS得

到的 Approx-Opt-Plan的平均代价明显低于 weighted- 

Greedy，并且这种趋势随着问题复杂程度的增加越来

越明显。通过对比实验，MCNHA-SLOS能够适用于

大规模复杂网络环境下的MCNH问题求解。 

 
图 10  MCNHA-SLOS和 weighted-Greedy算法比较 

7  结束语 

MCNH一直受到研究者的关注，目前针对它的研

究工作主要集中 2个方面：一方面是如何构建高效攻
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击图，包括智能化、可视化等；另一方面是在现有的

攻击图技术的基础上，如何使用其他辅助手段进行高

效的、低代价的弥补分析。随着网络安全问题的日益

凸显以及网络规模和复杂性的扩大，对这些问题的研

究还会更加深入和复杂，也一定会受到持续关注。 

本文讨论了 MCNH 问题涉及的基本问题，并

针对其 NP 难解性，提出了一种近似最优求解算法

MCNHA-SLOS，运用随机松弛优选策略，将全空

间的优化问题转化为阶段性的松弛子空间的优化

问题，将 NP 难度的问题求解转化为精度可控的、

可快速求解的迭代运算。网络维护者可依据现有计

算资源，选择适当的参数，利用 MCNHA-SLOS算

法获得满意的近似最优弥补方案。实验表明，

MCNHA-SLOS较现有算法在求解复杂MCNH问题

时具有显著优势，能够适用于大规模复杂网络环

境。MCNHA-SLOS 虽然能够适用于大规模复杂网

络环境，但仍有需要深入研究的地方，下一步的研

究工作主要是：1）N

Sparse

和 N

iterate

之间的关系；2）

如何对 density 进行合理取值使算法具有更好的性

能；3）在可实现规模的真实环境中测试。 
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