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基于马尔可夫的检查点可信评估方法 

田俊峰，张亚姣 

（河北大学 数学与计算机学院，河北 保定 071002） 

摘  要：为了发现软件的脆弱点，通过动态监测行为，对软件及其模块在一段时间内运行的可信状况进行研究，

提出了基于马尔可夫的检查点可信评估模型。模型通过在软件行为轨迹中织入若干检查点来反映软件运行的行为

表现，然后对检查点可信程度进行等级划分，通过马尔可夫模型及检查点权重反映检查点可信情况，最后综合每

个检查点的可信情况得到软件整体的可信性。实验结果表明该模型能够有效反映软件中各部分可信情况，验证了

模型的合理性和有效性。 
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Checkpoint trust evaluation method based on Markov 
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Abstract: According to the trust evaluation of software and its modules after running for a period of time a checkpoint 

trust evaluation model was presented based on Markov to find the vulnerability of software by monitoring software be-

havior dynamically. The model reflected the software running situation by some checkpoints worked in the software be-

havior trace, then divided some trust levels to reflect the checkpoint trusted situation by the Markov model and the weight 

of checkpoint, and finally synthesized the checkpoint trusted situation to determine the software trust value. Experimental 

results showed that the model could effectively reflect the trusted situation of the various parts of the software, and verify 

the rationality and availability of the model.  
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1  引言 

软件的可信性一直是人们广泛关注的问题。

早期的计算机系统侧重于硬件系统的可靠性研

究，可靠性是指系统在规定的条件下，在规定的

时间内完成规定功能的能力，它表明系统中若存

在故障，只要不影响正常功能的执行和完成，系

统仍然是可靠的[1]。现如今系统可靠能力已不能

满足人们的要求，人们希望系统完成其功能的同

时要保证其安全性。武汉大学张焕国教授[2]指出：

≈ +可信 可靠 安全，这充分体现了计算机发展的

趋势。现如今的可信 PC 技术已较为成熟，可信

计算机得到普遍应用，而可信软件的研究相对滞

后。软件可信是指软件系统能够按照其设定的目

标所预期的方式运行，软件的行为和用户的预期

相一致[3]。软件可信主要表现在软件行为可信上，

体现在程序从执行开始到结束的行为轨迹与预期

行为轨迹相一致。由于软件本身的设计缺陷或软

件外部的恶意攻击可能导致软件产生故障，从而

偏离预期行为轨迹，最终给人们的工作和生活带

来不良影响甚至造成巨大损失。因此，研究软件

行为的可信性具有重要意义。 
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软件可信评估是软件可信研究中的热点，受到

国内外学者的高度关注。针对软件可信评估，目前

已有不少成果，但其相关理论和方法仍处于研究阶

段。Wang等人[4]综合考虑了软件在身份、能力和行

为等方面的可信属性，提出了一个 Internet 环境

下软件的可信概念模型及可信保障框架。杨善林

等人[5]提出一种基于效用和证据理论的可信软件评

估方法。蔡斯博等人[6]提出一种支持软件资源可信

评估的框架。沈国华等人[7]提出了一种通用的软件

可信评估框架，适用于不同形态的软件。丁帅等人[8]

提出一种需求驱动的考虑可信属性间关联的可信

性评估及演化模型。上述成果主要以静态的方式从

软件的可信属性、证据理论和评估需求等方面对软

件进行评估，对软件运行时的动态信息关注较少，

没有考虑软件的动态可信性。 

当前，基于软件行为的可信研究也有不少成

果。Diakov 等人[9]提出了一种基于 CORBA 中间

件平台的软件行为监测框架。Li

 [10]提出了基于全

局因果跟踪技术捕获多维软件系统行为的软件行

为监测框架。Mariani等人[11]构建了一个自动捕获

构件行为的监测框架，使用构件包装器截取构件

间的交互行为信息。Cheng 等人[12]提出了一种行

为监测框架 MOP，根据给定的行为规约自动生成

检测器动态监测软件系统。古亮等人[13]提出了基

于 TPM的运行时软件可信证据收集机制。刘玉玲

等人[14]通过在软件行为轨迹中织入若干检查点，

提出了一种基于软件行为的检查点风险评估信任

模型。这些模型大多数是通过动态监测软件行为，

然后依据其是否满足给定规约来判定软件一次运

行的可信性，而通过动态监测行为，寻找软件的

脆弱点，对软件及其模块在一段时间内运行的可

信状况研究的很少。 

针对上述问题，本文提出一种基于马尔可夫

状态的软件可信评估方法，在软件行为轨迹中织

入若干检查点，通过采集检查点处的场景信息来

动态地反映软件运行中的行为表现，并对检查点

进行可信等级划分以表征检查点的可信状态，通

过马尔可夫模型分析检查点的可信情况，最终判

断软件整体的可信程度。这种方法通用性较强，

可以适用于不同形态的软件系统，并且可以有针

对性地评估一段时间内软件及其模块的可信性，

找出软件的脆弱点，便于加强其安全性以提高软

件整体的可信性。 

2  基于马尔可夫的软件可信评估模型 

2.1  相关定义 

定义 1  软件行为。指软件运行时作为主体，

依靠其自身的功能对客体的施用、操作或者动作。

任何软件的执行过程，都可看作是该软件的一系列

软件行为，每个软件行为包括行为轨迹和检查点场

景的集合。 

定义 2  行为轨迹。将软件主体所实施的行为，

按照时间顺序记录下来形成形式化序列，称为该软

件主体的行为轨迹。 

定义 3  检查点。软件流程上一些重要点，一般

选取软件分支处和一个独立基本功能结束处设置，

用以提取软件的场景信息。一个独立基本功能小则

一个系统调用，大则一个功能模块调用。检查点设

置的粒度越细，则软件检查的粒度越细，软件可信

性判断越准确，但对软件运行效率的影响也就越大，

因此实际应用中根据对准确性和运行效率的要求设

置合适的检查点。所有检查点的集合用 E表示。 

定义 4  场景。检查点处必要的软件运行背景

信息和结果信息，包括系统调用、系统调用参数、

计算结果、CPU使用率、内存占有率、软件执行的
时间等，它是一个 n元组，记为 S，

1 2

{ , , , }

n

S s s s= … 。 

定义 5  场景偏离值。表示检查点 e 的场景信
息偏离正常范围的程度，记为 ( )P e 。 

定义 6  信任度。在一段时间内，根据检查点

处场景信息得到的软件行为可信程度的期望值。 

2.2  可信评估模型 

根据软件的可信性定义，如果一个软件系统

的行为总是与预期相一致，那么该软件是可信的。

本文提出的基于马尔可夫的可信评估模型（MTEM, 

Markov trust evaluation model）是在软件行为轨迹

中织入若干检查点，根据检查点的场景信息判断

该检查点的状态。当一个软件开发完成后，经过

多次正常的训练就能得到该软件正常运行时场景

中各属性的取值范围；当软件实际运行时，检查

点处的场景值会发生偏差，偏差越大，软件出现

异常的可能性就越大，当偏差超过某个阈值时说

明软件发生异常。 

如图 1所示，本文提出的软件可信评估方法是

综合了检查点可信分析和检查点权重 2方面内容判

断软件的整体可信性。一方面，通过收集软件运行

过程中每一个检查点的状态信息，分析每一个检查
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点的可信情况；另一方面，分析软件运行过程中，

所有检查点的状态情况对软件整体可信性的影响。 

2.2.1  场景信息表示 

本文假设场景信息服从混合高斯分布。混合高

斯模型[15]是聚类算法和概率密度拟合中的常用模

型，其基本假设是待研究数据服从混合高斯分布，

或者说数据可以由数个高斯分布生成，多数自然数

据具有分类聚集性质，由中心极限定理可知，这样

的假设是合理的。  

混合高斯模型本身可以变得任意复杂，通过增

加高斯模型的个数可以任意地逼近任何连续的概

率分布，具体地说，每个混合高斯模型由 M个高斯
分布组成。第 i个高斯模型记为 ～ ( , )

i n i i

X N µ Σ ，根

据高斯分布的可加性，有
1

～
M

i i n

i

k X N

=
∑

 

1

,

M

i i

i

k µ
=




∑

 

2

1

M

i i

i

k

=

Σ




∑

，
i

k 是第 i 个高斯模型对应的权值。那么

对于本模型来说，检查点 e 的场景信息可表示为
( ) ～ ( ( ), ( ))

n

S e N e eµ Σ ，其中， ( ) ( )e eµ Σ， 分别是检

查点 e 处的 2

1 1

,

M M

i i i i

i i

k kµ
= =

Σ
∑ ∑

，通常采用 EM 算法[16]

求解混合高斯分布的参数值，即 , ,

i i i

k µ Σ 的值。
i

k 表

示训练样本与第 i个高斯模型匹配的概率；
i

µ 表示
第 i 个高斯模型的均值；

i

Σ 表示第 i 个高斯模型的

方差，反映样本的偏差程度。 

检查点 e处的场景偏离值由该检查点处的场景

信息与其均值的欧氏距离(Euclidean distance)表示，
该均值即为上述的混合高斯模型中的参数值

i

µ 。 

 

2

1

( ) [ ( ) ( ) ]

i i

n

s s

i

P e X e eµ
=

= −
∑

 (1) 

由式(1)可知， ( ) 0P e ≥ 。理论上讲，当 ( ) 0P e =
时，场景信息的取值是最佳情况， ( )P e 越大，表示

检查点 e越不可信。通过正常的训练可以得到检查
点 e 的 场 景 偏 离 值 ( )P e 的 取 值 情 况 ：

( ) max ( )P e P e≤ 。当 ( ) max ( )P e P e≤ ，说明检查点

e 的场景信息是正常的，当 ( ) max ( )P e P e＞ 时，说

明检查点 e存在风险。将风险分为 3种程度。 

1) 弱风险。检查点的风险非常小，在进行可信

度量时可以忽略不计。 

2) 中度风险。检查点存在较大风险，此时的检

查点状态对软件可信性会产生一定的影响。 

3) 强风险。检查点已经出现异常，此时软件整

体也不可信。 

为了区分 3种风险程度，设置弱风险因子α 和
强风险因子 β 这 2个指标。当 ( )P e α≤ 时，场景信

息属于弱风险程度；当 ( ) ( , )P e α β∈ 时，场景信息属

于中度风险程度；当 ( )P e β≥ 时，场景信息属于强

风险程度。这 2个指标可以根据训练情况确定。 

2.2.2  检查点的马尔可夫模型 

马尔可夫模型[17]是一种统计模型，它是运用马

尔可夫链的理论和方法来研究分析有关马氏过程

数据的变化规律。本文采用马尔可夫模型分析检查

点的可信情况，这是因为马尔可夫模型具有预测能

力，它能够根据历史数据发现检查点可信情况变化

的规律，推测未来检查点可信情况变化的趋势。马

尔可夫链的基本概念是系统的状态和状态的转移，

该过程中，系统由当前状态转移至下一个状态时存

在转移概率，并且这种概率只与系统当前状态有

关，而与过去的状态无关，这一特性就是马尔可夫

的无后效性。 

马尔可夫模型处理问题的一般步骤为：首先根

据系统各部分状态变化的规律，给出系统马尔可夫

状态转移图；然后根据系统状态转移图列出系统状

态转移概率矩阵；最后根据状态方程求解各状态概

率。以下将遵守上述步骤建立检查点的马尔可夫模

 

图 1  基于马尔可夫的可信评估模型（MTEM）框架 
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型来评估其可信性。 

人们通常采用自然语言描述信任等级，借鉴文

献[18]的思想，本文将检查点可信情况划分为 4 个

等级：绝对可信、一般可信、临界可信和不可信，

用 k

0

、k

1

、k

2

、k

3

表示，这 4 个等级也就是检查点

的 4种状态。下面以检查点 e为例。 

1) 当 ( ) (0,max ( )]P e P e∈ 时，检查点处于绝对

可信状态，表明检查点的场景信息完全在正常范围

内，软件实际运行时所表现的行为与预期行为完全

一致。 

2) 当 ( ) (max ( ), ]P e P e α∈ 时，检查点处于一般

可信状态，表明检查点的场景信息存在弱风险，软

件实际运行时所表现的行为与预期行为基本一致，

可能存在极小甚至可以忽略的差别。 

3) 当 ( ) ( , )P e α β∈ 时，检查点处于临界可信状

态，表明检查点的场景信息存在中度风险，软件实

际运行时所表现的行为与预期行为接近但不完全

一致，软件可能是可信的，也可能是不可信的，这

时就需要进行进一步的分析。 

4) 当 ( ) [ , )P e β∈ ∞ 时，检查点处于不可信状态，

表明检查点的场景信息存在强风险，软件实际运行

时所表现的行为与预期行为完全不一致，软件是不

可信的。 

软件运行过程中，若某一检查点出现不可信状

态，立即停止运行，记录足够多次运行过程中各检

查点的状态信息，建立马尔可夫模型，如图 2所示。 

 

图 2  马尔可夫状态转移 

分析所得数据，求出各状态的转移概率，建立
马尔可夫状态概率转移矩阵

e

P  

 

00 01 02 03

10 11 12 13

20 21 22 23

30 31 32 33

e

P P P P

P P P P

P P P P

P P P P

 

 

 =
 

 

 

 

P   

根据马尔可夫链遍历性特点，系统经过长时间

运行后会存在一个稳定的状态，设检查点 e的稳态
概率向量为

0 1 2 3

( , , , )

e

y y y y=y ，求解
e

y 值如式(2)

所示，那么稳态概率向量
e

y 的各元素值就是检查点

e处于稳态时各状态的概率值。 

 

3

0

1

e e e

i

i

p

y

=

=

 =

∑

y y

 (2) 

2.2.3  检查点权重计算 

当某一检查点出现不可信状态时，说明软件出

现异常，立即停止运行；当任意检查点都没有出现

不可信状态时，软件运行结束会出现正常和异常 2

种情况，此时软件异常可能是因为某些检查点处于

临界可信状态，当临界可信状态的检查点累积到一

定数量或程度表明软件出现异常，这时就需要分析

出现临界可信状态的检查点对整个软件的影响。设
临界可信状态影响向量为w，其中的元素

e

w 表示检

查点 e处于临界可信状态对软件的影响程度。 

检查点出现绝对可信或一般可信状态时都视

为检查点是可信的，这些检查点的累积不会对软件

可信有影响；检查点出现不可信状态时认为软件出

现异常，这种检查点对软件可信的影响是绝对的，

即只要有一个检查点出现不可信状态，软件就异

常；检查点出现临界可信状态时说明软件存在风
险，这时检查点 e对软件可信的影响程度为

e

w 。 

向量 { }00 01 10 11

, , , 

e e e e e

N N N N=N 记录检查点 e 的

信息，其中， 00

e

N 表示软件异常时，检查点 e 临界

的次数； 01

e

N 表示软件异常时，检查点 e 可信的次

数； 10

e

N 表示软件正常时，检查点 e临界的次数； 11

e

N

表示软件正常时，检查点 e可信的次数。那么，软

件异常时，检查点 e 处于临界状态的概率为
00

0

00 01

e

e

e e

N

N N

η =
+

，表示检查点 e临界对软件异常的影

响；软件正常时，检查点处于临界状态的概率为
10

1

10 11

e

e

e e

N

N N

η =
+

，表示检查点 e临界对软件正常的影

响。当 0

e

η 与 1

e

η 相近时，说明检查点 e处于临界状态
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时对软件的影响程度较小；当 0 1

e e

η η＞ 且差距越大，

说明检查点 e 临界时软件异常的可能性越大；当
1 0

e e

η η＞ 且差距越大，说明检查点 e临界时软件异常

的可能性越小，因此，用 [ ]0 1

, 1,1

e e e e

η η η η= − ∈ − 反

映检查点 e临界的影响程度。 

本文采用模糊层次分析法[19]求解权重值，它是

一种结合了层次分析法和模糊集合理论的决策方

法，其原理是通过描述任意 2个因素之间关于某种

准则的相对重要程度，构造模糊一致矩阵，用于因

素权重的确定。本文中求解权重，首先要对检查点

的临界影响程度大小进行两两比较，然后利用极差

变换的思想对数据进行标准化处理，形成模糊一致

矩阵，其中 

 ( )1

0.5

4

i j

ij e e

r η η= − +  (3) 

再依据式(4)求解权重。 

 

1

1 1 1 1

, 1,2, ,

2 2

n

i ij

j

n

r a i n

n a na

λ
=

−= − + =
∑

…≥ ，  (4) 

2.2.4  软件可信度的计算 

软件可信度的判断是在一段时间内，根据检查

点处场景信息得到软件行为的可信程度，判断软件

的整体可信性时需要综合检查点可信程度和检查

点重要程度 2方面内容，分别从横向和纵向 2个角

度考虑这 2个问题。 

1) 从横向上分析检查点的可信程度问题，收集

软件运行过程中每一个检查点的状态信息，在检查

点处运用马尔可夫模型，计算得到该检查点的各状
态概率

0

( )y e 、
1

( )y e 、
2

( )y e 、
3

( )y e ，表征了每一

个检查点的可信情况，其中绝对可信状态概率

0

( )y e 和一般可信状态概率
1

( )y e 越大，临界可信状

态概率
2

( )y e 和不可信状态概率
3

( )y e 越小，那么检

查点 e的可信度越高。 

2) 从纵向上分析检查点的重要程度问题，分析

软件一次运行过程中，所有检查点的状态情况对软

件整体可信性的影响。本文中指出检查点处于绝对

可信状态和一般可信状态时，对软件整体可信性没

有影响；检查点处于不可信状态时，对软件整体可

信性的影响是绝对的，即为 1；检查点处于临界可

信状态时，对软件整体可信性的影响即为所求得的

临界状态影响向量 w，其中检查点 e的临界状态影
响权重

e

w 越大，说明该检查点处于临界状态时对软

件整体的可信性影响越大，那么该检查点的可信度

越低。 

由上可得，检查点 e的可信度为 

 

2 3

( ) 1 [ ( ) ( )]

e

T e y e y eω= − +  (5) 

根据木桶理论[20]，用一个木桶来装水，如果组

成木桶的木板参差不齐，那么它能盛水的容量不是

由这个木桶中最长的木板来决定，也不是由所有木

板的平均长度来决定，而是由这个木桶中最短的木

板来决定，这又被成为“木桶效应”。因此，软件
的可信度记为 min ( )T T e= ，其中 ( )T e 最小的检查

点 e就是那块“短板”，即软件的脆弱点。 

3  实验及分析 

为了验证模型的合理性和有效性，在 CPU 为

Intel(R)Pentium(R)4 3.06 GHz，内存为 2 GB，Linux

内核版本为 2.4.20 的主机上进行实验。以 Gzip 解

压文档文件为目标程序，设置 6 个检查点

1 2 6

, , ,e e e… 。Gzip 中存在多个安全漏洞[21]，当用户

解压了包含有特制解码表的文档，就可能会导致拒

绝服务或执行任意代码。本文考虑 CVE-2006-4335

和 CVE-2006-4336 这 2 个漏洞。其中，CVE- 

2006-4335 漏洞是 unlzh.c 文件的 make_table()函数
中存在的漏洞，将检查点

4

e 设置在 make_table()函

数处，CVE-2006-4336 漏洞是 unpack.c 文件的
build_tree()函数中存在的漏洞，将检查点

5

e 设置在

build_tree()函数处。为了讨论方便，实验中选择比

较直观的 CPU 使用率，内存占有率和磁盘读写次

数作为场景信息。下面在以下 2种情况下进行分析。 

1) 一般情况 

在 Gzip 多次正常运行时，捕获各检查点处的

场景信息，在构建各检查点的马尔可夫模型以及分

析检查点的权重基础上，计算检查点的可信度，结

果如图 3 所示。可以看出，本文提出的 MTEM 模

型检测到的各检查点可信度最小值为 0.58（检查点

4

e 的可信度），根据木桶理论，得到 Gzip 软件的

可信度为 0.58。 

将本模型与另一个基于检查点的评估模型

CBRA-TM模型[14]进行比较。为确保运行背景一致，

两模型对软件多次正常运行的检查点处的同一组

场景数据进行分析。图 3中显示了 CBRA-TM模型

采用大参数和小参数 2 种情况下 Gzip 软件多次运

行时各检查点的平均可信度（即对任一检查点，多

次运行得到检查点可信度的平均值），由于参数设
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置的不同，所得检查点的可信度也有所不同。

MTEM 模型所得结果反映了一段时间内各检查点

的可信状况，与 CBRA-TM模型反映的检查点的可

信状况基本一致，且每个检查点的可信度大小比较

结果是相同的，说明本模型能够体现出软件各检查

点的可信状况，评估结果是合理的。CBRA-TM 模

型因受参数设置的影响，计算所得的检查点可信度

会受到影响。MTEM 模型的所得数据都来源于实

验，受人为设置参数或规约的影响较小。 

 

图 3  MTEM模型和 CBRA-TM模型软件可信度变化 

2) 异常情况 

当Gzip软件针对CVE-2006-4335或CVE-2006- 

4336漏洞遭受攻击时，多次运行捕获各检查点处的

场景信息，得到的各检查点的可信度如图 4所示。

当Gzip软件针对 CVE-2006-4335漏洞遭受攻击时，

检查点 e

4

的可信度降低为 0.40，此时 Gzip 软件的

可信度为 0.40；当针对 CVE-2006-4336漏洞遭受攻

击时，检查点 e

5

的可信度降低为 0.35，此时 Gzip

软件的可信度为 0.35。这说明由于环境的变化特别

是当软件遭受攻击时，场景信息会发生变化，而这

一变化可以通过马尔可夫模型体现出来，对应检查点 

 

图 4  MTEM模型不同环境下软件可信度变化 

及软件的可信度变得很低，因此 MTEM 模型能够

准确地反映软件的脆弱点。同时，该实验也可以体

现出模型具有较强的通用性和针对性，只要把检查

点设置在某个模块中就能较为直观地反映该模块

的可信状况，从而针对软件的脆弱点来提高软件整

体的可信性。 

4  结束语 

本文提出了基于马尔可夫的软件可信评估模

型，它是一种基于软件行为的可信评估方法，通过

将检查点织入软件行为轨迹中收集软件运行时的

场景信息，动态地反映软件的运行情况，进一步将

检查点情况划分为 4个可信等级，表征检查点的可

信状态并通过马尔可夫模型分析检查点的可信情

况，最后找出软件的脆弱点，便于加强其安全性以

提高软件整体的可信性。实验表明该模型能够较准

确和合理的计算软件的可信度。在以后的工作中，

将要对软件中各模块的价值进行分析，进一步提高

软件可信度研究的合理性和精确度。 
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