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粒度自适应的多径流量分割算法 

王鹏，兰巨龙，陈庶樵 

（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：针对多径传输存在的负载均衡和分组乱序之间的矛盾，提出了一种粒度自适应的多径流量分割算法。该

算法在“流分片”的基础上，通过对流量特性的分析，将网络流量区分为正常流和强势流，基于“区分服务”的

思想，不同流量分别采用适应其流量特性的流片分割粒度。理论分析和仿真结果表明，在考虑路径时延估计误差

的情况下，该算法在降低分组乱序的同时具有良好的负载均衡性能。 
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Multipath traffic splitting algorithm based on adaptive granularity 

WANG Peng, LAN Ju-long, CHEN Shu-qiao 

(National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China) 

Abstract: Aiming at the dilemma between load balancing and packet reordering in multipath routing, an adaptive dy-

namic multipath traffic splitting(ADTS) algorithm was proposed. The algorithm classified Internet flows into two catego-

ries: the aggressive and the normal through analyzing the characters of the traffic, and applies different splitting 

granularities to the two classes of flows based on the idea of differentiated service. The theoretical analysis and simula-

tion results show that ADTS algorithm reduces the number of reordering packets while has better performance of load 

balancing. 
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1  引言 

网络用户的不断增加和网络业务的快速发展

对网络传输性能的要求越来越高，千变万化的网络

业务和多种多样的用户需求使网络流量的动态和

随机突发特性更加明显[1]，传统的单径传输机制已

不能满足网络的发展需求。多径传输机制能够充分

利用网络路径的多样性，在提高传输可靠性的同时

还能有效地进行负载均衡，降低拥塞，提高资源利

用效率[2]。 

多径传输在带来好处的同时也引入了一些问题。

首先，多径传输需要在中间节点进行动态的流量分

割。千变万化的网络业务使网络流量和环境的动态特

性更加突出，如网络流量的随机性和突发性造成路径

流量不断变化，这就要求多径流量分割算法能够适应

路径流量变化动态进行流量分配；其次，多径流量分

割存在分割粒度和分组保序的两难困境[3]。以数据分

组的粒度进行多径流量分割能够快速准确地按比例

为路径分配流量，达到理想的负载均衡效果，但由于

各路径传输时延的不同可能会引起 TCP 流中的数据

分组乱序，破坏 TCP 的拥塞控制机制，进而降低业

务性能[4]，而对于大量的UDP多媒体应用如VOIP等，

分组乱序将影响服务质量[5]；以数据分组头部中“五

元组”定义的流粒度进行多径流量分割能够避兔分组

乱序，但在动态的网络环境下流量分配准确性较差，

降低了端到端的吞吐率；以 TCP 流中数据分组的突
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发作为分割粒度进行多径流量分配，试图在分组保序

和流量分配准确性之间到达平衡，理想情况下可以在

保证数据分组不乱序的同时提高负载均衡的精度，但

受路径传输时延估计误差的影响，负载均衡性能和数

据分组乱序同样存在矛盾。因此，需要研究粒度自适

应的多径流量分割机制，以满足各种网络流量情况下

的多径流量分配。 

2  相关工作 

当前，多径流量分割算法按照分配粒度的不同

可以分为 3 类：以数据分组粒度分割的算法[6]、以

流粒度分割的算法[7]和以TCP流中数据分组的突发

作为分割粒度的算法[8～10]。以数据分组作为分割粒

度的算法没有考虑数据分组之间的联系，容易引起

数据分组的乱序，进而导致业务性能下降；以流作

为分割粒度的算法流量分配的准确性较差，导致网

络端到端的吞吐率较低；以 TCP流中数据分组的突

发作为分割粒度的算法把路径估计时延和同一流

中数据分组的到达时间间隔结合起来，在保证数据

分组按序到达的同时提高了负载均衡效果。 

文献 [8]提出了一种流分片的多径流量分割

（FLARE, flowlet aware routing engine）算法。

FLARE 算法的主要思想是利用同一流中相邻数据

分组到达时间间隔、多径间的最大传输时延之差与

数据分组乱序之间的关系，当流量在传输时延不同

的两条路径上传输时，如果同一流的相邻数据分组

到达时间间隔大于并行路径的传输时延之差，那么

无论当前分组选择哪一条路径，都不会早于前一个

分组到达目的节点，即不会引起乱序。FLARE将多

径最大最小时延之差（MMDD, max min delay dif-

ference）作为流分片的依据，同一流中的相邻分组

到达间隔大于 MMDD 可以在不同路径上传输，小

于 MMDD 只能在同一路径上传输，这样流就被分

割成流片，流片中的数据分组在相同路径上传输可

以保证分组按序达到，不同的流片可以在不同的路

径上传输，因此 FLARE 算法在保证数据分组按序

到达的同时比以流作为粒度进行流量分配的算法

更细粒度地实现路径间的负载均衡。 

相比于以数据分组和流作为分割粒度的算法，

FLARE 既能保证分组的有序性又能具有较好的负

载均衡效果。但当 MMDD 较大而同一流的相邻分

组到达间隔较小时，FLARE的分片粒度接近于流粒

度，负载均衡效果较差，而一般流量较大的流相邻

分组到达间隔较小[9]。针对这一问题，文献[9]提出

了一种基于游标的流量分割（TSBN, traffic splitting 

based on nonius）算法。TSBN充分利用同一流中相

邻分组的到达间隔压缩流量分割粒度，把当前路径

时延与相邻分组到达时间间隔之差作为游标，游标

作为选择路径的时延基线，时延大于游标的路径传

输数据分组不会引起乱序，游标会随着路径时延或

相邻分组到达间隔的不同而动态地滑动，通过游标

的动态滑动可以很好地实现负载均衡。理想情况

下，TSBN算法在保证分组有序到达的同时进一步降

低了流量分割的粒度，负载均衡效果更好，但现实

中受路径时延估计误差的影响，TSBN算法具有较高

的分组乱序度，实际应用中会对业务性能造成影响。 

3  问题描述 

如图 1所示，假设流量以速率 R到达位于路由

器中的流量分割模块，流量分割模块根据分割算法

的分割粒度把流量分割成流量单元，路径选择模块

根据选路策略把流量单元均衡地分配到 N 条不相关

的并行路径上。根据多径流量转发的过程来看，本文

要研究的多经流量分割问题可表述为：给定 N条不相

关的并行路径、流量分割向量
1 2

( , , , )

N

F F F F=
_〓

… 以及

由一系列数据分组 P

i

组成的流量 P，其中， [0,1]

i

F ∈

且
1

1

i N

i

i

F

=

=
=

∑

，每一个数据分组 P

i

都属于某一个流

f

i

。在保证流内数据分组不乱序的情况下，寻找一

种数据分组在多径之间的分配方案，使第 i条路经

的流量速率等于 F

i

R，达到流量在多条路径之间的

负载均衡。本文研究的多径流量分割问题只关注具

 

图 1  多径流量转发机制组成 
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体的流量分割算法，至于流量分割向量 F

_〓
，可以根

据路径带宽情况进行静态配置也可以根据网络中

路径拥塞情况由相应的路由协议进行动态提供。为

便于描述算法，首先定义几个下文将涉及到的基本

概念。 

定义 1  强势流（aggressive flow）。强势流是

指数据分组到达间隔较小的高速流。强势流包括流

中数据分组数量多而且速率高的大流和流中数据

分组数量少但是速率高的小流，这里所说的大流是

引起长期负载失衡的主要原因，而小流是引起短期

负载失衡的主要原因。 

定义 2  正常流（normal flow）。正常流是指除强

势流以外的网络流量，这部分流是网络流量的主力。 

定义 3  流分片（flow slice）。流分片是指根据

流内相邻数据分组之间的到达时间间隔与流分片

门限 δ的大小关系把流分为不同的流片，流片内部

的相邻数据分组之间的时间间隔小于等于分片门

限。流片主要是由于 TCP 协议传输数据分组时在

RTT或低于 RTT时间尺度上的突发性造成的[8,11]。 

定义 4  负载失衡度（degree of load imbal-

ance）。负载失衡度是指各条路径负载分配偏差度之

和的均值，如式(1)所示。其中，N表示路径的个数，

i i i

F F F

′− 表示各条路径负载分配偏差度，
i

F

′表示
路径 i实际分配的负载量，

i

F 表示路径 i期望分配

的负载量，
i

F 越大表明路径 i可用带宽越大，优先

选择
i i

F F

′− 大的路径能够保证负载尽可能均衡。负

载失衡度是衡量负载均衡性的指标，值越大说明负

载均衡性越差。 

 

1

1

N

i i

i

i

F F

DLI

N F=

′−
=

∑

 (1) 

定义 5  分组乱序度（degree of packet reorder-

ing）。分组乱序度是指发生乱序的分组数与到达目的

端总的数据分组之比。正常情况下，数据分组的到

达时间戳是以单调递增的顺序排列，如果出现较小

时间戳的数据分组晚于较大时间戳的数据分组到

达，则表明出现了乱序。分组乱序度是衡量流量分

割算法保序性能的指标，值越大说明保序性能越差。

 

4  粒度自适应的多径流量分割算法 

负载失衡度和分组乱序度是衡量流量分割算

法性能的 2个重要指标。按流片进行负载均衡在理

论上能够保证数据分组按序到达，但受路径时延估

计误差的影响，负载失衡度和分组乱序度又是存在

矛盾的 2个指标，降低负载失衡度的方法是尽可能

细粒度地切分流，但过细的流片容易受路径时延估

计误差的影响不可避兔地具有较高的分组乱序度。

因此，本文提出了一种粒度自适应的动态流量分割

算法（ADTS, adaptive dynamic traffic splitting algo-

rithm）。ADTS对网络流量进行“区别对待”，不同

的流量采用不同的粒度分割，在将路径时延估计误

差引起的数据分组乱序控制在较低水平的同时尽

可能地提高了负载均衡性能。 

4.1  算法思想 

理想情况下，现有的基于流片的多径流量分割

算法在保证数据分组按序到达的同时又能提供很好

的负载均衡性能。但在真实网络环境中，受路径时

延估计误差的影响，特别是在大量突发且数据分组

到达间隔较小的网络流量情况下，基于流片的多径

流量分割算法要么存在分割粒度较大时负载均衡效

果不理想的问题，要么存在分割粒度过小时出现大

量数据分组乱序的问题。针对这一两难困境，引入

了“区分服务”的思想，针对不同的网络流量采取不

同粒度的流量分割方法，从而达到了降低数据分组

乱序的同时尽可能地提高负载均衡性能的效果。 

假设多路径的最大最小时延为
max

D 和
min

D ，当

前传输路径的时延为
r

D ，多径中任意路径的时延为

x

D ，当前数据分组和上一个数据分组的到达时间分

别为
r

t 和
p

t 。ADTS 首先将到达的网络流量分为强

势流和正常流，强势流和正常流的定义已在上节中
给出。对于正常流，当

max minr p

t t D D− ＞ − 时，对流

进行分片，选择多径中剩余额度最大的路径进行流

量均衡，正常流采用这种粒度的流量分割方法已能

够保证流片在多径之间的负载均衡性能，而且这时

正常流受路径时延估计误差影响引起的分组乱序
度较小；对于强势流，当存在路径时延

x

D 满足

r p i x

t t D D− ＞ − 时，对强势流进行分片，并选择满

足要求的
x

D 集合中剩余额度最大的路径进行流量

均衡，这样就能保证以较细的粒度对强势流进行分

片，提高了强势流的负载均衡性能。 

4.2  算法描述 

ADTS 算法要维护流分类表、流分片表和路径

信息表，流分类表记录当前检测到的强势流标识，

流分片表记录流标识、该流前一个分组的达到时间

和传输路径，路径信息表记录路径的时延、期望额
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度和实际分配额度。ADTS 算法采用窗口检测法检

测到达的网络流量，并将检测到的强势流标识记录

到流分类表中，后续到达的数据分组首先查找流分

类表，如果属于强势流，查询流分片表中的流标识
并选择满足

r p i x

t t D D− ＞ − 的路径形成的可用路径

集合中剩余额度最大的路径传输该数据分组；如果

属于正常流，查询流分片表中流标识并判断当前数

据分组的传输时延与前一个数据分组的传输时延

之差是否大于 MMDD，如果大于则进行流分片并

选择所有路径中剩余额度最大的路径进行传输。算

法 1给出了 ADTS的伪码描述，其具体步骤如下。 

步骤 1  利用窗口检测法检测到达的网络流

量，构建流分类表 FCT，FCT记录强势流的流标识，

流标识通过对数据分组五元组进行散列计算得到。 

步骤 2  到达的数据分组查询流分类表 FCT，

如果所对应的流标识在 FCT中，则该数据分组属于

强势流分组；否则该数据分组属于正常流分组。 

步骤 3  查询流分片表 FST，如果数据分组对

应的流标识在 FST中不存在，则创建一个新的 FST

表项，并选择所有路径中剩余带宽最大的路径作为

传输路径。 

步骤 4  如果数据分组对应的流标识在 FST中

存在，判断该数据分组为强势流分组还是正常流分
组，对于强势流分组，根据

r p i x

t t D D− ＞ − 计算可

用路径集合，并从可用路径集合中选出剩余带宽最

大的路径作为传输路径；对于正常流分组，根据

max minr p

t t D D− ＞ − 判断是沿着上一个分组的传输

路径传输还是选择所有路径中剩余带宽最大的路

径作为传输路径。 

步骤 5  更新路径信息表 PIT和流分类表 FST。 

算法 1  ADTS算法 

Input: PIT: the path information table

1

{ ,PIT P=  

2

, , }

i

P P… , thereinto,

'

( , , )

i i i i

P D F F=  

Output:  P

o

: the path that is selected as output 

1)  0FCT ← ;   //FCT:流分类表 

2)  

0FST ← ;   //FST:流分片表 

3)  f

i

 =hash(five tuples);   // f

i

表示流标识 

4)  detect(flow);  //检测强势流 

5)  construct( FCT);  //构建 FCT表 

6)  If f

i

∈FCT 

7)    query_fst(f

i

); 

8)      if f

i

 exists in FST 

9)       { | }

x j r p i j

P P t t D D= − ＞ − //t

r

表示当

前分组到达时间，t

p

表示前一个分组到达时间, P

x

表示时延满足要求的可用路径集合 

10)      ( )

o x

P select P= ;  //选择可用路径集

合中剩余额度最大的路径作为输出路径 

11)       update(FST);     //更新 FST表项 

12)     else 

13)      ( )

o i

P select P=   //选择所有路径中

剩余额度最大的路径作为输出路径 

14)       creat_entry(f

i

);  //在 FST 中创建新

的表项 

15)  else 

16)    query_fst(f

i

); 

17)    if f

i

 exists in FST 

18)       if 

max minr p

t t D D− ＞ − //D

max

、D

min

分别表示所有路径时延的最大和最小值 

19)          ( )

o i

P select P=   //选择所有路

径中剩余额度最大的路径作为输出路径 

20)          update(FST); 

21)       else 

22)         ( )

o r

P select P=   //选择上一个分

组的传输路径作为输出路径 

23)          update(FST); 

24)  else 

25)    ( )

o i

P select P= ;  //选择所有路径中剩

余额度最大的路径作为输出路径 

26)    creat_entry(f

i

);  //在 FST中创建新的表

项 

27)  update(PIT);  //更新路径信息表信息 

28)  end 

5  性能分析 

本节对ADTS算法的负载均衡性能和保序性能

进行理论分析。通过分析文献[8]中提出的路径负载

失衡度边界条件，负载失衡度大于某一个值的概率
定义如下：假设路径 i的期望额度为

i

f ，任意时间

间隔[0, ]t 内到达的流数目为 ( )N t ，路径 i的负载失

衡度为 ( )

i

DLI t ，负载失衡度大于任意值ξ 的概率为 

 

2 2

(| ( ) | ) ( 1) (4 E[ ( )])

i

P DLI t N tξ γ ξ＞ ＜ +  (2) 

其中， γ σ µ= 表示变异系数，为标准差与均值之

比。从式(2)可以看出，失衡概率受 γ 和 E[ ( )]N t 的

影响。 
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定理 1  ADTS 算法的负载均衡性能具有确定
的上下限，即负载失衡度

ADTS

DLI 满足 

 

TSBN ADTS FLARE

DLI DLI DLI＜ ＜  (3) 

证明  由式(2)可知，负载失衡度大于任意值的
概率受 γ 和 ( )N t 的共同影响。对 γ 值来说，流分片
的粒度越细流片的数量就越多，相应的 γ 值就越
小，ADTS 算法的切分粒度介于 TSBN 和 FLARE

算法之间，因此，ADTS 的 γ 值也介于 FLARE 和

TSBN算法之间，即
TSBN ADTS FLARE

γ γ γ＜ ＜ 。对于 ( )N t

来说， ( )N t 表示 [ ]0, t 时间间隔内到达的流或流片数

量，ADTS算法正常流的切分粒度与 FLARE相同，

强势流的切分粒度与 TSBN相同，整体的流片数量
介于 FLARE 与 TSBN 算法之间，即

FLARE

( )N t ＜  

ADTS TSBN

( ) ( )N t N t＜ 。结合式（2）可知，ADTS 算

法的负载均衡性能介于 FLARE和TSBN算法之间。 

理论上，同一流中 2个相邻的数据分组从传输

时延小的路径切换到传输时延大的路径不会引起

数据分组乱序，相反的情况下，只要保证相邻数据

分组的到达时间间隔大于两路径时延之差也不会

出现乱序。ADTS、FLARE和 TSBN在路径时延估

计准确的情况下都不会出现数据分组乱序，但在现实

的网络中受测量手段的限制存在路径时延估计误差，

路径时延估计误差会对算法的保序性能产生影响。 

定理 2  ADTS 算法的分组乱序度
ADTS

DPR 具

有确定的上下限，即
ADTS

DPR 满足 

 

FLARE ADTS TSBN

DPR DPR DPR＜ ＜  (4) 

证明  假设路径 i和 j的传输时延之差为
ij

D ，

流片的切分门限为
th

δ ，路径时延估计误差为 ε。由

文献[3]中的分析可知，基于流分片的负载均衡算法
从路径 i切换到路径 j时数据分组乱序的概率Ω 可
以表示为

th

δ 和
ij

D 的函数，即 

 

th th

th th

( , ) [ ]

( ) ( ),   

0                       ,  

ij ij

ij ij

th ij

D P X D

H D H D

D

Ω δ δ

δ δ
δ

= ＜ ＜

− ＜= 
 ≥

 

(5)

 

其中，X 表示相邻数据分组的到达时间间隔。从式

(5)可以看出切分粒度的选取直接决定了数据分组

乱序的概率大小，由于路径估计时延误差ε的存在，
切分粒度

th

δ 即使选取多径中的最大最小路径时延
之差，也会存在一定的乱序概率。如果选择更细

的切分粒度如 TSBN 算法的切分粒度，数据分组

乱序的概率更大。ADTS 算法的切分粒度下限为

TSBN算法的切分粒度，上限为 FLARE算法的切

分粒度。因此，ADTS 算法的数据分组乱序概率

ADTS th

( , )

ij

DΩ δ 的上限为
TSBN th

( , )

ij

DΩ δ ,下限为

FLARE th

( , )

ij

DΩ δ ,在相同的流量输入下，ADTS算法的

分组乱序度上下限满足式(4)。 

6  性能评估 

为了验证 ADTS算法的负载失衡度、分组乱序

度以及估计误差对性能的影响，本节采用真实的网

络流量数据进行仿真评估。数据来源于现实的骨干

链路[12]，数据集描述如表 1所示。 

实验假设源和目的 2个节点之间存在 3条并行

的传输路径，拓扑结构如图 2所示。数据流量在源

节点进行切分均衡地分配到 3 条传输路径上，3 条

路径的传输时延依次为 20 ms、30 ms和 45 ms，最

表 1 数据集描述 

流大小（以数据分组个数计） 流到达速率（flow/s） 

数据集 流数目 

平均值 变异系数 平均值 最大值 最小值 

DS1 48 021 24.54 17.13 139.14 214 81 

DS2 6 456 424.64 8.13 129.78 202 74 

DS3 13 120 312.29 7.09 192.49 273 92 

 

图 2  实验拓扑结构 
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大最小路径时延之差为 25 ms，数据流量在 3条路

径上的分配比例分别为 0.3、0.3 和 0.4。实际应用

中，需要对路径时延进行测量，受测量手段的限制，

会存在一定的误差，为了模拟真实应用中路径时延

估计误差，实验中 2条路径时延之差的估计误差设

定为 20 ms。之所以这样设定，是因为根据文献[8]

对时延估计误差的定义以及估计误差对算法性能

影响的分析可知，当估计误差大于等于 20 ms时，

对算法性能影响较为显著。为了验证评估 ADTS算

法的性能，实验同时评估已提出同类算法 FLARE

和 TSBN算法，并进行对比分析。 

6.1  流片数量 

分割粒度越细，每秒钟到达的流片数量越多，负

载在路径间均衡次数也就越多，路径间的负载也就越

均衡；相反，分割粒度越粗，每秒钟到达的流片数量

越少，负载在路径间均衡次数也就越少，路径间的负

载均衡也就较差。ADTS算法将网络流量分为强势流

和正常流，强势流采用较细粒度的分割方法，正常流

采用较粗粒度的分割方法，强势流通常是流量较大的

流，采用较细粒度的分割方法能够在损失较小分组乱

序度的情况下获得较好的负载均衡效果；TSBN算法

对所有流都采用较细粒度的分割方法，流片粒度较

小，每秒钟到达的流片数量较多，负载均衡效果较好；

FLARE 算法对所有流都采用较粗的流量分割方法，

流片粒度较大，每秒钟到达的流片数量较少，负载均

衡效果较差。所以，ADTS 是一种流分片数量介于

TSBN和 FLARE之间的算法。从图 3可以看出，对

于实验所用的 3个数据，ADTS算法的流片平均到达

速率都介于 TSBN和 FLARE算法之间，即ADTS的

负载均衡效果介于 TSBN和 FLARE算法之间。 

 

图 3  不同数据源下 3种算法的流片平均到达速率对比 

6.2  负载失衡度 

负载失衡度是衡量流量分割算法负载均衡效

果的直接指标，负载失衡度越小，负载均衡效果就

越好。TSBN 算法在每个数据分组到达时都会在游

标右边的路径中进行负载均衡，由于分割粒度较

小，流片数量较多，负载失衡度较低；FLARE算法

只有在相邻分组到达时间间隔大于 MMDD 时才会

在多径中进行负载均衡，由于分割粒度较粗，流片

数量较少，负载失衡度较高；而 ADTS算法对强势

流进行细粒度流量分割，正常流进行粗粒度分割，

负载失衡度相比于 FLARE 算法大大降低。从图 4

中可以看出，每个采样时刻 ADTS算法的负载失衡

度都大大低于 FLARE 算法，略高于 TSBN 算法，

整体负载失衡度相比于 FLARE 算法平均降低 50%

以上。 

 

图 4  3种算法的负载失衡度对比 

6.3  分组乱序度 

分组乱序度是衡量流量分割算法是否可用的

重要指标。分组乱序将会破坏 TCP 的拥塞控制机

制，进而导致网络整体性能的下降，特别是当乱序

的分组较多时，严重影响网络性能。TSBN算法采

用细粒度流量分割方法取得了较好的负载均衡效

果，但受路径时延估计误差的影响，分组乱序度也

较高；FLARE 算法采用粗粒度流量分割方法分组

乱序度较低；而 ADTS 算法的分割粒度根据不同

的流量而变化，分组乱序度介于 TSBN和 FLARE

算法之间。从图 5 中可以看出，TSBN 的分组乱

序度最高达到了 23%，这种情况将会严重影响网

络性能；而 ADTS 算法的分组乱序度最差也不会

高于 10%，属于可接受的范围，是一种比较实用

的流量分割算法。 
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图 5  不同数据源下 3种算法的分组乱序度对比 

7  结束语 

本文在对当前提出的多径流量分割算法进行

分析总结的基础上，提出了一种粒度自适应的多径

流量分割算法——ADTS。考虑到现实网络中路径

时延估计误差的存在和网络流量特性的不同，

ADTS算法将网络流量分为强势流和正常流，根据

2种流量的不同特性分别采用不同的分割粒度，在

保证数据分组乱序度较低的情况下获得了较好的

负载均衡效果。真实数据实验仿真表明，ADTS算

法的综合性能优于已提出的其他同类算法。 

虽然 ADTS 与其他算法相比是一种实际可

用的算法，但强势流和正常流能否准确实时检

测仍然会对算法的性能产生影响。所以本文还

需进一步研究如何精确实时检测强势流，以更

好地将 ADTS 算法应用到实际网络中进行多径

流量的分配。  
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