
2015年 1月 Journal on Communications January 2015 

2015022-1 

第 36卷第 1期 通  信  学  报 Vol.36  No. 1 

车联社会网络综述 

王翔 1，冷甦鹏 1，张可 2，刘浩 3 

（1. 电子科技大学 通信与信息工程学院，四川 成都 611731； 

2. 北京市交通运行监测调度中心，北京 100073；3. 北京市交通信息中心，北京 100073） 

摘  要：车联社会网络是一种融合了社会科学与无线通信技术的移动通信网络，旨在为车载用户提供基于社会关

系的数据投递服务。在分析国内外移动社会网络及车载网络研究现状基础上，提出了车联社会网络的基本架构及

其典型应用，深入分析了车载网络与社会网络之间的关系，探讨了车联社会网络中信息投递、带宽分配、分布式

存储和安全隐私等技术中存在的关键问题及其解决策略，最后讨论了该领域中新的研究方向与挑战。 
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Abstract: Combining techniques of social networks and wireless communications, vehicular social network (VSN) aim 

to provide a variety of data delivery services based on the social relationship among vehicle users. With the extensive 

survey and analysis of existing research work on mobile social network (MSN) and vehicle networks, the architecture and 

applications of vehicular social network (VSN) as well as the relationship between vehicle networks and social network 

from a technical viewpoint are presented. The key technologies in VSN are summarized, including the problems and so-

lutions in terms of information delivery, bandwidth allocation, distributed caching, security and privacy. Moreover, future 

research directions and challenges are presented. 
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1  引言 

社会网络(SN, social network)

[1]是一种基于网

络的社会组织形式，社会个体成员之间因为互动而

形成的相对稳定的关系体系。社会网络描述了人们

之间的互动和联系以及人们的社会行为。近年来，

社会网络的理念被运用到通信技术中提供有效的

数据交换，共享和投递服务。随着移动手机的普及，

人们以移动通信网络的方式连接起来形成虚拟社

会团体，然而，用户的移动性导致了用户行为的随

机性，尤其是车载环境下的车辆移动速度快，网络

拓扑变化频繁，使移动用户间的数据交换，共享和

投递服务面临很大的困难。另一方面，利用社会网

络知识了解移动用户的社会行为、用户间的相关性
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及其移动模型，设计高效的数据通信服务和协议，

从而有效地提升网络的性能和服务质量,是移动社

会网络(MSN, mobile social network)

[2]技术领域关

注的研究重点。 

目前对于车载环境下的移动社会网络研究还非

常缺乏，这不利于车载环境下的社会应用。人们在

行车或乘车的过程中，车辆作为移动通信设备和用

户的载体，将无线通信网络与社会网络结合，形成

了车联社会网络（VSN, vehicular social network）[3]。

VSN 是一种考虑车载用户之间社会关系的移动通

信系统，既包含描述车载用户之间社会关系的社会

网络（social network），又包含用于车载用户之间通

信的车载通信网络（vehicular network）。 

与普通的移动社会网络不同，车载用户间的社会

关系强度不能恰当地表征车辆的聚集性。驱使 VSN

社群形成或聚集的主要因素是基于兴趣与地理位置

结合的社群服务，以及同行车辆间的相互协作需求。

此外，VSN用户的移动受道路和交通规则的约束，能

够用于提升用户移动性的预测精度。由于 VSN 具有

自组织，部署迅捷、社会信息丰富等优势，非常适用

于智能交通系统、面向物联网的传感网络、智能电网、

社交网络等众多领域。这些独有的特点也为 VSN 通

信协议的设计带来了新的挑战和机遇。 

越来越多研究者对社会网络与通信网络之间

的联系和相互影响产生了浓厚的兴趣。剑桥大学的

计算机实验室，计算机协会（ACM, association for 

computing machinery）的MobiCom和 SIGCOMM，

普林斯顿大学、麻省理工学院、圣安德鲁斯大学、

达特茅斯大学等众多知名高校及学术会议[4～7]通过

项目或实验试图揭示人类社会网络与通信系统的

关系，并发现了一些相关的规律，这也为 VSN 的

研究奠定了坚实的技术基础。美国交通部也致力于

建立一个允许车辆与路边无线接入单元或其他车

辆间通信的全国性网络。众多科研机构投入对 VSN

的理论与应用研究，对 VSN 架构和产业模式的形

成都起到了巨大的推动作用。 

本文系统论述了车联社会网络的基本技术框架，

从技术层面阐述了车载网络与社会网络的相互关系，

探讨了 VSN 的系统架构及其相关关键技术，并总结

了VSN所面临的困难和挑战，提出了相应解决思路。 

2  车载网络与社会网络 

由于传统的车载自组织网络（VANET, ve-

hicle ad hoc network）在复杂的路网以及建筑物

遮挡等环境中具有临时、随机和不稳定的特点，

不能为用户提供持续、可靠的全局服务，从而限

制了车载应用的发展。当前，国内外学者对

VANET 的主要研究集中在消息传递问题上，主

要从 VANET 的 MAC 与路由 2 个层面展开，上

述 2 层协议的性能会直接影响到车联网中消息

传递的效率。此外，随着新一代蜂窝网的出现，

越来越多的车辆以物联设备形式接入，传统的车

载自组织网络正逐步向车联网转变。文献[8]中提

出物联网应该是一个开放的综合的网络系统，包

括 VANET和移动互联网，移动互联网能提供可靠

便捷的语音通信和娱乐服务，丰富行车生活，

VANET 则通过车辆间的直接通信为车辆提供即使

通信功能，满足用户行车安全需求[9]。通过车联网

将人、车、物以及环境相互连通起来，提供持续、

可靠、可操控，可管理的通信系统，最终提高交通

效率以及用户在车载环境中的服务质量，满足人类

在行车过程中的安全和娱乐需求。相比于因特网，

车联网更加着重于人与车的结合，车由此变得更加

智能，为人提供更加方便的出行。 

车联社会网络作为未来车联网络的发展趋势

之一，是一种融合了社会科学与无线通信技术、以

用户为中心的移动通信网络。此类网络通过社会网

络分析方法获取车载环境下用户间的社会关系及

相似性，为车载用户提供基于社会关系的数据投递

服务，扩展用户在车载环境中的社会活动，最终提

供更个性化、便捷的行车和娱乐服务。车载网络与

社会网络之间的相互映射关系如图 1所示。 

 

图 1  社会网络与车载网络的关系 
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社会网络中个体的兴趣爱好、个体间社会关

系以及人群的社会活动规律，能够在车载网络中

的应用发挥作用。反之，车载网络中的社会应用、

移动模型以及通信网络的动态拓扑，可对社会网

络提供支撑和反馈。 

此外，文献[10]研究了 VANET中存在的社会特

性，通过分析真实的车辆统计数据，发现 VANET

是具有小世界现象的网络，而并非随机网络。并且，

VANET 具有高聚集效应，社会网络中的任意节点

对之间可以通过不超过 3跳的最短路径到达对方节

点。文献[11,12]则从宏观和微观的角度分析了社会

网络中不同的度量在车载网络中的应用，包括对通

信协议以及服务性能的提升。通过对已有文献的分

析，总结列出了 VSN 协议设计中常用的社会度量

及其应用，如表 1所示。 

2.1  车联社会网络特点 

作为一种应用驱使的网络，VSN的核心是合

作式信息交互及其在虚拟社团中的社会应用。与

传统网络相比，车联社会网络具有以下特点：热

点区域（hotspot）的移动性，基于地图道路的公

路交通系统可预测性，通信节点移动速度快拓扑

变化频繁。在这样的网络中，用户既是服务（信

息）的消费者，也是服务（信息）的提供者，可

以基于兴趣及地理位置组建社团，同时也需要基

于信任机制的匿名通信。 

车联社会网络与通常的在线社会网络的区别

主要体现在 3个方面。首先，从用户间的社会关系

角度，普通在线社会网络中信息的交流主要发生在

朋友、同事等相互认识的用户之间，而车联社会网

络中的信息交流大多发生在临时相遇的用户之间，

他们在相同时空上进行着同一的社会活动，比如乘

坐同一辆车，行驶在同一条道路上，经过相同的十

字路口、商业区，到达同一活动中心。用户间的相

遇是由于人类的社会活动的周期性与随机性（交通

事故，车辆限行，展览会）相结合产生的。再加之

较长的行车过程中，用户之间有社交活动以及行车

协作的需求，从而形成了临时的车联社会团体，并

可能会随着较长的持续时间衍生出较稳定的社会

网络。其次，车载环境中 VSN 用户的移动性呈现

出了 3类聚集特性。进入车载环境的人类会在公共

交通系统中体现聚集性，承载人类在车载环境中移

动的车辆可称为移动热点（MGP, mobile gather 

points）；承载着乘客的车辆会在十字路口、停车场

等车辆热点体现聚集性，这种车辆聚集的区域称为

车辆聚集热点（VGP, vehicle gather points）；用户离

开车载场景时的边缘热点的聚集性则体现在家庭，

公司，商业区等固定热点区域（CGP, constant gather 

points）。用户的高移动性使车载环境下网络拓扑变

化频繁，对用户的移动以及网络的建模变得非常困

难，不利于车载环境中的通信协议分析及设计，然

而 VSN中的 3类聚集特性能够很好地刻画 VSN用

户在车载环境中的社会活动及其移动模型。利用用

户间的社会聚集性可以优化 VSN 中的通信协议和

服务，提高信息的投递和共享效率。最后，VSN用

户的移动性使基于位置信息的服务更加适合于移

动终端用户，用户间交流的信息与用户所处地理环

境更加相关。例如，手机应用软件 Loopt可以帮助

用户发现周围用户，及其兴趣爱好和移动目的地，

表 1 社会网络度量在车载网络中的应用 

社会度量 描述 在车载网络中的应用 

距离（distance） 

社会网络中节点之间最短路径的
跳数 

表示车载用户之间的共同兴趣爱好的相似度。可用于 VSN中的信息
推送，社团划分，信息共享 

网络密度（density） 

车载用户之间连接的密度 描述了网络中节点之间连接密度的分布。配合车载用户的地理位置
可以用于优化 RSU的部署，路由选路 

社会关系强度（tie strength） 

2个节点之间的相遇的频次和相遇
的时间长短 

用来预测车载用户之间的行驶路径的相似度，优化路由协议以及它
们之间的信息共享 

节点度（node degree） 

节点在社会网络图中的度 描述车载用户在网络中的流行程度。社团内部进行信息传递时，社
团内节点的度将是路由选路的一个重要度量值 

中介中间性（betweenness centrality） 

在社会网络中，节点作为 2个相邻
节点的中间桥梁节点的度量 

连接 2 个社会团体的中间节点会具有很高的中介中间性，这个中间
节点在社团之间的信息交互过程中，起到了很关键的作用 

聚集系数（cluster coefficient) 

在社会网络图中，节点的邻居节点
之间的社会关系强度 

聚集系数可以用于社团（community）发现，将具有相同兴趣爱好（比
如：广告，告警信息，共享资源）的一群用户组成虚拟的社会团体 

接近中心度（closeness centrality） 

在社会网络图中，与其他所有节点
具有最短路径的节点 

描述了最高效的路径和网络的可视性。选取接近中心度最高的节点
作为信息分发和扩散的源节点，可以有效的减少信息扩散的时延和
网络的开销 

 



 通  信  学  报 第 36卷 

2015022-4 

通过移动通信网络发现潜在的社会关系，扩展在线

社会网络。 

相比于移动社会网络（MSN, mobile social 

network），车联社会网络在成员的社会属性、移动

模型、应用类型、网络拓扑方面有其独特性，这主

要是由于 VSN 中通信设备的载体是行驶在道路上

的车辆，而并非移动MSN中的人体。MSN利用用

户间的社会关系[12]以及人类移动的聚集性，提出了

许多在通信资源匮乏情况下的信息投递技术，这些

技术的核心思想是寻找与目的节点社会关系强度

最大的通信节点作为下一跳中继节点。此类研究利

用社会网络知识的重点，主要体现于人类经常聚集

的固定热点区域。然而，当用户的通信需求处于热

点区域之间的通信盲区时，社会网络的优势无法得

到体现，在车载环境中，人类在 CGP 的聚集性变

弱，VSN通信系统更加关注的是人类在MGP的聚

集性以及车辆在 VGP 的聚集性，这也使车联社会

网络的研究思路与传统移动社会网络有较明显的

区别。综合考虑人类在 CGP，MGP以及车辆在 VGP

的聚集性才能合理地刻画出 VSN 系统中用户的移

动模型及通信需求，才能更加合理地利用社会网络

知识优化车联社会网络的性能与服务。研究社会网

络在车载网络中的应用，能够弥补 MSN 研究的技

术空白。 

另外，与车载自组织网络相比，VSN用户之间

不仅通过车联网系统传递数据，而且会将用户的社

会关系反馈给网络系统，从而优化信息投递，提高

信息的发布和共享效率。而且 VSN 中用户之间的

合作性、协调性更加突出，单纯的车辆间的通信服

务并不能满足 VSN 用户的服务需求，还需要根据

社会网络的知识，将多辆车辆组成虚拟的社会团

体，提供更加完善、丰富的信息服务。此外，单纯

的 VANET无法完善地刻画 VSN用户的通信需求，

因为 VSN 中车辆是通信网络的参与者，更重要的

是作为乘客和驾驶员接入车联社会网络的网关。车

辆既要满足自身与其他车辆间的协作通信需求，还

要满足车载环境中人类的社交应用需求。另一方

面，车载环境中交通规则、道路等客观因素对用户

移动通信和社交活动具有约束作用，VANET 无法

维持稳定的车载通信网络，所以，在研究及设计

VSN时应该在社会网络知识的指引下，分析用户在

车载环境中的行车规律以及与其他用户的相似性，

联合考虑用户以及车辆在车载网络中的社会特征，

为用户提供更稳定可靠的行车和娱乐服务。 

2.2  车联社会网络架构 

为了支持不同的数据交换、共享、转发场景，

本文提出了一种混合式的车联社会网络的架构。

如图 2所示，VSN中采用的无线接入技术可包括

3G/4G 等蜂窝网、WIMAX、WiFi、VANET 等。

车载用户既能以集中式的方式访问远端内容服务

器，同时还能以分布式的方式与其他用户通信。

具有相同兴趣爱好的用户相遇时，可进行数据交

换和转发。其中，集中式网络能够保证信息投递

的性能，而车载自组织网络等分布式网络则可以

减少数据传递开销，为用户提供低成本无线通信

服务。 

车联社会网络是多种通信体制组成的异构网

络，需要在 TCP\IP 协议层上进行融合。VSN 的组

件大概包括车载终端用户、底层车载网络、VSN服

务器、互联网络融合、全球导航卫星系统 5部分。

表 2描述了 VSN架构中各组件的相应实例及作用。 

2.3  VSN应用及信息类型 

车联社会网络的服务旨在促进车载用户间的

社会活动，为用户提供信息交流平台和个性化服

务。按照用户需求，VSN中传递的信息类型大致可

以分为以下 4类。 

1) 个人信息，包括车辆位置、目的地、建议、

语音记录、照片等。这类信息是驾驶员的个人信息，

可存储在装载在车辆上的存储设备，也可以存储在

远端的 VSN 服务器里面，是组建虚拟社会团体的

信息来源和重要依据，主要用于行驶路线优化、语

音聊天、照片分享、合作式行驶虚拟社团的组建。 

2) 交通信息，包括交通事故信息、路况信息、

道路拥塞信息。这类信息主要由装载在车辆上的摄

像头和传感器收集，也可以由路旁单元或者是与公

共交通系统相连的 RSU 来存储，分发。交通信息

主要用交通安全和交通效率的优化。例如通过社会

网络分析用户的行车目的，具有相同行车路线的车

辆可以组建临时车队，减少风力给汽车带来的阻

力，这样能为汽车节省大量的驱动能源。此外，在

智能电网中，电动汽车会向电网反馈电量，有相同

馈电需求的车辆可以组建成临时社团，以团体的形

式和电网进行价格谈判和馈电安排，最大化每个用

户的收益。驾驶员之间相互交换交通信息，可以合

理地避开交通事故和交通拥塞，从而提高整体驾驶

者的交通安全和效率，缓解城市中日益严峻的交通
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压力，也有利于交通相关部门进行统一调度。 

3) 娱乐信息，包括聊天平台、视频分享、文件

传递、多媒体业务等。这类信息主要来源于乘客智

能终端（图片，多媒体影音等）、社交网络以及 VSN

服务器等。该类应用能够满足行驶过程中驾驶员和

乘客的娱乐需求，缓解驾驶员行车过程中的行车压

力，促进车辆上人们之间的社会活动[14]。通过社交

网站或 VSN 通信系统分析用户数据，为乘坐公共

 

图 2  车联社会网络架构 

表 2  VSN组件及其在 VSN架构中的作用 

VSN组件 组件实例 组件作用 

车载用户终端 车载通信设备、乘客携带的移动终端（手机、笔记本）以及车辆传
感器（包括自动距离传感器，比如雷达、激光雷达、相机以及能够
检测车辆行驶状况的车轮速度传感器与车轮角度传感器[13]） 

车载用户进行信息的发送与接收的通信设备； 

VSN的信息源，存储单元 

基础接入网络 路旁单元（RSU, road side unit），基础无线通信系统（其接入方式包
括蜂窝网、WiFi、WIMAX等） 

与车载用户协调塔建基础的车载通信网络（V2V 

（vehicle to vehicle）、V2R（vehicle to road side unit）、
V2I（vehicle to infrastruction）） 

提供 VSN与外部网络（Internet、外部服务器）的连接 

扩展 VSN的信息内容 

VSN服务器 VSN后台服务器 收集和管理 VSN 用户的个人信息，可与外部服务器
（比如 facebook服务器，用户个人公开信息服务器等
等）相连 

VSN中社团的发现、创建、管理 

VSN中的资源调度中心 

VSN通信数据统计与分析中心 

互联网络融合 Internet接入 包含丰富的互联网资源以及第三方车载应用 

定位系统 全球导航卫星系统（GNSS, global navigation satellite systems） 

本地定位系统（LPS, local position system）（例如 LORAN） 

室内定位系统（indoor positioning systems）（如 Active Bat等） 

精确的自动定位系统可以准确地提供自身的位置信息
和其他用户甚至是目的节点的位置信息 

为 VSN的应用部署与协议设计提供非常重要的信息 
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汽车、地铁等公共交通系统的用户提供基于用户兴

趣的数据投递服务。这样的应用可以是不同主题的

聊天平台，也可以是不同类型的多媒体影音，为不

同兴趣爱好，不同年龄阶层的用户提供更个性化的

娱乐信息服务，缓解枯燥漫长的乘车过程。此外，

参与相同社会活动的用户会聚集在相应的城市热

点区域。通过分析各个热点地区的社会特征，预测

各个热点区域用户的信息需求，以便车联社会网能

更智能地满足用户的娱乐信息需求。例如，公交或

地铁经过商业中心时用户会收到购物消费相关的

信息，经过旅游景区时收到各个景点的简介，经过

体育馆时会收到馆内的体育赛事简介等。 

4) 车辆信息，包括速度、发动机状态、胎压、

油量、道路流量信息以及面向物联网的其他传感信

息等。这类信息由装载在车辆和道路上的传感器来

收集，这些信息可以用于服务车辆用户，并在湿滑

路面，大雾天气等恶劣天气情况下的行车安全应

用。如果是电动车辆，这类信息还包括电池的剩余

电量，将这些信息发送给电力公司，以便智能电网

能合理调度安排电动车辆的充放电。 

与传统的社会网络用户不同，VSN中驾驶者专

注于行车，并没有很大的积极性在行车过程中报告

或者分享信息。所以，VSN中信息的发布机制必须

非常简单、高效，需要最小化甚至避兔对驾驶员的

干扰。这给人机交互接口带来了很大的挑战，应用

接口应当尽可能避兔触屏式的操作和信息展现，而

充分利用语音技术。 

3  VSN关键技术 

本节分别从 VSN的信息投递、带宽资源分配、

分布式存储和安全隐私入手，分析社会网络在车载

网络研究中的关键问题、技术手段及典型应用。 

3.1  信息投递路由技术 

VSN 以用户为中心提供车载通信服务及社会

应用，然而车载用户的移动性导致网络拓扑变化频

繁，使 VSN 中的信息投递效率很低。但是节点间

的社会关系在相对较长的时间内都比较稳定，此

外，随着在线社会网络平台和社交网络（Facebook、 

Orkut、MySpace等）的出现，网络中存储了丰富的

用户信息及其社交信息，这促使人们利用社会网络

知识来优化车载环境下的信息投递技术。图 3所示

为社会网络知识应用于 VSN 信息交互、信息分发

和紧急信息扩散的技术研究。 

 

图 3  社会度量在 VSN信息投递设计中的应用 

1) 信息交互 

在行车过程中用户会希望相互间交流交通信

息或娱乐信息，比如多媒体共享、P2P 通信等。此

外，VSN社团内部成员之间，不同社团之间都会存

在车辆间的点到点通信需求。 

信息交互通常采用单播方式。由于车辆间不能

保持相对稳定的无线连接，导致车辆间组成的

VANET 拓扑结构变化非常频繁。此外，车辆的移

动速度非常快，使车辆间的可用通信时间较短。这

些都给车辆间的信息投递带来了很大的挑战。 

目前已有一些路由协议[15～17]通过分析社会网

络的结构特点以及社会成员间的社会关系，采用基

于预测的存储转发的方式，预测随后车辆间的通信

概率、时间、地点及其周期性，配合热点技术和分

布式存储，旨在提高报文投递成功率和减少投递时

延，减少网络资源的开销。然而，目前车载网络中

社会特性的研究和应用非常缺乏，可以借鉴容迟网

络和MSN的路由算法思路，设计面向 VSN的信息

交互协议。 

LABEL 路由算法[18]将社会团体作为标签来进

行信息投递。尽管社团标签能够有效地提高转发效

率，但是该算法缺乏一种可以应用于从属不同社团

的源目节点路由机制。CAOR

[19]算法则先把用户进

行社团划分，然后在社团间进行信息投递。Bubble[20]

算法则将社会团体结构和节点的中心度结合起来

考虑转发策略。SimBet

[21]利用节点在网络中的连接

性和节点相似度进行路由决策，节点相似度是根据

节点之间共同的朋友数量来计算的。SimBetAge

[22]

在 SimBet 的基础上作了部分改进，引入了新的参

数-新鲜度。LocalCom[23]是抗毁网络中的一种基于

社团的传染转发机制。Social Greedy

[24]算法的转发

策略则是由节点在社会网络中的社会相似度来决
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定的，2 个节点的相似度是通过节点之间共同的社

会属性（地址、同时、学校、城市、国家等等）来

计算，然而，Social Greedy 的转发成功率并没有传

染算法和 BUBBLE 出色。PeopleRank

[25]受 Google

给网站排名时使用的 PageRank 算法[26]启发，并利

用加权的社会信息划分节点等级，为社会网络中与

重要节点相连的节点分配更高的权重。 

2) 信息分发 

VSN中信息分发主要针对紧耦合社团，相互认

可的社团成员通过集中式或分布式进行信息分发，

集中式的信息分发是 VSN 中服务器将信息通过基

站以单播的形式发送给社团内的部分成员，再由这

些成员以组播的形式将消息扩散给社团内的每一

个成员，分布式的信息分发则是用户群组内部进行

信息分布式组播分发，比如用户与多个好友间的私

聊，社团内群聊。 

由于社团内成员在空间上的不确定性以及车

辆间网络拓扑动态变化的频繁性，使分发的报文很

难在有效的时间内扩散到社团内的每个成员。VSN

中的信息分发，大多是将组播报文发给社团内适当

的成员，然后利用潜在的 V2V网络将报文在车辆间

进行扩散。因此，需要研究信息分发携带节点或中继

节点的优化选择算法以及信息的高效扩散策略。 

通过社会网络的知识预测社团内成员的移动

规律，分析社团的社会网络结构特点，选择合适的

车辆成员作为中继节点或分发节点，有助于信息的

快速分发以及扩大分发的覆盖范围。车辆间的 V2V

通信则需要综合考虑车辆的移动规律和车辆间的

历史相遇信息，在保证组播投递成功率的前提下，

尽量减少信息分发时延和开销。如何设计合理的

组播路由机制，在组播的开销和 QoS保障中寻找

恰当的折衷，是 VSN 信息分发中需要进一步研究

的工作。 

文献[27]通过社会网络分析方法，根据用户间

的社会关系和用户的兴趣爱好，针对用户遇到的具

有不同社会属性、兴趣爱好的用户，提出了 4种信

息分发机制。SID[28]是一种用户兴趣驱使激励机制，

促进广告信息在移动社会网络匿名用户中的分发。

LBM

[29]中提出了一种特殊的多播区域，这种区域也

代表着多播组。LBM把多播区域作为多播的报文目

的地信息，而并非所有多播组内各用户的位置信

息。文献[30]则分析了移动社会网络中信息分发场

景的带宽资源分配问题。 

3) 紧急信息扩散 

这类信息投递是一种广播方式，主要针对松耦

合社团，社团内成员无需认证。信息需要在较短的

时间内，将信息传递给与地理位置相邻的节点。车

载网络的设计初衷是为了提高用户行车安全，由于

车辆在道路上行驶时所处的空间位置不同，每个车

辆能够感知收集到的安全信息也有所不同。车联社

会网络允许行使在同一路段的车辆组建成临时的

虚拟社会团体（车队），在这个社团内的用户广播

自己发现的交通路况紧急信息，以确保整个车队的

行车安全。 

紧急信息扩散要求信息的投递时延短，如何在

有效的时间内将信息广播给有潜在需要的用户，是

VSN中亟待解决的问题。文献[31]分析了分布式移

动社会网络中的数据广播问题，采用超级用户将数

据广播给其他用户。通过收集现实中的实验数据，

揭示了人类移动模型的地理和社会规律、并利用半

马尔可夫模型分析了用户与社团的关系。进一步提

出适用于超级用户的路由算法，从而最小化超级用

户的信息广播周期或者最大化信息分发率。Wu 等

人在文献[32]中考虑了源目节点的区域性信息以及

道路地图，提出了 MDDV(mobility-centric data 

dissemination algorithm)，MDDV以机会主义的方式

传播广播报文。MDDV计算到达目的节点所在区域

的转发轨迹，并搜索出在这条转发轨迹中与目的节

点最相近的车辆。Fasolo等人提出了 smart broadcast 

(SB)

[33]，根据与源节点相关的车辆位置来分配竞争

窗口。这使 SB 中信息的传播速度会得到提高，当

车辆的密度增加时，效果会更加明显。 

3.2  信道带宽分配 

与传统网络不同，车联社会网络中同一社会团

体内的用户之间存在资源竞争，但是用户得到的服

务效用又和竞争用户的资源共享与协作相关。也就

是说，车联社会网络中，用户既享受系统为其提供

的服务，也要参与到系统的服务中，用户既是服务

（信息）的消费者，也是服务（信息）的提供者。并

非竞争到的带宽资源越多，获得的服务质量越好。 

VSN中的通信资源包括通信设备的带宽，存储

设备的信息与容量，设备能量等。其资源分配涉及

如下几类：V2V网络中的资源分配、V2R网络中的

资源分配、RSU与 RSU之间的资源分配、VSN服

务器之间的资源共享。此外，这些资源分配应该是

基于环境感知（context-aware）的，因为车载用户
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的资源需求是随时间和空间的变化而变化的。比如

在上下班高峰期，车辆用户明显增多，接入网络的

下行资源需求较高；而十字路口、高架桥、车站等

车辆密度较高的地理位置需要相对较多的带宽资

源；公共汽车承载更多的通信用户，它具有较高的

社会中心度，也同样需要更多的带宽。 

目前已有一些研究学者利用社会网络知识对

车载网络的资源分配进行优化。文献[34]利用了社

会网络中一个重要的概念社会中心度，分析社会中

心度对车载社会网路中特定场景下动态带宽分配

（DBA, dynamic bandwidth allocation）的作用。文献

[35]描述了 V2R 通信中的 RSU 带宽分配，车辆用

户购买的 RSU 带宽可以和其他车辆用户共享，以

提高资源的利用率和减少用户购买带宽的花销。利

用博弈方法，将车载用户以联盟（社团）的形式划

分，用户可以自由选择加入或者离开联盟，联盟可

以合并、分裂，最终形成稳定的联盟结构。通过车

辆用户之间的带宽共享，使购买的带宽资源得到充

分利用。文献[36]描述了车载网络中 RSU之间的合

作博弈，通过 RSU之间的合作，协调各 RSU发送

给车辆用户的信息类型，并利用潜在的 V2V 共享

不同类型的信息，从而增加各 RSU的平均收益。 

另外，VSN内容服务器经常需要将信息分发

给具有相同兴趣爱好的团体，在文献[37]中，VSN

内容服务器之间合作形成联盟，共享与蜂窝网基

站的通信带宽，以减少支忖给网络运营商的费用。

而网络运营商可以根据 VSN 内容服务器的决策

模式，控制为其分配的带宽资源，从而最大化自

己的收益。 

3.3  分布式存储 

由于车载网络中车辆的移动速度很快，网络拓

扑变化迅速，节点之间的相遇对于时间和空间有很

大的依赖性，考虑 VSN 应用的需求，需要在一些

特殊的地理位置（十字路口、立交桥、车站等）部

署存储设备，以减少车辆之间的通信对时间和空间

的依赖性。这就需要研究存储设备合理部署以提高

网络的利用率以及存储单元的优化选择以提升信

息投递成功率。 

由于车载用户的移动受道路和交通规则的影

响，其网络节点密度也随时间和空间的变化而变

化，这一特点在城市的车载网络中尤其突出。例如，

特定的场所（如立交桥、车站、市中心等）具有高

密度的车载用户；周末早上出城车辆偏多，而晚上

进城车辆偏多。具有较高车辆密度的区域是信息的

交汇中心，应该部署更多的存储单元。当用户想把

信息分发给更多的用户时，则应该尽量选择将信息

存储在这些区域，而当用户想把信息投递给较少的

用户时，则需要预测目的节点的行驶路径，选择将

报文投递到目的节点行驶路径上的存储单元中。 

然而，目前车联网技术尚未大面积部署，在车

联网部署的初期阶段，RSU 存储单元等基础设施

的部署开销非常大，如何减少 RSU 的部署开销是

亟待解决的问题。现有研究提供了利用社会网络知

识优化部署 RSU 的解决思路，文献[38]提出利用

车辆在十字路口等热点区域的聚集性以及热点区

域的中介中间性，定义并计算了十字路口的社会中

心度，选择社会中心度较高的热点作为合适的

RSU安放地点，提升存储设备的利用率。文献[39]

针对信息投递提出了存储转发的机制，节点携带转

发报文到达十字路口的时候，估算各路段上车载用

户好友的密度，选择合适的存储转发路段，直到目

的节点接收报文为止。文献[40]针对在线社会网络

在车载网络中的部署提出了社会存储，旨在解决

VSN 中 P2P 的连接数目问题。该文提出了一种近

似的启发式的社会存储选择算法，从周围的邻居节

点中选出合适的邻居集，以减少 P2P 网络的连接

数目。 

3.4  安全与隐私 

VSN 中的应用需要经常访问车载用户的物理

位置、个人偏好、社会关系等隐私信息，车载用户

需要提供或公开自己的部分隐私信息，因此 VSN

中用户的安全和隐私变得至关重要。 

3.4.1  认证 

VSN中信息的收集、共享使数据来源和转发的

安全性成为重要的因素。需要认证机制提供保障。

发送者可能误报信息以方便自己的驾车，比如车辆

V 想要经过某条道路，但它故意错误地给其他车辆

发送道路 R有交通拥塞的信息，以鼓励其他车辆绕

过该道路，这样会使 VSN 中的车辆做出错误的行

为。行为更加恶劣的恶意节点甚至会冒充车辆或者

路旁单元，从而引发交通安全事故。VSN中应该建

立高可信度的信息网络，从而减少这种威胁，VSN

中的用户能够识别出信息是否来源于不受信任的

发送者。文献[41]提出了结合基于密码学的实体信

任和基于邮件的社会信任机制，实体信任确保数据

的完整保密，社会信任则根据来往邮件的历史信息
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度量数据的可靠性。  

3.4.2  隐私 

发送者的隐私和接收者对信息的认证是紧密

联系的，用户既需要在社会网络中与别人分享信

息，又不希望自己的行程被跟踪，如何在其中寻找

合适的折中需要进一步研究[42,43]。VSN中可以考虑

一些已有的解决方案，文献[44,45]中提出了可减缓

对车辆恶意的跟踪行为的一些策略，比如随机静默

期、隐藏于社团、功率控制。此外，还可以利用社

会网络特性设计隐私保护的机制。车辆通过广播安

全告警信息提高行车的安全和驾驶体验，然而安全

告警信息会暴露用户的位置信息和假名，使用户容

易被恶意节点持续跟踪并获取隐私信息。文献[46]

利用车辆在十字路口、停车场等社会热点的聚集

性，扩大匿名集的大小，用户间协同在热点区域同

时更换假名并广播安全信息，避兔被恶意节点持续

跟踪。此外，利用车辆聚集处的 RSU 的辅助存储

转发功能，发送节点将信息投递到合适的 RSU，等

待目的节点经过 RSU 时收取信息，使信息投递机

制规避发送节点和目的节点的地理位置信息，从而

保护车载用户的位置隐私信息。 

3.4.3  恶意攻击防御 

根据文献[47]，攻击者可以分为内在和外在的、

恶意的和合理的、积极的和消极的几种类型。在

VSN中，恶意攻击可被分为一般攻击和位置相关的

攻击。 

1) 一般攻击：Raya和 Hubaux在文献[47]中提

出了公钥基础设施（PKI, public key infrastructure）

的解决方法，针对信息交换和数据服务传输会议提

供认证。 IEEE 1609.2

[48]也提出了类似的公钥认证

来保护应用的可靠性。 

2) 位置相关的攻击：包括位置造假和女巫攻

击。基于位置的数据传递很容易受到位置造假攻

击。为了检测虚假位置信息，自主位置认证[49]把

VANET中的节点当作系统中一系列独立的传感器、

例如侦听基于地图的传感器，并利用移动速度门

限、最大密度门限，评估其他车辆发布的位置信息

可靠性。Yan 等人在文献[50]中提出利用车载雷达

来监测邻居节点，并测量公开的坐标信息。雷达检

测能够提高对攻击检测的精度，但是对硬件也有额

外的要求。对于女巫攻击，攻击者通过发送不同身

份的报文来模拟多个节点，文献[51]指出利用双向

天线可以有效帮助检测出女巫攻击。 

利用用户的社会属性可以有效地提高信息分

发、共享的安全性，研究基于用户信任度的 VSN

中安全与隐私策略将成为热点。设计基于信用度的

分布式认证机制，车载用户可根据周围用户的历史

交互信息以及车载用户的社会属性，评估用户的信

用度。另一方面，通过 VSN 服务器集中控制管理

VSN社团成员，采用基于信用度的机制，提供用户

的认证功能。 

4  新的研究方向与挑战 

通过以上对车联社会网络关键技术的综述可

知，虽然目前许多可借鉴的技术可应用于 VSN，但

由于 VSN 的特点以及车联网尚未大面积部署，仍

有许多值得研究的技术问题。此外，VSN用户的社

会特性也给车载应用带来了一些新的挑战。针对前

述关键技术，本文给出以下 4方面的研究建议。 

1) 传统移动社会网络中的社会网络分析方法

并不适用于 VSN。MSN 研究中利用社会网络知识

的优势主要体现在人类经常聚集的热点区域

（hotspot），而 VSN 用户间的信息投递主要发生在

行驶的道路上，当通信设备的通信需求处于热点区

域之间的路程中时，社会网络的优势并没有得到体

现。目前 VSN 中的信息投递技术研究很缺乏，建

议 VSN信息投递策略研究采用以下思路。 

① 基于预测的 VSN路由算法。综合考虑车辆

用户在热点区域之间的移动规律以及热点之间的

路径，分析车辆之间在道路上相遇的概率，根据预

测概率设计路由算法。值得注意的是，由于车辆的

高移动性，车载网络对用户间连接性的依赖不能过

大，信息投递中很有必要利用 RSU 作为信息缓存

单元。 

② 基于移动热点的 VSN信息投递技术研究。

公共交通系统作为 VSN 中的移动热点，其移动模

型是高度有规律可预测的，且移动范围覆盖广，通

常会聚集到同一个热点区域（例如汽车站），通信

设备的能力也较强，这使公共交通系统能够很好地

作为 VSN 信息投递的携带者和分发者。此外，公

共交通系统承载的车载用户数量也是最多的，体现

了车载用户的集聚效应，能够帮助分析社会网络对

VSN信息投递的影响。 

③ 基于社会学的信息投递机制。这类信息投

递是基于车辆用户间的社会关系强度的。在信息投

递过程中，信息携带者根据邻居节点的社会关系强
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度选取合适的中继节点，从而提高信息的投递成功

率和减少投递时延。用户间社会关系的获取目前主

要有 2种方式：一种是基于在线社交网站，通过用

户在各社交网站中的个人信息分析用户间的社会

关系强度，另一种是基于车载用户间相遇的历史时

间和频次推导得出。 

2）设计合适的带宽资源分配算法是保障用户

QoS的重要因素，在该方向需要进一步研究的工作

包括以下 2项。 

① 基于合作博弈的 VSN 带宽分配算法的设

计。车载环境中存在多个热点区域，这些区域不仅

是车辆的交汇中心而且也是信息的转发存储中心，

大量信息交互传递会导致该区域的带宽资源的需

求急剧增加。然而，交通状况良好的相邻区域的通

信负载会更轻，可能会存在带宽资源的盈余。资源

提供者和竞争者之间可以通过合作博弈的方式，实

现带宽资源的最优化配置。  

② 基于认知无线电技术的 VSN 带宽资源分配

算法研究。VSN 中用户即是带宽资源的竞争者又是

合作者。认为主用户把带宽分配给与自己社会关系

强度更高的用户，会给自己带来更多的收益（获得

更多自己关心的信息）。当车载主用户有剩余带宽资

源时，可根据与邻居节点的共同兴趣爱好，历史相

遇频次等社会关系强度来给次用户分配带宽。 

3) VSN 中用户的移动规律与其生活习惯息息

相关，这直接决定车载用户与通信设备相遇的概

率，从而影响车载用户间的通信。目前车载网络与

社会存储相结合的研究还不够完善，如何根据用户

的社会信息设计合理的存储机制，将是 VSN 通信

系统提高整体服务质量的关键因素，VSN分布式社

会存储机制研究应考虑以下 2点。 

① VSN中信息投递的存储机制。设计基于社会

网络的路由投递存储机制，根据目的节点社会活动

规律（工作、生活、娱乐等），选择目的节点常去的

地理区域（固定热点区域）或公交系统（移动热点

区域）进行投递存储，提高投递率减小投递时延。 

② VSN 存储单元的分布机制。基于社会邻近

的城市车载网络环境中，热点区域附近的车辆分布

随与热点的距离呈幂次法则衰减[52]，需要结合车辆

在固定热点的聚集性以及人类在车辆上的聚集性

进一步研究如何合理的分布存储单元，使路由和带

宽更为优化。 

4) 虽然社会网络为解决 VSN中的用户隐私问

题提供了新思路，但由于 VSN 中用户间交互、共

享的是隐私相关的信息，使 VSN 的隐私更容易暴

露给恶意节点。文献[53]指出隐私攻击者可以通过

观察 VSN 用户的信息投递模式，跟踪路由路径和

截取群组发送列表等信息投递过程中容易暴露的

信息，分析得出用户的个人偏好、社团归属、朋友

圈等隐私信息。尤其是在 VSN的信息投递过程中，

涉及其他节点或设备辅助中继转发，用户的数据及

其隐私安全问题更加突出，这也给 VSN 系统及其

协议设计带来了新的挑战。目前还没有很好的解决

办法，研究者的主要思路还是通过集中式身份管理

系统（IMS）[54]管理用户身份授权，并采用信息加

密技术避兔数据在信息的传递过程中被攻击者破

解，有效缓解 VSN 中信息传递过程中造成的用户

隐私泄露。 

5  结束语 

车联社会网络正在改变人类通信和数据交换

方式。VSN以用户为中心提供服务的同时，用户之

间的社会关系又可用来优化数据交换、共享和转

发，以提高系统的服务质量。此外,通过社会网络的

信息，可以将原本离散的车辆节点组合成同一个团

体，形成统计复用增益，这也是移动社会网络区别

于其他的网络的最大优势。本文通过介绍 VSN 的

基本概念、架构与应用，讨论 VSN 通信系统中的

相应协议、关键技术和未来研究方向，力图展示车

联社会网络的基本技术框架。相信通过对社会网络

的研究可优化车载通信系统的性能，而车载通信系

统的发展可以促进社会网络的演进，使人类的社会

活动更加方便、快捷、高效。 
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