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摘  要：针对在计算服务中，对用户信息加密以保护隐私时，无法对密文进行计算的问题，提出一种高效的支持

密文四则算术运算的同态加密方案 CESIL, 包括密钥生成、加密、解密及密文运算 4个算法。该方案首先借助多

项式环重新定义向量的加法和乘法运算，构建多项式系数向量环；然后利用理想格在向量环上划分剩余类，建立

商环及其代表元集合；最后，将整数明文映射为代表元，并用代表元所在剩余类的其他元素替换该代表元，以对

明文进行加密。商环的运算特性保证 CESIL方案支持对密文的加法和乘法运算。在实现 CESIL方案时，利用快速

傅里叶变换(FFT)算法进一步提高运算效率、减少密钥长度。理论分析及实验结果表明，CESIL是语义安全的，且

相比已有的一些同态加密方案，CESIL支持更多的运算类型，拥有较高的运行效率和较小的密钥及密文长度，能

更好地满足实际应用需求。 
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Abstract: An efficient homomorphic encryption scheme called CESIL was proposed to meet the requirements of operat-

ing on encrypted data when protecting users’ privacy in computing services. CESIL included key generation algorithm, 

encryption algorithm, decryption algorithm and calculation algorithm. In CESIL, a polynomial coefficient vector ring was 

established by defining addition and multiplication using polynomial ring; by using ideal lattice, the vector ring was parti-

tioned into many residue classes to produce a quotient ring and its representative set; the plaintext was encrypted by map-

ping it to a representative and replacing the representative with another element in the same residue class. The features of 

operations in quotient ring ensured CESIL operate on encrypted data. Furthermore, the fast Fourier transform (FFT) algo-

rithm was used to increase the efficiency and decrease the length of key. Theoretical analysis and experimental results 

show that CESIL is semantically secure, and can do addition and multiplication operations on encrypted data homomor-

phically in a specific scope. Comparing to some existing homomorphic encryption schemes, the CESIL runs efficiently, 

and has shorter length in key and ciphertext. Thus, the CESIL fits the practical applications better.  
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1  引言 

加密技术是信息安全的核心技术。信息经过加

密后，可读的明文信息转变为无法识别的密文信

息，即使密文被他人窃取，也无法获得有效信息。

因此，加密是保护隐私信息的重要手段。 

近年来，一些计算服务渐渐兴起，如云计算服务、

移动服务等。这些服务需要用户将数据提交给服务提

供者，利用后者的资源对信息进行处理，为用户提供

服务。另外，在一些存储服务中，用户将信息交由服

务提供者存储，但存储的数据需要根据计算进行更新

（如账户余额根据收入支出变动）。在本文中，这类

服务也属于计算服务。在上述过程中，服务提供者可

得到用户明文数据，其中一些恶意者可能通过分析明

文数据窃取用户的隐私信息。若将数据加密后再提交

给服务提供者，服务提供者在没有解密密钥的情况下

无法通过密文获取用户的明文信息，从而保证了用户

数据的隐私安全。但由于无法对加密后的数据进行正

确的计算（如加法、乘法等），服务提供者不能利用

密文数据为用户提供有效的服务。因此，需要一种

实用的加密方案，在保证计算服务顺利进行的前提

下保护用户的隐私安全。 

针对密文的计算问题，Rivest 等人[1]提出同态

加密的思想。同态加密方案支持对密文的计算，并

能由密文的计算结果解密得到正确的明文计算结

果。在后来的同态加密方案中，有些只支持加法同

态，如 Paillier方案[2]和 Goldwasser-Micali

[3]方案；

有些只支持乘法同态，如 Unpadded-RSA 方案[4]和

ElGamal方案[5]。而能同时支持加法和乘法运算的加密

方案则较少。Boneh等人[6]提出了Boneh-Goh- Nissim

加密方案，能够支持任意次的加法操作，但只能支

持一次乘法操作。Gentry[7,8]提出了一种基于理想格

的加密方案，并利用其提出的“Bootstrappable”技

术，通过对密文的重加密使密文支持任意次数的同

态运算，是真正意义上的全同态加密，也为全同态

加密的研究奠定重要基础。后续的很多同态加密方

案[9～13]也都基于 Gentry的“Bootstrappable”技术，

这些方案对文献[7]都有不同程度的改进。如 Smart

等人[9]改用整数和多项式实现全同态加密，减少了

密钥和密文长度，Dijk等人[10]使用整数进行加密，

更利于理解。但由于“Bootstrappable”技术本身的

复杂性，即使较低安全性时，一次“Bootstrappable”

操作也需要大约 30 s的时间[13]，因此，这些加密方

案都较难应用到实际中。后来，Gentry等人[14,15]从

加强全同态算法中的自展技术、同态加密算法的解

密循环的分解技术、实现方法等方面展开了研究，

虽然降低了同态加密的复杂性，但仍较难用于实际

应用。黄汝维等人[16]针对云计算环境的隐私保护问

题提出了基于向量和矩阵运算的加密可计算方案

(CESVMC)，算法运行效率较高，但其算术运算方

案不支持加法与乘法的混合运算，且仅支持一次乘

法或除法运算，运算后的密文长度会增大，而且需

要记录密文经过的运算类型以完成解密。 

通过以上分析可以发现，目前支持密文计算的同

态加密方案或不支持多种密文混合计算，或不支持多

次密文计算，或复杂度高，难以实现，总之还较难应

用于实际。针对上述问题，本文利用理想格[17,18,19]

的性质，设计一种在一定范围内支持多次密文加法

和乘法混合运算，并保证语义安全的高效加密方案

CESIL(computable encryption scheme based on ideal 

lattice)。CESIL 方案支持多种密文操作类型，具有

较高的密钥生成及加解密效率，且密钥长度和密文

长度都较小，更有利于实际应用。 

本文的贡献有：1) 基于理想格的性质，通过在

定义的向量环上划分剩余类，提出一种在向量环上

支持密文加法和乘法的初始同态加密方案；2) 基于

多项式、整数及向量之间的映射关系，建立整数集

与初始方案中向量集的映射函数，将明文空间扩展

到整数集；3) 分析密钥与明文的关系，给出在指定

明文空间内支持同态运算的密钥选取方法；4) 利用

FFT算法改进 CESIL方案，进一步提高方案运行效

率，并减少方案的密钥长度。 

2  问题描述 

2.1  同态加密方案 

同态加密是一种支持对密文进行计算的加密

方案，并且通过密文的计算结果可以得到相应的明

文结果。在本文中，一个同态加密方案ε包括密钥
生成算法Genε、加密算法 Encε 、解密算法Decε和

密文计算算法Calε。 

1) 密钥生成算法Genε : U→ ey

k 。Genε 利用用

户的输入参数 U生成密钥
ey

k 。 

2) 加密算法 Encε :( ey

k , εP )→ εC 。 εP 表示明文

空间， εC 表示密文空间，Encε利用密钥
ey

k 加密明文，

返回密文。 
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3) 解密算法Decε :( ey

k , εC )→ εP 。Decε利用密

钥
ey

k 解密密文，返回明文。 

4) 计算算法Calε : (C ε
t

, F

p

)→ εC 。Fp

表示 εP 中的

一个运算集合，如{+,×}。对于输入 (
1 2

, ,c c  ),

t

c…  

∈ t

εC 及 p

o ∈F

p

，
ε

Cal 首先将
p

o 转换为 εC 中相应的

运算，然后对
1 2

, , ,

t

c c c… 进行该运算，得到密文运

算结果。例如，用⊕表示密文空间的加法，则 Cal((

1

c , 

2

c ),+)=

1 2

c c⊕ 。 

密文计算算法是同态加密方案不同于普通加

密方案所特有的算法，通过对密文的计算，并对结

果进行解密，可以得到相应的明文计算结果，也称

该计算满足同态性。 

定义 1  同态性。对于加密方案ε以及明文空间
εP 上的运算 p

o ，如果∀
1 2

, , ,

t

p p p… ∈ εP ，满足 

( )( )( ) ( )
ey 1 1

, , , , , ,

t p p t

Dec k Cal c c o o p pε ε =… …  (1) 

则ε是
p

o 上的同态加密，称ε支持
p

o 同态运算，或ε

满足
p

o 运算的同态性。其中， ( )
ey

,

i i

p Dec k cε= ，

( )
1 2

, , ,

p t

o p p p… 表示对明文进行
p

o 运算。 

2.2  基于同态加密的隐私保护模型 

在传统的服务模式下，用户通过终端提交服务

请求及服务所需参数，由服务提供者在服务端对数

据进行处理。这个过程中，数据以明文形式在服务

端运行，存在隐私泄露的风险。然而，若使用传统

加密技术，服务端又无法对密文进行有效计算，导

致服务不能正常进行或返回错误的服务结果。针对

该问题，可以利用同态加密技术保护服务中的用户

隐私，如图 1所示。 

 

图 1  基于同态加密的隐私保护服务模型 

在图1模型中，首先利用同态加密技术加密数据，

再将密文数据提交给服务端，以保证隐私信息不被恶

意服务提供者窃取。服务端无需解密数据，可利用

Cal

ε

算法将原来对明文数据的计算转换为对密文的计

算，并得出密文的计算结果。或者，当用户需要更新

其存储在服务端的密文信息时，可提交加密的参数，

服务器利用 Cal

ε

算法直接对密文进行计算，并用新的

计算结果更新原密文数据。最终，当结果以密文形式

返回给用户时，经客户端解密可得明文结果，加密方

案的同态性保证结果的正确性。上述的整个过程，数

据在服务端始终为密文形式，因此，该模型既保证计

算服务的顺利进行，又能保护用户隐私的安全。 

由此可见，如何实现同态加密方案是要解决的

重点问题。同态加密方案对密文运算类型的支持程

度决定了其适用范围。若方案能支持任意类型的密

文运算，那么所有服务均可对密文进行操作，则该

方案可适用于所有计算外包服务中的用户隐私保

护问题。然而，支持任意类型密文的同态加密方案

目前还较难实现，本文针对最基本的四则算术运

算，研究支持密文加减乘除同态运算的高效加密方

案 CESIL。特别地，CESIL能够满足任意次数的加

法和乘法混合同态运算，此外，CESIL也支持有限

次数的减法和除法同态运算。因此，将 CESIL应用

于图 1模型中，只要计算服务由这些运算构成（如

更新用户余额、计算合同清单总价等），就可以在

保护用户隐私的情况下为用户提供高效服务。 

2.3  符号及相关定义 

在介绍 CESIL方案前，为表述方便，对文中符号

进行定义，如表 1所示。其中，本文所用到的关于交

换环、理想、商环、剩余类及代表元的概念可参考文

献[17]。 

表 1 符号定义 

符号 意义 

m n×
A  

由集合 A中元素构成的 m×n矩阵 

m

A  

A上的 m维列矩阵或列向量 

x←y 将 y的值赋给 x 

x

R

← A 从集合 A中随机选取一个值赋给 x 

 

四舍五入取整，若·代表一个矩阵，则 · 是对矩阵中的
每个元素四舍五入取整 

(a) 交换环中元素 a生成的理想，如 A为交换环，a∈A，则
(a)={a·r| ∀ r∈A} 

[b] 元素 b 所在的剩余类，如对于商环 A/(a)，b∈A, 则
[b]={b+a·r| ∀ r∈A}∈A/(a) 

[ ]

a

b  

[b]的代表元，所有商环 A/(a)中元素的代表元构成 A/(a)

的代表元集合 

3  CESIL 的设计 

3.1  整数环上基于理想的加密 

在整数集Z 范围内，任取 q∈Z ，可以得到
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/( )qZ ，∀ [c]∈ /( )qZ ，[c]={c+qr|∀ r∈Z }。取
1εP = 

[−q/2,q/2)∩ Z 作为 /( )qZ 的代表元集合，则

[ ]

q

c =a−q /a q 。由此设计加密方案ε
1

，其中，密

钥为 q，明文空间为
1εP ，密文空间 1εC =Z ，加解密

算法分别为 

 ( )
1

, : [ ]

R

Enc q p c pε ←   

 ( )
1

,c [: ]

q

Dec q p cε ←   

其中，p，c分别代表明密文。若明文
1 2

,p p ∈
1εP ，

对应密文分别为
1 2

,c c ，即
1

c ∈
1

[ ]p ，
2

c ∈
2

[ ]p ，则 

 

1 1 2 1 2

(( , ),+)= +cCal c c cε   

并且
 

 

[ ]
[ ]

1 2 1 2 1 2

2

ε

2

1

1 1

[ ] [ ] [ ]

[

(

] ] [ ]

,

[

)

q

q

q

q

Dec q c c c

p

c c c

p p p

+ = + = +

= + = +
  

若
1 2

p p+ ∈
1εP ，则 1 2 1 21

( , )=c pDec q c pε + + 。

即ε
1

支持加法同态运算，同理，若
1 2

p p ∈
1εP ，则

ε
1

支持乘法同态运算。 

ε
1

方案利用理想构造剩余类，以代表元集合作

为明文空间，加密是将代表元随机表示为其所在剩

余类中的其他元素，以隐藏明文信息；解密则是计

算密文所属剩余类的代表元。根据商环的运算定义
可知，只要明文运算结果在明文空间

1εP 内，ε
1

就是

{+,×}上的同态加密方案。 

但是该方案很容易通过分析有限个数的明/密

文对破解出密钥，无法保证安全性。为增强安全性，

本文在ε
1

方案的加密思想上，利用向量集合来构建

加密方案。 

3.2  向量集的可计算加密方案 

3.2.1  多项式系数向量环的构建 

Z [x]表示整系数多项式环，多项式 f(x)∈Z [x]

可表示为 

 

2

0 1 2

( )

in

n

i

i

f x a a x a xa x a x= ++ =++ …+
∑

…   

其中，系数
i

a 均为整数。对于多项式 g(x)=x

n

−1，

g(x)∈Z [x]，Z [x]/(g(x))代表由所有最高次数小于

n的整系数多项式（形如
1

0

n

i

i

i

a x

−

=∑

）构成的集合[18]。

Z [x]/(g(x))中多项式的运算为模 g(x)运算，加法为

两多项式同次项系数相加，乘法如下 

 

1 1 1

0 0 0

mod ( )

n n n

i i i

i i i

i i i

a x b x g x d x

− − −

= = =

=
∑ ∑ ∑

 (2) 

其中，
mod

s i j

i j s n

d a b

+ ≡

=
∑

。 

由于Z [x]/(g(x))中的多项式只有系数不同，因
此可将其表示成系数的列向量，即

0 1

a a x+ + +…  

1

1

n

n

a x

−
− 可表示成 ( )T

0 1 1

, , ,

n

a a a −… ，称为系数向量。 

系数向量是 n

Z 上的列向量，由此可得 n

Z 到

Z [x]/(g(x))的一一映射，根据Z [x]/(g(x))中多项式

的加法和乘法重新定义 n

Z 上的加法和乘法。 

定义 2  

n

Z 的加法。 n

Z 中向量相加(+)定义为 

 ( ) ( ) ( )T T T

0 1 0 1 0 1

, , , , , ,

n n n

a a b b d d− − −+ =… … …  (3) 

其中，
s s s

d a b= + , 0≤s≤n−1。 n

Z 的加法与通常的

向量加法一致。 

定义 3  

n

Z 的乘法。 n

Z 中向量相乘(⊗ )定义为 

 ( ) ( ) ( )T T T

0 1 0 1 0 1

, , , , , ,

n n n

a a b b d d− − −=⊗… … …  (4) 

其中，
mod

s i j

i j s n

d a b

+ ≡

=
∑

。 

多项式环Z [x]是交换环，其加法和乘法是满足

交换率、结合律和分配律的，因此+和⊗也满足这
些规律。此外，用 0表示零向量， ( )T

0 1

, ,

n

a a −∀ =a …  

n∈Z ， =+a 0 a，且 ( )T
0 1

, ,

n

n

a a − ∈∃ − = − −a … Z ，

使得 ( )=+ −a a 0。 

综上所述， n

Z 是一个交换环，称为系数向量

环，其中零元为 0，∀ a∈ n

Z ，a的逆元为−a。 

3.2.2  商环及代表元集合的构建 

本节在构建的系数向量环上利用理想生成商

环，并找出商环的代表元。本文借助理想格的性质

实现该过程。 

定义 4  格。集合{Br|B∈ ×m nZ , ∀ r∈ nZ }称

为以 B为基的格，记为〓 (B)。其中，Br表示 m×n

维矩阵 B与 n维列矩阵 r相乘，
i

b是 B的第 i列，

i

b ∈ m

Z 且
0 1 1

, , ,

n−b b b… 线 性 独 立 。 显 然 ，

〓 (B)⊆ m

Z 。 

定义 5  循环矩阵。循环矩阵的首列（第 0列）
记为

0

b ，第 i+1 列(

1i+b )是由第 i 列(

i

b )的元素经循

环下移得到（最后一行元素移到第 0行）。因此，
循环矩阵可由首列

0

b 生成，记为
0

)(cycle b ，

0

)(cycle b 的第 i行第 j列元素为
modi j n

b − 。 

若格〓 (B)的基 B是 n维循环矩阵，则〓 (B)是
n

Z 中一个理想（证明见附录 A），称为理想格，

兼有理想和格的性质。如无特别说明，后文中的 B



第 1期 杨攀等：支持同态算术运算的数据加密方案算法研究  

2015019-5 

均指循环矩阵。 

作为 n

Z 中的理想，〓 (B)可将 n

Z 划分为若干剩

余类，构成商环 / ( )

n

B〓Z 。∀ u∈ n

Z ，u所属剩余

类[u]={u+Br|∀ r∈ n

Z }∈ / ( )

n

B〓Z ， / ( )

n

B〓Z 上的

加法和乘法运算可分别表示为 

 

1 21 2

[ ]+[ ]=[ ]+u u u u   

 

2 21 1

[ ] [ ]=[ ]⊗ ⊗u u u u   

接下来，需要为 / ( )

n

B〓Z 寻找代表元集合。

/ ( )

n

B〓Z 代表元集合并不唯一，下述定理给出了其

中的一个。 

定理 1  记集合 P(B)={Bx|∀
i

x ∈[−0.5,0.5)}，

则对∀ u∈ n

Z ，有如下性质。 

1) 存在性。∃ t∈P(B)∩

n

Z ，∃ r∈ n

Z 使 u=t+Br。 
2) 唯一性。若 ∃

1

t ∈P(B)∩

n

Z ， ∃
1

r ∈ n

Z 使

1 1

= +u t Br ，则
1

=t t 。 

证明  首先证明存在性。文献[7]给出了计算 t

的方法，即 t=u−B B

−1

u ，显然 t∈ n

Z ，因此只需

证 t∈P(B)。 

令 x =B

−1

u− B

−1

u ，x中元素均在[−0.5, 0.5)

区间内，则 

 t=u−B B

−1

u  =u−B(B

−1

u−x)=Bx  

故 t∈P(B)。 

然后证明唯一性。 

令
1 1

=t Bx ，则
1 1

+ = +Bx Br Bx Br 。 

两边同乘 B

−1，整理得
1 1

− = −x x r r。
 

1

−r r 的元素为整数，而 x,

1

x 中元素均在[−0.5, 

0.5)区间内，则
1

−x x的元素均在(−1,1)区间内，因

此，当且仅当
1

−x x =0时，上式成立，此时
1

=t t 。 

证毕。 

P(B)∩

n

Z 是 / ( )

n

B〓Z 的代表元集合，且

∀ u∈ n

Z ，[ ]

B

u =u−B B

−1

u 。 

3.2.3  向量集上的加密方案 

通过前面的描述，已经得到交换环 n

Z ，商

环 / ( )

n

B〓Z 及其代表元集合 P(B)∩

n

Z ，从而可以

得到 n

Z 上的加密方案ε
2

：密钥为 B，明文空间

2εP =P(B) ∩

n

Z ，密文空间
2εC =

n

Z ，加解密算法

分别为 

 ( )
2 R

, [ ]:Encε ←B t tu   

 ( )
2

, [ ]:Decε ←
B

B u ut   

其中，t和 u分别表示明文和密文。若
1 2

,t t ∈
2εP ，

对应密文分别为
1 2

,u u ，即
1

u ∈
1

[ ]t ，
2

u ∈
2

[ ]t ，则

密文加法为 

 

2 1 2 1 2

(( , ), +)= +Calε u u u u   

密文乘法为 

 

2 1 2 1 2

(( , ), )=Calε ⊗ ⊗u u u u   

分析密文加法和乘法运算的同态性。对于明文

混合运算
1 2 1

1 2

r

r

−
t t t〓 〓… 〓 ,其中 {+, }

i

∈ ⊗〓 ，其对应的密

文运算结果为
1 2 1

1 2

r

r

−
u u u〓 〓… 〓 ，则 

 

1 2 1 1 2 1

2 1 2 1 2

( , )

r r

r r

Decε

− −
 =
 

 

B

B u u u t t t〓 〓… 〓 〓 〓… 〓  (5) 

式(5)的推导见附录 B。若
1 2 1

1 2

r

r

−
t t t〓 〓…〓 ∈

2εP ，则 

 

1 2 1 1 2 1

2 1 2 1 2

( , )=

r r

r r

Decε

− −
B u u u t t t〓 〓… 〓 〓 〓… 〓   

即ε
2

支持加法和乘法的混合同态运算。 
综上所述，只要向量的运算范围不超过

2εP ，

ε
2

就是{+, ⊗ }上的混合同态加密方案，相比大多方

案只支持单一运算类型，或不支持混合运算的缺

陷，ε
2

方案有了较大改善。 
3.3  正整数集上的可计算加密方案 

虽然ε
2

是{+, ⊗ }上的同态加密方案，但明文空

间 P(B)∩ n

Z 与通常使用的整数明文空间不一致，并

不实用，需要进一步将其映射到整数明文空间。 

任意整数 p可以表示为多项式形式，如 

 2 1

0 1 2 1

( )

n

n

p f x a a x a x a x

−
−= = + + …+ +…  

设 x最高次数为 n−1，则 f(x)∈Z [x]/(g(x))。给定

x的值为 2，则任意 n

Z 中的系数向量通过Z [x]/(g(x))

对应一个整数，记为映射 :

nϕ →Z [0,2 )

n 。为使整数

在 n

Z 中的映射唯一，限定映射时
i

a 取值只能为 0或

1，从而可将[0, 2n)区间的整数唯一地映射为{0,1}n中

的向量，记为 : [0,2 ) {0,1}

n nδ → 。显然， ( ( ))=p pϕ δ 。 

对于整数
1 2

, ,,

r

p p p… ∈[0, 2n)，映射到{0,1}n

中的向量分别为
1 2

, ,,

r

t t t… ，即 ( )

i i

pδ=t 。其混合

运算
1 2 1

1 2

, { , } 

r

r i

pp p

−
◊ ◊ ◊ ◊∈ + ×… 可表示为多项式的

混合运算，显然，
i

p 表示成的多项式最高次不超过

n−1。此外，若
1 2 1

1 2

[0,2 )

n

r

r

p p p

−
∈◊ ◊ ◊… ，则结果多

项式最高次也不超过 n−1（若最高次超过 n，则所

能表示的最小整数值为 2

n ，已经超出 [0,2 )

n 的范

围）。此时，多项式的混合运算又可表示为系数向

量的混合运算形式，即
1 2 1

1 2

r

r

−
=t t t t〓 〓… 〓 ，其中，若
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i

◊ = +，则
i

= +〓 ；若
i

◊ = ×，则
i

= ⊗〓 。虽然可能系

数向量的混合运算结果 t∉{0,1}n，但 

 
1 2 1

1

1 2 1 1 2 1

1 2 2

2

1

( ) ( ) ( )

r r

r r

r

r

p p p

p pp

ϕ ϕ δ δ δ

−

− −   = ◊ ◊ ◊  

◊ ◊


   

◊=

t t t〓 〓… 〓 …

…

  

因此，整数的混合运算也可用系数向量的混合

运算来表示。至此，得到了 CESIL加密方案的原型：

首先将整数映射为{0,1}n 中的向量，然后利用ε
2

方

案加密，并进行密文运算。只要{0,1}n 以及运算结

果 t均在 P(B)内，则可保证 CESIL方案在加法和乘

法运算上的同态性。 

4  CESIL方案的实现 

4.1  明文空间与密钥的选择 

CESIL方案要求{0,1}n, t∈P(B)，因此密钥的选

择十分重要，借助文献[8]的定理，可以给出{0,1}n, 

t∈P(B)的一个条件。 

定理 2  B∈ n n×
Z ，t∈ n

Z ，记 * 1 T

( )

−=B B ，若

( )*

1 2＜t B ，则 B

−1

t  =0，即 t∈P(B)。其中， t

是 t的欧几里得长度， { }* *

=max

i

B b ， *

i

b 为 *

B 的

第 i列。 

证明  见文献[8]。 

据定理 2可知，若 ( ) ( )T

*

1,1, ,1 1 2n= ＜ B… ，

即 ( )*

1 2 n＜B ，则{0,1}n ⊆ P(B)∩ n

Z 。 

此外，假设 t 所对应的明文为 N，N≤2n，则

{ } ( )T,0, ,max 0 NN= =t … ，要保证运算在明文

空间[0, N)内的同态性，则根据定理 2，需要保证 

 ( )*

1 2N＜B  (6) 

如果运算结果超出[0, N)，则方案可能不再满足

同态性，N称为失效点。 

综上所述，在 CESIL方案中，若给定明文空间

[0, N)∩[0, 2n)∩Z ，密钥 B需满足式(6)。密文空间

是 n

Z 的一个子集，记为 C

Bin

，且 C

Bin

=
{0,1}

[ ]

n∈t

t

∪

。 

4.2  利用快速傅里叶变换改进 CESIL 

CESIL方案涉及到许多矩阵和向量的运算，有些

复杂度为O(n2)，有些甚至为O(n3)。为提高运算效率，

可以利用快速傅里叶变换(FFT)来改进 CESIL方案。 
4.2.1  循环矩阵的逆 

利用高斯消元法计算矩阵的逆矩阵，时间复杂

度为 O(n3)，而利用 FFT算法可以在 ( log )O n n 时间

复杂度内计算出循环矩阵的逆矩阵[20]。 

对于循环矩阵 B=cycle(b)，其逆矩阵 B

−1也为

循环矩阵，记为 B

−1=cycle(b−1)，则 

 ( )( )1

1

( )ifft fft

−− =b b  (7) 

其中， 1−
v 表示分别对向量 v的每个元素求−1次方，

ifft为 fft的逆变换，时间复杂度也为 ( log )O n n 。 

在生成循环矩阵作为密钥时，只需生成其首列

b，然后根据式(7)计算逆元，若 fft(b)的某个元素为

0，则矩阵的逆矩阵不存在，需要重新生成新的向

量作为首列。 
4.2.2  系数向量的乘法 

由附录 A可知， ( )cycle⊗ =b r b r，而无论根据

此式或式(4)计算系数向量的乘法，复杂度都为
2

( )O n 。容易证明， ( )cycle b r是 ( ) ( )cycle cycleb r 的首

列，而后者正是 2个循环矩阵的乘法，可以利用 FFT
算法在 ( log )O n n 时间复杂度内计算[20]，因此， ⊗b r

可表示如下 

 ( )( )( )( ) ( )ifft fft fft=⊗ bb r r  (8) 

其中， ×u v表示分别将向量 u和 v相同位置的元素

相乘。 

可以利用式(8)进行密文的乘法运算，此外，加

密和解密时密钥与列向量的乘法也可利用式(8)进

行计算。更进一步地，由于密钥生成，加密及解密

过程都只需密钥的首列 b参与，因此，可以用首列

b代替密钥 B，从而使密钥空间大大减少，只需 O(n)

的空间复杂度。 
4.3  算法描述 

基于以上的分析，本节给出 CESIL加密方案的

算法描述。 
4.3.1  密钥生成算法 Gen 

密钥生成算法 Gen(n, N)返回密钥 b 和 b

−1。n

指定了向量的维度，n 越大，计算复杂度越高，算

法也越安全。此外，n 也限定了明文的最大范围为

[0,2n)，超出此范围的明文在加密时无法映射为 n维

向量。N为失效点，满足 2

n

n N≤ ≤ ，[0, N)内的

运算能保证同态性，超出[0, N)的运算则可能失效。 

算法 1  密钥生成算法 Gen(n, N) 

输入：整数 n, N 

输出：n维向量 b和 b

−1 

1)  DO{ 
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2)    随机生成正整数范围内的 n个元素构成

数组 b 

3)    b_ fft=fft(b); 
4)    IF  b_ fft含 0元素 

5)      CONTINUE; 
6)    1 1

( )ifft

− −=b b_fft ; 

7)    len ← 1−
b ; 

8)  }WHILE(len ＞= 1 / (2N)) 

第 7)步本应为计算 *

B ，而当 B 为循环矩阵

时， *

B 也为循环矩阵，且各列的长度相等，因此
* =B  1−

b 。 

4.3.2  加密算法 Enc 

加密算法 Enc(b, p)用密钥 b加密明文 p，返回

的密文为 n维列向量。 

算法 2  加密算法 Enc(b, p) 

输入：密钥 b, 正整数明文 p 

输出：n维列向量 c 

1)  FOR (i = 0; i ＜ n; i++){ 

2)    c[i] ← ((q ＞＞ i) & 0x01); 

3)  } //c[i]存储 p二进制表示的第 i位 

4)  随机生成整数范围内的 n 维列向量 r，且

r!=0; 

5)  c ← c + b⊗ r 
整数转化为向量的过程实际上是用数组来记

录二进制的每一位，利用位运算可以提高效率。第

5)步可根据式(8)计算。 
4.3.3  解密算法 Dec 

解密算法Dec(b, b−1, c)用密钥 b和 b

−1解密密文

c，返回明文。 

算法 3  解密算法 Dec(b, b−1, c) 

输入：密钥 b, b−1, 密文 c 

输出：正整数 p 

1)  c ← c – b ⊗  b

−1 ⊗ c  ;  

2)  p ← 0; 

3)  FOR (i = 0; i ＜ n; i++){ 

4)    p ← p + c[i]2i; 

5)  }//利用 c[i]还原 p  

经过运算的密文解密出的向量不一定在{0,1}n

中，因此解密不能使用位运算，但可以通过映射 φ

将其转化为明文。 
4.3.4  运算算法 Cal 

运算算法 Cal(c
1

, c
2

, o
p

)将利用所给操作符 o

p

对

密文直接进行运算，o
p

∈{+, −, ×, /}，减法是加法的

逆运算，减 c

2

相当于加−c
2

, 但由于减法使向量元素

可能为负，当运算次数增加时，会使 4.1 节所述

{ }max t ＞ ( )T,0, ,0N … ，从而使运算结果在[0, N)

内时也不一定满足同态性。因此，方案支持有限次

的减法。此外，目前方案不支持任意密文的除法，

特殊情况下，对于密文 c

1

和 c

2

，若∃ c∈ n

Z 使 c

1

⊗  

c=c
2

，由附录 A可知，c=(cycle(c
1

))−1c
2

= c
1

−1 ⊗ c

2

，

并称此情况为可除。 

算法 4  运算算法 Cal(c
1

, c
2

, o
p

) 

输入：密文操作数 c

1

和 c

2

, 操作符 o

p

 

输出：密文结果 c 

1)  IF o
p

 == “+” 

2)    c ← c
1

 + c
2

 

3)  IF o
p

 == “−” 

4)    c ← c
1

 + (−c
2

) 
5)  IF o

p

 == “×” 

6)    c ← c
1

⊗ c

2

 

7)  IF o
p

 ==“/”{ 

8)    c ← c
2

 −1 ⊗  c
1

 

9)    IF c∉ n

Z //不可除 

10)        c ← NULL 

11)  } 
由 4.1 节描述可知，当原明文运算结果超出失

效点时，方案可能失效。因此方案适合变量（包括

中间值）在有限空间内的服务。失效点 N的值需要

大于变量的最大值，以防止解密结果出错。该最

大值可由服务提供者根据其服务特点给出，也可

由用户根据实际情况设定。设定好合适的失效点

后，服务者可以对密文进行任意的加法或乘法运

算，无论密文变为怎样的形式，解密都可得正确

的明文结果。 

假设服务 S由算术运算构成，在对密文进行运

算时，可调用 Cal算法将原明文的运算转换为相应

的对密文的运算，并计算出密文结果。例如，S 为

记录用户余额的服务，初始余额为 a, 用户收入 b,

并 c次支出 d。在明文情况下，服务 S返回给用户

的当前余额应为 a+b−c×d。 

为保护隐私信息，用户传给 S的数据均为密文，

假设 a,b,c,d的密文分别为 c

a

,c
b

,c
c

,c
d

，则 

收入 b后，余额 c

1

 ← Cal((c
a

, c
b

),“+”); 

c个 d的总支出为 c

2

 ← Cal((c
c

, c
d

),“×”); 

返回给用户的余额为 c

3

 ← Cal((c
1

, c
2

),“−”)。 
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则 c

3

为最终 S的结果，经解密，用户可得到正确余

额，即 a+b−c×d。而在整个过程中，S 并不知道真

实的数值，因而既完成了服务，又有效地保护了用

户的隐私。 

如果服务包含除法运算，则只有在可除情况下

才能得到正确的解。 

5  CESIL方案的理论分析 

本节将从安全性、复杂性等方面对 CESIL方案

进行理论分析。 
5.1  安全性 

首先，维度 n和失效点 N越大，攻击者通过穷

举攻击获得密钥的可能性越低。密钥元素的值一般

与 N在数量级上接近（具体见 6.1节），给定 n和

N，密钥大约有 n

N 种选取可能。因此，如果 n和 N

的值足够大，攻击者想要通过穷举密钥来攻击

CESIL 方案的成功率就可以忽略。事实上，n 不需

要取很大的值，如 N=220，n=32，则 n

N ＞2512，已经

能够满足一般的安全性要求。 

其次，攻击者无法通过获取有限个数的明/密文

对解方程来获得密钥。对于一对明/密文，可以得到

n个方程，其中的密钥 B和随机向量 r是未知数，

即有 2n个未知数。假设攻击者A获得m对明/密文，

则可以得到 mn个方程，但仍然有 n+mn个未知数。

对于此类解方程问题，通常可以将其转化为求格的

最小向量问题，并利用格规约的方式求解。但这需

要事先知道格的一个基，对于非对称加密算法，其

公钥即为一个已知的基，因此在公钥维度较低时可

能被破解。而 CESIL为对称加密，因此，攻击者事

先无法知道格中的任意一个基，无法利用格规约的

方式破解 CESIL的安全性。 

最后，证明 CESIL方案是语义安全的。CESIL

方案的安全性是基于理想陪集问题(ICP)[8]的难解

性的，根据文献[8]，并结合本文实际情况，ICP(ideal 

closet problem)可表示为定义 6。 

定义 6  给定 n

Z 和 B，可得 C

Bin

⊆ n

Z （ C

Bin

相当于文献[8]中 ICP定义的 R，而 B相当于 pk

J

B ），

令 β

R

← {0,1}，如果 β=0，则 c

R

← C

Bin

，t←[c]
B

，

否则，t
R

← {0,1}n。问题：已知 t和 B，猜测 β的值。 

C

Bin

中的元素是{0,1}n 中向量与理想陪集(B)

中向量的和，因此{0,1}n 可以看作是 C

Bin

模 B后的

集合。ICP的困难性是指在已知 t和 B后，无法确

定 t是先选择 C

Bin

中任意元素后再模 B得到的，还

是从{0,1}n中随机选择的。 

若攻击者A能够以概率 ρ 破坏 CESIL 的语义
安全性，则存在算法H能以概率 ' / 2 1/ 4ρ ρ= + 解

决 ICP问题。 

证明  将 t和 B给H，H可为如下算法。 
令 β'

R

← {0,1}，
'βt ←t，

1- ' Rβ ←t {0,1}n。令 c'← 

Enc (B,
'βt )，将 c'给A，由A 〓返回猜测 β''，则H猜

测 β=β'⊙ β''，⊙为同或运算。 

分析上述算法。当 β=1时，t是{0,1}n上的随机
元素，无论 β值为多少，

'βt 均为{0,1}n上的随机元

素。而 CESIL的明文与{0,1}n上的向量一一对应，
若

'βt 对应的明文为 '

pβ ，则 c'是
'

pβ 的密文。此时，

A能以概率 ρ猜对 β'，即 β'=β''的概率为 ρ，则H猜

对 β=β'⊙ β''=1的概率为 ρ。 
当 β=0时，t=[ ]

B

c ，c'是[c]上的均匀分布，c为

C

Bin

上的均匀分布，则 c'也是 C

Bin

上的均匀分布，

与明文无关。此时，A猜对 β'的概率无异于随机猜

测（1/2），则 β'≠β''的概率为 1/2，H猜对 β=β'⊙ β''=0

的概率为 1/2。 

因此,H解决 ICP问题的概率 ρ'为 
 ( )+1/ 2P( )=P 1 / / 40 2 1ρ β ρβ= +=   

证毕。 

若A破坏CESIL语义安全性的优势概率 ρ−1/2

是不可忽略的，则H解决 ICP 问题的优势概率

ρ'−1/2也不可忽略，这与 ICP问题难解矛盾，因此，

ρ−1/2是可忽略，即 CESIL方案是语义安全的。 
5.2  复杂性 

5.2.1  时间复杂度 

1) 密钥生成算法。在生成密钥过程中，生成 n

维向量 b 的时间复杂度为 O(n)，求 1−
b 的时间复杂

度为 ( log )O n n ，计算 1−
b 的复杂度为 O(n)。综上

所述，密钥生成算法的时间复杂度为 ( log )O n n 。 

2) 加密算法。在加密过程中，整数转换为 n

维向量 t的时间复杂度为 O(n)，生成 n维随机矩阵

r的时间复杂度为 O(n)，计算 t+b⊗ r的时间复杂度
为 ( log )O n n 。综上所述，加密算法的时间复杂度为

( log )O n n 。 

3) 解 密 算 法 。 在 解 密 过 程 中 ， 计 算

c−b⊗  b

−1 ⊗ c 的时间复杂度为 ( log )O n n ，向量转

换为整数的时间复杂度为 O(n)，则解密算法的时间
复杂度为 ( log )O n n 。 

4) 运算算法。运算主要包括加法（+）和乘法
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（⊗），对于 2 个 n 维密文向量
1

c 、
2

c 、
1 2

+c c 的

时间复杂度为O(n)；
1 2

⊗c c 时间复杂度为 ( log )O n n 。 

5.2.2  密钥和密文长度 

密钥 b为 n维列向量，因此所占空间为 O(n)。

整数的明文经加密后，成为 n维密文向量，因此密

文的长度大于明文的长度。假设明文长度为 l，密

文向量的每个元素长度为 l'，则密文向量所占空间

为 O(nl')，密文比明文增长了 nl'/l倍。 

6  实验 

本节将通过实验测试 CESIL方案的性质，并通

过与 CESVMC、Unpadded-RSA（简称 URSA）和

Paillier方案的对比测试 CESIL方案的性能。实验环

境为Linux平台，主机配置双核3.0 GHz主频的CPU

和 4 GB内存。 
6.1  密钥取值与失效点的关系 

在给定 N后，为满足式(6)，可能需要多次生成

b，本实验测试 b 中整数的最佳取值范围，以减少

生成 b的次数，提高密钥生成算法的效率。 

b由 n个整数组成，一般地，整数越大， 1−
b

越小，相应地，失效点 N可取的值也越大。用 b

max

表示密钥中元素取值的最大值，计算 ( )1

1 2

−
b ，该

值为当前密钥所能满足的最大 N值，记为 N

max

。相

比 b

max

和 N

max

的具体值，则更关心它们的二进制位

数，分别取位数为 8～64 bit的 b

max

，计算 log N
max

，

多次实验后取平均值，结果如图 2所示。 

 

图 2  密钥与 N位数的关系 

由图 2 可知，b

max

与 N

max

的位数成正比，b

max

越大，N
max

越大，即在密钥生成时，输入的 N越大，

所需 b

max

也越大。此外，由图中的数值可知，b

max

的位数比 N

max

多 2到 3位，因此在密钥生成时，给

定 N 值，密钥中整数的取值范围应至少为区间(0, 

8N)。此时，平均 1.07次即可生成满足式(6)的可逆

循环矩阵 B。 

6.2  效率 

本节测试 CESIL 方案的运行效率，并与

CESVMC、URSA 和 Paillier 进行对比。CESVMC
的密钥也为方阵；URSA 的公钥记为(

ke

p ,
kn

p )，私

钥记为
kd

s ；Paillier 的公钥记为(
kg

p ,
kn

p )，私钥记

为(
k

s λ ,
k

s µ )。n 在 CESIL 和 CESVMC 中表示密钥

的维度，在 URSA和 Paillier中表示公钥
kn

p 的长度

（二进制位数）。虽然 n的表示不同，但 n越大，

方案的安全性越高，因此可统称 n为安全参数。需要

注意的是，在相同的 n值下，URSA和 Paillier的安全

性（针对穷举攻击）远远低于 CESIL和 CESVMC，

本文只是将其作为对比实验的一个参照。 
6.2.1  密钥生成算法 

取不同的 n值，测试 4个方案密钥生成算法的

运行时间，多次实验取平均值，如图 3所示。 

 

图 3  密钥生成算法的时间效率对比 

由图 3可知，在 n大于 32以后，URSA和 Paillier

的密钥生成算法运行时间骤增，CESVMC方案也有

较大增加，而 CESIL方案密钥生成算法因采用 FFT

求逆，其效率较高，且随着 n的增长，算法的时间

增幅也较小。 
6.2.2  加密算法 

取不同的 n值，测试 CESIL和 CESVMC方案

加密算法的运行时间，实验结果如图 4所示。USRA
的加密时间与公钥

ke

p 有关(O(
ke

p ))，一般
ke

p 取值

较小，本实验取临近 2n 的值作为参考。Paillier 的
加密时间与要加密的明文以及公钥

kn

p 有关

(O(
kn

p ))，即使 n=16时的加密时间已超过 0.6 ms，

远远大于其他方案，因此不参与比较。 

由图 4 可知，3 个方案加密算法效率都很高，

相比而言，USRA方案具有更高的加密效率。随着

n的增大，CESIL和CESVMC的加密时间都在增加，

CESIL方案在明文转化为向量时使用位运算，因此

效率略高于 CESVMC方案。 
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图 4  加密算法的时间效率对比 

6.2.3  运算算法 

密文的运算算法包括加法运算和乘法运算。取

不同的 n值，随机选择明文进行运算，并分别利用

CESIL、CESVMC、URSA和 Paillier方案加密明文，

对密文进行相同运算（URSA 只进行乘法运算，

Paillier只进行加法运算），测试运算时间如图 5所示。 

 

 

图 5  运算算法的时间效率对比 

由图 5可知，密文加法运算效率都很高，基本

与明文的加法相同（小于 1 µs），相较而言，CESIL

加法效率要高于 Paillier。CESIL方案的密文乘法

效率虽然低于其他方案，但也保持较高的效率(小

于 1 ms)，对于服务器来说是可以接受的。 
6.2.4  解密算法 

在 CESVMC 方案中，经过不同运算密文的解

密方法不同。根据密文经过的不同运算，可将密文

分为原密文（未经过运算或经过加减运算的密文）、

乘法密文和除法密文 3类。不同的密文解密方法不

同，解密时需要指定密文类别，而 CESIL不用关心

密文的类别，所有密文解密方法一致。USRA的解
密时间与私钥

kd

s 有关(O (
kd

s ))，Paillier的解密时间

与私钥
k

s λ有关(O(
k

s λ ))，
kd

s 和
k

s λ取值都接近 kn

p ，

即使 n=16时 2个方案的解密时间已超过 0.5 ms，

n=32时更是超过 1 s，都远远高于 CESIL方案，因

此不参与比较。图 6是 CESIL与 CESVMC 2个方

案解密算法的效率对比，其中，CESVMC解密包括

解密原密文和乘法密文 2种情况。 

 

图 6  解密算法的时间效率对比 

由图 6 可知，CESIL 方案解密算法效率与

CESVMC 方案解密原密文的效率几乎相同，但比

CESVMC方案解密乘法密文的效率高很多，且随着

n的增加，解密时间增幅较小。当 n=64时，解密时

间依然小于 0.05 ms。 

对于一般性的安全要求，USRA和 Paillier所需

n值为 512、1 024或更大，这时的算法运行时间会

很长，甚至对用户来说无法接受。而总体来说，

CESIL方案的各算法运行效率都较高，因而有效减

少因加密而带来的额外时间开销，从而更适用于计

算服务中的隐私保护。 
6.3  密钥与密文长度 

除了效率，密钥及密文的长度（所占空间）也

是加密方案需要考虑的重要性能，密钥和密文长度

越小，所需存储空间及通信开销也越小。CESVMC

方案密钥以及乘法密文都为 n×n的矩阵，密文长度

会随着 n的增长以几何级数增长。CESIL方案的密

钥及密文均为 n维列向量，因此所占空间更小。取

不同的 n值，并随机生成 1 024个 n位（二进制长

度）的明文，分别测试在不同的 n 下，CESIL 和

CESVMC 2个方案密钥及密文所占空间（密钥及密
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文均使用 64 位数据类型存储，即 l=64），结果如

表 2所示。其中“CVO”表示 CESVMC方案的原密

文及加法密文，“CVM”表示 CESVMC方案的乘法

密文。 

表 2 密钥及密文长度对比 

密钥长度/kbyte 明文或密文长度/kbyte 
n 

CESIL CESVMC 明文 CESIL CVO CVM 

8 0.125 1 1 64 64 512 

16 0.25 4 2 128 128 2 048 

32 0.5 16 4 256 256 8 192 

64 1 64 8 512 512 32 768 

 

由表 2可知，CESIL以及 CESVMC密钥和密

文的长度都会随 n的增加而增加。此外，USRA和

Paillier方案在 n=512时(与 CESIL方案 n=8时安

全性相同)的密钥长度分别为 0.187 5 kbyte 和

0.25 kbyte，1 024个密文的总长度分别为 64 kbyte

和 128 kbyte。因此，相比而言，CESIL方案密钥

长度更小。CESIL密文长度也最小，且比 CESVMC

方案更加稳定，即使运算后，密文长度仍然不变，

不会增加用户接收密文结果数据时的通信开销，因

此更适用于计算服务。 
6.4  方案适用情况 

现有的加密方案还很难实现全同态，会存在方

案不适用的情况，如运算类型或运算次数的限定。

随机选取明文，利用不同方案加密并进行运算，若

结果满足式(1)，则继续选取明文加密并计算，直至

结果不满足式(1)或运算结果超出明文空间。选择不

同的运算，可以得到各方案对这些运算的适用情

况，如表 3所示。 

表 3 各方案对不同运算的适用性对比 

o

p

 + × − / +× 

URSA × √ × × × 

Paillier √ × × × × 

CESVMC √ 1次 √ 1次 × 

CESIL √ √ ＞1次 可除 √ 

注：√ 表示支持无限次操作   × 表示不支持此操作 

 

由表 3可知，相比其他方案，CESIL方案适用

的运算类型更多，不但支持任意次数的加法和乘法

及加乘混合运算，也能支持多次减法运算和可除情

况下的除法运算，因此能够更多地满足实际应用的

需要。虽然 CESIL不支持任意次数的减法，但在测

试实验中，CESIL 方案仍可支持平均 72.23 次的加

减乘混合运算。因此，对于含有少量减法的应用，

CESIL方案也可以适用。 

综合所有实验结果可知，CESIL方案解决了已

有加密方案不支持多次乘法及加、乘混合运算的问

题。此外，相比已有同态加密方案而言，CESIL方

案的总体运行效率更高，密钥和密文长度更小，因

此更适应于实际的应用。 

7  结束语 

本文针对在计算服务中既要保护用户隐私，又

需要对隐私信息进行计算的问题，利用理想格提出

了一种支持密文数据算术运算的同态加密方案

CESIL。CESIL 方案具有语义安全性，能在指定的

[0, N)范围内支持加乘法的混合同态运算。其生成密

钥、加解密及密文运算效率都较高，且密钥和密文

长度较小，能够在用户请求计算服务时保护用户数

据的隐私安全。 

在以后的研究工作中，将从以下 2个方面改进

CESIL方案：1) 改进密文的减法和除法运算算法，

使方案真正支持四则混合运算；2) 扩展明文空间，

使方案支持对负数及浮点数的同态加密。 

附录 A  

n∈b Z , (b)为 nZ 中的理想，证明(b)= 
〓 (cycle(b)) 

证明  以下 i, j,s均为[0,n−1]区间的整数 

两向量相乘，如 

 
0 1 1 0 1 1 0 1 1

T T T

( , ( , ( ,, , ) , , ) = , )

n n n

a a a b b b d d d− − −⊗… … …  

 
mod

mod 1mod ( 1)mod

( 1)mod 1mod

=

=

s i j

i j s n

s n s n s n n s n

s n n n s n

d a b

a b a b

a b

+ ≡

− − − −

− − − −

+ + +

∑

…  

将其表示为矩阵形式，如下 

 

0 1 1 0 0

1 0 2 1 1

1 2 0 1 1

=

n

n n n n

a a a b d

a a a b d

a a a b d

−

− − − −

     

     

     

     

     

     

     

…

…

〓 〓 〓 〓 〓 〓

…

 

则 T T T

0 1 1 0 1 1 0 1 1

(( , , , ) )( , , , ) =( , , , )

n n n

cycle a a a b b b d d d− − −… … …  

若 B=cycle(b)，显然 B∈ n n×
Z ，则有 

 (b)={b⊗ r | r∈ n

Z }={Br | r∈ n

Z }=〓 (B) 

故，(b)=〓 (cycle(b)) 
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附录 B  式(5)的推导 

证明  以下 i, j,k,s均为[0,n−1]区间的整数 

∃r

1

,r

2

∈ n

Z ，使 u

1

=t

1

+Br

1

，u

2

=t

2

+Br

2

。 

1) u

1

+u

2

=t

1

+t

2

+B(r

1

+r

2

)或表示为 u

1

+u

2

=t

1

+t

2

+Br。 

2) ∀u,r∈ n

Z , u ⊗ Br=u ⊗ cycle(b) ⊗ r=B ⊗ (u ⊗ r) 

或表示为 u⊗ Br=Br'。 

3) u

1

⊗ u

2

=t

1 ⊗ t

2

+t

2 ⊗ Br

1

+t

1 ⊗ Br

2

+Br

1 ⊗ Br

2

。 

由 2)可知，∃r''∈ n

Z ，使 u

1 ⊗ u

2

=t

1 ⊗ t

2

+Br''。 

4) ∃r''∈ n

Z ，使
1 2 1 1 2 1

1 2 1 2

''

r r

r r

− −

= +u u u t t t Br〓 〓… 〓 〓 〓… 〓 ，即 

1 2 1 1 2 1 1 2 1

2 1 2 1 2 1 2

( , )=

r r r

r r r

Decε

− − −

=   

   

   

B

B u u u u u u t t t〓 〓… 〓 〓 〓… 〓 〓 〓… 〓…  
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