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针对 SMS4轮输出的选择明文能量分析攻击 
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摘  要：提出了针对 SMS4轮输出的选择明文能量分析攻击，攻击时以一定约束条件选择明文，先攻击出轮迭代函

数的输出，再由轮迭代函数的输出反推出对应的轮子密钥，从而实现了以轮输出作为中间数据对 SMS4的能量分析

攻击，并利用该方法对无防护 SMS4算法的能量曲线进行了能量分析攻击，实验表明该攻击方法是行之有效的。 
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Chosen-plaintext power analysis attack against SMS4 

with the round-output as the intermediate data 
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(1. College of Electronics and Information Engineering, Sichuan University, Chengdu 610041, China; 

2. School of Information Security Engineering, Chengdu University of Information Technology, Chengdu 610225, China) 

Abstract: The method of chosen-plaintext power analysis attack against SMS4 with the round-output as the intermediate 

data is proposed. Firstly, this method attacks out the output of the iterative function. Then the sub key can be achieved by 

the output of the iterative function. And it is achieved to make the attack real and improve the efficiency, when SMS4 is 

attacked by taking of the method. In particular, the actual experiment of the method is done, and the results show that the 

attack algorithm is correct and effective. 
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1  引言 

能量分析攻击是通过采集加密芯片等硬件密

码电子设备在进行加解密或签名等操作时产生的

能量消耗，利用密码学和统计学原理等，选择合适

的能量泄露模型，分析和破译密钥信息的一种攻击

方式[1～4]，能量分析攻击又分为简单功耗分析攻击

(SPA, simple power analysis)、差分能量分析(DPA, 

differential power analysis)、相关性能量分析攻击

(CPA, correlation power analysis)。 

国内官方公布的第一个商用密码算法—— SMS4

算法[5]，作为国内无线局域网标准的重要组成部分，

对其安全性研究具有十分重要的意义。自 SMS4算法

公布起，学术界对 SMS4的能量分析攻击展开了一系

列的研究，文献[6～8]对 SMS4算法的 S盒子输入、S

盒子输出和循环移位成功实施了能量分析攻击，而在

以轮输出作为信息泄露点进行能量分析攻击方面，尚

未发现国内外有公开发表的结果，因此研究将轮输出

作为中间数据对 SMS4能量分析攻击，对提高 SMS4

算法的安全性具有重要的现实意义。 
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本文针对 SMS4 轮输出结构特点，具体分析了

SMS4轮输出抗能量分析攻击的安全性，以轮输出作

为中间数据直接对 SMS4能量分析攻击出轮子密钥，

存在需要采集和处理极多的能量曲线问题，导致对

SMS4轮输出的能量分析攻击在实际数据分析和处理

上不可行。为此提出了针对 SMS4轮输出的选择明文

能量分析攻击方法，以轮输出作为中间数据，先能量

分析攻击出轮迭代函数的输出，再由轮迭代函数的输

出反推出对应的轮子密钥，间接地实现了对 SMS4轮

输出能量分析攻击出轮子密钥的目的，给出实测的

CPA攻击分析结果，验证了使用该方法，不仅可以成

功对 SMS4轮输出实施能量分析攻击，而且降低了采

集和处理能量曲线的条数，提高了攻击效率。 

2  SMS4 算法 

2.1  SMS4 加解密算法  

SMS4算法中分组长度和密钥长度均为 128 bit，

加密算法和解密算法均为 32 轮的非线性迭代密码

算法，其加解密算法结构相同，只是运算时轮密钥

使用的顺序相反，以加密算法为例，SMS4 加密算

法的详细流程[6]如图 1所示。 

在图 1中， 32

2i

X Z∈ (
2

e

Z 表示 e bit的向量集)，

明文输入为(
0 1 2 3

, , ,X X X X ) 32 4

2

( )Z∈ ，密文输出为

(
0 1 2 3

, , ,Y Y Y Y )，其中，
i

X 、
1i

X + 、 2i

X + 和 3i

X + 为轮

迭代运算函数 F 的输入， 32

2i

rk Z∈ 为每轮的轮子密

钥，其中，i∈{0，1，2，…，31}。  

从加密的流程可以看出，轮迭代函数 F包括的

运算有异或、非线性变换 τ和线性变换 L，如式（1）

所示。 

X

i+4 

= F(
i

X ,
1i

X + ,
2i

X + ,
3i

X + ,
i

rk ) 

  =
1 2 3

T( )

i i i i i

X X X X rk+ + +⊕ ⊕ ⊕ ⊕  (1) 

图 1中，T表示合成置换，是由非线性变换 τ和

线性变换 L复合而成，迭代函数 F的详细的流程[6]

如图 2所示。 

在合成置换 T中，非线性变换 τ是由 4个并行

S盒子构成，每个 S盒子为固定的 8 bit输入 8 bit
输出的置换，记为 ( )

k k
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X + ⊕  
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X + ⊕
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i

rk ，B=
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|| || ||b b b b ，其中，||表示 2 个数据 bit

的拼接，则非线性变换 τ为 

 
图 1  SMS4的加密算法流程 
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 B=τ(A)=Sbox(
0

a )||Sbox(
1

a )||Sbox(
2

a )||Sbox(
3

a ) (2) 

线性变换 L的描述为 

C=L(B)=B⊕ (B＜＜＜2 ⊕ (B＜＜＜10) ⊕  
(B＜＜＜18) ⊕ (B＜＜＜24) (3) 

其中，C

32

2

Z∈ ，B

32

2

Z∈ ，C为线性变换 L的输出，B

为线性变换L的输入，同时也是非线性变换 τ的输出。 
2.2  SMS4 密钥扩展算法 

SMS4的 32轮子密钥是由输入密钥经过 SMS4

的密钥扩展算法生成的，密钥扩展算法的流程和加
密算法类似，设输入的密钥为 MK=(

0

MK ,
1

MK , 

2

MK ,
3

MK )， 32

2i

MK Z∈ (i=0,1,2,3)；令 32

2i

K Z∈ ，

i=0,1,…,35，轮密钥为 32

2i

rk Z∈ ，i=0,1,…,31，则密

钥扩展方法如下 

 (
0 1 2 3
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0 0

MK FK⊕ , 
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2 2
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3 3
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其中， FK=(
0 1 2 3

, , ,FK FK FK FK )和 CK=(
0

CK , 

1

CK ,…,
31

CK )为已知系统参数[4]，T

′变换和 T变换

基本相同，不同的是线性变换 L被修改为L

′。 

 L ( )B

′ =B⊕ (B＜＜＜13) ⊕ (B＜＜＜23) (6) 

3  能量分析攻击 

在能量分析攻击中，CPA和 DPA相比 SPA具

有更强的攻击性，所以能量分析攻击中比较常用的

是 CPA 和 DPA，DPA 根据被攻击算法选取合适的

区分函数，对功耗曲线进行差分分析来破解密钥[1]， 

CPA攻击的过程如下。 
1) 随机选择N组不相同明文

i

M ( [1, ]i N∈ )进行

加密运算，采集每组明文进行加密运算时设备产生
的能量曲线

i

T 。 

2) 猜测密钥
l

K ( l Ω∈ ，Ω 为密钥空间)，计算

在
l

K 和
i

M 条件下，密码算法进行加密运算时在被

攻击点产生的中间值
,i l

D 。 

3) 取中间值
,i l

D 的汉明距离或者汉明重量建

立功耗模型
,i l

h ，根据皮尔逊相关系数计算
i

T 和
,i l

h

相关性
l

ρ 。 

4) 相关性取最大值时对应的
l

K ，即为实际密钥。 

4  针对 SMS4 轮输出的选择明文能量分析
攻击 

4.1  SMS4轮输出抗能量攻击分析 

SMS4每轮的轮输出，需要在寄存器中存储，

因此数据在轮输出和保存数据的过程中，其数据的

汉明重量或者汉明距离特性，将被能量曲线泄露，

所以可选择轮输出作为能量分析攻击的中间数据，

对 SMS4实施能量分析攻击。选择轮输出作为中间

数据，对 SMS4进行能量分析攻击，此时要攻击分

析的运算表达式(1)，在式(1)中，SMS4 移位操作

将轮子密钥的影响扩散到较多轮输出位中，因此，
在攻击

i

rk 的时候，不能采取一次攻击
i

rk 的若干比

特，经过多次攻击的方法来攻击完整的
i

rk ，而必

须采取一次攻击
i

rk 完整的 32 bit 的方法来攻击

  
图 2  迭代函数 F的流程 
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i

rk ，而攻击
i

rk 的整个 32 bit时，密钥的搜索空间

为[0, 32

2  −1]，该搜索空间比较大，且攻击所需采

集和处理的能量条数至少为 32

2 ，因此搜索空间和

所需处理曲线条数极大地增加了能量分析攻击的

计算困难复杂度和处理数据的难度，使以轮输出作

为中间数据，对 SMS4轮输出能量分析攻击出轮子

密钥不切实际，所以 SMS4轮输出可以抵御能量分

析攻击。 
4.2  对 SMS4 轮输出的选择明文能量分析攻击原

理分析 

针对 4.1节提出的针对 SMS4轮输出能量分析

攻击不可行的问题，本文提出了针对 SMS4轮输出
的选择明文能量分析攻击，令

i

res 表示为 T 置换后

的结果，如下 

 
i

res =
1 2 3

T( )

i i i i

X X X rk+ + +⊕ ⊕ ⊕  (7) 

则此时被攻击的运算表达式变为 

 
4i

X + =
i i

X res⊕  (8)  

针对 SMS4轮输出的选择明文能量分析攻击的
基本思想是：将轮输出

4i

X + 作为中间数据，先不直

接攻击出 SMS4 的轮子密钥
i

rk ，而先由式(8)攻击

出
i

res 。攻击时，以一定约束条件选择特殊的明文

0

X 、
1

X 、
2

X 和
3

X ，使式(7)中
i

res 为固定常数，

所以在攻击表达式(8)中，
i

X 是输入的明文，对攻

击者来讲是已知的，
i

res 是攻击的目标，对攻击者

来讲是未知的，
4i

X + 对攻击者来讲虽然是未知的，

但其被输出和保存到寄存器过程中，其汉明重量或

者汉明距离特性通过能量曲线被泄露，所以选择合

适的能量泄露模型，将轮输出作为能量分析攻击的
中间数据，即可能量分析攻击出

i

res 。 

能量分析攻击
i

res 时，在被攻击的表达式(8)

中，异或运算是线性变换，
4i

X + 和 i

res 之间的数据

影响关系是按比特一一对应的，所以，一次可攻
击

i

res 为 p bit，经过 q(pq=32)次攻击，即可攻击

出完整的
i

res 。 

由于
i

res 为线性变换 L的输出，如式(3)所示，

故可由
i

res 唯一地反推出对应的
i

B 。 

而
i

B 为 S盒子的输出的拼接，如式(2)所示，由

于 S盒子为 8输入 8输出，且 S盒子内容不重复，
故可由 S盒子输出唯一地反推出 S盒子输入

i

A，又

由于
i

A =
1 2 3i i i i

X X X rk+ + +⊕ ⊕ ⊕ ，所以可由
i

A的反

推出
i

rk 。 

所以，当能量分析攻击出
i

res 后，便可以唯一

地反推出对应轮子密钥
i

rk ，再由密钥扩展算法，即

可逆推出加解密密钥[9]。 
4.3  对 SMS4轮输出的选择明文能量分析攻击方法 

针对 SMS4选择明文能量分析攻击的详细攻击

方法如下。 

1) 首先攻击第一轮，此时 i=0。 
2) 以一定约束条件选择特殊的

0

X 、
1

X 、
2

X 和

3

X ，使
1i

X + 、 2i

X + 和 3i

X + 三者的异或结果为固定数，

用 D来表示，则
1i

X + 、 2i

X + 和 3i

X + 满足的约束条件

如式(9)所示，同时保证
i

X 的随机性。 

 D=
1 2 3i i i

X X X+ + +⊕ ⊕  (9) 

3) 采集大量不同的特殊明文
0

X 、
1

X 、
2

X 和

3

X 在 SMS4密码设备上运行时的能量曲线，将
4i

X +

作为中间数据，对 SMS4进行能量分析攻击，攻击
出

i

res 。 

4) 攻击出
i

res 后，再由表达式
i

res = 
1

T(

i

X + ⊕  

2 3

)

i i i

X X rk+ +⊕ ⊕ =T(D
i

rk⊕ )反推出对应的轮子密

钥
i

rk 。 

5) i自增，返回 2)继续攻击下一轮，直到攻击

前 4轮的轮子密钥。 

当攻击出前 4轮的扩展子密钥后，根据密钥扩

展算法，即可逆向计算出初始密钥。 

在攻击时，由于选择一次攻击部分比特，经过
多次攻击的方式攻击完整的

i

res ，所以该方法达到

了降低单次攻击时密钥猜测空间的目的，通过
i

res

再反推出对应的
i

rk ，使针对 SMS4轮输出的能量分

析攻击在计算和实际实现上可行，所以，由于针对

SMS4 轮输出的选择明文能量分析攻击方法的提

出，使无防护 SMS4轮输出成为了能量分析攻击的

攻击点。 

5  针对 SMS4 轮输出的选择明文能量分析
攻击实验 

5.1  能量分析攻击实验环境 

实验对象为 FPGA 上实现的无防护 SMS4 算

法，被攻击的密钥 K为 0x0123456789abcdeffedcba9 

876543210，实验软硬件环境：Inspector 软件，功

耗曲线采集平台示波器。每轮攻击所用的曲线条数

为 1 000条，曲线预处理为 Inspector软件中的低通滤

波，滤波参数为 4。 
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5.2  对 SMS4第 1轮的选择明文能量分析攻击 

第 1 轮的轮输入为待加密的明文，即为
0

X 、

1

X 、
2

X 和
3

X ，则第 1 轮的轮输出为
4

X =
0

X ⊕  

1 2 3 0

T( )X X X rk⊕ ⊕ ⊕ ，根据选择明文能量分析攻

击的思想，选择特殊的明文
1

X 、
2

X 和
3

X ，约束条

件为：D=
1 2 3

X X X⊕ ⊕ =0，同时保证明文的
0

X 随

机性。采集到的能量曲线经低通滤波后的结果如图

3所示。 

对低通后的能量曲线实施 CPA，攻击结果如下

图 4所示，取相关性系数最大值对应的结果作为攻
击结果，即第 1 轮的

0

res =0x34E2E3A4，又由于

0

res = T(
1

X ⊕
2

X ⊕
3

X ⊕
0

rk )=T(
0

rk )，所以可反

推出第一轮的轮子密钥为
0

rk =0xF12186F9。  

5.3  对 SMS4第 2轮的选择明文能量分析攻击 

在已经攻击出第 1 轮的轮密钥基础上，对第 2

轮进行选择明文能量分析攻击，第 2轮的轮输出为

5

X =
1

X ⊕
2 3 4 1

T( )X X X rk⊕ ⊕ ⊕ ，根据选择明文能

量分析攻击的思想，选择特殊的明文
0

X 、
1

X 、
2

X  

 
图 4  第 1轮的攻击结果 

和
3

X ，满足 D=
2 3 4

X X X⊕ ⊕ =0，同时保证明文的

1

X 随机性，采集到的能量曲线经低通滤波后的结果

如图 5所示。 

对低通后的能量曲线实施 CPA，攻击结果如下

图 6所示，取相关性系数最大值对应的结果作为攻
击结果，即第 2 轮的

1

res =0x750F11AD，又由于

1

res =T(
2

X ⊕
3

X ⊕
4

X ⊕
1

rk )=T(
1

rk )，所以可反推

出第 2轮的轮子密钥为
1

rk =0x41662b61。 

 
图 3  第 1轮选择明文能量分析攻击低通后的能量曲线 

 
图 5  针对第 2轮选择明文能量分析攻击低通后的能量曲线 
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图 6  第 2轮的攻击结果 

5.4  对 SMS4第 3轮的选择明文能量分析攻击 

在已经攻击出第 1 轮和第 2 轮的轮密钥基础

上，对第 3轮进行选择明文能量分析攻击，第 3轮
的轮输出为

6

X =
2

X ⊕ T(
3

X ⊕
4

X ⊕
5

X ⊕
2

rk )，根

据选择明文能量分析攻击的思想，选择特殊的明文

0

X 、
1

X 、
2

X 和
3

X ，约束条件为：D=
3

X ⊕
4

X  

⊕
5

X =0，同时保证明文的
2

X 随机性，采集到的能

量曲线经低通滤波后的结果如图 7所示。  

 

图 7  针对第 3轮选择明文能量分析攻击低通后的能量曲线 

对低通后的能量曲线实施 CPA，攻击结果如图

8 所示，取相关性系数最大值对应的结果作为攻击
结果，即第 3轮的

2

res =0x9F243EEF，又由于
2

res = 

T(
3

X ⊕
4

X ⊕
5

X ⊕
2

rk )=T(
2

rk )，所以可反推出第

3轮的轮子密钥为
2

rk =0x5A6AB19A。 

 
图 8  第 3轮的攻击结果 

5.5  对 SMS4第 4轮的选择明文能量分析攻击 

在已经攻击出第 1轮、第 2轮和第 3轮的轮密

钥基础上，对第 4轮进行选择明文能量分析攻击，
第 4 轮的轮输出为

7

X =
3

X ⊕ T(
4

X ⊕
5

X ⊕  

6

X ⊕
3

rk )，根据选择明文能量分析攻击的思想，选

择特殊的明文
0

X 、
1

X 、
2

X 和
3

X ，约束条件为：

D=
4

X ⊕
5

X ⊕
6

X =0，同时保证明文的
3

X 随机性，

采集到的能量曲线经低通后的曲线波形如图 9所示。 

对低通后的能量曲线实施 CPA，攻击结果如图

10所示，取相关性系数最大值对应的结果作为攻击
结果，即第 4轮的

3

res =0xFE5213BF，又由于
3

res = 

T(
4

X ⊕
5

X ⊕
6

X ⊕
3

rk )=T(
3

rk )，所以可反推出第

4轮的轮子密钥为
3

rk =0x7ba92077。 

5.6  攻击结果及性能对比 

每轮子密钥的攻击过程相同，攻击从采集曲线

 
图 9  针对第 4轮选择选择明文能量分析攻击低通后的能量曲线 
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到攻击完成大约 5 min，攻击出前 4 轮的轮子密钥

0

rk 、
1

rk 、
2

rk 和
3

rk 后，根据密钥扩展算法，反推

出被攻击的输入密钥为：0x0123456789abcdeffedc 

ba9876543210，该值和实际密钥 K 相同，即验证了

攻击的成功性，同时也验证了对 SMS4轮输出选择

明文能量分析攻击方法的可行性。 

在相同的软硬件环境条件下，对明文无任何约

束条件，以轮输出作为中间数据，对 SMS4进行能

量分析攻击实验，一周尚未完成一轮的攻击。 

针对 SMS4轮输出的选择明文能量分析攻击和

在对明文不做限制的条件下，采取攻击整个轮子密

钥 32 bit的方法，所需时间和曲线对比如表 1所示。 

 
图 10  第 4轮的攻击结果 

表 1 2种攻击方法的性能对比 

攻击方法 密钥搜索空间 完成时间 所需曲线条数 

不选择明文能
量分析攻击 

232 ＞30天 ＞232 

选择明文能量
分析攻击 

28（每次攻击 8 bit） 4×5 min 4×1 000 

 
从表 1可以看出，基于 SMS4轮输出信息泄露

点，针对 SMS4轮输出的选择明文能量分析攻击方

法，相比对明文不做限制的条件下，采取攻击整个

轮子密钥 32 bit的方法，效率高得多，所需曲线条

数也少得多，且具有实际的可行性。 

6  结束语 

本文对 SMS4轮输出抵御能量分析的安全性进

行了详细分析，以轮输出作为中间数据，对 SMS4

轮输出的能量分析攻击，所需的搜索密钥空间和分

析处理的能量分析曲线条数，导致对 SMS4轮输出

的能量分析攻击在实际数据分析和处理上不可行。 

为了实现针对 SMS4轮输出的能量分析攻击，本

文提出了针对SMS4轮输出的选择明文能量分析攻击

方法，详述了该攻击方案，并通过实验验证了该攻击

方法的实际可操作性以及攻击的高效性。 
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