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基于动态分组的开放分布系统信任度量与管理研究 
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摘  要：现有组信任模型在维护信任关系的稳定性与负载均衡能力方面存在局限性。为解决这些问题，提出一种

稳定性增强的组信任模型 SEGTM（stability enhanced group based trust model），以动态组构造与管理为基础，划

分同组及跨组节点间的信任关系并给予了各自的度量方法，较好地解决了信任模型因信任网络拓扑动态改变而难

以有效维护信任关系度量的准确性问题。仿真实验结果表明，该模型在应对网络拓扑动态变化时具有较好的稳定

性和负载均衡能力，同时也能有效抵抗恶意节点的攻击。 
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Abstract: A stability enhanced group-based trust model(denoted by SEGTM) for open distributed systems was presented 

to solve the problems of not sufficiently maintaining trust relation between peers due to the dynamic changes in trust net-

work topology. First, the formation and dynamic management of peers’ group were depicted in detail, including nodes 

gathered into the same group with similar interests, competition for group head and nodes within the group leave in active 

or passive ways. Then, the trust relation in proposed model was categorized into three kinds and subsequently each solu-

tion for these kinds was also put forward. So, the problems of decline in accuracy of computational trust degree between 

peers due to the difference of peers' interests and low probability of repeated transactions between them were addressed. 

Simulation results show that the model not only enhances the fairness and stability in response to dynamic changes in 

network topology, but also can effectively resist the attacks of malicious nodes. 
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1  引言 

近年来，随着计算机网络和通信技术的飞速发

展，以电子商务、P2P、网格计算为代表的大规模

开放分布系统得到了蓬勃发展。开放分布系统具有

节点间对等自治、节点动态加入与离开以及网络灵

活自组织性的特性，因而赢得了越来越多的 Internet

终端用户的青睐。也正是这些特性增加了开放分布系

统中实体间交互安全和服务质量的不确定性，进一步

阻碍了系统的广泛部署与应用。已有研究工作[1～3]

表明，开放分布系统中通过建立实体之间的信任度

量与评价模型，能够有效抑制开放分布系统服务质

量的不确定性，增强实体交互安全，提高系统的可

信性。 
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研究人员将分组机制引入到信任建模与评估

研究中，节点基于相似的兴趣爱好聚类成组，且组

内成员节点采用分布式管理，这样在增加组内节点

重复交易次数的同时，又能在很大程度上将搜索信

任信息引起的通信流量限制在局部范围内，这能够

有效降低系统的通信开销，增强了系统的可扩展能

力。但现有的组信任模型在评价模型性能时中多采

用静态分组方式，即在系统初始化时完成组的构造

和成员节点的确定，而在系统运行过程中不再考虑

原有节点的退出和新节点的加入等引起的动态信

任网络拓扑改变以及这种改变对模型的公平性和

稳定性的影响。 

1) 对于新加入节点，分组或分层信任模型通

常为新节点设置较低的初始信任值，故新节点难

以被其他节点选为服务提供者，自然也无法实现

通过提供优质服务来提升自身的信任度，造成一

个新加入节点总被“饿死”的恶性循环，这对新

节点有失公平，而系统内原有的信任度最高的节

点则会出现服务热点现象，因而系统的负载均衡

能力较差。 

2) 当一定数量的节点退出系统时，信任网

络拓扑将发生变化，组内节点间信任度量的准

确性下降，整个系统的交互成功率受到影响、

无法快速恢复到较高水平，因而模型的自稳定

性能力不强。  

针对这些问题，本文将聚类思想与分层方法

应用到信任关系度量与评估中，提出一种基于动

态组的信任模型，克服了当前基于分组的信任模

型在应对系统拓扑动态变化时模型的公平性和稳

定性不足问题。首先，分析了开放计算系统中的

信任特性，并提出一种新的组构造与动态管理方

法；其次，给出了一种新的组信任度量模型

SEGTM（ stability enhanced group based trust 

model），详细介绍了组内节点间和跨组节点间的

信任度计算；并通过模拟实验对本文模型的准确

性和有效性进行分析。 

2  相关工作 

现有的大多数信任模型都着力于为服务(资源)

提供者计算信任度，比较有代表性的模型有集中式

信任模型、全局信任模型以及局部推荐信任模型。

eBay

[4]，Amazon

[5]等电子商务系统中均采用集中式

信任模型，该类系统由少数中心节点负责整个网络

的信任度量，而中心节点的身份是由 CA颁发的证

书予以确认，这种集中式信任模型应用于大规模开

放系统中将存在中心节点性能瓶颈和单点失效问

题。全局信任模型中节点间的信任度是通过邻居参

与者之间局部信任度的迭代计算得到，此方法的计

算和通信开销颇大，且对节点的能力要求较高。文

献[6]对信任类型进行了划分，通过区别对待服务信

任和反馈信任、直接信任和间接信任，增强了全局

信任模型在复杂环境中的应用能力。在基于推荐的

信任模型[4,7～15]中，服务请求节点通过询问其他节点

（推荐者）来计算对服务提供节点的信任度。按照

反馈推荐的聚合方式分为基于全局推荐的信任模

型[4,7～9]和局部推荐的信任模型[11～14]。全局推荐信任

模型充分利用其他所有节点的推荐信息来度量目

标节点的信任度，因而每个节点只有一个全局信任

度。虽然全局推荐信任模型可以克服信任系统中交

互数据的稀疏性，但无法体现信任度量的多方面性

与个体差异性等特征，而局部推荐信任模型有效地

调和了这一矛盾，因此在大规模分布环境中具有更

好的适用性。 

随着研究的深入，不少研究人员将分组策略

引入到信任建模工作中。文献[10]提出了基于全

局信任的多层分组 P2P信任模型，利用多层分组

策略，通过各个层次间相互协作来对一个对等节

点的信任度进行评价，避兔了全局信任度模型中

的全网无限迭代问题。但文献[10]中的分组是基

于物理距离的减法聚类方法实现，而没有考虑同

组节点间的兴趣相似性，因此，在开放分布系统中，

这种分组的效率难以得到保证。 

近年来提出的 SuperTrust

[16]、GossipTrust

[9]

等模型是典型的基于分组的信任模型[9,10,13～18]。

SuperTrust 依赖超级节点对群组进行划分和管

理，并将节点的信任关系区分为超级节点间的信

任关系、超级节点与普通节点的信任关系及普通

节点间的信任关系 3种类型。超级节点是预先指

定的 ,且不会退出系统 , 该假设条件在开放自组

织计算环境中往往难以满足。基于组内推荐的信

任度量机制计算组内普通节点间的信任值，通过

计算群组内所有节点对此超级节点的全局信任

度来计算超级节点的信任值。SuperTrust 模型下

的系统结构如图 1所示。如果服务提供节点（比

如 P3）位于同一群组，则服务请求节点（P2）

在本地存储对该服务提供节点的交易记录；如果
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服务提供节点（比如 P4）位于其他群组，则服

务请求节点（P2）将交易记录向其所在群组的组

头节点（SP1）反馈，组头节点 SP1根据节点 P2

的反馈建立对节点 P4 所在群组的组头节点 SP2

的信任关系。 

以 GossipTrust

[9]、SuperTrust[16]、StereoTrust[17]

为代表的众多基于分组的信任模型虽然解决了基

于推荐信任模型中存在的交互数据稀疏及获取推

荐信息引起的通信开销大等问题，但存在如引言中

所指出的几个问题：1) 模型为加入新节点分配了较

低的初始信任值，这使具有较强服务能力的新加入

节点失去了向其他节点提供优质服务的机会，自然

也无法通过提供高质量服务来提升自身的服务信

任度；2）模型也没有针对组内节点的加入和离开

给出有效的管理方法，即就组内信任信息的动态更

新与共享过程给出具体实现方法，也没有评估大量

组内节点退出系统所引起的网络拓扑变化对模型

的稳定性带来的影响。 

本文首先给出了一种基于节点的相似兴趣而

聚集成组的组构造与动态管理方法，包括组初始

化和新节点的准入控制、全局信任表的更新和组

头节点的竞争，以及组内节点主动、被动离开的

动态管理机制。在此基础上提出一种基于动态分

组的组信任模型（ SEGTM, stability enhanced 

group based trust model），详细描述了组内节点

间以跨组节点间的信任度量方法。最后通过仿真

节点动态加入和退出 2 种场景下模型的交互成功

率和平均负载等性能指标变化来验证 SEGTM 的

有效性及可靠性。 

3  新的组构造与动态管理方法 

本文提出一种基于相似兴趣聚集的组构造与

动态管理方法。基于组的信任网络结构如图 2所示。

组内节点按照角色可以分为 3种。 

 

图 2  基于组的信任网络结构 

1) 组成员节点，只能以服务请求者或者服务提

供者身份参与交互； 

2) 组头节点（兼有组成员节点身份），对新

加入节点进行准入控制，向组成员节点广播全局

信任表； 

3) 组领导节点（兼有组成员节点身份），负责

组头节点的竞争以及本组黑名单的维护和管理。 

节点根据历史交易情况建立对目标节点的本

地信任度。如果节点G与目标节点F位于同一分组，

则节点 G在本地存储对节点 F的交易记录；如果目

标节点 M 位于其他群组，则节点 F 将交易记录提

 

图 1  SuperTrust模型下的系统结构 
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交给其所在组头节点 A，节点 A根据组内所有节点

与组 G2 内节点的所有交互经验建立对组 G2 的组

信任关系。 

本文中用到的符号统一说明如下：
i

N 为非组内

成员节点 i； g

i

N 为组 g中的成员节点 i；
g

ID 为组 g

的 ID 号；
g

C 为组 g的组中心； F

i

TV 为节点 i的反

馈信任度； S

i

TV 为节点 i的服务信任度； g

i

GH 为组

g的组头节点 i； g

i

NS 为组 g中成员节点 i的邻居

集。  

3.1  组初始化及构造算法 

系统内任一节点
i

N 的服务兴趣均由一个 n 维

向量表示，节点
i

N 的兴趣记为
1 2

{ , , , }

i

N n

I a a a= …  

(

1 2

0 , , , 1

n

a a a…≤ ≤ )，每个组都有一个组中心（某

一类服务兴趣的参照值），也用一个 n维矢量表示，
记为

1 2

{ , , , }

n

b b b=C …  (

1 2

0 , , , 1

n

b b b…≤ ≤ )。
i

N

I 和

g

C 的距离表示节点
i

N 的兴趣与组 g的组中心的相

似度（简记为节点
i

N 与组 g的相似度），采用余弦

相似度公式计算如下 

 

1

,

2 2

1 1

cos

( )( )

i g

n

k k

k

N C

n n

k k

k k

a b

S

a b

α =

= =

= =
∑

∑ ∑

 (1) 

每一个组都是由与组中心的距离（相似度）小
于既定阈值θ 的节点构成，若

,

i g

N C

S θ≥ ，则
i

N 被

允许加入组 g。 

组初始化及构造算法如下。 

输入：网络初始节点集 Z，Z N= ，
g

Z 为组 g

中的节点集，
S

Z 为非在组节点。 

步骤 1  若
S

Z Φ≠ ，则从
S

Z 中随机选择一个节

点
i

N 担任组头 g

i

GH ，此时有
S S i

Z Z N= − ， g

i

GH 创

建全局信任表和组间交易表，并生成广告消息

[ , , , ]

g

g g i

AdverticeMsg ID C GHθ 向全网节点广播。 

步骤 2  ( )

j j S

N N Z∈ 接收到消息 AdverticeMsg  

[ , , , ]

g

g g i

ID C GHθ ，若
j

N 的兴趣矢量与
g

C 的相似度

值大于θ ，则
j

N 向 g

i

GH 发送新节点请求加入消息

[ , ]

j i

NewJointReq N IP 。 

步骤 3  如果 g

i

GH 收到的消息列表为空，则转

而执行步骤 6，否则， g

i

GH 从 NewJointReq列表中

依次选择
j

N 的加入请求消息进行处理。 

1) 

g

i

GH 检查节点
j

N 是否在其黑名单中，若是

则向节点
j

N 发送 [ ]JointRep fialed ，返回步骤 3，选

择其他节点的 NewJointReq进行处理。 

2) 

g

i

GH 检查组规模与组最大容量ξ ，如果前
者大于后者，则发送 [ ,0]

i

g

N

NewJointRep GH ，返回步

骤 3，选择其他节点的 NewJointReq进行处理。 

3) 如果 g

i

GH 在其全局信任表中查找不到
j

N

的信任值，则初始化 1

S

j

TV = ， 0.5

F

j

TV = 。 

步骤 4  

g

i

GH 向
j

N 发送成功加入消息 JointRep  

[ , , , , ]

g g S F

g i j j j

ID GH NS TV TV ；//

g

j

NS 为
j

N 在组 g中的

邻居集。 

步骤5  

g

i

GH 向组内成员节点广播新成员节点

j

N 消息，组内成员节点更新自己的邻居集。 

步骤 6  重复执行步骤 1，直到
S

Z Φ= ，此时，

组的初始化与构造完成。 

输出：所有的
g

Z 。 

当系统初始化完成后，组头节点定期向组内节

点广播最新的全局信任表，同时，检查组规模是否

已经达到组最大容量，若没有，则向全网节点广播

广告消息 [ , , , ]

g

g g i

AdverticeMsg ID C GHθ 。 

全局信任表和组间交易表是由每个组的首任

组头节点（也是本组的领导节点）负责创建，其中，

全局信任表项包含节点名称和相应的全局信任值

（服务信任）；组间交易表项包含源节点所在组名

称、源节点、目的节点所在组名称、目的节点，交

易评价。 

3.2  组头节点的竞争过程 

本文提出的组头竞争原则是组头由组内最

大全局信任度者担任，而全局信任度又是汇聚所

有成员节点的直接信任度，并采取加权处理得

到。本节中采用 ( )

S

i

TV j 表示 g

i

N ， g

j

N 之间的服务

信任度（成功交互次数/总服务交互次数），也

称为直接信任度； ( )

F

m

TV i 表示 g

i

N ， g

j

N 之间的反

馈信任度（成功推荐次数/总推荐次数）。间接

信任度表示通过第三者的推荐形成的信任度，即

声誉（reputation）。 

定义 1  （全局信任度）实体 i 对实体 j 的

直接信任度表示为 ( )

S

i

TV j ，组 g中与节点 j有过

服务交互的节点数为
g

S ，与节点 i 有过反馈交

互的节点数为
g

F ，则节点 j的全局信任度 ( )TV j

表示为 
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1

1

( )

( )

( )

g

g

i

F

F

S

m

S

m

i

g

g

TV i

TV j

F

TV j

S

=
=

=

∑

∑

 (2) 

组领导节点以固定间隔收集组内成员的局部

信任表，通过加权平均各成员节点的局部信任值以

获得组内各成员节点的全局信任表。组领导节点将

选择全局信任度最高的节点作为新的组头节点，并

与其共同执有全局信任表。如果在组头节点的选择

过程中，如果出现多个成员节点的信任值相等的情

况，则依据以下优先级规则进行竞争。 

优先级 1：成员节点是组领导节点； 

优先级 2：成员节点是当前的组头节点； 

在确定了新的组头节点后，组领导节点向组内

成员节点广播组头节点更换消息。以图 2 中的组

G1 为例，全局信任表的获取及组头节点竞争结果

如图 3所示。 

 

图 3  组头节点竞争 

3.3  组内节点主动或被动离开 

对于组内节点主动离开情况，分为 3种情况。 

1) 若组 g内成员节点
j

N 要离开，首先，
j

N 向

组头节点 g

i

GH 发送离开消息，然后， g

i

GH 向节点

j

N 发确认消息，允许其离开，并向组内成员节点广

播
j

N 已离开的消息，所有节点成员及时更新自己的

邻居。 

2) 若当前组头节点 g

i

GH 要离开，首先， g

i

GH 向

组领导节点发送离开请求消息，并将其维护的组间

交易信息移交给组领导节点。然后，组领导节点从

全局信任表中选择信任度值次高节点作为新的组

头节点，并向 g

i

GH 发确认消息允许其离开，同时向

组内成员节点广播新的组头节点信息。 

3) 若组领导节点要离开，则该组将不再存在。 

假设在初始阶段加入网络的节点可以作为组领

导节点，这是因为作为整个网络的构建者和最初的

使用者，不应该也不会去破坏网络。同时，组领导

节点除了承担成员节点的功能（参与交易，维护自

身交易结果）外，还承担着维护本组成员节点和组

头节点的管理。因而，本文假定在系统运行过程中，

组领导节点不会离开组，只有在组内恶意节点操纵

了组头节点竞争的时候，组领导节点才会离开。 

若组领导节点检测到成员节点的恶意行为，则

将该节点添加进本组黑名单中（被动离开），同时

通报本组成员节点，所有成员节点更新邻居。节点

被动离开本组的情况，分为 2种情况。 

1) 较低的全局信任值，即全局信任表中成员节

点的信任值低于阈值δ 。 

2) 虚假推荐，组领导节点接收到各节点提交的

局部信任表后，很容易得到提交不一致推荐的节点

（对同一节点的推荐值与推荐均值间的误差超过
阈值 γ ，则视为不一致推荐）。对于自身交互经验
并不充分的推荐节点而言，也会给出错误推荐，但

随着交互经验的积累，推荐值会变得准确可靠。因

而本文设定，若组内某节点提供的不一致推荐所在

的交互周期数超过阈值ω，则视为虚假推荐节点。 

4  基于组的信任模型 SEGTM 

在 SEGTM 中，节点被划归到不同的组中，

SEGTM 假定每个节点不能同时申请加入多个组

（节点加入多个组可视为该节点拥有多个身份，但

在每个组中只有一个独一无二的身份）。图 2中表

达了 3种类型的信任关系：1) 同组节点间的信任关

系，例如在组 G1中，组内节点 A与节点 E之间为

服务信任关系，B与 F之间为反馈信任关系；2) 跨

组节点之间的信任关系，节点 F(G1)与 H(G2)之间

的服务信任关系；3) 本文还刻画了组 G1 与 G2、

G3与 G2之间的信任关系。上述 3种类型信任关系

的度量方式分别介绍如下。 

4.1  同组节点间信任度量 

在 SEGTM中，基于本地交易记录和推荐信任

信息加权计算同一组内的节点信任度计算，为此，

首先给出局部信任度的定义。 

定义 2  （局部信任度）如果在整个交易时期

内节点 ,

g g

i j

N N 之间有
ij

N 次历史交互记录，则节点
g

i

N 对 g

j

N 的局部信任度可表示为 
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, 0

( )

0, 0

ij ij

ij ij

ij ij

S F

S F

ij ij

ij

i

S F

ij ij

N N

N N N N

N

TV j

N N N N

 −
  = + ≠

= 
        = + =

且

且

 (3) 

其中，
ij

S

N 表示交易成功的次数，
ij

F

N 表示交易失败

的次数。本文规定如果两者没有交互记录，则局部

信任度为 0。 

由于同组内节点间的交易类型（分为服务交易

和反馈交易）不同，信任关系被区分为服务信任与

反馈信任，因而节点 g

i

N 、 g

j

N 之间可能存在 2种不

同的局部信任度，即服务信任度 ( )

S

i

TV j 和反馈信任

度 ( )

F

i

TV j 。 

局部信任度只是 2个节点之间直接交易之后有

限的信任关系，不能以此作为一个节点的全局信任

度，所以节点 i 评价节点 j 的信任度，还需要依靠

节点 i 汇集推荐节点的信任信息（即节点 j 的推荐

信任度）。 

定义 3  （推荐信任度）请求节点 i 对各个推

荐节点的反馈信任度来加权其推荐信息，合成后便

得到被评价节点 j 的推荐信任度。因此，节点 i 计

算出 j的推荐信任度为 

 

( )

( )

( ) ( )

( )

F S

i m

m I j

ij

F

i

m I j

TV m TV j

TRe

TV m

∈

∈

=
∑

∑

 (4) 

其中， ( )

m

TV j 为推荐节点m对节点 j的服务信任度，

( )

F

i

TV m 为节点 i对推荐节点m的反馈信任度， ( )I j

为节点 j的推荐者集合。 

综上，同一组内成员节点之间服务信任度为 

 ( ) (1 )

S S

ij i ij

TV TV j TReα α= + −  (5) 

其中，α 是直接信任度的信心因子，α 的取值和交
互的数目有关，交互的数目越多则α 取值越大，

0 1α≤ ≤ 。本文取 ij

N

H

α = （当
ij

N H＞ 时， 1α = ），

其中，
ij

N 为节点 i和节点 j之间交互的数目，H 为

设定的交互数目门限值，本文中取值为 10。 

4.2  跨组节点间的信任度量 

由于同组节点兴趣相似，相互之间积累了较多

的交互经验，组内节点间往往能基于大量的交易评

价信息得出较为准确的信任度量；跨组节点间的兴

趣相差较大，交易数据存在稀疏性问题，因而服务

请求节点需要通过分享组内其他节点的跨组的相

似交易信息来计算与其他组节点间的信任度。 

定义 4  组
x

G 对组
y

G 下节点 y

G

j

N 的信任度表

示为 

 

, ,

( )

,

,

( )

( )

G G

G G

y y

x x

i j i j

G

G

y

x

i j

G

y

x j

G

G

y

x

i j

G

G

y

x

i j

S F

N N N N

N I N

G N

N N

N I N

N N

TV

N

∈

∈

−

=
∑

∑

 (6) 

其中， ( )

y

G

j

I N 为所有与 y

G

j

N 有过交互的节点，

,

G

G

y

x

i j

S

N N

N 为节点 x

G

i

N 与 y

G

j

N （
y

G ）成功交易的次数，

,

G

G

y

x

i j

F

N N

N 为 x

G

i

N 与 y

G

j

N 失败交易的次数，
,

G

G

y

x

i j

N N

N 为

x

G

i

N 与 y

G

j

N 的交易总次数。同样考虑到交易类型的

不同，信任度
,

G

y

x j

G N

TV 也区分为
,

G

y

x j

S

G N

TV （服务信任）

和
,

G

y

G N

x

j

F

TV （反馈信任）。 

定义 5  组
x

G 对组
y

G 的信任度表示为 

, , , , , ,

,

, , ,

, 0

0, 0

x y x y x y x y x y x y

x y

x y x y x y

S F S F

G G G G G G G G G G G G

G G

S F

G G G G G G

N N N N N N

TV

N N N

 −   = + ≠=
 = + =

 

  (7) 

其中，
x y

S

G G

N 为群组
x

G 中节点与群组
y

G 中节点交易

成功的次数，
x y

F

G G

N 为群组
x

G 中节点与
y

G 中节点交

易失败的次数。根据交易类型的不同，信任度

,

x y

G G

TV 也区分为
,

x y

S

G G

TV （服务信任）和
,

x y

F

G G

TV （反

馈信任）。 

跨组节点 x

G

i

N 和 y

G

j

N 间的信任关系度量将会出

现 3类情形。 

1) 

x

G

i

N 基于组内成员节点推荐得到对 y

G

j

N 的

信任度，即
x

G 内成员节点 x

G

k

N 与 y

G

j

N （
x y

G G≠ ）

之间存在较充分的交易经验，因此， x

G

i

N 采用式(4)、

式(5)计算 y

G

j

N 的信任度。 

2) 

x

G

i

N 基于组
y

G 中节点
, ,

y

G

k k i j

N ≠ 推荐得到对

y

G

j

N 的信任度，此时 x

G

i

N 对 y

G

j

N 的信任度计算如式

(8)所示，若
x

G 对 y

G

k

N 不存在反馈信任时，式(8)中

的
,

G

y

G N

x

k

F

TV 将由
,

x y

F

G G

TV 替代。 

 

,
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,

,
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G G

y y

x

k k

G

G

y

x

i

k

G

G

y

x
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G
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y

x

i

k
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3) 

x

G

i

N 基于组
, ,z z x y

G ≠ 中节点
, ,

z

G

k k i j

N ≠ 推荐得到

对 y

G

j

N 的信任度，则 x

G

i

N 对 y

G

j

N 的信任度计算如式

（9）所示。若
x

G 对 z

G

k

N 不存在反馈信任时，式（9）

中的
,

G

z

G N

x

k

F

TV 将由
,

x z

F

G G

TV 替代。 

 

,

, ,

G G G

G

y z y

x

x

k

xi j

k

S F F

G N

N N G N

TV TV TV=  (9) 

情形 1)下节点间信任度计算结果可信度是最

高的，而情形 3)下信任值的可信度最低。所以当 x

G

i

N

和 y

G

j

N 间信任度量同时存在 2种或 3种情形时，本

文取可信度最高的计算结果作为跨组节点间的信

任值。 

5  实验结果与分析 

本文仿真基于北卡罗拉州立大学开发的多

Agent交互系统[19]，同时实现了 SuperTrust方案[16]，

基于局部推荐的信任模型（PRTrust）和基于全局推

荐的信任模型（GRTrust），并对它们的优劣进行

了比较分析。PRTrust 和 GRTrust 模型均采本文中

的式(4)和式(5)计算节点间的信任值，不同之处在

于，PRTrust 模型中节点是通过邻居的依次推荐来

获得对目标节点的信任信息（即部分推荐），而

GRTrust 模型中，节点将聚合系统内所有与目标节

点有过历史交互的节点的推荐信任值，并假定所有

推荐节点的可信度相同。 

5.1  实验设置 

本文实验思想如下。1) 系统中有 N个Agent，用

一个 4 维矢量来建模 Agent的服务兴趣和服务能力，

假定 Agent i 的服务兴趣用矢量 Ι 表示为

1 2 3 4

( , , , )

i

α α α α=Ι ，其中， (0.5,1)( 1,2,3,4)

k

kα ∈ = ；

Agent j 的服务能力用矢量 E 表示为
1 2

( , ,

j

β β=E  

3 4

, )β β ，其中， (0,1)( 1,2,3,4)

k

kβ ∈ = 。本文定义

Agent i的服务兴趣与 Agent j的服务能力的相似度
( , )

i j

Sim Ι E 作为标定 j 向 i提供服务的 QoS值，如

式(10)所示。如果 ( , ) 1

i j

Sim Ι E ≥ ，则视为成功交互；

如果 ( , ) 1

i j

Sim ＜Ι E ），则视为失败的交互。 

 

4

1

4

2

1

( ) ( , )

2

k k

k

Sji i j

k

k

QoS Sim

α β

α

=

=

= =
∑

∑

Ι E  (10) 

2) 在每一个仿真周期中，网络中的每个节点都

可以请求一次服务。当节点发起请求后，等待接受

相应并从中选择节点进行交互，直到服务成功或者

试过了所有的响应，请求结束并进行数据收集。这

就是一个完整的仿真周期。在 SuperTrust和RBTrust

模型中，节点本地可保存 10 个节点的信任信息。

本文中组内节点都有自己的邻居集(NS)，并保存与

其邻居节点的交互。每一仿真周期结束后，所有的

节点根据交互情况更新自己的邻居。 

网络中的节点依据行为表现分为以下几种。 

诚实 Agent。这类 Agent 无论是提供服务还是

对其他节点的推荐都是真实的，简称为 HA。 

恶意 Agent。这类 Agent可以分为以下几种。 

1) 概率欺骗 Agent，这类节点在其他 Agnet 请

求服务时以一定概率可靠服务，记这类节点为 SA； 

2) 虚假推荐 Agent，这类 Agent对外提供可靠

服务，但诋毁所有与之交互过的 HA，提交虚假评

价信息，称这类 Agent为 EA； 

3) 共谋欺骗 Agent，SA类与 EA类 Agent组成

利益团体，夸大该团体内的同类 Agent，并与 HA

类Agent的交互时选择不合作，称这类Agent为CA。 

实验仿真了 100 个服务交互周期，每个 Agent

在每个周期会发起 1 轮服务请求，每个 Agent在整

个仿真过程中可完成 100次服务交互。实验结果均

取 10 次运行结果的平均值以提高实验数据的可靠

性。表 1为本文模型的参数设置。 

表 1 实验参数设置 

参数名 描述 值 

N  

NS  

K  

θ  

ξ  

δ  

γ  

ω  

H  

系统中 Agent总数 

每个 Agent的最大邻居数 

系统初始化群组个数 

节点与组的相似度 

组成员数上限值 

可信节点的全局信任值下限 

推荐信任值误差上限 

不一致推荐交互周期数上限 

组内节点交互数目门限值 

可变 

5 

20 

0.15 

50 

0.4 

0.2 

4 

10 

 

5.2  公平性与抗恶意节点攻击能力 

本组实验中，本组实验中，初始节点总数设为

500 个。当系统稳定后，向系统中增加新节点，新

节点的邻居为随机指派，且每个节点的邻居不超过

5个。假设好节点以 96%的概率提供可信服务（考

虑到实际应用环境中由于非自身原因导致的交互
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失败情况发生）。仿真试验针对系统交互成功率变

化（新节点加入后第一个交互周期）、节点的平均

负载（诚实节点单位周期内平均提供的服务数）和

对恶意节点的抵御能力指标对比分析 SEGTM、

SuperTrust、PRTrust和 GRTrust 4种信任模型的

优劣。 
5.2.1  系统交互成功率及节点的平均负载 

系统稳定后，分别以 10%～50%的比例向系统

中增加新节点（均为诚实节点）。图 4是增加新节

点后的系统交互成功率变化情况。由图 4可知，在

新节点加入前，系统的交互成功率为 96%（节点加

入前的一个仿真周期内的服务交互统计结果），新

加入节点比例少于 25%时，系统的交互成功率变化

并不明显，但随着新节点比例的增加，系统交互成

功率下降速度加快，当新节点比例达到 50%时，系

统性能最低的是 PRTrust 模型，交互成功率只有

88%左右。而 SEGTM模型基本没有受到大的影响，

因为新节点仍然是基于自身兴趣加入到原有组中，

并且原有组中早已形成稳定的信任关系，所以，系

统的交互成功率几乎不受影响，依然维持在 95%左

右，这表明 SEGTM模型对开放分布系统规模的持

续增长能提供很好的支持。 

 

图 4  新节点加入后的系统交互成功率变化 

图 5 反映了系统中加入新节点后节点的平均负

载变化情况，由图 5可以看出，随着新节点的加入，

SuperTrust、PRTrust和 GRTrust 3模型中服务提供

节点的平均负载也随之上升，这是因为新节点加入

系统后，由于初始信任度较低，因而只能选择系统

中信任度较高的节点来提供服务，使服务提供节点

的提供的服务数增加。而本文模型中，由于新节点

被赋予较高的初始信任值，新节点也同样有机会作

为服务提供节点，因而服务提供节点的平均负载基

本保持稳定。因此，本文模型有利于鼓励新节点积

极参与到系统协作中来，并通过提供高质量的服务

来提升节点的全局信任度。 

 

图 5  新节点加入后的服务提供节点的平均负载 

5.2.2  对恶意节点的抵御 

系统稳定后，分别以 10%～50%的比例向系统

中增加新节点（恶意节点比例为 0～50%）。概率欺

骗节点提供可信服务的几率为 40%，虚假推荐以

40%的几率提供诚实推荐，合谋节点对内部节点提

供的都是可信服务，对外为不可信服务。 

图6(a)反映了系统交互成功率随SA类恶意节点

比例增加而变化的情况。由于 SEGTM和 SuperTrust

模型能够通过组内具有相似兴趣的节点获取推荐信

任，因而在恶意节点比例较小时，SEGTM、SuperTrust

模型能够有效识别 SA类恶意节点，所以系统交互成

功率随着恶意节点比例的增加而减小缓慢。但随着

恶意节点比例的增大，SEGTM模型的性能显示出较

大的优势，因为 SEGTM 模型通过计算组内节点的

全局信任度，将恶意节点排除在本组之外，大大降

低了组内节点选择恶意节点作为服务提供方的概

率。而 PRTrust模型下系统的交互成功率随恶意节点

比例的增加而大幅减小，这是因为恶意节点会隐藏

其恶意行为而以一定概率（60%）提供可信服务，因

此诚实节点会错误地评估其他节点的可信度，造成

交互成功率下降。 
图 6(b)反映了系统中存在虚假推荐节点时 4种

模型的交互成功率变化情况。可以看出，随着恶意

节点比例的增大，SEGTM 和 SuperTrust 模型依然

能够保持较高的交互成功率，这是因为这 2种模型

能够过滤掉虚假和不公平推荐信息，因而能识别出
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虚假推荐节点；同时，充分利用组内反馈可信度高

的节点的推荐，增强了信任度量的准确性，抵御了

大多数恶意节点的攻击，即便是在恶意节点比例达

到 50%时，系统的成功交易率仍然能维持在较高的

水平。相比之下，随虚假推荐节点比例的增加，

PRTrust 和 GRTrust 模型的交互成功率却下降得很

快，这是因为 PRTrust和 GRTrust模型不能将推荐

信息里不真实和误导性的信息区分开来，当虚假推

荐节点多时，系统对节点的信任度计算误差较大，

致使交互成功率不断下降。 

 

图 6  新节点中各类恶意节点对系统交互成功率的影响 

图 6(c)是在恶意节点共谋欺骗攻击下 4种模型

的交互成功率对比情况。可以看出，随着恶意节点

比例的增加，SEGTM 和 SuperTrust 模型的系统交

互成功率下降缓慢，这是因为在 SEGTM 和

SuperTrust模型中，具有相似兴趣的节点聚集成组，

并且基于组内节点的反馈可信度过滤掉不公平的

推荐信息。而 GRTrust和 PRTrust模型在恶意节点

的共谋欺骗攻击下，节点不能准确评估另一个节点

的信任值，因此，系统的成功交易率随恶意节点比

例增加迅速下降。 

5.3  节点退出情况下模型的稳定性 

本组实验中，初始节点总数设为 1 000个。在

系统稳定后，系统内的节点按照比例（系统规模的

10%～50%）退出系统。图 7是节点退出后系统交互

成功率变化情况。由图 7可知，在节点退出前，系

统的交互成功率为 96%（仅指节点退出前的一个仿

真周期内的统计结果），当退出节点比例少于 20%

时，SEGTM 和 SuperTrust 模型下系统的交互成功

率变化并不明显，但随着新加入节点比例的增加，

系统交互成功率下降速度加快，当退出节点比例达

到 50%时，SEGTM 模型下系统的交互成功率只有

60%左右，而 SuperTrust 模型下系统的交互成功率

为 50%左右。系统性能最低的是 PRTrust模型，当

退出节点比例达到 50%时，交互成功率只有 40%。 

 

图 7  节点退出后系统交互成功率变化 

图 8 所示为系统剩余节点（50%节点退出后）

的交互成功率随仿真周期的变化情况。相对于

SuperTrust模型而言，SEGTM模型下节点的交互成

功率下降得要少，且能够迅速恢复到较高水平。这

是由于组内部分节点退出后，组领导节点通过更新

全局信任表，从剩下节点中选择出新的组头节点，

一定程度上保障了组内节点交互的成功率。PRTrust
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模型的交互成功率下降最为严重，这是因为在

PRTrust 模型中，节点综合利用本地信任信息和邻

居的推荐来计算目标节点的信任值，因此，当大量

节点退出系统后，节点将难以有效获取所有节点的

信任信息，导致信任度量的准确性迅速下降。 

 

图 8  系统剩余节点交互成功率随仿真周期的变化 

6  结束语 

在大规模开放分布系统中，有效建立节点间信

任关系度量是目前的研究焦点与热点问题。本文提

出了一种自稳定性增强的组信任模型 SEGTM。首

先，SEGTM采用一种新的组构造与动态管理方法，

在恶意节点被检测出并被加入组黑名单的同时，通

过赋予新加入节点较高的初始信任值，鼓励新加入

节点通过提供高质量服务来提升节点的全局信任

度，在改善节点公平性的同时，降低了系统的平均

负载。在大量节点退出系统时，组内成员节点及时

更新各自的邻居集，同时组领导节点通过更新全局

信任表选出新的组头节点，一定程度上维护了组内

与组间的有效信任信息，增强了模型的稳定性。其

次，SEGTM 将节点间的信任关系划分为同组节点

和跨组节点间的信任度量，并给出了各自的计算方

法，在节点间兴趣差异大、相互发生重复交易的可

能性较小情况下增强了模型信任度量的准确性。仿

真实验说明，本文提出的模型克服了已有模型的部

分局限性，对网络拓扑的动态变化具有很好的公平

性和自稳定性，同时也能有效处理各类恶意节点不

同程度的攻击，因而具有很好的应用前景。 
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