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基于虚拟散列安全访问路径 VHSAP的 

云计算路由平台防御 DDoS攻击方法 

吴志军，崔奕，岳猛 
（中国民航大学 天津市智能信号处理重点实验室，天津 300300） 

摘  要：防御分布式拒绝服务 DDoS（distributed denial of service）攻击是云计算平台安全保护中的一个关键问题。

在研究大规模网络防御 DDoS攻击的安全覆盖服务 SOS（security overlay service）方法的基础上，揭示了 SOS在

节点被攻击时退出机制存在的安全漏洞，根据云计算路由策略改进了一致性散列算法 Chord，提出了适用于云计

算路由平台 3层架构的虚拟散列安全访问路径 VHSAP（virtualization hash security access path），在安全访问路径

中引入了心跳机制，利用虚拟机技术实现弹性的虚拟节点，完成在云平台中被攻击节点之间的无缝切换，保证用

户对云计算平台的安全访问。针对 VHSAP防御 DDoS的性能进行了仿真实验，重点研究了在散列安全访问路径

HSAP中被攻击节点数和切换时延等参数，并将实验结果与 SOS方法进行了比较。实验结果表明在 DDoS攻击下，

VHSAP具有较高的数据通过率，可以提高云计算平台的安全性。 
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VHSAP-based approach of defending against DDoS 

attacks for cloud computing routing platforms 

WU Zhi-jun, CUI Yi, YUE Meng 
(Tianjin Key Laboratory for Advanced Signal Processing, Civil Aviation University of China, Tianjin 300300, China) 

Abstract: Based on the analysis of security overlay service (SOS) approach of defending against DDoS attacks in large 

scale network, the vulnerability in the exit mechanism of being attacked nodes in SOS approach is explored. The vulner-

ability is solved by improving the Chord algorithm according to the routing strategy in cloud computing. Hence, the vir-

tualization hash security access path (VHSAP) in three-layer structure is proposed to protect the cloud computing plat-

form. In VHSAP, the heartbeat mechanism is applied to realize virtual nodes by using the virtual technology. Therefore, 

the virtual nodes have the ability of resilience, which can complete the seamless switching between being attacked nodes 

in cloud computing platform, and guarantee the legitimate user’s authority of accessing to the resource in cloud comput-

ing platform. Experiments of VHSAP defending against DDoS attacks are carried out in simulation network environment. 

The parameters, such as the number of being attacked nodes in hash secure access path (HSAP), and the switching time 

and the handoff delay between nodes, are focused in experiments. The result shows that VHSAP achieves a higher data 

pass rate than that of SOS approach, and enhances the security of cloud computing platform. 
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1  引言 

分布式拒绝服务攻击DDoS（distributed denial of 

service）是云计算面临的安全威胁之一[1]。随着虚拟

化数据中心和云服务的快速发展，针对云计算的

DDoS攻击也由发送大流量攻击数据分组的暴力式攻

击转变为针对基础应用程序的技术性攻击。DDoS攻

击可以造成云计算平台瘫痪，导致其无法向云用户提

供正常服务，经济损失和社会影响巨大[2]。2012年 8

月初，著名的维基揭秘遭到DDoS攻击而瘫痪。因此，

防御DDoS攻击是云计算平台面临的首要问题。 

从防御角度来看，云计算平台防御 DDoS攻击

的策略可以分为外部和内部 2个层面。云内部的安

全取决于云计算基础架构及其应用和服务的需求

和特点。而云外部安全，主要是指从通过互联网访

问云计算中心的访问路径上考虑防御 DDoS攻击，

保证云计算中心的可靠性和可用性。根据云用户与

云计算中心之间的云计算泛联路由平台的结构特

点，提出改进的一致性散列（consistent hash）算法，

利用安全覆盖网服务 SOS[3]构建虚拟散列安全访问

路径 VHSAP，在访问路径中采用心跳机制，利用

虚拟化技术实现弹性节点，能够实现云计算外部防

御 DDoS攻击的功能。 

2  相关工作 

针对大规模网络基于安全访问路径 SAP 防御

DDoS攻击的方法，现有研究成果很多，许多学者提

出了创新性的方法。IEEE成员 Angelos D Keromytis

等提出了一种安全覆盖网络服务 SOS，利用强大过

滤功能和安全隧道技术，能够有效阻止 DDoS攻击，

并利用一致性散列 Chord 协议针对接入点有可能被

攻击者扫描并攻击提出解决方法[3]。之后，Angelos D 

Keromytis 又假设攻击者可能针对 SOS 方法中的接

入节点进行集中攻击，并提出对客户的接入方式进

行改进，使用户能够随机通过多个接入节点进入

SOS结构，进而避兔被攻击者追踪到[4]。IEEE成员

Xun Wang 等针对原覆盖网络的结构提出入侵攻击

与拥塞攻击结合的新型攻击方式，并通过改变结构

层数、映射度数、节点数等参数来分析安全覆盖网

络服务性能[5,6]。以上方法虽然提出了新的攻击方式，

但是都没有考虑到 SOS节点受到攻击后应对方式的

问题。Chi Hyung In等针对原覆盖网络安全措施的漏

洞提出突发式攻击与渐变式攻击来提高攻击效率，

并提出对网络流量使用聚类方法检测流量异常[7]。但

是此方法需要所有 SOS中的节点进行联动，不仅实

施复杂，还需要处理大量的数据流量以建立规则库，

这对 SOS节点本身就是一种负担。Ramanpreet Kaur

等则总结说明了目前为止针对 SOS 结构可能出现的

各种攻击方式[8]。通过以上分析，提出了一种在不增加

SOS结构负担的前提下，能够使 SOS节点很好应对攻

击的云计算路由平台策略。 

3  云计算路由平台的散列安全访问路径
HSAP 结构 

云计算的数据传输平台也称为泛联路由平台[9]。

它承载着云计算中海量的信息数据。它通过各层次

路由设备的接入和业务处理能力，满足云计算数据

中心对终端用户业务提供的高可用、易用和可扩

性。云计算路由平台具有层次化的特点，通常分为

3 层：核心层、中间层和接入层。云用户发送的请

求经接入层路由通过中间层路由和核心层路由到

达云计算中心。 

3.1  散列安全访问路径 HSAP结构 

通过研究层次化云计算路由平台的结构，结合

应用于对等 P2P（peer-to-peer）网络的 SOS的访问

策略[3]，提出了基于云计算路由平台的散列安全访

问路径 HSAP (hash SAP)，其结构如图 1所示。 

散列安全路径 HSAP 在采用一致性散列算法

Chord[9]的应用层路由方式的同时，结合层次化网络

拓扑结构的特点，在保证滤除 DDoS攻击流的同时，

使路由方式尽量适合层次化的物理拓扑。 

HSAP以云计算中心为目标，分别在核心层、中

间层、接入层中设置部分节点作为 HSAP 中的秘密

节点、指引节点和安全接入节点[3,4]。云用户如果需

要访问云计算中心，首先会将请求发送至接入层节

点。如果该节点不是安全接入节点，则会将请求转

发到相邻的安全接入节点上。安全接入节点对请求

进行身份验证后按照一致性散列算法 Chord[10]向上

一层指引节点进行路由转发，通过指引节点将数

据分组转发至秘密节点。最后，秘密节点再将数

据分组转发至目标（云计算中心）。云计算中心周

围的过滤器上设定的规则只允许来自于秘密节点

的数据分组通过。合法云用户的数据分组传输的

过程都是建立在应用层上的路由方式，而攻击者

如果要对云计算中心发动攻击，就只能按照网络

层的路由协议进行。 
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图 1所示，HSAP中的指引节点和秘密节点连

接的路由器上均设定规则，丢弃不属于 HSAP结构

中的节点转发而来的数据分组，这样 DDoS攻击者

所发动的攻击流就必须要在 3层转发中都能够选择

通过 HSAP的节点才有可能到达目标。 

3.2  3层转发的一致性散列算法 

在云计算路由平台 3 层结构中所采用的路由算

法的原型是应用于 P2P 网络的一致性散列算法

Chord[10]。在 P2P网络中，Chord将网络中所有节点

的节点信息如 IP地址进行散列映射，然后将节点标

识符从小到大顺时针排列成一个环状，排列中的下

一个节点就是环形中沿顺时针方向的下一个节点。

为了使一致性散列的链路访问策略能够应用于 3 层

的网络结构，将 Chord 的路由算法的查询步骤进行

分解，只取前 3次跳转，使其符合安全路径的结构。 

1) 对云计算路由平台的节点的地址和目标服

务器的地址进行散列运算，得出标识符，全部映射

在 Chord环上[3,4]。 

2) 选取目标标识符的后向节点的顺时针之后

的一个区域，这个区域称为安全接入区，区域的大

小根据选取节点个数的需要可以在半个环之内任

意选取。节点标识符在安全接入区内且位于云计算

路由平台接入层的节点可以选取作为安全接入节

点。在这安全接入区的顺时针 180°相对应的另外一

部分区域称为指引区。节点标识符在指引区内且位

于云计算路由平台中间层的节点可以选取作为指

引节点。从指引区的最后一个节点到目标标识符的

后向节点之间所形成的区域则称为秘密区。节点标

识符在秘密区内且位于云计算路由平台核心层的

节点可以选取作为秘密节点。秘密节点都存有目标

节点的地址信息。当数据分组到达秘密节点时秘密

节点不必再按照原 Chord 的路由方式继续往下查

找，而是直接将数据分组送往目标地址。未被选取

到的节点则不在散列安全路径结构内，排除 Chord

环，不参与 Chord路由过程[3,4]。 

3) 在 Chord 算法[10]中，当安全接入节点查询

过程指针表最大表项对应的节点的后向节点在指

针区不存在或发生故障时，那么按照原 Chord算法，

指针表中这些安全接入节点的指针表将会超过指

引区的范围将秘密区的节点作为查询的对象。因

此，对 Chord的节点指针表进行了改进，在安全接

入节点上增加判断，如果其查询目标对应的后向节

点的值超过了指针区的标识符的范围，则不能继续

顺时针选择下一个节点，而是选择指针区中标识符

 
图 1  云计算路由平台散列安全访问路径结构 
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最大的节点。这样设计可以保证该策略在受到攻击

时，不会出现安全接入节点转发而来的数据分组由

于指引节点的下线而直接映射到秘密区的节点上。 

当总节点数为 64时，改进的基于Chord环的 3层

划分结构[10]如图 2所示。在图 2中，接入层节点 N16

要将经过认证后的合法用户的数据分组顺时针传递。

通过其指针表即可看出，其下一跳转的节点为 N58，

超过了指引区的范围。将其修改为指引区中标识符最

大者即 46。当数据分组被转发至标识符为 46的节点上

时，此节点再通过指针表找出下一跳的节点为N3。当

节点 N3 接收到数据分组时则不管自己是否是目标标

识符的后向节点，直接将数据分组转发到自身已经保

存的目标服务器的地址。通过这种转发流程，就能够

完成数据分组在散列安全路径中的 3层路由转发。 

 
图 2  改进的 64个节点 Chord环的 3层划分示意 

图 2 中，假定 K61 为目标标识符。节点 N16

的指针表改变前后的对比情况如表 1所示。 

表 1 节点 N16的指针表改变前后的对比 

改变前 改变后 

查询标识符项 后向节点 查询标识符项 后向节点 

16+2

0

 25 16+2

0

 25 

16+2

1

 25 16+2

1

 25 

16+2

3

 25 16+2

3

 25 

16+2

3

 25 16+2

3

 25 

16+2

4

 34 16+2

4

 34 

16+2

5

 58 16+2

5

 46 

3.3  虚拟化的安全节点 

采用Chord算法[10]能够有效地减轻恶意数据分

组对目标服务器的影响。但是，云计算路由平台自

身也可能成为攻击者的目标。假设攻击者能够实时

掌握到云计算路由平台节点的信息，即攻击者能够

对处于云计算路由平台 3层结构中的所有节点发动

攻击。根据 Keromytis[3]在安全覆盖网络服务 SOS

中的描述，它的特性之一就是其中任何一个节点被

攻击，则该节点都会简单地退出覆盖网络[3,7]。因此，

SOS方法容易遭受周期性变换目标的节点攻击。另

外，一致性散列链路策略的自我修复特性能够通过

周期性的稳定化过程完成故障节点的排除，防止故

障节点影响网络正常通信。但上述 2种机制都会造

成网络中节点数的快速消耗。即使能够实时地对整

个云计算路由平台进行监测并采用计算机重启的

方法也不能够彻底解决这个问题，而且频繁的重启

对计算机硬件的损耗也很大。 

因此，针对 SOS方法容易遭受周期性节点攻击

的缺陷，提出了一种改进方法。 

1) 虚拟化节点。利用虚拟机技术[11]，在不增

加原有网络结构开销的情况下，在每一台宿主机

上分出多台虚拟机，将网络中的节点转换为大量

的虚拟节点。将大部分的虚拟节点作为安全结构

中节点的备份节点，通过对安全结构中节点状态

的实时监测，及时将备份的虚拟节点替换现有的

被攻击节点，加入 Chord 环中进行工作。其中，

为了保证安全路径内备用虚拟节点能够接替

Chord 环上原节点的工作，每台宿主机上的虚拟

节点标识符应是连续排列在一起的。通过新旧节

点的无缝切换，就能够将攻击对节点的影响降低

到最小，保证通信顺利进行。 

2) 心跳机制。为了能够实时地监测到整个云计

算路由平台节点的健康状况，在 VHSAP 中引入心

跳机制[12]，如图 3所示。 

 
图 3  心跳机制示意 



 通  信  学  报 第 36卷 

2015004-5 

心跳机制定期向目标发送探测分组并等待

其回应。如果目标超时后仍无回应，就代表目标

已经失效，进行报警。此时，安全路径内的备份

虚拟节点按照 Chord算法开始加入 Chord环，获

取自身的后向节点并改变后向节点的前向节点。

而 Chord 环也会在周期性的稳定化过程中在指

针表中排除失去响应的节点，并加入新节点，完

成一次修复。由于故障节点是虚拟化的，所以重

新配置过程比较方便，能够容易地在新节点加入

网络的时间内完成。其中，心跳分组的间隔应小

于攻击与修复周期。目前，许多心跳测试工具均

能够达到 0.1 s的心跳分组间隔[13]，所以采用 0.1 

s 的心跳分组间隔，能够连续地监控 Chord 环中

节点的健康状态。而 0.1 s 的心跳分组间隔远小

于后续实验中攻击与修复周期，对于实验的影响

非常小。因此，在后续实验中就将心跳分组间隔

的时间略去不计。 

4  实验及结果分析 

利用 OMNeT++仿真工具[14]根据 HSAP 的结

构，建立了网络分析模型，针对提出的 VHSAP 进

行了实验。仿真模型分为 5层，分别为用户、接入

层、中间层、核心层、目标。主要仿真的是用户的

合法数据分组通过云计算路由平台到达目标的过

程。实验环境的拓扑结构如图 4所示。 

 
图 4  实验环境拓扑 

图 4中虚线表示失效链路，带箭头的路径为用

户数据分组的安全路径示意。失效节点在周期修复

后可以正常工作。首先在 3层云计算路由平台节点

上都预先设定每层间节点发送的对应规则，使其符

合 Chord环的规律。接着在路由平台节点中周期性

随机抽选部分节点成为被攻击节点，同时也周期性

的选择部分攻击节点进行修复。被修复的节点则根

据采用的修复方式的不同，可以继续工作或直接退

出网络。在目标节点上设定计数，统计所有到达目

标的数据分组个数。 

4.1  实验 

由相关工作的分析可知，目前针对 SOS网络防

御策略的论文工作中，并没有针对 SOS网络节点在

受到攻击后的应对措施方面进行研究。因此在仿真

中，主要是仿真验证在不同的参数下受到攻击后节

点的应对措施方法的不同对网络通信成功率的影

响，并且与 SOS方法进行了比较分析。 

1) 网络总节点数 N 与网络成功通信数据分组

比例关系。 

在网络总节点数 N 与分组丢失率关系的实验

中，设定参数如下：攻击节点数选取 30；攻击周期

为 1 s；修复周期为 1 s；各层散列安全路径的节点

数分别为 12、6、3。仿真的结果如图 5所示。 

 
图 5  总节点数与网络成功通信数据分组比例的关系 

图 5中，横轴 N代表网络中总节点数，纵轴 P

代表网络在一定时间内的数据通过率。其中，修复

周期是指散列安全路径中 Chord环将受到攻击的节

点排除，并将准备好进行工作的新节点加入安全路

径的时间。 

图 5中的 3条曲线分别是不同总节点个数与网

络数据通过率的关系。曲线的总体趋势都是随着总

节点数上升，数据通过率上升。这是由于随着网络

总节点数 N的增加，使攻击者能够攻击到 HSAP中

节点的概率变小，数据分组丢失的概率自然就减

小。而采用无缝切换方法的曲线数据通过率是最高

的。即使在网络总节点个数较少的情况下，数据通
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过率也能达到 60%以上。而当网络总节点数提升

时，数据通过率能够达到 90%以上。 

2) 网络攻击节点数 Na与网络成功通信数据分

组比例关系。 

在网络攻击节点数 Na 与分组丢失率关系的实

验中，设定参数如下：总节点数 N设为 1 000；攻

击与修复的速率之比为 1；各层散列安全路径的节

点数分别为 120、60、30。仿真得到的结果如图 6

所示。 

 
图 6  攻击节点数与网络成功通信数据分组比例的关系 

图 6 中的 3 条曲线分别是不同切换时延下攻

击节点数与网络数据通过率的关系。在没有攻击

的时候，数据通过率是 100%，但是随着攻击节点

的数量不断上升，数据通过率明显下滑。而采用

了无缝切换的 HSAP 比带有延时的切换以及未采

用切换的 HSAP 方法在保证网络正常通信的能力

上更好。即使在网络被攻击的节点数较大时，无

缝切换由于能够无间隔地替换故障节点，仍然能

够保证数据通过率大约在 40%左右。而延时 2 s

的切换方法的数据通过率则在 10%左右，未采用

节点切换方法的数据通过率则为 0。 

3) 攻击与修复周期比 w 与网络成功通信数据

分组比例关系。 

在攻击与修复周期比 w 与数据通过率关系实验

中，设定参数如下：总节点数 N设为 1 000；攻击节

点数 Na为 300；保持修复间隔 1 s不变；攻击间隔

从 0.1 s至 10 s变化；各层散列安全路径的节点数分

别为 120、60、30。仿真结果如图 7所示。 

图 7中的 3条曲线分别是不同切换时延下攻击

与修复周期比与网络数据通过率的关系。 

 
图 7  攻击修复周期比与网络成功通信数据分组比例的关系 

从图 7可以看出，随着攻击与修复周期比逐渐

变大，整体网络的通信成功率是明显上升的。在攻

击与修复周期比非常小的时候，攻击进行的较为频

繁，攻击者经过较短的时间就能够找出散列安全路

径上的节点并实施攻击，而网络修复却很慢。此时

尽管采用无缝切换的方法，但是由于整体网络的修

复过程执行周期相较于攻击周期太长，所以备份节

点无法及时加入到安全路径中，因此，网络中数据

通过率是很低的，尤其是当攻击周期接近于修复周

期的 1/10时，数据通过率接近于 0。但是当网络中

攻击周期逐渐提升，攻击与修复的周期差距逐渐缩

小时，网络中的数据通过率就开始迅速上升。当攻

击周期是修复周期的一倍时，无缝切换方法的数据

通过率已经达到了 90%以上，而此时未采用节点切

换的方法数据通过率只有 30%。因此，图 7结果表

明采用无缝切换的方法能够比普通切换和无切换

效果都好。 

4) 备份节点切换时延 t与网络成功通信数据分

组比例关系。 

在备份节点切换的时延 t 与数据通过率之间关

系的实验中，设定参数如下：总节点数N设为 1 000；

攻击节点数 Na为 300；各层散列安全路径的节点数

分别为 120、60、30。仿真结果如图 8所示。 

图 8中的 3条曲线分别是不同攻击与修复周期

比下切换时延与网络数据通过率的关系。t=0 表示

采用无缝切换方法时切换时延为 0；而实验时间设

置在 10 s以内，切换时延到 10 s则代表原 SOS的

结构中不含有切换策略。 

从图 8 可以看出，3 条曲线的通信成功率随着

切换时延从 0 s到 10 s的增大均有 30%程度以上的
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降低，这是因为切换时延的变大提高了攻击者攻击

到散列安全路径节点的概率，从而降低了数据通过

率。而当攻击周期比修复周期相比较大时，切换时

延变化的影响并不明显。这是因为在攻击周期较大

时，执行修复过程之后还可能有充足的时间进行节

点的重启配置。而当攻击周期与修复周期接近或攻

击周期比修复周期较小时，就能很明显地看出切换

时延对数据通过率的影响。 

 
图 8  切换时延与网络成功通信数据分组比例的关系 

在不同参数设置情况下，将本文无缝切换VHSAP

方法与 SOS的数据通过率进行了比对，如表 2所示。 

表 2  不同参数下 VHSAP与 SOS的数据通过率比较 

通过率 

参数配置/方法名称 

VHSAP SOS 

N=100，Na=30, w=1 60% 11% 

N=1 000, Na=30, w=1 91% 65% 

N=1 000, Na=100, w=1 90% 60% 

N=1 000, Na=500, w=1 62% 2% 

N=1 000, Na=300, w=1 60% 14% 

N=1 000, Na=300, w=2 93% 30% 

 
通过表 2结果分析，以及图 5～图 7中 VHSAP

与 SOS的实验曲线比较，可以得出：在变化总节点

数、攻击节点数、攻击与修复周期比的情况下，采

用无缝切换的访问策略在网络访问数据通过率方

面都优于 SOS策略。而从图 8节点切换时延与数据

通过率的关系可以看出：随着节点切换时延从零开

始增长即从无缝切换到无切换的过程中，网络数据

通过率呈现逐渐减小趋势。 

实验结果分析表明：采用虚拟散列安全访问路

径 VHSAP的方法能够较好地应对 DDoS攻击。 

4.2  比较分析 

现有成果中，检测网络异常的算法很多，其中，

聚类和小波等方法比较典型。 

1) 聚类方法：以探索的方式进行分析网络流量

等的内在特点和规律。聚类方法进行网络异常检测

首先需要建立数据库。因此，聚类分析就需要庞大

的数据流量作为训练，往往较为依赖训练数据的质

量。而且网络数据的种类复杂多样，实时的网络环

境的变化要比异常检测的方法快很多，异常检测模

型往往跟不上网络环境变化的速度。 

2) 小波方法：将网络流量作为信号进行处理，

用以检测流量中的突变点。小波方法仍然需要在

节点上对采集的数据流量进行大量的计算得出结

果，这样的方法只适合对于单目标网络进行异常

检测。 

提出的心跳机制与聚类、小波异常检测方法的

分析比较如表 3所示。 

表 3  心跳机制与聚类、小波方法的特性比较 

名称/项目 

无需大量样
本训练 

应对更新
快 

无需进行大
量计算 

针对平台节点
的防御 

聚类分析 × × × × 

小波分析 √ √ × × 

心跳机制 √ √ √ √ 

 
提出的心跳机制采用虚拟散列安全路径的方

法，该方法与聚类、小波等异常检测的算法相比其

优势在于并不需要进行大量的数据训练样本，也不

需要在节点上进行复杂的数学计算。同时，心跳机

制配合虚拟散列安全路径并不仅仅是针对单个目

标的异常检测，而是针对整个路由平台的节点进行

有效的防御。 

5  结束语 

首先针对 DDoS 攻击对云计算中心的巨大威

胁，提出将散列安全访问路径 HSAP策略应用于保

护云计算路由平台，通过对一致性散列 Chord路由

算法的跳转步骤进行分层对应，并根据分层区域的

范围在节点指针表上加入判断，使基于云计算路由

平台的一致性散列链路访问策略能够在保证滤除

攻击流的同时改善原 SOS结构的时延问题。本文研

究与应用于大规模网络的安全覆盖网络服务 SOS

方法的区别在于 1）SOS结构应用于无层次结构的
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P2P 网络[3]，它是一种遵照 Chord 算法[10]，忽略物

理拓扑的路由方式。这种路由方式虽然能够很好地

滤除攻击流，但是同时也带来了很大的时延问题[3]。

而HSAP通过云计算路由平台到达云计算中心只需

要 3次物理层次间的跳转，相比 SOS[3]结构中查询

过程的多次无视物理拓扑结构的跳转能够节省大

量的时间，时延较小；2）安全覆盖网络服务 SOS

具有被攻击节点简单地退出覆盖网络[3～7]的缺陷，

容易遭受周期性节点攻击。采用心跳机制实时地监

测到整个云计算路由平台节点的健康状况，采用虚

拟机实现的弹性节点可以实时无缝的切换，在节省

被攻击开销的同时，增强了抵御通过大量消耗云计

算路由平台的节点来破坏云平台正常通信的攻击

的能力。 

在未来的研究中，尚需要解决的问题包括：1）

在论述时已经假设攻击者是无法侵入安全接入点

的，如果攻击者能够侵入安全接入点，那么其他防

御功能就失去了作用；2）限于硬件开销的问题，

若在同一时间内，云计算中心访问用户数量过多则

有可能会造成链路拥塞，影响服务质量。 
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